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AZ EUROPAI UNIO ES A SVA]CI ALLAMSZOVETSEG KOZOTTI, AZ UNIOS ES A SVA]CI
KIBOCSATASKERESKEDELMI RENDSZER OSSZEKAPCSOLASAROL SZOLO

MEGALLAPODASSAL LETREHOZOTT VEGYES BIZOTTSAG 2/2020. szdma hatirozata
(2020. november 5.)
a megillapodds 1. és II. mellékletének médositdsirdl, valamint kapcsoldstechnikai szabvinyok
(Linking Technical Standards - LTS) elfogaddsir6l [2021/1034]
A VEGYES BIZOTTSAG,

tekintettel az Eurdpai Unié és a Svdjci Allamszovetség kozotti, az unids és a svéjci kibocsitaskereskedelmi rendszer
osszekapcesoldsarol sz6l6 megéllapodasra () (a tovabbiakban: a megéllapodas) és killonosen annak 3. cikke (7) bekezdésére
és 13. cikke (2) bekezdésére,

mivel:

(1)

()
0

A vegyes bizottsdg 2019. december 5-i 2/2019. szdm0 hatdrozata (2) médositotta a megéllapodis I. és II. mellékletét,
teljesitve ezdltal a megéllapoddsban az Gsszekapcsoldsra vonatkozdan meghatdrozott feltételeket.

A vegyes bizottsdg 2/2019. szdmu hatdrozatdnak elfogadasat koveten, a megéllapodds 21. cikkének (3) bekezdése
alapjdn a Felek kicserélték megerdsitd, illetve jovahagyé okirataikat, mivel az dsszekapcsoldsnak a megdllapoddsban
meghatdrozott valamennyi feltételét teljesitettnek tekintik.

A megéllapodas 21. cikkének (4) bekezdése értelmében a megéllapodas 2020. janudr 1-jén hatdlyba [épett.

A megillapodas I. mellékletét a megéllapodds 13. cikke (2) bekezdésének megfelelsen médositani kell, figyelembe
véve a kibocsitdsiegység-forgalmi jegyzékek osszekapcsoldsa terén elért eredményeket, annak érdekében, hogy az
els§ alkalommal Svdjchoz besorolt légijarmt-tizembentartokkal kapcsolatos igazgatasi feladatok tekintetében
zOkkenSmentes legyen az dtmenet.

A kozelmdlt fejleményeihez valé igazodds, valamint a kibocsitdsiegység-forgalmi jegyzékek osszekapcsoldsa
tekintetében a megdllapodds dltal megkovetelt rugalmassdg novelése érdekében médositani kell a megéllapodas
II. mellékletét a megéllapodds 13. cikkének (2) bekezdésével osszhangban, a kibocstdsiegység-forgalmi jegyzékek
kozotti kapesolat 1étrehozdsdhoz szitkséges nagyobb, de egyenérték(i technoldgiai eszkoztdr elérhet6vé tétele
érdekében.

A megdllapodds 3. cikkének (7) bekezdése értelmében a svdjci jegyzékkezeldnek és az unids kozponti tisztvisel6nek
ki kell dolgoznia a kapcsolastechnikai szabvanyokat (Linking Technical Standards — LTS), amelyek a II. mellékletben
foglalt elveken alapulnak. Az LTS-eknek ismertetniitk kell a svdjci kiegészitG tigyleti jegyz8konyv (SSTL) és az
eurépai unids tgyleti jegyzSkonyv (EUTL) kozotti stabil és biztonsdgos kapcsolat létrehozdsinak részletes
kovetelményeit. Az LTS-ek a vegyes bizottsdg hatdrozatdval torténd elfogaddsukat kovetGen lépnek hatalyba.

A megidllapodds 13. cikkének (1) bekezdése szerint a vegyes bizottsdg technikai irdnymutatdsokat fogad el a
megéllapodds megfelel§ végrehajtdsinak biztositdsa érdekében, ideértve az SSTL és az EUTL kozotti stabil és
biztonsdgos kapcsolat létrehozdsdt. A megallapodds 12. cikkének (5) bekezdése szerint feldllitott munkacsoport
dolgozhat ki technikai irdinymutatasokat. A munkacsoportban részt kell vennie legaldbb a svijci jegyzékkezel6nek
és az uni6s kozponti tisztvisel6nek, és a munkacsoportnak segitenie kell a vegyes bizottsdgot a megéllapodds
13. cikke szerinti feladatai elvégzése sordn.

Tekintettel az irdnymutatdsok miszaki jellegére, valamint arra, hogy azokat hozzd kell igazitani a mdszaki
fejlédéshez, a svdjci jegyzékkezel§ és az unids kozponti tisztvisel§ édltal kidolgozott technikai irdnymutatdsokat
tajékoztatds céljabol, illetve — adott esetben — jévahagyds céljabdl be kell nydjtani a vegyes bizottsagnak,

HLL 322,2017.12.7., 3. 0.

Az Eurépai Uni6 és a Svdjci Allamszovetség kozotti, az unids és a svéjci kibocsdtéskereskedelmi rendszer osszekapcsolasarol 52616
megdllapodds 4ltal letrehozott vegyes b1zottsag 2/2019. sz. hatdrozata (2019. december 5.) az Eurdpai Unié és a SvaJc1
Allamszovetség kozotti, az uniés és a svdjci kibocsitdskereskedelmi rendszer osszekapcsoldsardl szolé megdllapodds 1. és
II. mellékletének modositdsardl (HL L 314., 2020.9.29., 68. 0.).
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ELFOGADTA EZT A HATAROZATOT:

1. cikk

A megdllapodds 1. melléklete B. részének 17. pontjaban a masodik bekezdés helyébe a kovetkezd szoveg 1ép:

,Az e megdllapodas hatalybalépését kovetGen elsé alkalommal Svajchoz besorolt légijarmt-tizembentartokkal kapcsolatos
igazgatdsi feladatokat Svéjc a besorolds évében dprilis 30. utdn és a kibocsdtdsiegység-forgalmi jegyzékek kozotti ideiglenes
kapcsolat mitkod6képessé valdsit kovetSen latja el.”

2. cikk

A megdllapodas II. mellékletének negyedik albekezdése helyébe a kovetkezd szoveg 1ép:

,Az LTS-ek el6irjak, hogy az SSTL és az EUTL kozotti kommunikdcié a webszolgdltatdsi iizeneteknek a kovetkezd
technoldgidkon (*), illetve ezekkel egyenértéki technoldgidkon alapulé biztonsdgos cseréjébdl all:

- egyszer( objektumelérési protokollt (SOAP) hasznalé webszolgéltatdsok,
- hardveralapt virtudlis maganhélézat (VPN),

— XML (b6vithetd jelol6nyelv),

- digitélis aldirds, valamint

— halézati id6 protokollok (Network Time Protocol).

(*) E technoldgidkat jelenleg az unids kibocsatdsiegység-forgalmi jegyzék és a nemzetkozi iigyleti jegyz8konyv, valamint a
svéjci kibocsdtdsiegység-forgalmi jegyzék és a nemzetkozi iigyleti jegyzSkonyv kozotti kapcsolat létrehozdsdra
hasznéljdk.”

3. cikk

Az e hatdrozat mellékletét képezd kapcsoldstechnikai szabvanyok (LTS-ek) elfogaddsra keriilnek.

4. cikk

A megéllapodds 12. cikkének (5) bekezdése alapjan egy munkacsoport jon létre. A munkacsoport segiti a vegyes
bizottsdgot a megdllapodds megfelelS végrehajtdsinak biztositdsdban, igy tobbek kozott az LTS-ek végrehajtdsdra irdnyuld
technikai irdnymutatdsok kidolgozasdban.

A munkacsoportban részt vesz legalabb a svdjci jegyzékkezel§ és az unids kozponti tisztviseld.

5. cikk
Ez a hatdrozat az elfogaddsdnak napjan 1ép hatélyba.
Kelt Briisszelben, 2020. november 5-én.
a vegyes bizottsdg részérdl az elnok titkdr Svéjc részérdl
titkdr az Eurdpai Unid részérdl Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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Az Eurdpai Unié Hivatalos Lapja 2021.6.25.

MELLEKLET

Kapcsoldstechnikai szabvanyok (LTS-ek) az Eur6pai Uni6 és a Svijci Allamszovetség kozotti, az
unibs és a svijci kibocsitdskereskedelmi rendszer 6sszekapcsoldsirol sz616 megillapodis

3. cikkének (7) bekezdése alapjan

IDEIGLENES MEGOLDASRA VONATKOZO ELOIRASOK

1. Glosszarium

1-1. tdbldzat

Uzleti réviditések és fogalommeghatirozdsok

Rovidités/Kifejezés

Fogalommeghatdrozds

Kibocsatasi egység

Egy meghatdrozott iddszakban egy szén-dioxid tonna-egyenérték kibocsatdsara valo

jogosultsag, amely csak az EU ETS vagy a svdjci ETS szerinti kovetelmények
teljesitésére érvényes.

CH Svéjci Allamszovetség

CHU Svéjci dtaldnos céla kibocsdtdsi egységek (a ,CHU2” kifejezés haszndlatos a 2.
kotelezettségvallalasi idGszakra kiadott kibocsatasi egységekre)

CHUA Svéjci légi kozlekedési kibocsdtdsi egység

COP Ko6zos tizemeltetési eljdrdsok (Common Operational Procedures), melyeket a
megallapodast aldir6 Felek kozosen dolgoztak ki az EU ETS és a svéjci ETS
osszekapcsoldsdnak mitkodéképessé tétele érdekében.

ETR Kibocsitasiegység-forgalmi jegyzék

ETS Kibocsétdskereskedelmi rendszer

EU Eurépai Unié

EUA EU dltaldnos céla kibocsatasi egység

EUAA EU légi kozlekedési kibocsatasi egység

EUCR Eurdpai unids konszoliddlt kibocsdtasiegység-forgalmi jegyzék

EUTL Eurdpai unids iigyleti jegyzSkonyv

Kibocsatasiegység-forgalmi

Az ETS keretében kiadott kibocsatdsi egységek elszamoldsara szolgdld rendszer,

jegyzék amely nyomon koveti az elektronikus szdmldkon tartott kibocsdtdsi egységek
tulajdonosait.

SSTL Svéjci kiegészitd tigyleti jegyzSkonyv

Ugylet Olyan folyamat a kibocsdtdsiegység-forgalmi jegyzékben, amelynek keretében

kibocsatasi egységet vezetnek at egy szamlarol egy mdsikra.

Ugyleti jegyz8konyv rendszer

Az tigyleti jegyz6konyv feljegyzést tartalmaz az egyik kibocsétdsiegység-forgalmi
jegyzékbdl a masikba kiildott minden egyes javasolt tigyletrdl.

1-2. tdbldzat

Miiszaki roviditések és fogalommeghatirozisok

Rovidités

Fogalommeghatdrozds

Nyilvdnos kulcsti kriptogréfia

Nyilvanos és magdnkulcsokat haszndl adatok titkositdsdhoz és visszafejtéséhez.

Tanusit6 hat6sig

Elektronikus tandsitvanyokat kidllit szervezet.
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Rovidités Fogalommeghatarozds

Rejtjelezési kulcs A rejtjelezési algoritmus funkciondlis kimenetét meghatdrozé informacio.

Visszafejtés A titkositassal ellentétes folyamat.

Digitélis aldirds Uzenet, szoftver vagy elektronikus dokumentum eredetiségének és sértetlenségének
a hitelesitésére alkalmazott matematikai médszer.

Titkositds Informdacidk vagy adatok kodda torténd atalakitdsa, kiilonosen jogosulatlan
hozzéférés megakadalyozdsa érdekében.

Féjl beolvasisa A f4jl olvasdsanak folyamata.

Ttizfal Hal6zatbiztonsdgi késziilék vagy szoftver, amely feliigyeli és szabdlyozza a bejové és
kimend hdl6zati forgalmat el6re meghatérozott szabalyok alapjan.

Szivdobbandas-feliigyelet Hardware vagy szoftver altal létrehozott vagy feliigyelt id6szakos jel az iizemszerd
miikodés jelzése vagy a szamitdgépes rendszer egyéb részeinek szinkronizéldsa
érdekében.

IPSec IP biztonsag. Halozati protokollkészlet, amely hitelesiti és titkositja az
adatcsomagokat két szamit6gép kozott IP-hdlozaton keresztiil torténd biztonsagos,
titkositott kommunikdcio6 biztositdsa érdekében.

Behatolasi tesztelés Szamitogépes rendszer, hdldzat vagy webes alkalmazds tdmadok dltal kihasznalhat6
biztonsdgi sebezhetdségeinek felderitésére irdnyuld tesztelés.

Egyeztetési folyamat Folyamat, amely biztositja az egyezést két kiilon nyilvantartds kozott.

VPN Virtudlis magdnhdl6zat.

XML Bévithet§ jeloldnyelv. Lehetévé teszi a tervezSk szdmédra sajat, személyre szabott
cimkék létrehozdsat, lehetdvé téve adatok meghatdrozdsat, tovabbitdsat, hitelesitését
és értelmezését alkalmazdsok kozott, valamint szervezetek kozott.

2. Bevezetés

Az Eurépai Unié és a Svijci Allamszovetség kozotti 2017. november 23-i, az uniés és a svdjci kibocsdtdske-
reskedelmi rendszer osszekapcsoldsardl sz6l6 megallapodés (a tovabbiakban: a megallapodas) rendelkezik az unids
kibocsataskereskedelmi rendszerben (a tovabbiakban: EU ETS) vagy a svéjci kibocsataskereskedelmi rendszerben (a
tovabbiakban: svdjci ETS) felhasznalhaté kibocsatasi egységek kolcsonos elismerésérSl. Az EU ETS és a svdjci ETS
osszekapesoldsanak miikodképessé tétele érdekében az unids kibocsatdsiegység-forgalmi jegyzék eurdpai unids
ugyleti jegyzSkonyve (EUTL) és a svdjci kibocsdtdsiegység-forgalmi jegyzék svdjci kiegészitd tigyleti jegyzkonyve
(SSTL) kozotti kozvetlen kapcsolatot hoznak létre, amely lehetévé teszi a két ETS barmelyikében kiadott kibocsatd-
siegység-forgalmi jegyzékek egymds kozotti dtruhazdsdt (a megallapodds 3. cikkének (2) bekezdése). Az EU ETS és a
svajci ETS osszekapcsoldsanak mitkodSképessé tétele érdekében dtmeneti megoldast kell bevezetni 2020 mdjusdig
vagy azt kovetGen a lehet§ leghamarabb. A Felek egytittmikodnek annak érdekében, hogy az ideiglenes megoldast
a lehetd leghamarabb kibocsatasiegység-forgalmi jegyzékek kozotti dlland6 kapcsolatra cseréliék (a megéllapodas
II. melléklete).

A megidllapodds 3. cikkének (7) bekezdése értelmében a svijci jegyzékkezel§ és az unibs kozponti tisztvisel§ a
megdllapodds II. mellékletében foglalt elveken alapul6 kapcsoldstechnikai szabvényokat (LTS-ek) dolgoz ki, amelyek
tartalmazzdk az SSTL és az EUTL kozotti stabil és biztonsdgos kapcsolat 1étrehozdsdnak részletes kovetelményeit. A
jegyzékkezel§ és a kozponti tisztvisel§ dltal kidolgozott LTS-ek azt kovetSen lépnek hatdlyba, amikor a vegyes
bizottsdg a hatdrozatdval elfogadja azokat.
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Az ebben a dokumentumban rogzitettek szerint az LTS-eket a vegyes bizottsig a 2/2020. szdmu hatdrozatdval
fogadja el. E hatdrozat értelmében a vegyes bizottsdg felkéri a svdjci jegyzékkezel6t és az unids kozponti tisztvisel St
arra, hogy dolgozzanak ki tovabbi technikai irdnymutatdsokat az dsszekapcsolds miikoddképessé tétele érdekében,
valamint azért, hogy biztositsdk azoknak a miszaki fejlédéshez, valamint a kapcsolat védelmére és biztonsdgara,
illetve hatékony és eredményes mitikodésére vonatkozé 4j kovetelményekhez vald folyamatos hozzdigazitasat.

2.1.  Alkalmazdsi kor
Ez a dokumentum a megéllapodas feleinek kozos dllaspontjat képviseli az EU ETS és a svdjci ETS kibocsatasiegység-
forgalmi jegyzékei osszekapcsoldsa miiszaki alapjainak megteremtése tekintetében. Mikozben felvdzolja a mdszaki
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el6irasok kiinduldsi alapjat az architekttrdra, a szolgédltatdsra és a biztonsdgra vonatkozé koévetelményekkel
osszefiiggésben, szitkség lesz tovabbi részletes irdnymutatdsokra is a kapcsolat mikodSképessé tétele érdekében.

Megfelel6 miikodéséhez a kapcsolat folyamatokat és eljdrdsokat igényel az 6sszekapcsolds tovabbi
miikod6képessége érdekében. A megdllapodds 3. cikkének (6) bekezdése szerint ezeket a kérdéseket a kozos
uzemeltetési eljarasokat tartalmazé kiilon dokumentum részletezi, amelyet kiilon kell elfogadni a vegyes bizottsdg
hatarozataval.

2.2.  Cimzettek

E dokumentum cimzettje a svdjci jegyzékkezel és az unids kozponti tisztviseld.

3. Altalénos rendelkezések

3.1. A kommunikdcids kapcsolat architektirdja

E szakasz célja, hogy ismertesse az EU ETS és a svdjci ETS kozotti kapcsolat és annak kiilonbozd alkotbelemei
miikodSképessé tételének dltalinos architektirdjat.

Mivel a biztonsdg a kibocsatdsiegység-forgalmi jegyzékek kozotti kapcsolat architektirdja meghatdrozdsinak
kulcsfontossdgii eleme, minden intézkedés megtételére sor keriilt a stabil architektira biztositdsa érdekében. Bir a
kibocsatasiegység-forgalmi jegyzékek kozott tervezett dllandé kapcsolat webszolgéltatisokon fog alapulni, az
ideiglenes kapcsolat fajlcserélé mechanizmust alkalmaz.

A miiszaki megoldas az alabbiakat alkalmazza:
- Dbiztonsdgos iizenettovabbitdsi protokoll,

- XML-iizenetek,

— XML-alapu digitélis aldirds és titkositds,

— VPN késziilék vagy azzal egyenértéki biztonsdgos adatdtviteli hdl6zat.

3.1.1. Uzenetvaltds

Az unids kibocsatdsiegység-forgalmi jegyzék és a svdjci kibocsatdsiegység-forgalmi jegyzék kozotti kommunikdcio
tizenetvaltdsi mechanizmuson fog alapulni, biztonsigos csatorndkon keresztiil. Mindkét oldal sajat adattarral
rendelkezik a beérkezd tizenetek szdmadra.

Mindkét Fél nyilvantartdst vezet a beérkezd iizenetekrdl és a feldolgozdsi adatokrol.

A hibdkat és a vdratlan allapotokat figyelmeztetés formdjaban jelenteni kell, és szitkség van a tdmogatd csoportok
kozotti emberi kapesolatra.

A hibék és a vératlan események kezelése sordn be kell tartani a kozos tizemeltetési eljarasokban foglalt
eseménykezelési folyamatban meghatdrozott iizemeltetési eljardsokat.

3.1.2. XML iizenet — Magas szint( leirds
Az XML iizenet az aldbbiak egyikét tartalmazza:
- egy vagy tobb tigyleti kérelem és/vagy egy vagy tobb tigyleti valaszadas,
- egy miivelet/vélasz az egyeztetéshez kapcsol6doan,

- egy probaiizenet.
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Minden tizenet a kovetkezdket tartalmazo fejléccel rendelkezik:
— szarmazdasi ETS rendszer,

— sorszam.

3.1.3. Befogaddsi ablakok

Az ideiglenes megoldds el6re meghatdrozott befogaddsi ablakokon alapul, amelyeket megnevezett események
csoportja kovet. A kapcsolaton keresztiil beérkez8 iigyleti kérelmek csak el6re meghatdrozott id6kozonként
keriilnek befogadasra. A befogaddsi ablakok magukban foglaljadk a kimend és a bejovs tigyletek midiszaki
érvényesitését. Ezenfeliil napi szintl egyeztetésekre keriilhet sor, amelyek manudlisan kezdeményezhetdk.

Az ezen események barmelyikének a gyakorisigaban és/vagy id6zitésében bekovetkezd valtozdsok kezelése
sordn be kell tartani a kozos tizemeltetési eljdrdsokban foglalt kérésteljesitési folyamatban meghatdrozott
izemeltetési eljardsokat.

3.1.4. Ugyleti iizenetek folyamata

Kimend tigyletek

Kimend lgylet
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Ez az atvezetést inditd ETS nézSpontjat titkrozi. A fenti folyamatdbra mutatja az Gsszes konkrét folyamatot a
kimend tigyletek vonatkozdsaban.

F§ folyamat: ,Szokdasos tigylet” (a folyamat lépéseit a fenti rajz dbrazolja):

a) az atvezetést indité ETS-ben az tigyleti kérelmet elkiildik a kibocsdtdsiegység-forgalmi jegyzékbdl az tigyleti
jegyz6konyvbe, amint valamennyi iizleti késedelem megsziinik (adott esetben 24 6rés késedelem);

b) az tigyleti jegyz6konyv érvényesiti az tigyleti kérelmet;
¢) az uigyleti kérelmet elkiildik a rendeltetési ETS-nek;

d) az elfogado vilaszt elkiildik a szdrmazdsi ETS kibocsatdsiegység-forgalmi jegyzékének;
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e) arendeltetési ETS érvényesiti az iigyleti kérelmet;
f) arendeltetési ETS visszakiildi az elfogadé vélaszt a szdrmazdsi ETS tigyleti jegyz6konyvéhez;
g) az ugyleti jegyz6konyv elkiildi az elfogadd vilaszt a kibocsatdsiegység-forgalmi jegyzéknek.

Alternativ folyamat: ,Ugyleti jegyzSkonyv dltali elutasitds” (a folyamat lépéseit a fenti rajz dbrazolja, ebben az
esetben is az a) ponttdl kiindulva):

a) A szdrmazasi ETS-ben az dgyleti kérelmet elkiildik a kibocsitdsiegység-forgalmi jegyzékbdl az tigyleti
jegyzSkonyvbe, amint valamennyi iizleti késedelem megsziinik (adott esetben 24 6rds késedelem).

Ezt koveten:

b) az iigyleti jegyz6konyv nem érvényesiti a kérelmet;

¢) elutasitd tizenetet kiildenek a szdrmazdsi kibocsatasiegység-forgalmi jegyzékhez.

Alternativ folyamat: ,ETS dltali elutasitds” (a folyamat 1épéseit a fenti rajz dbrazolja, az a) ponttdl kiindulva):

a) a szarmazdsi ETS-ben az digyleti kérelmet elkildik a kibocsitdsiegység-forgalmi jegyzékbdl az iigyleti
jegyzSkonyvbe, amint valamennyi iizleti késedelem megsziinik (adott esetben 24 6rds késedelem);

b) az iigyleti jegyzGkonyv érvényesiti az tigyletet;

¢) az tgyleti kérelmet elkiildik a rendeltetési ETS-nek;

d) az elfogadé iizenetet elkiildik a szdrmazdsi ETS kibocsdtdsiegység-forgalmi jegyzékének.

Ezt kovetSen:

e) az dtvezetést fogadd ETS igyleti jegyz6konyve nem érvényesiti az tigyletet;

f) az dtvezetést fogadd ETS elkiildi az elutasit vélaszt az dtvezetést inditd ETS tigyleti jegyz6konyvéhez;
g) az ugyleti jegyz6konyv elkiildi az elutasitést a kibocsdtdsiegység-forgalmi jegyzéknek.

Bejovd tigyletek

Ez az dtvezetést fogadd ETS nézGpontjdt titkrozi. A konkrét folyamatot az aldbbi folyamatabra jeleniti meg:
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Az dbra a kovetkezSket mutatja:

1. amikor az dtvezetést fogadd ETS iigyleti jegyzSkonyve érvényesiti a kérelmet, elkiildi az elfogadd tizenetet az
atvezetést indité ETS-nek, valamint ,uigylet lezdrva” {izenetet killd az dtvezetést fogadé ETS kibocsatasiegység-
forgalmi jegyzékének;

2. amikor egy bejovs kérelem elutasitasra keriil az dtvezetést fogadd tigyleti jegyz8konyvben, az iigyleti kérelmet
nem kiildik el az dtvezetést fogadd ETS kibocsatdsiegység-forgalmi jegyzékének.

Protokoll
Az tigyleti tizenet ciklus csak két tizenetet foglal magaban:
—  étvezetést indit6 ETS — Atvezetést fogadé ETS iigyleti javaslat,

—  dtvezetést fogadd ETS — Atvezetést indit6 ETS tgyleti vilasz: vagy Elfogadva vagy Elutasitva (az elutasitds
indokaval egytitt):

— Elfogadva: az tigyletet teljesitik,
- Elutasitva: az tigyletet ledllitjak.
Az ugylet stitusza
- Az dtvezetést indit6 ETS iigyleti stdtusza ,javasolt” lesz a kérelem elkiildésekor.
— Az dtvezetést fogadd ETS iigyleti statusza ,javasolt” lesz a kérelem beérkezésekor és annak kezelése sordn.

- Az dtvezetést fogad6 ETS tigyleti stdtusza ,teljesitett”/,ledllitott” lesz, amikor a javaslat feldolgozasra keriil. Ezt
kovet8en az dtvezetést fogadd ETS elkiildi a megfelel§ elfogadd/elutasité izenetet.

— Az dtvezetést indit6 ETS tigyleti stdtusza ,teljesitett”[,ledllitott” lesz, amikor az elfogadds/elutasitds beérkezik és
feldolgozasra keriil.

— Az dtvezetést indité ETS-ben az tigyleti stitusz javasolt marad, amennyiben nem érkezik vélasz.

— Az atvezetést fogadd ETS tigyleti statusza ,ledllitott” lesz, ha barmely javasolt iigylet tobb mint 30 percen ét
Ljavasolt” statuszii marad.

Az uigyletekkel kapcsolatos események kezelése sordn be kell tartani a kozos tizemeltetési eljarasokban foglalt
eseménykezelési folyamatban meghatdrozott iizemeltetési eljardsokat.

3.2, Adatdtvitel biztonsdga
Az adatok tovabbitasuk sordn négy biztonsagi szinten mennek at:
1. halézati hozzaférés-vezérlés: tiizfal és haldzati 6sszekapcsoldsi réteg;
2. titkositds az tvitel szintjén: VPN vagy azzal egyenértékd biztonsdgos adatatviteli hdl6zat;
3. titkositds a munkamenet szintjén: biztonsdgos iizenettovabbitasi protokoll;

4. titkositds az alkalmazds szintjén: XML-tartalom titkositdsa és aldirdsa.

3.2.1. Ttzfal és hdlézati 6sszekapcsolds

A kapcsolat hardver alapt tdzfallal védett hdlézaton keresztiil jon létre. A tlizfal konfiguraldsa olyan szabdlyok
alapjan torténik, hogy csak ,regisztralt” kliensek kapcsolodhatnak a VPN-szerverhez.

3.2.2. Virtudlis magdnhdlézat (VPN)

A Felek kozotti kommunikdcié minden esetben biztonsdgos adatitviteli technoldgidval védett. Virtudlis
maganhalézat (VPN) esetén az infrastruktdrdnak hardveren vagy virtudlis késziilékeken kell alapulnia. A VPN-
technologidk lehetSséget nydjtanak a halézaton — pl. az interneten — egyik pontt6l a masikig torténd, ,alagtton”
keresztiili dthaladdsra, a kommunikdciék mindenkori védelme mellett. A VPN alagit létrehozdsit megel6zden
elektronikus tandsitvany kidllitdsdra keriil sor egy leendd kliens végpont részére, amely lehet6vé teszi a kliens
szdméra, hogy igazolja a személyazonossigit az osszekapcsolds igénylése sordn. Mindegyik Fél felel azért, hogy
sajat VPN végpontjan telepitse a tandsitvanyt. Az elektronikus tanusitvanyok hasznalatdval mindkét oldal VPN
szervere hozzaférést kap egy kozponti hatdsdghoz a hitelesits adatok egyeztetése érdekében. Az alagtt-létrehozdsi
folyamat sordn titkositds keriil meghatdrozdsra, biztositva az alagtiton keresztiil zajlé6 kommunikdciok védelmét.
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A kliens VPN végpontokat tigy kell konfigurdlni, hogy biztositva legyen a VPN alagit folyamatos fenntartdsa a Felek
kozotti megbizhat6, kétirdnyd, valds idejii kommunikdcié mindenkori lehetdvé tétele érdekében.

Barmely mds, egyenértékii megolddsnak 6sszehangban kell dllnia a fent leirt elvekkel.

3.2.3. IPSec megvalésitdsa

VPN-megoldds alkalmazdsa esetén az IPSec protokollnak a helyek kozotti VPN-infrastruktdra létrehozdsihoz
torténd haszndlata biztositja a helyek kozotti hitelesitést, az adatok sértetlenségét, valamint az adatok titkositdsat.
Az IPSec VPN konfigurdcidk biztositjdk a VPN kapcsolat két végpontja kozotti megfelelS hitelesitést. A Felek
azonositjdk és hitelesitik a tavoli klienst az IPSec kapcsolaton keresztiil, a masik oldal dltal elismert tanusit6 hatdsag
altal kiadott elektronikus tandsitvanyok hasznalatéval.

Az IPSec tovdbbd biztositja az adatok sértetlenségét a VPN alagtiton keresztiil zajlé kommunikaciok sordn. Az
adatcsomagokat a VPN dltal létrehozott hitelesitési informdci6k felhaszndldséval kivonatoljék (hashed) és alairjak.
Az adatok bizalmas jellegét hasonléképpen, IPSec titkositds lehetdvé tételével biztositjak.

3.2.4. Biztonsdgos iizenettovdbbitdsi protokoll

Az ideiglenes megoldds tobb titkositdsi rétegre tdmaszkodik a Felek kozotti biztonsdgos adatcsere érdekében.
Mindkét rendszer és azok kiillonboz8 kornyezetei a haldzat szintjén vannak osszekapcsolva VPN alagutakon vagy
azokkal egyenértéki biztonsdgos adatdtviteli hdl6zatokon keresztiil. Az alkalmazds szintjén a féjlok atvitelére
biztonsdgos iizenettovabbitasi protokoll alkalmazdsdval keriil sor munkamenet szinten.

sz

3.2.5. XML titkositds és aldirds

Az XML féjlokon belil az alairds és a titkositds két szinten torténik. Minden tigyleti kérelem, iigyleti valasz és
egyeztet tizenet egyenként keriil aldirdsra, elektronikus tton.

A maésodik 1épésben az ,iizenet” elem minden aleleme egyenként titkositdsra keriil.

Ezen tilmenden a harmadik lépésben sor keriil a gyokérelem elektronikus titon torténd aldirdsdra, a teljes iizenet
sértetlenségének és letagadhatatlansigdnak biztositdsa érdekében. Ez az XML-be bedgyazott adatok magas szint(
védelmét eredményezi. A mtiszaki végrehajtdsra a World Wide Web Konzorcium el6irdsaival 6sszhangban keriil sor.

Az lizenet visszafejtéséhez ezt a folyamatot kell k6vetni, forditott sorrendben.

3.2.6. Rejtjelezési kulcsok
A titkositas és az aldirds nyilvanos kulcst kriptogréfia alkalmazaséval torténik.

Az IPSec konkrét esetében mindkét Fél dltal megbizhaténak tartott tantisité hatésdg éltal kidllitott elektronikus
tantsitvanyokat kell haszndlni. Ez a tandsité hatdsdg ellendrzi a tandsitvany birtokosdnak identitdsdt, és olyan
tantsitvanyokat ad ki, amelyekkel a szervezetek egyértelmten azonosithatdk, és amelyek felhasznalhatok a Felek
kozotti biztonsdgos adatkommunikdciés csatorndk létrehozdsahoz.

A kommunikdcios csatorndk és az adatféjlok aldirdsdra és rejtjelezésére rejtjelezési kulcsok alkalmazdsaval keriil
sor. A nyilvanos tanusitvanyokat a Felek elektronikus tton cserélik ki egymassal, biztonsdgos csatorndkat
haszndlva, és azokat fiiggetlen csatorndkon keresztiil hitelesitik. Ez az eljards a kozos tizemeltetési eljardsokban
foglalt informaciobiztonsdgi irdnyitdsi folyamat szerves részét képezi.

3.3. A kapcsolat keretében végzett funkcidk listdja

A kapcsolat meghatdrozza az dtviteli rendszert a megéllapoddsbdl eredd iizleti folyamatokat végrehajté funkcidk
vonatkozdsdban. A kapcsolat magdban foglalja tovabbd az egyeztetési folyamatra és a prébaiizenetekre vonatkozd
el6irast, ami lehet6vé teszi a szivdobbanas-feliigyelet megvaldsitasat.

3.3.1. Uzleti tigyletek
Uzleti szempontbél a kapcsolat négy (4) tipust tigyleti kérelmet vesz figyelembe:
- Kiils dtvezetés:

- az ETS-ek 0Osszekapcsoldsinak hatdlybalépését kovetSen az unids és a svdjci kibocsdtdsi egységek
helyettesithetdk, ezaltal pedig teljes mértékben dtruhazhatok a Felek kozott,
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— a kapcsolaton keresztiil végzett dtvezetés egy dtvezetést indité szdmldt érint az egyik ETS-ben és egy
atvezetést fogadd szamlat a mésik ETS-ben,

— az atvezetés a négy (4) tipusu kibocsatasi egység barmekkora mennyiségét magaban foglalhatja:
- svidjci dltaldnos céla kibocsatdsi egységek (CHU),
- svdjci légi kozlekedési kibocsatdsi egységek (CHUA),
— EU dltalanos céla kibocsatasi egységek (EUA),
- EU légi kozlekedési kibocsatdsi egységek (EUAA).
- Nemzetkozi kiosztds:

Azok a légijarmd-tizembentartdk, amelyek az egyik ETS igazgatdsa ald tartoznak, amely kotelezettségekkel bir a
mésik ETS felé, és amelyek jogosultak arra, hogy ett6l a masodik ETS-t6l kibocsétdsi egységeket vegyenek dt
téritésmentesen, ingyenes légi kozlekedési kibocsatasi egységeket kapnak a mdsodik ETS-t6l a nemzetkozi
kiosztdsi tigylet ttjan.

— A nemzetkozi kiosztds visszavondsa:

Erre az tigyletre akkor keriil sor, ha a légijirmd-iizembentartd szdmldjira a mésik ETS dltal kiosztott ingyenes
kibocsatasi egységeket teljes mértékben vissza kell vonni.

- Indokolatlanul kiosztott kibocsdtdsiegység-mennyiség visszaaddsa:

Hasonlé a visszavondshoz, de ebben az esetben a kiosztdst nem kell teljes mértékben visszavonni, csak a tdlzott
mennyiségben kiosztott kibocsatdsi egységeket kell visszaadni a kiosztd ETS-nek.

3.3.2. Egyeztetési protokoll

Az egyeztetésekre csak az tizenetek befogaddsdra, hitelesitésére és feldolgozdsara rendelkezésére llo idGkereten
belil keriilhet sor.

Az egyeztetések az Osszekapcsolds biztonsdgdra és a kovetkezetességére irdnyuld intézkedések szerves részét
képezik. Barmely titemterv elkészitése elStt a Felek megdllapodnak az egyeztetés pontos iddzitése tekintetében.
Napi szinten iitemezett egyeztetésre is sor keriilhet, amennyiben ezt mindkét Fél elfogadja. Minimumkévetel-
ményként legaldbb egy iitemezett egyeztetést kell végrehajtani minden befogadast kovetden.

Ugyanakkor barmelyik Fél barmikor kezdeményezhet manudlis egyeztetéseket.

Az titemezett egyeztetés idGzitésében és gyakorisdgdban bekovetkezd valtozdsok kezelése sordn be kell tartani a
koz0s tizemeltetési eljarasokban foglalt kérésteljesitési folyamatban meghatdrozott tizemeltetési eljardsokat.

3.3.3. Prdbaiizenet

A végpontok kozotti kommunikdcié tesztelése céljabol prébaiizenetet kell killdeni. Az tizenet olyan adatokat
tartalmaz, amelyek azt prébaiizenetként azonositjak, és az tizenet atvételét kovetSen a masik végpont vélaszt kiild.

3.4.  Webszolgdltatdsokra vonatkoz eldirdsok

Az ideiglenes megoldds sordn nem keriil sor webszolgaltatsok igénybevételére. Meg kell azonban jegyezni, hogy az
XML tizenetek alakja és formdtuma nagyrészt véltozatlan marad. A kibocsatasiegység-forgalmi jegyzékek kozotti
alland6 kapcsolat jov6beni bevezetésével azonban a webszolgdltatdsoknak lehetévé kell tenniiik XML iizenetek
valds ideji kicserélését.

3.5.  Webszolgdltatdsok specifikus meghatdrozdsa

Ez a szakasz nem alkalmazandé az ideiglenes megoldds tekintetében. A fenti szakaszban foglaltak szerint a
webszolgdltatasok alkalmazdsdra csak a kibocsatdsiegység-forgalmi jegyzékek kozotti allandé jovébeni kapesolat
vonatkozdsaban keriil majd sor.

3.6.  Adatnaplozdsi kovetelmények

Tekintettel arra, hogy mindkét Félnek sziiksége van arra, hogy folyamatosan pontos és kovetkezetes informaciok
alljanak rendelkezésiikre, valamint az egyeztetési folyamat sordn a kovetkezetlenségek kikiiszoboléséhez
haszndlhaté eszkoz biztositdsa érdekében a Feleknek négy (4) tipust adatrogzitést kell fenntartaniuk:

- Ugyleti jegyz8konyvek,
— Egyeztetési jegyzSkonyvek,
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—  Uzenet archivum,

- Bels6 ellendrzési jegyz6konyvek.

Az ezekben a jegyzSkonyvekben rogzitett adatokat legalibb hdrom (3) honapig meg kell 6rizni hibaelharitdsi
célokbdl, az adatok tovabbi megdrzése pedig az alkalmazandé jogtdl fiigg mindkét végponton, ellendrzés céljabol.
A hérom (3) hénapnal régebbi jegyz6konyvfijlok egy fiiggetlen informdacidtechnoldgiai rendszerben, biztonsigos
helyen archivélhatok tigy, hogy azok észszerti id6n beliil visszakereshet8k és hozzaférhetSk legyenek.

Ugyleti jegyz6konyvek
Az EUTL és az SSTL alrendszer is tartalmaz tigyleti jegyz8konyv megvaldsitdsokat.

Pontosabban az tigyleti jegyz6konyvek nyilvantartasként szolgdlnak a masik ETS-nek kiildott minden egyes javasolt
tigyletrél. Minden bejegyzés tartalmazza az tigyleti tartalom Osszes teriiletét, valamint az tigylet kés6bbi kimenetelét
(a fogadd ETS valasza). Az tigyleti jegyz8konyvek nyilvantartast vezetnek tovabbd a bejovd tigyletekrdl, valamint a
szarmazdsi ETS-nek kiildott vélaszrol.

Egyeztetési jegyzGkonyvek

Az egyeztetési jegyz6konyvben rogzitésre keriilnek a Felek egyeztetéssel kapcsolatos tizenetvaltdsai, beleértve az
egyeztetési azonositot, az id6bélyegzt és az egyeztetés eredményét is: Egyeztetési stdtusz: ,Megfelel” vagy
,Eltérések”. Az ideiglenes megolddsban az egyeztetési iizenetek az tizenetvaltdsok szerves részét képezik.

Mindkét Fél koteles az egyeztetési jegyz6konyvben rogziteni minden kérelmet és az arra adott vélaszt. Habar nem
keriil sor az egyeztetési jegyz8konyvben szerepld adatok kozvetlen megosztdsira magdnak az egyeztetésnek a
részeként, a kovetkezetlenségek kikiiszobolése érdekében szitkség lehet az ilyen adatokhoz valé hozzéférésre.

Uzenet archivéldsa

Mindkét Fél koteles archivalni a kicserélt — elkiildott és beérkezett — adatok (az XML fajlok) egy példanyat, valamint
rogziteni azt, hogy azok vagy az XML tizenetek megfelel§ formatumdak voltak-e vagy sem.

Az archivilds elsGsorban ellendrzés céljabdl torténik, hogy bizonyitékok alljanak rendelkezésre arra vonatkozdan,
hogy mit kiildtek el a mdsik Félnek, illetve mi érkezett a mdsik Féltdl. Ebben az értelemben a féjlokkal egyiitt a
kapcsolodé tandsitvanyokat is archivélni kell.

Ezek a fajlok is tovabbi informaciokkal szolgalhatnak a hibaelhdritdshoz.
Bels§ ellendrzési jegyz6konyv

Ezek a jegyzSkonyveket mindkét Fél 6nalléan hatdrozza meg és haszndlja.

3.7.  Uzemeltetési kovetelmények

A két rendszer kozotti adatcsere nem teljesen autoném jellegii az ideiglenes megoldds sordn, ami azt jelenti, hogy
sziikség van tizemeltetSkre és eljardsokra a kapcsolat mikoddképessé tételéhez.

4. Elérhetdségre vonatkozo6 rendelkezések

4.1. A kommunikdcid elérhetségének tervezése

Az ideiglenes megoldds architektirdjat alapvetSen olyan IKT-infrastruktira és szoftver képezi, amely lehet6vé teszi a
svdjci ETS és az EU ETS kozotti kommunikdcidt. Az ilyen adatiramlds magas szintli elérhetéségének,
sértetlenségének és titkossdganak a biztositdsa ezért olyan lényeges szempont, amelyet figyelembe kell venni az
ideiglenes megoldds és a kibocsdtasiegység-forgalmi jegyzékek kozotti dllandé kapcsolat tervezése sordn. Tekintettel
arra, hogy ez egy olyan projekt, amelyben az IKT-infrastruktira, az egyedi szoftver és a folyamatok alapvets
szerepet jatszanak, mindhdrom elemet figyelembe kell venni egy ellendlloképes rendszer kialakitdsa érdekében.

IKT-infrastruktira ellendllé képessége

E dokumentum 4ltaldnos rendelkezéseket taglal6 része tartalmazza az architektira épitGelemeinek leirdsat. Az IKT-
infrastruktira tekintetében az ideiglenes Osszekapcsoldssal 1étrejon egy ellendllé VPN halézat (vagy azzal
egyenértékd hdlozat), amely biztonsdgos kommunikdciés csatorndkat hoz létre, amelyeken keresztiil biztonsdgos
iizenetvéltdsokra keriilhet sor. Az infrastruktidra tobbi eleme gy van konfigurdlva, hogy biztositva legyen a magas
szint{i elérhet8ség és[vagy tartalékmechanizmusok rendelkezésre élldsa.

Egyedi szoftver ellendll6 képessége

Az egyedileg kifejlesztett szoftvermodulok névelik az ellendllé képességet azzal, hogy adott ideig Gjra megkisérlik a
kommunikdciét a masik Féllel, ha barmilyen oknal fogva az nem elérhetd.
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Szolgaltatds ellendllé képessége

Az ideiglenes megolddsban a Felek kozotti adatcserékre el6re meghatdrozott idérésekben keriil sor az év sordn. Az
elére itemezett adatcserék sordn elSirt bizonyos lépéseknél szitkség van a rendszeriizemeltetSk ésfvagy a
jegyzékkezel6k dltali manudlis beavatkozdsra. Tekintettel erre, valamint a cserék elérhetGségének és
eredményességének fokozdsa érdekében:

- az tizemeltetési eljdrdsok jelentSs idGablakokat biztositanak az egyes 1épések végrehajtasdhoz,
- az ideiglenes megolddshoz tartozo szoftvermodulok aszinkron kommunikdaciét valésitanak meg,

- az automatikus egyeztetési folyamat kimutatja, hogy voltak-e problémdk a madsik oldalon az adatfdjlok
beolvasdsa sorén,

— az ellendrzési folyamatokat (IKT-infrastruktira és egyedi szoftvermodulok) figyelembe veszik az
eseménykezelési eljardsokban, és azok elinditjdk ezeket az eljrdsokat (a kozos tizemeltetési eljdrdsokat
tartalmaz6 dokumentumban meghatrozottak szerint). Azok az eljardsok, amelyek az eseményeket kovetGen
az tizemszer(i m@ikodés helyreidllitdisahoz sziikséges id6 leroviditésére irdnyulnak, alapvet§ fontossdgtiak a
magas elérhet8ségi ardnyok biztositdsdhoz.

4.2.  Kezdeményezés, kommunikdcid, 1jboli aktivdlds és vizsgdlati terv

Az ideiglenes megoldds architektardjaban foglalt osszes kiilonbozd elemet egy sor egyéni és csoportos vizsgalatnak
kell alavetni annak megerdsitése érdekében, hogy a platform készen dll az IKT-infrastruktdra és az informdcids
rendszer szintjén. Ezek a miikodési vizsgalatok kotelezs el6feltétlenek tekintend6k minden alkalommal, amikor a
platform az ideiglenes megoldas allapotat atéllitja felfiiggesztettrsl miikodSképesre.

A kapcsolat miikoddképes dllapotdnak aktivdldsdhoz ezt kovetSen szitkség van az elGzetesen meghatdrozott
vizsgdlati terv sikeres kivitelezésére. Ez megerdsiti, hogy mindegyik kibocsatasiegység-forgalmi jegyzék elvégzett
el6szor egy sor bels vizsgalatot, majd elvégezte a végpontok kozotti haldzati dsszekapcesoltsdg érvényesitését, a
Felek kozotti gyartasi iigyletek benytjtdsinak megkezdése el6tt.

A vizsgélati tervnek tartalmaznia kell az dtfogé vizsgdlati stratégidt és a vizsgélati infrastruktdrdra vonatkozd
részleteket. Minden vizsgélati blokk minden egyes eleme tekintetében a tervnek kiilonosen a kovetkezdket kell
tartalmaznia:

- Vizsgdlati kritériumok és eszkozok,

- Avizsgdlatok elvégzése érdekében kiosztott szerepek,

- Virt eredmények (pozitiv és negativ),

- Vizsgdlati iitemterv,

- Avizsgdlati eredményekre vonatkozo kovetelmények rogzitése,
- Hibaelhdritdsi dokumentumok,

- Felterjesztésre vonatkozé rendelkezések.

A miik6dSképes dllapot aktivdldsdra irdnyuld vizsgdlatok folyamata négy (4) elvi blokkra vagy szakaszra oszthaté:

4.2.1. Bels6 IKT-infrastruktira vizsgdlatok
Ezeket a vizsgélatokat a Felek mindkét oldalon egyedileg végzik el és/vagy ellendrzik.

Az IKT-infrastruktiira minden elemét mindkét oldalon egyedileg kell tesztelni. Ez kiterjed az infrastruktira minden
egyes alkotdelemére. Ezek a vizsgalatok elvégezhetSk automatikusan vagy manudlisan, de igazolniuk kell, hogy az
infrastruktiira minden eleme mtikoddképes.

4.2.2. Kommunikdcids vizsgdlatok

Ezeket a vizsgélatokat egyedileg indithatja el barmelyik Fél, és lefolytatdsukhoz a mdsik oldal kozremtikodése
sziikséges.

Amint az egyes elemek mikodSképessé vélnak, ellendrizni kell a két kibocsatdsiegység-forgalmi jegyzék kozotti
kommunikdciés csatorndkat. Ennek sordn mindkét Fél ellendrzi, hogy van-e miikoddképes internet-hozzéaférés,
létrehoztdk-e a VPN-alagutakat (vagy azokkal egyenértékdi biztonsdgos dtviteli hdlézatot), és van-e helyek kozotti
IP-kapcsolat. Ezt kovetSen a mdsik oldalon meg kell erdsiteni a helyi és tdvoli infrastruktiiraelemek és az
IP-kapcsolat elérhetSségét.
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4.2.3. Az egész rendszerre kiterjedd (végpontok kozotti) vizsgdlatok
Ezeket a vizsgalatokat mindkét oldalon el kell végezni, és az eredményeket kozolni kell a mdsik Féllel.

A kommunikicids csatorndk, valamint a két kibocsdtdsiegység-forgalmi jegyzék minden egyes alkotdelemének
vizsgalatat kovetSen mindkét oldal szimulalt tigyleteket és egyeztetést dolgoz ki, amelyek bemutatjak a kapcsolat
keretében végrehajtandé osszes funkciot.

4.2.4. Biztonsdgi tesztek

Ezeket a teszteket mindkét Fél elvégzi és|vagy kezdeményezi mindkét oldalon, az 5.4. (,Biztonsdgi tesztelésre
vonatkozd titmutatd”) és az 5.5. (,Kockdzatértékelésre vonatkozé rendelkezések”) szakaszban leirtak szerint.

Az ideiglenes kapcsolat csak azt kovetGen tekinthet6 miikodSképes dllapotinak, hogy mind a négy szakasz/blokk
kiszdmithat6 eredményekkel lezarult.

Vizsgdlati eréforrasok

Mindkét Fél meghatdrozott vizsgdlati erforrdsokra (meghatdrozott IKT-infrastruktdrdra, szoftverre és hardverre)
tdmaszkodik, tovdbbd a platform manudlis és folyamatos hitelesitésének tdmogatdsa érdekében vizsgélati
funkcidkat fejleszt ki sajat rendszeréhez. Az egyénileg vagy egyiittmiikodés keretében végzett manudlis vizsgélati
eljarasok barmikor, barmelyik jegyzékkezel6 altal végrehajthatok. A miikodSképes dllapot aktivdldsa 6nmagdban
véve manudlis folyamat.

Az el6irdsok szerint a platform rendszeres id6kozonként automatikus ellenSrzéseket is végez. Ezen ellenérzések
célja a platform elérhetéségének javitdsa az infrastruktdrdval vagy a szoftverrel kapcsolatos problémdk korai
felismerése révén. Ez a platform ellendrzési terv két elembd 4ll:

- IKT-infrastruktira ellendrzése: Az infrastruktirat mindkét oldalon ellenérzik az IKT-infrastruktiira szolgdltatok.
Az automatikus vizsgdlatok kiterjednek a killonbozg infrastruktdraelemekre és a kommunikdcids csatornak
elérhetGségére.

— Alkalmazis ellendrzése: Az ideiglenes dsszekapcsoldsi szoftvermodulok az alkalmazds szintjén megvalésitjak a
rendszerkommunikacié ellendrzését (manudlisan és/vagy rendszeres id6kozonként), melynek sordn
megvizsgdljak az oOsszekapcsolds végpontok kozotti elérhetdségét a kapesolaton keresztiil végzett bizonyos
tigyletek szimulaldsa révén.

4.3.  Elfogaddsi/Tesztelési kornyezetek

Az unids kibocsatdsiegység-forgalmi jegyzék és a svdjci kibocsatdsiegység-forgalmi jegyzék architektirdja az alabbi
hédrom kornyezetet foglalja magéban:

— gydrtasi (Production — PROD): ez a kornyezet tartalmazza a valds adatokat és folyamatokat, valamint a valds
tigyleteket,

- eclfogadisi (Acceptance — ACC): ez a kornyezet nem valds vagy anonimizdlt, reprezentativ adatokat tartalmaz. Ez
az a kornyezet, ahol mindkét Fél rendszertizemeltetSi érvényesitik az @ij kiaddsokat,

— tesztelési (Test — TEST): ez a kornyezet nem valds vagy anonimizdlt, reprezentativ adatokat tartalmaz. Ez a
kornyezet a jegyzékkezelSkre korldtozddik, és az integrdcids tesztek Felek dltali elvégzésére szolgdl.

A VPN (vagy mds egyenértéki hdlozat) kivételével a hdrom kornyezet teljes mértékben fiiggetlen egymadstol, ami azt
jelenti, hogy a hardver, a szoftver, az adatbazisok, a virtudlis kornyezetek, az IP-cimek, a portok egymadstol
fuggetleniil keriilnek kialakitdsra, és azok egymdstol fiiggetleniil mitkodnek.

Ami a VPN elrendezését illeti, az két killonb6z8 kornyezetben keriil 1étrehozdsra, vagyis egy a PROD, egy madsik
fuggetlen pedig az ACC és a TEST kornyezetben.

5. Titoktartdsra és sértetlenségre vonatkozo rendelkezések

A biztonsdgi mechanizmusok és eljardsok kétszemélyes modszert (négy szem elve) irnak el§ az unids kibocsata-
siegység-forgalmi jegyzék és a svdjci kibocsatasiegység-forgalmi jegyzék kozotti kapesolat sordn végzett miiveletek
vonatkozasaban. Sziikség esetén mindig a kétszemélyes médszer alkalmazandé. Ugyanakkor el6fordulhat, hogy az
nem alkalmazhat6 a jegyzékkezelSk dltal végzett valamennyi 1épés esetén.

A biztonsagi el6irdsokat figyelembe kell venni és kovetni kell a biztonsdgirdnyitdsi tervben, ami a biztonsdg esetleges
megsértését kovetSen a biztonsdgi események kezeléséhez kapcsoldd6 folyamatokat is magédban foglalja. E
folyamatok operativ részének a leirdsat a kozos tizemeltetési eljdrdsok tartalmazzak.
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5.1.  Biztonsdgi tesztelési infrastruktira

A Felek vallaljak, hogy mindegyikiik biztonsagi tesztelési infrastruktirdt hoz létre (a fejlesztés és az iizemeltetés
szakaszdban a sebezhetGségek felismeréséhez haszndlt kozos szoftverek és hardverek alkalmazdsaval):

— agyartdsi kornyezettdl elkiilonitve,
— ahol a biztonsdg elemzését a rendszer fejlesztésétdl és iizemeltetésétdl fuggetlen csoport végzi.
A Felek vallaljék statikus és dinamikus elemzések végzését egyardant.

Dinamikus elemzés (pl. behatoldsi tesztelés) esetén a Felek villaljak, hogy az értékeléseket dltaldban a tesztelési és az
elfogadasi kornyezetekre korldtozzak (az ,Elfogadasi/Tesztelési kornyezetek” cim( 4.3. szakaszban foglaltak szerint).
E szabdlytdl kizdrolag mindkét Fél jovahagydsa esetén lehet eltérni.

A gyartasi kornyezetben vald telepitést megel6z8en a kapcsolat minden szoftvermoduljdt (,A kommunikécios
kapcsolat architektiirdja” cim( 3.1. szakaszban foglaltak szerint) tesztelni kell.

A tesztelési infrastruktirdt a hdlozat és az infrastruktira szintjén egyardnt el kell kiiloniteni a gydrtdsi
infrastruktirdtol. A biztonsdgi elGirdsoknak valé megfelelés ellendrzéséhez szitkséges biztonsdgi teszteket a
tesztelési infrastruktirdban kell elvégezni.

5.2. A kapcsolat felfiiggesztésére és 1ijbéli aktivdldsdra vonatkozo rendelkezések

Amennyiben felmeriil annak a gyandja, hogy a svdjci kibocsitasiegység-forgalmi jegyzék, az SSTL, az unids
kibocsatdsiegység-forgalmi jegyzék vagy az EUTL biztonsdga veszélybe keriilt, a Felek haladéktalanul tdjékoztatjak
egymast, és felfiiggesztik az SSTL és az EUTL kozotti kapcsolatot.

Az informdciok megosztdsdra, valamint a felfiiggesztésrél és az jboli aktivaldsrdl sz616 hatdrozat
meghozataldra vonatkozé eljardsok a kozos tizemeltetési eljardsokban foglalt kérésteljesitési folyamat részét
képezik.

Felfuggesztések

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolatnak a megallapodas II. melléklete szerinti felfiiggesztésére
az alabbiak miatt keriilhet sor:

— adminisztrativ okok (példdul karbantartds), ami tervezett,
- biztonsdgi okok (vagy az informatikai infrastruktiira meghibdsodasai), ami nem tervezett.

Veszélyhelyzetben az egyik Fél tdjékoztatja a masik Felet és egyoldaltan felfiiggeszti a kibocsatdsiegység-forgalmi
jegyzékek kozotti kapesolatot.

Amennyiben hatdrozat sziiletik a kibocsdtdsiegység-forgalmi jegyzékek kozotti kapcesolat felfiggesztésérdl, a Felek
ennek megfelelGen biztositjdk a kapcsolat hélozati szinten torténd megszakitdsat (a bejové és kimend kapcsolatok
részben vagy teljes egészében torténd blokkolasdval).

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat — akdr tervezett, akdr nem tervezett —
felfiiggesztésérdl sz0l6 hatdrozat meghozatalara a kozos tizemeltetési eljdrasokban foglalt valtozaskezelési
eljaras vagy biztonsagi események kezelésére vonatkoz6 eljaras szerint keriil sor.

A kommunikdaci6 Gjboli aktivaldsa

A kibocsatésiegység-forgalmi jegyzékek kozotti kapesolat jboli aktivaldsara vonatkozo hatdrozat meghozatalara a
kozos tizemeltetési eljardsokban foglaltak szerint keriil sor, és semmi esetre sem az 5.4. (,Biztonsdgi tesztelésre
vonatkozé utmutatd”) és a 4.2. (,Kezdeményezés, kommunikdcié, Gjboli aktivdlas és vizsgélati terv’) cimd
szakaszban leirt biztonsdgi tesztelési eljardsok sikeres befejezése eldtt.

5.3. A biztonsdg megsértésére vonatkozd rendelkezések

A biztonsdg megsértése az érzékeny informdcidk bizalmassdgdt és sértetlenségét és/vagy az ilyen informdcidkat
kezel6 rendszer elérhet8ségét érintd biztonsdgi eseménynek mindsiil.

Az érzékeny informaciok az Erzékeny informaciok jegyzékében keriilnek meghatérozasra, és azok a rendszerben
vagy a rendszer barmely kapcsolodé részében kezelhetSk.
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A biztonsdg megsértéséhez kozvetleniil kapcsolédd informaciok érzékenynek tekintenddk, ,ETS CRITICAL” (ETS
kritikus jelent8ségli informdacié) megjelolést kapnak, és eltérd rendelkezések hidnydban azokat a kezelési
utasitdsokkal 6sszhangban kell kezelni.

A biztonsdg megsértését minden esetben a kozos tizemeltetési eljardsok ,Biztonsagi események kezelése” cimi
fejezetében foglaltak szerint kell kezelni.

5.4.  Biztonsdgi tesztelésre vonatkozd titmutatd

5.4.1. Szoftver

A biztonsdgi tesztelést, adott esetben ideértve a behatoldsi tesztelést, legaldbb a szoftver dsszes f6bb j kiaddsan el

kell végezni az LTS-ckben foglalt biztonsigi elSirdsok szerint, az Osszekapcsolds biztonsdgi szintjének és a
kapcsol6dé kockdzatoknak az értékelése érdekében.

Amennyiben az elmdlt 12 hénapban nem késziilt jelentds kiadds, a biztonsdgi tesztelést a meglévé rendszeren kell
elvégezni, figyelembe véve a szdmitogépes fenyegetések alakuldsdt az elmalt 12 honapban.

A kibocsdtdsiegység-forgalmi jegyzékek kozotti kapcsolat biztonsdgi tesztelését az elfogaddsi kornyezetben kell
elvégezni, valamint — szitkség esetén — a gydrtdsi kornyezetben, a Felek kozotti koordindcidé és kolcsonds
megéllapodés keretében.

A webes alkalmazdsok tesztelése sordn be kell tartani a nemzetkozi nyilt szabvanyokat, koztiik az Open Web
Application Security Project (OWASP) keretében kidolgozott elGirdsokat.

5.4.2. Infrastruktdra

A gyartdsi rendszert tdmogaté infrastruktirdt rendszeresen (legaldbb havonta egyszer) at kell vizsgilni a
sebezhetGségek felismerése érdekében, és az észlelt sebezhetGségeket ki kell javitani. A tesztelést az
5.4.1. szakaszban ismertetett elv alapjan kell elvégezni naprakész sebezhetGségi adatbazis segitségével.

5.5.  Kockdzatértékelésre vonatkozd rendelkezések
Amennyiben sziikség van behatoldsi tesztelésre, azt a biztonsagi tesztelés keretében kell elvégezni.

A biztonsagi tesztelés elvégzésére a Felek szerzGdést kothetnek egy erre szakosodott vallalattal, feltéve, hogy az adott
véllalat:

— rendelkezik az ilyen biztonsagi teszteléshez sziikséges készségekkel és tapasztalattal,

- nem kozvetlenil a fejleszt6nek és/vagy a fejleszt§ alvdllalkozéjdnak jelentd vallalat, tovabbd nem vesz részt a
kapcsolat szoftverének fejlesztésében, és nem a fejleszt6 alvallalkozdja,

- titoktartdsi megéllapodast irt ald, amelyben véllalta, hogy az eredményeket bizalmasan, a kezelési utasitdsoknak
megfelelGen ETS kritikus jelentségl informaciéként kezeli.
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