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EUROOPAN UNIONIN JA SVEITSIN VALALIITON VALISELLA NIIDEN KASVIHUONEKAASUJEN
PAASTOKAUPPAJARJESTELMIEN VALISTA YHTEYTTA KOSKEVALLA SOPIMUKSELLA
PERUSTETUN SEKAKOMITEAN PAATOS N:o 2/2020,

annettu 5 pidivinid marraskuuta 2020,

sopimuksen liitteiden I ja II muuttamisesta sekd yhteyttd koskevien teknisten standardien (LTS)
hyviksymisesti [2021/1034]

SEKAKOMITEA, joka

ottaa huomioon Euroopan unionin ja Sveitsin valaliiton vilisen sopimuksen niiden kasvihuonekaasujen piistokauppajir-
jestelmien vilisestd yhteydesti ('), jaljempdna 'sopimus’, ja erityisesti sen 3 artiklan 7 kohdan ja 13 artiklan 2 kohdan,

sekd katsoo seuraavaa:

(1) Sekakomitean 5 péivind joulukuuta 2019 tekemilld paatokselld N:o 2/2019 (?) muutettiin sopimuksen liitteitd I ja II
ja tdytettiin siten sopimuksessa vahvistetut yhteyden muodostamista koskevat edellytykset.

(2)  Sekakomitean pddtoksen N:o 2/2019 hyviksymisen jilkeen ja sopimuksen 21 artiklan 3 kohdan nojalla osapuolet
vaihtoivat ratifioimis- tai hyvaksymiskirjansa, koska ne katsovat kaikkien sopimuksessa vahvistettujen yhteyden
muodostamista koskevien edellytysten tayttyvan.

(3)  Sopimuksen 21 artiklan 4 kohdan mukaisesti sopimus tuli voimaan 1 péivind tammikuuta 2020.

(4)  Sopimuksen liitettd I olisi muutettava sopimuksen 13 artiklan 2 kohdan mukaisesti, jotta voidaan ottaa huomioon
edistyminen rekisteriyhteyden luomisessa ja varmistaa sujuva siirtyma Sveitsille ensimmaistd kertaa osoitettujen
ilma-alusten kayttdjien hallinnoinnissa.

(5)  Jotta voidaan ottaa huomioon viimeaikainen kehitys ja varmistaa suurempi joustavuus sopimuksen edellyttimin
rekisteriyhteyden luomisessa, sopimuksen liitettd I olisi muutettava sopimuksen 13 artiklan 2 kohdan mukaisesti
siten, ettd siind sdddetddn laajemmasta mutta vastaavasta valikoimasta teknologioita rekisteriyhteyden luomiseksi.

(6)  Sopimuksen 3 artiklan 7 kohdan mukaan Sveitsin rekisterinvalvojan ja unionin keskusvalvojan olisi laadittava
yhteyttd koskevat tekniset standardit, jljempdnd 'LTS-standardit, sopimuksen liitteessd 1I vahvistettujen
periaatteiden perusteella. LTS-standardeissa olisi kuvattava yksityiskohtaiset vaatimukset vakaan ja turvallisen
yhteyden luomiselle Sveitsin tdydentdvin tapahtumalokin (SSTL) ja Euroopan unionin tapahtumalokin (EUTL)
vilille. LTS-standardien olisi tultava voimaan, kun ne hyviksytiin sekakomitean paatokselld.

(7)  Sopimuksen 13 artiklan 1 kohdan mukaisesti sekakomitea varmistaa sopimuksen moitteettoman taytintéonpanon,
ja sekakomitean olisi tdssd tarkoituksessa annettava tekniset ohjeet, myds SSTL:n ja EUTL:n vilisen vakaan ja
turvallisen yhteyden luomisen osalta. Tekniset ohjeet voidaan laatia sopimuksen 12 artiklan 5 kohdan mukaisesti
perustetussa tyoryhmiéssd. Tyoryhmain olisi kuuluttava ainakin Sveitsin rekisterinvalvoja ja unionin keskusvalvoja,
ja sen olisi avustettava sekakomiteaa tehtévissd, joita tdlld on sopimuksen 13 artiklan mukaisesti.

(8)  Koska ohjeet ovat luonteeltaan teknisid ja koska niitd on tarpeen mukauttaa meneillddn olevaan kehitykseen, Sveitsin
rekisterinvalvojan ja unionin keskusvalvojan laatimat tekniset ohjeet olisi toimitettava sekakomitealle tiedoksi tai
tarvittaessa hyvaksyttaviksi,

() EUVLL322,7.12.2017,s. 3.

(%) Euroopan unionin ja Sveitsin valaliiton valiselld niiden kasvihuonekaasujen paastokauppajirjestelmien valistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean paitds N:o 2/2019, annettu 5 piivind joulukuuta 2019, Euroopan unionin ja Sveitsin
valaliiton vilisen niiden kasvihuonekaasujen paistokauppajdrjestelmien vilistd yhteyttd koskevan sopimuksen liitteiden I ja II
muuttamisesta (EUVL L 314, 29.9.2020, s. 68).
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Korvataan sopimuksen liitteessd I olevan B osan 17 kohdan toinen alakohta seuraavasti:

"Ilma-alusten kéyttdjid, joiden hallinnointi on osoitettu Sveitsille ensimmadisen kerran tdimén sopimuksen tultua voimaan,
hallinnoi Sveitsi osoittamisvuoden 30 paivin huhtikuuta jdlkeen ja heti, kun viliaikainen rekisteriyhteys on toiminnassa.”

2 artikla

Korvataan sopimuksen liitteessd II oleva neljas alakohta seuraavasti:

"LTS-standardeissa on maédritettdvd, ettd tiedonsiirto SSTL:n ja EUTL:n vililld tapahtuu verkkopalveluviestien suojatun
vaihdon muodossa seuraavien (*) tai vastaavien teknologioiden pohjalta:

— SOAP-protokollaa (Simple Object Access Protocol) kiyttavit verkkopalvelut
— laitteistoon perustuva virtuaalinen yksityisverkko (VPN)

— XML-merkintikieli (Extensible Markup Language)

— Digitaalinen allekirjoitus seké

— NTP-aikaprotokollat (Network Time Protocol).

(*) Naitd teknologioita kéytetddn tilld hetkelld yhteyden luomiseen unionin rekisterin ja kansainvilisen tapahtumalokin
valilld sekd Sveitsin rekisterin ja kansainvilisen tapahtumalokin valilld.”

3 artikla

Hyviksytddn timén paitoksen liitteend olevat yhteyttd koskevat tekniset standardit (LTS).

4 artikla

Perustetaan tyoryhmd sopimuksen 12 artiklan 5 kohdan nojalla. Tyoryhmid avustaa sekakomiteaa sopimuksen
moitteettoman  tdytintdonpanon varmistamisessa, mukaan lukien teknisten ohjeiden laatiminen LTS-standardien
tdytantoonpanoa varten.

Ty6ryhmédn kuuluvat ainakin Sveitsin rekisterinvalvoja ja unionin keskusvalvoja.

5 artikla
Tama paitos tulee voimaan piivind, jona se hyviksytdan.
Tehty Brysselissd 5 pdivand marraskuuta 2020.
Sekakomitean puolesta Puheenjohtaja Sihteeri Sveitsin puolesta
Sihteeri Euroopan unionin puolesta Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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LIITE

Euroopan unionin ja Sveitsin valaliiton vilisen niiden kasvihuonekaasujen paitokauppajirjestelmien
villisestd yhteydesti tehdyn sopimuksen 3 artiklan 7 kohdassa tarkoitetut yhteytti koskevat tekniset

standardit (LTS).

VALIAIKAISTA RATKAISUA KOSKEVA STANDARDI

Sanasto
Taulukko 1-1
Toiminnalliset Iyhenteet ja miiritelmit
Lyhenne/termi Méiritelma

Paistooikeus Oikeus paistad yksi tonni hiilidioksidiekvivalenttia tietyssd ajanjaksossa. Taima
oikeus on voimassa ainoastaan unionin paistokauppajirjestelman (unionin ETS) tai
Sveitsin paastokauppajirjestelmin (Sveitsin ETS) vaatimusten tdyttdmiseksi.

CH Sveitsin valaliitto

CHU Sveitsin yleiset padstooikeudet (CHU2 = toisen velvoitekauden CHU-péistooikeudet)

CHUA Sveitsin ilmailun paistooikeus

cop Yhteiset toiminnalliset menettelyt, jotka sopimuksen osapuolet ovat laatineet
yhdessd EU:n piddstokauppajdrjestelmain ja Sveitsin padstokauppajirjestelmin
vilisen yhteyden toteuttamiseksi.

ETR Paastokaupparekisteri

ETS Pidstokauppajirjestelma

EU Euroopan unioni

EUA EU:n yleinen paastooikeus

EUAA EU:n ilmailun pdistooikeus

EUCR Euroopan unionin konsolidoitu rekisteri

EUTL Euroopan unionin tapahtumaloki

Rekisteri Padstokauppajarjestelmassd myonnettyjen padstooikeuksien tilinpitojirjestelma,
jonka avulla seurataan sihkoisilld tileilld pidettdvien padstdoikeuksien omistusta.

SSTL Sveitsin tdydentdvi tapahtumaloki

Tapahtuma Rekisterissd tapahtuva prosessi, joka sisaltdd paastooikeuden siirron tililtd toiselle.

Tapahtumalokijirjestelma

Tapahtumaloki sisdltad kirjauksen kustakin ehdotetusta tapahtumasta, joka on
lahetetty rekisteristd toiseen.

Taulukko 1-2

Tekniset lyhenteet ja méiritelmit

Lyhenne

Mairitelma

Epdsymmetrinen salaus

Kiyttaa julkisia ja yksityisid avaimia tietojen salaamiseen ja salauksen purkamiseen.

Varmenneviranomainen (CA)

Taho, joka myontid digitaalisia varmenteita.
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Lyhenne Méiritelma
Salausavain Informaatio, joka madrittdd salausalgoritmin funktionaalisen tuotoksen.
Salauksen purku Kédnteinen salausprosessi.
Digitaalinen allekirjoitus Matemaattinen menetelmd, jolla validoidaan viestin, ohjelmiston tai digitaalisen

asiakirjan aitous ja eheys.

Salaus Prosessi, jossa informaatiota tai dataa muunnetaan koodiksi, erityisesti luvattoman
kéyton estdmiseksi.

Tiedoston tulkinta Tiedoston lukeminen.

Palomuuri Verkkoturvalaite tai -ohjelmisto, joka seuraa ja valvoo saapuvaa ja lahtevaa
verkkoliikennettd ennalta médriteltyjen sddnt6jen mukaisesti.

Heartbeat-viesti Laitteen tai ohjelmiston luoma ja seuraama jaksoittainen signaali, joka testaa
normaalia toimintaa tai mahdollistaa synkronoinnin tietokonejirjestelmin muiden
osien kanssa.

IPSec IP SECurity. Verkkoprotokollaperhe, joka varmentaa ja salaa datapaketit suojatun
salatun tiedonsiirron mahdollistamiseksi kahden tietokoneen vililld
internetprotokollaverkon kautta.

Penetraatiotestaus Menetelmi, jolla testataan tietokonejdrjestelmd, verkko tai verkkosovellus sellaisten
turvallisuuspuutteiden varalta, joita hyokkaija voisi hyodyntaa.

Téasmdytysprosessi Prosessi, jolla varmistetaan kahden kirjauksen yhteensopivuus.
VPN Virtuaalinen yksityisverkko (Virtual Private Network)
XML-kieli (Extensible Mark-up Language). XML-kielen avulla kehittdjit voivat luoda omia

raatdloityjd tunnisteita ja mahdollistaa datan madrittelyn, siirron, validoinnin ja
tulkinnan sovellusten ja organisaatioiden valilla.

2. Johdanto

Euroopan unionin ja Sveitsin valaliiton vilisessd niiden kasvihuonekaasujen paistokauppajirjestelmien valistd
yhteyttd koskevassa sopimuksessa, joka on tehty 23 paivand marraskuuta 2017, jiljempana ’sopimus’, méddratain
sellaisten paistooikeuksien keskindisestd tunnustamisesta, joita voidaan kayttdd vaatimusten noudattamiseen EU:n
pddstokauppajirjestelmissi, jdljempani "unionin ETS’, tai Sveitsin pddstokauppajirjestelmissi, jiljempani 'Sveitsin
ETS. Jotta unionin ETS:n ja Sveitsin ETS:n vilinen yhteys saadaan toimintakykyiseksi, Euroopan unionin
tapahtumalokin (EUTL) ja Sveitsin tdydentdvin tapahtumalokin (SSTL) vilille luodaan suora yhteys, joka
mahdollistaa kyseisissi pdastokauppajirjestelmissd myonnettyjen paistdoikeuksien siirron rekisteristd toiseen
(sopimuksen 3 artiklan 2 kohta). Jotta unionin ETS:n ja Sveitsin ETS:n vélinen yhteys saadaan toimintakykyiseksi,
on otettava kdyttoon valiaikainen ratkaisu toukokuuhun 2020 mennessd tai mahdollisimman pian sen jalkeen.
Osapuolten on tehtdvd yhteistyotd, jotta viliaikainen ratkaisu voidaan korvata pysyvilld rekisteriyhteydelld
mahdollisimman pian (sopimuksen liite I).

Sopimuksen 3 artiklan 7 kohdan mukaan Sveitsin rekisterinvalvojan ja unionin keskusvalvojan on laadittava
yhteyttd koskevat tekniset standardit (LTS-standardit), jotka perustuvat sopimuksen liitteessd II médrattyihin
periaatteisiin ja joissa kuvataan yksityiskohtaiset vaatimukset vakaan ja turvallisen yhteyden luomiselle SSTL:n ja
EUTL:n vilille. Valvojien laatimat LTS-standardit tulevat voimaan, kun ne on hyviksytty sekakomitean paitoksella.
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Téssd asiakirjassa dokumentoidut LTS-standardit on maird hyviksya sekakomitean paatokselld N:o 2/2020. Tamin
pddatoksen mukaisesti sekakomitea pyytdd Sveitsin rekisterinvalvojaa ja unionin keskusvalvojaa laatimaan
tarkemmat tekniset ohjeet, joilla yhteydestd tehdddn toimintakykyinen ja varmistetaan, ettd niitd ohjeita
mukautetaan jatkuvasti tekniseen kehitykseen ja uusiin vaatimuksiin yhteyden tietoturvan ja suojauksen alalla seka
tehokkaan ja tarkoituksenmukaisen toiminnan yllapitdmiseksi.

2.1  Soveltamisala

Tissé asiakirjassa esitetddn sopimuksen osapuolten vilinen yhteisymmirrys teknisen perustan luomisesta unionin
ETS:n ja Sveitsin ETS:n rekistereiden viliselle yhteydelle. Siind esitetddn teknisten eritelmien perustaso arkkitehtuuri-
, palvelu- ja suojausvaatimusten osalta, mutta tarvitaan tarkempia lisdohjeita, jotta yhteydestd tulee
toimintakykyinen.

Téssd tarkoituksessa ja yhteyden moitteettoman toiminnan varmistamiseksi on hyvaksyttava yksityiskohtaisempia
prosesseja ja menettelytapoja. Sopimuksen 3 artiklan 6 kohdan mukaan nimi seikat tdsmennetddn yhteisid
toiminnallisia menettelyitd (COP) koskevassa asiakirjassa, joka hyviksytddn erikseen sekakomitean paatokselld.

2.2 Osoitus

T4mad asiakirja on osoitettu Sveitsin rekisterinvalvojalle ja unionin keskusvalvojalle.

3. Yleiset midriykset

3.1  Tiedonsiirtoyhteyden arkkitehtuuri

Tdssd jaksossa on tarkoitus kuvata unionin ETS:n ja Sveitsin ETS:n vilisen yhteyden ja sen eri osatekijéiden
yleisarkkitehtuuri.

Koska tietoturva on keskeinen osa rekisteriyhteyden arkkitehtuurivaatimuksia, arkkitehtuurista on pyritty tekemain
kaikin mahdollisin tavoin vakaa ja suojattu. Tuleva pysyvé rekisteriyhteys perustuu verkkopalveluihin, mutta
viliaikaisessa ratkaisussa kiytetddn tiedostojenvaihtomekanismia.

Teknisessd ratkaisussa kaytetddn seuraavia:

— Suojatun viestinvilityksen siirtoprotokolla.

— XML-viestit.

— XML-pohjainen digitaalinen allekirjoitus ja salaus.

— VPN-laite tai vastaava suojattu tiedonsiirtoverkko.

3.1.1 Viestinvaihto

Unionin rekisterin ja Sveitsin rekisterin vilinen tiedonsiirto perustuu suojattujen kanavien kautta tapahtuvaan
viestienvaihtomekanismiin. Molemmilla piilld on oma vastaanotettujen viestien tallennuspaikka.

Molemmat osapuolet pitdvit kirjaa vastaanotetuista viesteistd kasittelytietoineen.

Virheistd ja odottamattomista poikkeamista ilmoitetaan varoituksilla, minkd jilkeen tukitiimit puuttuvan
manuaalisesti toimintaan.

Virheet ja odottamattomat tapahtumat késitellddn noudattaen toiminnallisia menettelyjd, jotka on vahvistettu
COP:n hiirionhallintaprosessissa.

3.1.2 XML-viesti — Korkean tason kuvaus
XML-viesti sisdltdd jonkin seuraavista:
— vihintddn yksi tapahtumapyynt6 ja/tai vahintddn yksi tapahtumavastaus;
— yksitoimenpide/vastaus, joka liittyy tdsmaytykseen;

— yksi testiviesti.
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Jokainen viesti sisdltdd otsikon, jossa mainitaan
— alkuperd-ETS;

— sarjanumero.

3.1.3 Syottoikkunat

Viliaikainen ratkaisu perustuu ennalta madritettyihin syottéikkunoihin, joita seuraa joukko nimettyjd tapahtumia.
Yhteyden kautta vastaanotetut tapahtumapyynnét tulkitaan ennalta mdritetyin viliajoin. Lahtevit ja saapuvat
tapahtumat validoidaan teknisesti. Tasmdytyksid voi olla péivittdin, ja ne voidaan kdynnistdd manuaalisesti.

Muutoksia ndiden tapahtumien ajoituksessa ja/tai tiheydessa kasitelldan noudattaen toiminnallisia menettelyjd,
jotka on vahvistettu COP:n palvelupyyntoprosessissa.

3.1.4 Tapahtumaviestivirrat

Lihtevit tapahtumat

Lihteva tapahtuma
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Téssd vaiheet on kuvattu lahettdavin ETS:n ndkokulmasta. Edelld oleva kaavio kuvaa kaikki yksittdiset lahtevit
tapahtumavirrat.

Pidvirta "Normal Transaction” (vaiheineen, jotka esitetddn edelld olevassa piirroksessa):

a) Lidhettdvissd ETS:ssd tapahtumapyynto lahetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset
viiveet ovat ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki validoi tapahtumapyynnon.
¢) Tapahtumapyynt6 lihetetdidn kohde-ETS:ddn.

d) Hyviksymisvastaus ldhetetddn alkuperd-ETS:n rekisteriin.
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¢) Kohde-ETS validoi tapahtumapyynnon.
f) Kohde-ETS lahettdd hyviksymisvastauksen takaisin alkuperd-ETS:n tapahtumalokiin.
g) Tapahtumaloki ldhettdd hyviksymisvastauksen rekisteriin.

Vaihtoehtoinen virta "Transaction Log Rejection” (vaiheineen, jotka esitetddn edelld olevassa piirroksessa alkaen
kohdasta a):

a) Alkuperd-ETS:ssd tapahtumapyynt6 lahetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset viiveet
ovat ohi (soveltuvin osin 24 tunnin viive).

Seuraava vaihe:

b) Tapahtumaloki ei validoi pyyntod

¢) Hylkddmisviesti lihetetddn alkuperdiseen rekisteriin.

Vaihtoehtoinen virta "ETS Rejection” (vaiheineen, jotka esitetddn edelld olevassa piirroksessa alkaen kohdasta a):

a) Alkuperd-ETS:ssd tapahtumapyynto lihetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset viiveet
ovat ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki validoi tapahtuman.

¢) Tapahtumapyynto lihetetddn kohde-ETS:d4n.

d) Hyviksymisviesti lahetetddn alkuperd-ETS:n rekisteriin.

Seuraava vaihe:

e) Vastaanottavan ETS:n tapahtumaloki ei validoi tapahtumaa.

f) Vastaanottava ETS lahettdd hylkddmisvastauksen pyynnon lihettineen ETS:n tapahtumalokiin.
g) Tapahtumaloki ldhettdd hylkdamisen rekisteriin.

Saapuvat tapahtumat

Tissa vaiheet on kuvattu vastaanottavan ETS:n nikokulmasta. Viestivirta kuvataan seuraavassa kaaviossa:

Saapuva tapahtuma

Léhettdva rekisteri Vastaanottava rekisteri
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Kaavio:

1. Kun vastaanottavan ETS:n tapahtumaloki validoi pyynnon, se ldhettdd hyvaksymisviestin pyynnon lihettidneelle
ETS:lle ja viestin "transaction completed” vastaanottavan ETS:n rekisteriin.

2. Kun saapuva pyynto hylitddn vastaanottavassa tapahtumalokissa, tapahtumapyynt6d ei lahetetd vastaanottavan
ETS:n rekisteriin.

Protokolla
Tapahtumaviestisyklissd on vain kaksi viestii:
— Transferring ETS Acquiring ETS Transaction Proposal.

— Acquiring ETS Transferring ETS Transaction Response: Joko hyviksytty ("Accepted”) tai hylitty ("Rejected”)
(mukaan lukien hylkddmisen syy).

— Accepted: Tapahtuma on toteutettu onnistuneesti.
— Rejected: Tapahtuma on keskeytetty.
Tapahtumatila
— Lihettdvidssd ETS:ssd tapahtumatilaksi asetetaan "proposed”, kun pyynto ldhetetdan.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan “proposed”, kun pyyntdé on vastaanotettu ja kun sitd
kisitelldan.

9.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan “completed”["terminated”, kun ehdotus on Kisitelty.
Vastaanottava ETS lahettdd timin jilkeen vastaavan hyviksymis-/hylkddmisviestin.

— Pyynnon lihettdneessd ETS:ssd tapahtumatilaksi asetetaan “completed”["terminated”, kun hyviksymis-/
hylkddmisviesti on vastaanotettu ja kasitelty.

— Pyynnon lahettineessi ETS:ssd tapahtumatilana pysyy “proposed” myos siini tapauksessa, ettd vastausta ei saada.

— Vastaanottavassa ETS:ssd tapahtumatilaksi tulee "terminated”, jos ehdotettu tapahtuma pysyy tilassa "proposed”
yli 30 minuuttia.

Tapahtumiin liittyvat poikkeamat kisitellddn noudattaen toiminnallisia menettelyji, jotka on vahvistettu COP:n
hidirionhallintaprosessissa.

3.2 Tiedonsiirron turvallisuus
Siirrettaviin tietoihin sovelletaan neljda turvallisuustasoa:
1) Verkkoon pddsyn valvonta: palomuuri ja verkkojen yhteenliityntakerros.

2) Liikennetason salaus: VPN tai vastaava suojattu tiedonsiirtoverkko.

3) Istuntotason salaus: Suojatun viestinvilityksen siirtoprotokolla.

)
)
)
4) Sovellustason salaus: XML-sisdllon salaus ja allekirjoitus.

3.2.1 Palomuuri ja verkkojen yhteenliitintd

Yhteys luodaan sellaisen verkon kautta, joka on suojattu laitteistopohjaisella palomuurilla. Palomuuri on
konfiguroitava sellaisilla sddnnoilld, ettd ainoastaan “rekisterdidyt” asiakkaat voivat luoda yhteyksida VPN-
palvelimeen.

3.2.2 Virtuaalinen yksityisverkko (VPN)

Kaikki osapuolten vilinen viestintd on suojattava kdyttden suojattua tiedonsiirtoteknologiaa. VPN:n tapauksessa
infrastruktuurin olisi perustuttava laitteistoihin tai virtuaalisiin laitteisiin. VPN-teknologiat tarjoavat mahdollisuuden
"tunneloida” liikenteen internetin kaltaisen verkon ldpi yhdestd pisteestd toiseen suojaten samalla kaiken viestinnan.
Ennen kuin VPN-tunneli luodaan, mahdolliselle asiakaspditepisteelle annetaan digitaalinen varmenne, jonka avulla
asiakas voi todistaa identiteettinsd yhteysneuvottelun aikana. Kumpikin osapuoli vastaa varmenteen asentamisesta
VPN-piitepisteeseensa. Digitaalisten varmenteiden avulla kukin VPN-palvelin saa padsyn keskusjirjestelmain, jossa
selvitetddn neuvottelemalla tunnistautumistiedot. Tunnelin luomisen aikana salaus neuvotellaan, milld varmistetaan
se, ettd kaikki tunnelin kautta kulkeva tiedonsiirto on suojattu.
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Asiakkaiden VPN-péitepisteet on konfiguroitava siten, ettd VPN-tunnelia ylldpidetddn pysyvisti, jotta luotettava,
kahdensuuntainen ja reaaliaikainen tiedonsiirto on mahdollista osapuolten valilld kaikkina aikoina.

Muiden vastaavien ratkaisujen on oltava edelld mainittujen periaatteiden mukaisia.

3.2.3 IPSecin toteutus

Jos valitaan VPN-ratkaisu, erilliset verkot yhdistdvd VPN-infrastruktuuri muodostetaan IPSec-protokollalla, mika
mahdollistaa erillisten verkkojen vilisen todentamisen, siirretyn datan eheyden ja tietojen salauksen. IPSec-
protokollan siséltavilli VPN-konfiguraatioilla varmistetaan asianmukainen todentaminen VPN-yhteyden kahden
pddtepisteen vililldi. Osapuolet tunnistavat ja todentavat etdasiakkaan IPSec-yhteyden kautta kéyttden toisen pdin
tunnustaman varmenneviranomaisen myontamia digitaalisia varmenteita.

IPSec varmistaa my9s tietojen eheyden kaikessa viestinndssa, joka kulkee VPN-tunnelin ldpi. Datapaketit kisitellddn
hash-algoritmilla ja allekirjoitetaan kdyttden VPN:n luomia tunnistetietoja. Tietojen luottamuksellisuus varmistetaan
vastaavasti mahdollistamalla [PSec-salaus.

3.2.4 Suojatun viestinvilityksen siirtoprotokolla

Viliaikainen ratkaisu perustuu useisiin salauskerroksiin, joiden avulla osapuolet voivat turvallisesti vaihtaa tietoja.
Seka jarjestelmat ja niiden tekniset ympdristot on yhteenliitetty verkkokerroksessa VPN-tunneleiden tai vastaavien
suojattujen tiedonsiirtoverkkojen kautta. Sovelluskerroksessa tiedostot siirretddn kdyttden suojattua viestiensiirto-
protokollaa istuntotasolla.

3.2.5 XML-salaus ja -allekirjoitus

XML-tiedostoissa allekirjoitus ja salaus tapahtuu kahdella tasolla. Jokainen tapahtumapyynto, tapahtumavastaus ja
tismdytysviesti allekirjoitetaan digitaalisesti erikseen.

Toisessa vaiheessa "viestin” jokainen osaelementti salataan erikseen.

Lisiksi kolmannessa vaiheessa — ja koko viestin eheyden ja kiistiméattomyyden varmistamiseksi — juurielementtiviesti
allekirjoitetaan digitaalisesti. Timin myo6td XML-muotoiselle datalle saadaan aikaan korkeatasoinen suoja. Tekninen
toteutus noudattaa World Wide Web -konsortion standardeja.

Viestin salauksen purkamiseksi ja viestin todentamiseksi sama prosessi tehdddn kaddnteisessi jarjestyksessa.

3.2.6 Salausavaimet
Salauksessa ja allekirjoituksessa kiytetddn julkisilla salausavaimilla toimivaa salaustekniikkaa.

IPSecin erityistapauksessa kdytetddn molempien osapuolten luottaman varmenneviranomaisen myontimai
digitaalista varmennetta. Tarkistettuaan varmenteen haltijan identiteetin varmenneviranomainen myontii
varmenteita, joita kdytetdin organisaation viralliseen tunnistamiseen ja suojattujen tiedonsiirtokanavien luomiseen
osapuolten valilla.

Salausavaimia kdytetddn viestintdkanavien ja datatiedostojen allekirjoittamiseen ja salaamiseen. Julkiset
varmenteet vaihdetaan digitaalisessa muodossa osapuolten vililld suojattujen kanavien kautta, ja ne
todennetaan my9s toisen erillisen viestintdkanavan kautta. Tima menettely on erottamaton osa COP:n
tietoturvan hallintaprosessia.

3.3 Yhteyteen liittyvien toimintojen luettelo

Yhteydessd tdsmennetddn tiedonsiirtojirjestelmé joukolle toimintoja, joilla pannaan tdytintoon sopimuksesta
johtuvat toiminnalliset prosessit. Yhteys sisiltdid myos eritelmidn tdsméytysprosessille ja testiviesteille, joilla
toteutetaan heartbeat-testaus.

3.3.1 Kdyttotapahtumat
Kayttotarkoituksen ndkokulmasta katsottuna yhteyteen liittyy nelja (4) erilaista tapahtumapyyntoa:
— Ulkoinen siirto:

— ETS-yhteyden oikeudellisen voimaantulon jilkeen EU:n ja Sveitsin padstooikeudet ovat vaihdettavissa ja siten
tdysin siirrettdvissi osapuolten valilld.
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— Siirron tekeminen yhteyden kautta edellyttdd, ettd yhdessd ETS:ssd on lahettdva tili ja toisessa ETS:ssd on
vastaanottava tili.

— Siirto voi sisdltdd minka tahansa maarin neljaa (4) erilaista padstooikeutta:
— Sveitsin yleiset padstdoikeudet (CHU)
— Sveitsin ilmailun paastdoikeudet (CHUA)
— EUn yleiset paistdoikeudet (EUA)
— EU:n ilmailun paastooikeudet (EUAA)
— Kansainvilinen jako:

Yhdessd ETS:ssd hallinnoidut ilma-alusten kdyttdjat, joilla on velvoitteita toisessa ETS:ssd ja oikeus saada
maksutta paistooikeuksia tdstd toisesta ETS:std, saavat maksutta ilmailun pddstooikeuksia toisesta ETS:std
kansainvilistd jakoa koskevan tapahtuman kautta.

— Kansainvilisen jaon peruuttaminen

Tdmd tapahtuma toteutetaan silloin, kun paistéoikeudet, jotka toinen ETS on jakanut ilma-aluksen kiyttdjan
paastooikeustilille maksutta, on peruutettava kokonaisuudessaan.

— Liiallisen jaon palauttaminen:

Tamd tapahtuma on samankaltainen kuin peruuttaminen, mutta jaettuja paastooikeuksia ei tarvitse peruuttaa
kokonaisuudessaan, vaan ainoastaan liiallisesti jaetut padstooikeudet palautetaan ne jakaneelle ETS:1le.

3.3.2 Tasmaytysprotokolla

Tasmdytykset tehdddn vasta sen jilkeen, kun viestien tulkinnan, validoinnin ja kasittelyn aikaikkunat ovat
sulkeutuneet.

Tasmdytykset ovat erottamaton osa yhteyden turvallisuus- ja johdonmukaisuusvalvontaa. Molemmat osapuolet
sopivat tismdytyksen tarkasta ajoituksesta ennen aikataulutuksen luomista. Piivittdinen ajastettu tdsmdaytys on
mahdollinen, jos osapuolet ovat sopineet siitd. Vahintadn yksi ajastettu tisméytys on toteutettava kunkin tulkinnan
jalkeen.

Kumpi tahansa osapuoli voi milloin tahansa aloittaa manuaalisen tismiytyksen.

Muutokset ajastetun tdsmaytyksen ajoitukseen ja tiheyteen on tehtdvd noudattaen toiminnallisia menettelyjd,
jotka vahvistetaan COP:n palvelupyyntoprosessissa.

3.3.3 Testiviesti

Testiviestilld testataan pddstd pdahin -viestintdd. Viesti sisdltdd dataa, joka osoittaa viestin testiksi, ja viestiin
vastataan, kun se on vastaanotettu toisessa padssa.

3.4 Verkkopalveluja koskevat standardit

Viliaikaisessa ratkaisussa ei kiytetd verkkopalveluja. On kuitenkin huomattava, ettd XML-viestien muoto ja formaatti
tulee pysymdidn suurelta osin muuttumattomina. Kun tulevaisuudessa otetaan kiyttoon pysyvd rekisteriyhteys,
verkkopalvelujen pitdisi mahdollistaa XML-viestien reaaliaikainen vaihto.

3.5  Verkkopalvelukohtaiset mddrittelyt

Titd kohtaa ei sovelleta viliaikaiseen ratkaisuun. Kuten edellisessd jaksossa mainitaan, verkkopalveluja kiytetddn vain
tulevassa pysyvissd rekisteriyhteydessa.

3.6  Tietojen kirjaamista koskevat vaatimukset

otta voidaan tukea molempien osapuolten tarvetta pitda ylld tarkkoja ja johdonmukaisia tietoja seka tarjota valineitd
p p jaja) ) )
kiytettaviksi tdsmdytysprosessissa  epdjohdonmukaisuuksien ratkaisemiseksi, molempien osapuolten on
p ) p p
yllapidettiva neljdd (4) erityyppisté tietolokia:

— Tapahtumalokit;

— Tasmaytyslokit;
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— Viestiarkisto;
— Sisdisen tarkastuksen lokit.

Kaikki naissd lokitiedoissa olevat tiedot on sailytettdvd vahintddn kolmen (3) kuukauden ajan ongelmanratkaisua
varten, ja niiden pidempi siilyttiminen riippuu kummassakin pédssd tarkastustarkoituksiin sovellettavasta
lainsdddannostd. Lokitiedostot, jotka ovat vanhempia kuin kolme (3) kuukautta, voidaan arkistoida suojattuun
paikkaan riippumattomassa IT-jarjestelmdssd silli edellytykselld, ettd ne ovat palautettavissa tai luettavissa
kohtuullisessa ajassa.

Tapahtumalokit
Tapahtumalokit toteutetaan EUTL:n ja SSTL:n osajdrjestelmissa.

Ne pitdvat kirjaa kustakin toiselle ETS:lle lihetetystd ehdotetusta tapahtumasta. Kukin kirjaus sisiltdd kaikki
tapahtumasisillon kentit ja tapahtuman my6hemmin tuloksen (vastaanottavan ETS:n vastauksen). Tapahtumalokit
pitavit kirjaa my0s saapuvista tapahtumista sekd vastauksista, jotka on lihetetty niiden alkupera-ETS:le.

Tasmadytyslokit

Tasmaytysloki sisdltdd kirjauksen jokaisesta osapuolten vililld vaihdetusta tidsmdytysviestistd, mukaan lukien
tasmdytystunnus, aikaleima ja tdsmdytyksen tulos: Tdsmdiytystila on “Pass” tai "Discrepancies”. Viliaikaisessa
ratkaisussa tdsmdytysviestit ovat erottamaton osa vaihdettuja viesteja.

Molemmat osapuolet kirjaavat kunkin pyynnén ja sen vastauksen tasmadytyslokiin. Vaikka tdsmdytyslokin tietoja ei
jaeta suoraan osana itse tdsmdaytystd, padsy ndihin tietoihin voi olla tarpeen epdjohdonmukaisuuksien
ratkaisemiseksi.

Viestiarkisto

Molempien osapuolten on arkistoitava kopio vaihdetuista tiedoista (XML-tiedostot), niin ldhetetyistd kuin vastaanot-
etuistakin, ja siité, olivatko ne tai XML-viestit muodoltaan oikeanlaisia.

Arkiston péidtarkoitus on mahdollistaa jélkitarkastukset ja yllapitdd todisteita siitd, mitd on ldhetetty toiselle
osapuolelle ja mitd on vastaanotettu toiselta osapuolelta. Niin ollen tiedostojen ohella myds niihin liittyvit
varmenteet on arkistoitava.

Naistd tiedostoista saadaan myos lisitietoja ongelmanratkaisua varten.
Sisdisen tarkastuksen loki

Niiden lokien mairittelysta ja kdytostd vastaa kumpikin osapuoli itse.

3.7  Toiminnalliset vaatimukset

Tietojenvaihto ndiden kahden jirjestelmin valilla ei vdliaikaisessa ratkaisussa ole tdysin automatisoitua, joten yhteys
edellyttdd manuaalisia toimenpiteitd ja menettelyja.

4. Saatavuutta koskevat midraykset

4.1  Tiedonsiirron saatavuuden suunnittelu

Viliaikaisen ratkaisun arkkitehtuuri koostuu pohjimmiltaan tieto- ja viestintiteknisestd infrastruktuurista ja
ohjelmistosta, joka mahdollistaa tiedonsiirron Sveitsin ETS:n ja unionin ETS:n vililli. Timin tietovirran
korkeatasoisen saatavuuden, eheyden ja luottamuksellisuuden takaaminen on siten keskeinen niakokohta, joka on
otettava huomioon viliaikaisen ratkaisun ja pysyvin rekisteriyhteyden suunnittelussa. Tassd hankkeessa tieto- ja
viestintdtekninen infrastruktuuri, radtaloity ohjelmisto ja prosessit ovat olennaisen tirkeitd, joten kaikki nima kolme
osatekijad on otettava huomioon vakaan jirjestelmin aikaansaamiseksi.

Tieto- ja viestintiteknisen infrastruktuurin vakaus

Tdmdn asiakirjan yleisid médrdyksid koskevassa luvussa tismennetdin arkkitehtuurin rakenneosat. Tieto- ja viestinti-
teknisen infrastruktuurin puolella viliaikaisessa yhteydessd otetaan kiyttoon vakaa VPN-verkko (tai vastaava), joka
luo suojatun viestinvaihdon mahdollistavia tietoturvallisia viestintdtunneleita. Muut infrastruktuurin osat on
konfiguroitu korkean saatavuuden ja/tai varamekanismien pohjalta.

Rédtaloidyn ohjelmiston vakaus

Riitdloidyt ohjelmistomoduulit lisddvit vakautta yrittdmalld tietyn ajan muodostaa yhteytd uudelleen toisen pdin
kanssa, jos tdmi jostakin syysti ei ole saatavilla.
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Palvelun vakaus

Viliaikaisessa ratkaisussa tietoja vaihdetaan osapuolten vililld ennalta maarittyina ajankohtina kautta vuoden. Jotkin
ajastetun tietojenvaihdon vaiheista edellyttdvit manuaalisia toimenpiteité jirjestelmin yllapitdjiltd ja/tai rekisterien-
valvojilta. Jotta voidaan ottaa huomioon timéd nikokohta sekd parantaa tiedonvaihtomahdollisuuden saatavuutta ja
onnistumisastetta,

— toiminnallisissa menettelysddnnoissd annetaan huomattavan suuret aika-ikkunat kunkin vaiheen suorittamista
varten;

— viliaikaisen ratkaisun ohjelmistomoduuleissa kiytetddn asynkronista tiedonsiirtoa;
— automaattinen tdsméytysprosessi havaitsee, jos tiedostojen tulkinnassa on ongelmia jommassakummassa paassi;

— seurantaprosessit (tieto- ja viestintdteknisissd infrastruktuurissa ja raatdloidyissd ohjelmistomoduuleissa) otetaan
huomioon hiirionhallintamenettelyissd, ja ne kdynnistavit tiettyja menettelyitd (jotka on maddritelty COP-
asiakirjassa). Menettelyt, joilla pyritddn vihentimaiin aikaa, joka kuluu normaalin toiminnan palauttamiseen
hairididen jilkeen, ovat keskeisid korkean kaytettavyyden kannalta.

4.2 Kaynnistys-, tiedonsiirto-, uudelleenaktivointi- ja testaussuunnitelma

Kaikkien viliaikaisen ratkaisun arkkitehtuuriin liittyvien osatekijoiden on ldpdistdvd sarja osatekijikohtaisia ja
yhteisid testeji sen varmistamiseksi, ettd alusta on valmis tieto- ja viestintitekniikan infrastruktuurin ja
tietojdrjestelmien tasolla. Ndmi toiminnalliset testit ovat pakollinen ennakkoedellytys aina, kun alusta siirtdd
viliaikaisen ratkaisun keskeytetysti tilasta toiminnalliseen tilaan.

Yhteyden toiminnallisen tilan aktivointi edellyttdd, ettd ennalta médritelty testaussuunnitelma toteutetaan
onnistuneesti. Ndin varmistetaan, ettd kukin rekisteri on ensin suorittanut joukon sisdisid testejd ja sen jilkeen
validoinut paastd padhan -liitettdvyyden ennen kuin tapahtumien toteuttaminen aloitetaan osapuolten valilld.

Testisuunnitelmassa olisi mainittava yleinen testausstrategia ja yksityiskohtaiset tiedot testausinfrastruktuurista. Siind
olisi mainittava kunkin testilohkon kunkin elementin osalta erityisesti seuraavat tiedot:

— Testauskriteerit ja -vilineet;

— Testin suorittamiseen osoitetut roolit;

— Odotetut tulokset (positiiviset ja negatiiviset);

— Testiaikataulu;

— Testituloksia koskevien vaatimusten kirjaaminen;
— Ongelmanratkaisudokumentaatio;

— Eskalointiperiaatteet.

Toimintatilan aktivointitestit voitaisiin prosessina jakaa neljdin (4) kisitteelliseen lohkoon tai vaiheeseen:

4.2.1 Sisdisen tieto- ja viestintdtekniikan infrastruktuurin testit
Kumpikin osapuoli suorittaa ja/tai tarkistaa ndma testit itsendisesti.

Kukin tieto- ja viestintdtekniikan infrastruktuurin osatekija kummassakin paissi testataan erikseen. Timi koskee
infrastruktuurin jokaista komponenttia. Testit voidaan suorittaa automatisoidusti tai manuaalisesti, mutta niissd on
aina tarkistettava, ettd infrastruktuurin kukin osatekija on toimintakykyinen.

4.2.2 Tiedonsiirtotestit

Kumpikin osapuoli aloittaa nimai testit itsendisesti, mutta testien saattaminen pddtokseen edellyttdd yhteistyotd
toisen pdin kanssa.

Kun yksittdiset elementit ovat toimintakykyisid, testataan rekisterien viliset tiedonsiirtokanavat. Titd varten
kumpikin osapuoli tarkistaa, ettd internetyhteys toimii, VPN-tunnelit (tai vastaavat suojatut liikennekerroksen
verkkoyhteydet) on luotu ja erilliset verkot yhdistdvi IP-yhteys toimii. Infrastruktuurin paikallisten ja etdelementtien
saavutettavuus ja [P-yhteys olisi timdn jilkeen vahvistettava toiselle osapuolelle.
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4.2.3 Tayden jirjestelmdn testit (pddstd padhdn -testit)
Niamd testit on tarkoitus suorittaa kummassakin péiss, ja tulokset toimitetaan toiselle osapuolelle.

Heti kun tiedonsiirtokanavat ja kummankin rekisterin kukin yksittdinen komponentti on testattu, kumpikin pai
valmistelee sarjan simuloituja tapahtumia ja tdsmaytyksen, jotka edustavat kaikkia yhteyden puitteissa toteutettavia
toimintoja.

4.2.4 Tietoturvatestit

Molemmat osapuolet suorittavat ja/tai kdynnistdvit nima testit kummassakin padssi osiossa 5.4 "Tietoturvatestausta
koskevat ohjeet” ja osiossa 5.5 "Riskinarviointia koskevat maardykset” tismennetyilld tavoilla.

Vasta sen jilkeen, kun kukin neljdstd vaiheesta/lohkosta on toteutettu ennakkoon oletetuin tuloksin, viliaikaisen
yhteyden voidaan katsoa olevan toimintakykyinen.

Testausresurssit

Kummallakin osapuolella on oltava erityiset testausresurssit (tieto- ja viestintiteknisen infrastruktuurin ohjelmistot ja
laitteistot), ja niiden on kehitettdvi testaustoimintoja jirjestelmidin varten, jotta voidaan tukea alustan manuaalista ja
jatkuvaa validointia. Rekisterinvalvojat voivat toteuttaa manuaalisia testausmenettelyjd yksittdin tai yhteistyossd
milloin tahansa. Toiminnallisen tilan aktivointi on jo itsessddn manuaalinen prosessi.

Lisiksi alustan odotetaan suorittavan automatisoituja tarkistuksia sddnnollisin véliajoin. Tarkistuksilla pyritddn
lisddmaddn alustan saatavuutta havaitsemalla ajoissa mahdollisia infrastruktuuri- tai ohjelmisto-ongelmia. Tamai
alustanseurantasuunnitelma koostuu seuraavista kahdesta osatekijdsta:

— Tieto- ja viestintdteknisten infrastruktuurien seuranta: molemmissa paissd infrastruktuurin seurannasta
huolehtivat tieto- ja viestintiteknisen infrastruktuurin palveluntarjoajat; automatisoidut testit kattavat eri
infrastruktuuriosatekijit sek tiedonsiirtokanavien saatavuuden.

— Sovellusten seuranta: valiaikaisen yhteyden ohjelmistomoduulit toteuttavat jirjestelmin tiedonsiirtoseurannan
sovellustasolla (manuaalisesti ja/tai sédnnollisin véliajoin), mikd mahdollistaa yhteyden saatavuuden testaamisen
pddstd padhdn simuloimalla tiettyjd tapahtumia yhteyden kautta.

4.3 Hyvaksyntd-/testausymparistit
Unionin rekisterin ja Sveitsin rekisterin arkkitehtuuri koostuu seuraavista kolmesta ymparistosta:
— Tuotanto (PROD): Tama ympdristo sisiltdd aitoja tietoja ja késittelee aitoja tapahtumia.

— Hyviksyntd (ACC): Tamd ympdristo sisiltad edustavia tietoja, jotka ovat epdaitoja tai anonymisoituja. Kyseessi on
ympiristd, jossa molempien osapuolten jirjestelmdn yllapitdjit validoivat uusia jirjestelmd- ja ohjelmisto-
versioita.

— Testaus (TEST): Tdmd ympdristo sisdltdd edustavia tietoja, jotka ovat epdaitoja tai anonymisoituja. Tama
ympiristd on rajattu ainoastaan rekisterinvalvojille, ja se on tarkoitettu kaytettavaksi molempien osapuolten
toteuttamissa integraatiotesteissa.

Lukuun ottamatta VPN:d4 (tai vastaavaa verkkoa) ndmid kolme ympdristod ovat tdysin toisistaan riippumattomia,
mikd tarkoittaa sité, ettd laitteistot, ohjelmistot, tietokannat, virtuaaliymparistot, [P-osoitteet ja portit on maéritelty
toisistaan erillisiksi ja toimivat toisistaan riippumattomasti.

VPN-kokoonpano madritelldan kahdelle eri ymparistolle: yksi PROD-ympirist6lle ja toinen edellisesté riippumaton
ACC- ja TEST-ympiristoille.

5.  Luottamuksellisuutta ja eheytti koskevat miiriykset

Turvallisuusjérjestelyissd ja -menettelyissa sovelletaan kahden henkilon roolin mallia (kahden silméparin periaatetta)
operaatioissa, jotka toteutetaan unionin rekisterin ja Sveitsin rekisterin viliselld yhteydelld. Kahden silmaparin
periaatetta sovelletaan aina tarvittaessa. Sitd ei kuitenkaan valttdmaittd voida soveltaa kaikkiin rekisterinvalvojien
toteuttamiin vaiheisiin.

Tietoturvavaatimuksia tarkastellaan ja kuvaillaan tietoturvan hallintasuunnitelmassa, johon sisdltyy myos prosesseja,
jotka liittyvit tietoturvapoikkeamien kisittelyyn mahdollisten tietoturvaloukkausten seurauksena. Ndiden prosessien
operatiivista osaa kuvataan COP:ssi.
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5.1  Tietoturvan testausinfrastruktuuri

Kumpikin osapuoli sitoutuu ottamaan kdytt66n tietoturvan testausinfrastruktuurin (kdyttdmalld haavoittuvuuksien
havaitsemiseen kehitys- ja kdyttovaiheissa kdytettyja yhteisid ohjelmistoja ja laitteistoja),

— joka on erillinen tuotantoympéristosti;

— jossa tietoturvan analysoinnista vastaa ryhmi, joka on riippumaton jérjestelman kehittdmisestd ja kdytosta.
Kumpikin osapuoli sitoutuu tekemain sekd staattisia ettd dynaamisia analyyseja.

Dynaamisten analyysien (kuten penetraatiotestauksen) tapauksessa molemmat osapuolet sitoutuvat rajoittamaan
arvioinnit koskemaan padsddntoisesti hyviksyntd- ja testausympiristéjd (jotka on maddritetty osiossa 4.3
"Hyviksynti-[Testausympdristot”). Tdhdn periaatteeseen voidaan tehdd poikkeuksia molempien osapuolten

suostumuksella.

Yhteyden kukin ohjelmistomoduuli (ks. osio 3.1 "Tiedonsiirtoyhteyden arkkitehtuuri”) on testattava tietoturvan
osalta ennen kéyttoonottoa tuotantoympdristossa.

Testausinfrastruktuuri on erotettava sekd verkko- ettd infrastruktuurikerroksessa tuotantoympdristostd. Siind on
voitava suorittaa tietoturvatestit, joita vaaditaan tietoturvavaatimusten noudattamisen tarkistamiseksi.

5.2 Yhteyden keskeyttamistd ja uudelleenaktivointia koskevat mddrdiykset

Jos on syyti epiilld, ettd Sveitsin rekisterin, SSTL:n, unionin rekisterin tai EUTL:n tietoturva on vaarantunut, kyseessa
olevan osapuolen on vilittomasti ilmoitettava asiasta toiselle osapuolelle ja keskeytettdvd SSTL:n ja EUTL:n vilinen
yhteys.

Tietojenvaihtoa, keskeyttimispditostd ja uudelleenaktivointipaitostd koskevat menettelyt ovat osa COP:n
palvelupyyntoprosessia.

Keskeyttamiset

Rekisteriyhteys voidaan keskeyttdd sopimuksen liitteen II mukaisesti seuraavista syista:

— Hallinnolliset syyt (ylldpito jne.) eli suunnitellut syyt;

— Turvallisuussyyt (tai tietoteknisen infrastruktuurin héiriot) eli suunnittelemattomat syyt.
Hatitilanteessa osapuoli ilmoittaa asiasta toiselle osapuolelle ja keskeyttia rekisteriyhteyden yksipuolisesti.

Jos rekisteriyhteys pditetddn keskeyttdd, molemmat osapuolet varmistavat, ettd yhteys katkaistaan verkkokerroksessa
(estamalld kaikki saapuvat ja ldhtevit yhteydet tai osan niistd).

Paitos rekisteriyhteyden keskeyttimisestd, niin suunnitellusta kuin suunnittelemattomastakin, tehdddn COP:n
muutoksenhallintamenettelyn tai tietoturvahdiriiden hallintamenettelyn mukaisesti.

Viestinnidn uudelleenaktivointi
Piitos rekisteriyhteyden uudelleenaktivoinnista tehdddn COP:ssd tdismennetyn mukaisesti, ei kuitenkaan ennen kuin

tietoturvatestausta koskevat menettelyt, jotka tismennetdin osiossa 5.4 "Tietoturvatestausta koskevat ohjeet” ja
osiossa 4.2 "Kdynnistys-, tiedonsiirto-, uudelleenaktivointi- ja testaussuunnitelma”, on toteutettu onnistuneesti.

5.3  Tietoturvaloukkauksia koskevat mddrdykset

Tietoturvaloukkaukseksi katsotaan tietoturvapoikkeama, joka vaikuttaa arkaluonteisten tietojen luottamuksel-
lisuuteen ja koskemattomuuteen ja/tai niitd késittelevén jarjestelmin saatavuuteen.

Arkaluonteiset tiedot mdiritelldén arkaluonteisten tietojen luettelossa, ja niitd saatetaan kisitelld jdrjestelmassi tai
missd tahansa siihen liittyvissd jarjestelmén osassa.
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Tietoturvaloukkaukseen suoraan liittyvid tietoja pidetddn arkaluonteisina, ne merkitddn kuuluvaksi "ETS CRITICAL”
-tasolle ja niitd kasitellddn kasittelyohjeiden mukaisesti, ellei toisin mainita.

Jokaista tietoturvaloukkausta kisitellddn COP:n tietoturvapoikkeamien hallintaa koskevan luvun mukaisesti.

5.4  Tietoturvatestausta koskevat ohjeet

5.4.1 Ohjelmisto

Tietoturvatestaus, mukaan lukien tarvittaessa penetraatiotestaus, on suoritettava vihintddn ohjelmiston kaikille
merkittaville uusille versioille LTS-standardeissa sdddettyjen tietoturvavaatimusten mukaisesti, jotta voidaan arvioida
yhteyden turvallisuutta ja asiaan liittyvid riskeja.

Jos merkittdvai versiota ei ole tuotettu viimeksi kuluneiden 12 kuukauden aikana, tietoturvatestaus on suoritettava
nykyiselle jirjestelmille siten, ettd otetaan huomioon kyberuhkien kehitys viimeksi kuluneiden 12 kuukauden
aikana.

Rekisteriyhteyden turvallisuustestaus on suoritettava hyviksyntdymparistossd ja tarvittaessa tuotantoymparistossd
koordinoidusti ja molempien osapuolten keskiniselld sopimuksella.

Verkkosovellusten testauksessa noudatetaan kansainvilisid avoimia standardeja, kuten niitd, jotka on kehitetty
OWASP-hankkeessa (Open Web Application Security Project).

5.4.2 Infrastruktuuri

Tuotantojdrjestelmai tukeva infrastruktuuri on skannattava sidnnoéllisesti (vahintddn kerran kuukaudessa) haavoittu-
vuuksien varalta ja havaitut haavoittuvuudet on korjattava. Testi suoritetaan samalla periaatteella, joka maaritellddn
osiossa 5.4.1, kdyttden ajantasaista haavoittuvuustietokantaa.

5.5  Riskinarviointia koskevat mddrdiykset
Jos penetraatiotestausta kdytetddn, se on sisillytettavd osaksi tietoturvatestausta.
Osapuoli voi tehdi testauksesta sopimuksen tietoturvatestaukseen erikoistuneen yrityksen kanssa edellyttden, ettd
— kyseiselld yritykselld on osaamista ja kokemusta tillaisesta tietoturvatestauksesta;

— kyseinen yritys ei toimi suoraan kehittdjin ja/tai timdn toimeksisaajan alaisuudessa, ei osallistu yhteyden
ohjelmiston kehittdmiseen eikd ole kehittdjin alihankkija;

— kyseinen yritys on allekirjoittanut salassapitosopimuksen, jossa se sitoutuu pitimain tulokset luottamuksellisina
ja kisittelemddn niitd tasolla "ETS CRITICAL” kisittelyohjeiden mukaisesti.
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