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EUROOPA LIIDU JA SVEITSI KONFf)DERATSIOONI VAHELISE KASVUHOONEGAASIDE
HEITKOGUSTEGA  KAUPLEMISE = SUSTEEMIDE SIDUMISE LEPINGUGA  ASUTATUD
UHISKOMITEE OTSUS nr 2/2020,

5. november 2020,

lepingu I ja II lisa muutmise ning iihenduse tehnilise standardi vastuvdtmise kohta [2021/1034]

UHISKOMITEE,

vottes arvesse Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelist kasvuhoonegaaside heitkogustega kauplemise siisteemide
sidumise lepingut, () (edaspidi ,leping), eriti selle artikli 3 1diget 7 ja artikli 13 15iget 2,

ning arvestades jargmist:

(1)  Uhiskomitee 5. detsembri 2019. aasta otsusega nr 2/2019 () muudeti lepingu I ja II lisa, millega tdideti lepingus
sdtestatud sidumise tingimused.

(2)  Pdrast thiskomitee otsuse nr 2/2019 vastuvotmist ja vastavalt lepingu artikli 21 15ikele 3 vahetasid lepinguosalised
oma ratifitseerimis- voi heakskiitmiskirju, kuna nad loevad kéiki lepingus sitestatud sidumise tingimusi taidetuks.

(3)  Kooskdlas lepingu artikli 21 13ikega 4 jdustus leping 1. jaanuaril 2020.

(4)  Lepingu I lisa tuleks muuta kooskélas lepingu artikli 13 1dikega 2, et registritevahelise thenduse loomisel tehtud
edusammude arvessevOtmisega tagada nende Shusdidukikiitajate haldamise sujuv iileminek, kelle haldamine
omistatakse esimest korda Sveitsile.

(5)  Selleks et votta arvesse hiljutisi suundumusi ja tagada suurem paindlikkus lepinguga ndutava registritevahelise
ithenduse loomiseks, tuleks lepingu II lisa muuta vastavalt lepingu artikli 13 1ikele 2, et ndha ithenduse loomiseks
ette suurem, kuid samavairne tehniliste lahenduste valik.

(6)  Lepingu artikli 3 Idike 7 kohaselt peaksid Sveitsi registri haldaja ja liidu pohihaldaja (lepingus ,keskregistrihaldaja“)
koostama iihenduse tehnilise standardi, mille aluseks on lepingu II lisas sitestatud pdhimdtted. Uhenduse tehnilises
standardis tuleks kirjeldada iiksikasjalikke ndudeid tookindla ja turvalise iihenduse loomiseks Sveitsi tdiendava
tehingulogi ja Euroopa Liidu tehingulogi vahel. Uhenduse tehniline standard peaks joustuma iihiskomitee otsuse
alusel.

(7)  Kooskdlas lepingu artikli 13 15ikega 1 peaks ithiskomitee leppima kokku tehnilistes suunistes, sealhulgas tookindla ja
turvalise ithenduse loomises Sveitsi tiiendava tehingulogi ja ELi tehingulogi vahel, et tagada lepingu nduetekohane
rakendamine. Tehnilised suunised voib vilja tootada lepingu artikli 12 1ike 5 kohaselt moodustatud t66rithm.
Toéorithma peaksid kuuluma vihemalt Sveitsi registri haldaja ja liidu pohihaldaja ning tooriihm peaks abistama
ithiskomiteed lepingu artikli 13 kohaste iilesannete tditmisel.

8 Arvestades suuniste tehnilist laadi ja vajadust kohandada neid toimuva arenguga, tuleks Sveitsi registri haldaja ja liidu
javay gug g ja]
pohihaldaja vilja to6tatud tehnilised suunised esitada ithiskomiteele teadmiseks voi vajaduse korral heakskiitmiseks,

() ELTL 322,7.12.2017, 1k 3.

() Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside heitkogustega kauplemise siisteemide sidumise lepinguga
asutatud ithiskomitee 5. detsembri 2019. aasta otsus nr 2/2019, millega muudetakse Euroopa Liidu ja Sveitsi Konfoderatsiooni
vahelise kasvuhoonegaaside heitkogustega kauplemise siisteemide sidumise lepingu Ija IT lisa (ELT L 314, 29.9.2020, lk 68).
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ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Lepingu I lisa B osa punkti 17 teine 16ik asendatakse jirgmisega:

,Ohusdidukikiitajaid, kelle haldamine omistatakse Sveitsile esimest korda pirast kiesoleva lepingu joustumist, hakkab
Sveits haldama pdrast omistamisaasta 30. aprilli ja niipea kui ajutine thendus toimib.”

Artikkel 2

Lepingu II lisa neljas 16ik asendatakse jargmisega:

,Uhenduse tehnilises standardis nahakse ette, et side Sveitsi tehingulogi ja ELi tehingulogi vahel toimub veebiteenuste
sonumite turvalise vahetusena, mille aluseks on jargmised voi samavaarsed tehnilised lahendused (*):

— veebiteenused, mis kasutavad lihtsat objektipoorduse protokolli (Simple Object Access Protocol, SOAP);
— riistvarapdhine VPN (virtuaalne privaatvork);

— laiendatav mérgistuskeel XML;

— digiallkiri ning

— vorguaja protokollid.

(*) Praegu kasutatakse selliseid tehnilisi lahendusi sidepidamiseks liidu registri ja rahvusvahelise tehingulogi vahel ning ka
Sveitsi registri ja rahvusvahelise tehingulogi vahel.“

Artikkel 3

Voetakse vastu ithenduse tehniline standard, mis on lisatud kiesolevale otsusele.

Artikkel 4

Kéesolevaga moodustatakse toorithm vastavalt lepingu artikli 12 Idikele 5. T66rithm abistab iihiskomiteed lepingu
nduetekohase rakendamise tagamisel, sealhulgas ithenduse tehnilise standardi rakendamiseks vajalike tehniliste suuniste
viljatootamisel.

Toorithma kuuluvad vihemalt Sveitsi registri haldaja ja liidu pohihaldaja.

Artikkel 5
Kiesolev otsus joustub selle vastuvdtmise paeval.
Briissel, 5. november 2020.
Uhiskomitee nimel eesistuja Sveitsi madratud sekretir
Euroopa Liidu mddratud sekretdr Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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LISA

Uhenduse tehniline standard vastavalt Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise
kasvuhoonegaaside heitkogustega kauplemise siisteemide sidumise lepingu artikli 3 16ikele 7

Mboisted

STANDARD AJUTISE LAHENDUSE JAOKS

Tabel 1-1

Aritehingutega seotud akroniiiimid ja mdisted

Akroniiiim/termin

Moiste

Lubatud heitkoguse thik
(LHU)

Kindlaksmaaratud aja jooksul atmosfadri iihe tonni siisinikdioksiidi
ekvivalentkoguse paiskamise digus, mis kehtib itksnes ELi HKSi vdi Sveitsi HKSi
nduete tditmisel.

Sveits Sveitsi Konfoderatsioon

CH-LHU Sveitsi iildine LHU (teise kohustusperioodi Sveitsi LHUde puhul kasutatakse lithendit
,CH-LHU29)

CH-LLHU Sveitsi lennunduse LHU

UT™ Lepinguosaliste poolt ithiselt vilja tootatud ithised téomenetlused ELi HKSi ja Sveitsi
HKSi vahelise ithenduse t66lerakendamiseks.

HKR Heitkogustega kauplemise register

HKS Heitkogustega kauplemise siisteem

EL Euroopa Liit

EL-LHU ELi iildine LHU

EL-LLHU ELi lennunduse LHU

ELKR Euroopa Liidu konsolideeritud register

ELTL Euroopa Liidu tehingulogi

Register HKSi raames vilja antud lubatud heitkoguse ithikute (LHUd) arvestussiisteem, mille
abil jalgitakse seda, kellele kuuluvad elektroonilistel kontodel hoitavad LHUd.

STTL Sveitsi tdiendav tehingulogi

Tehing Registris aset leidev protsess, mille kdigus kantakse LHU iile iihelt kontolt teisele.

Tehingulogi siisteem

Tehingulogi sisaldab andmeid iga tihelt registrilt teisele saadetud kavandatava
tehingu kohta.

Tabel 1-2

Tehnilised akroniiiimid ja méisted

Akroniiiim Mbiste
Asiimmeetriline Kasutab andmete kriiptimiseks ja dekriiptimiseks avalikke ja privaatvotmeid.
kriiptograafia

Sertifitseerimisasutus

Elektroonilisi sertifikaate valjastav iiksus.
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Akroniiiim Maiste
Kriiptovoti Teave, millega mairatakse kriiptoalgoritmi funktsionaalne véljund.
Dekriiptimine Kriiptimise poordprotsess.
Digiallkiri Matemaatiline meetod, mida kasutatakse sdnumi, tarkvara voi digitaaldokumendi

autentsuse ja tervikluse valideerimiseks.

Kriiptimine Teabe voi andmete muundamine koodiks, eelkdige volitamata juurdepéisu
viltimiseks.

Faili valmendus Faili lugemise protsess.

Tulemiiiir Vorguturbeseade voi -tarkvara, mis jilgib ja kontrollib sissetulevat ja viljaminevat

vorguliiklust eelnevalt kindlaksmaaratud reeglite alusel.

Siidamelookide seire Riist- voi tarkvara poolt genereeritud ja jilgitav perioodiline signaal, mis annab
mirku tavapirasest toost voi siinkroniseerib arvutisiisteemi muud osad.

IPsec IP SECurity, IP turve. Vorguprotokollistik, mis autendib ja kriiptib andmepakette, et
tagada turvaline kriiptitud side kahe arvuti vahel IP-vorgu kaudu.

Libistustestimine Arvutisiisteemi, vorgu vdi veebirakenduse testimine, et leida turvandrkused, mida
riindaja voiks dra kasutada.

Kooskdlastav vordlemine Protsess, millega tagatakse kahe eri andmestiku kooskdla.
VPN Virtuaalne privaatvork
XML Laiendatav mirgistuskeel. See voimaldab projekteerijatel luua oma kohandatud

sildid, millega saab maaratleda, edastada, valideerida ja tolgendada andmeid
rakenduste ja organisatsioonide vahel.

2. Sissejuhatus

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahel 23. novembril 2017 sélmitud kasvuhoonegaaside heitkogustega
kauplemise siisteemide sidumise lepinguga (edaspidi ,leping“) nihakse ette selliste lubatud heitkoguse tihikute
(edaspidi ,LHUd®) vastastikune tunnustamine, mida saab kasutada kohustuste tditmiseks Euroopa Liidu
heitkogustega kauplemise siisteemis (edaspidi ,ELi HKS®) v&i Sveitsi heitkogustega kauplemise siisteemis (edaspidi
,Sveitsi HKS®). ELi HKSi ja Sveitsi HKSi vahelise ithenduse toolerakendamiseks luuakse otseside liidu registri ELi
tehingulogi ja Sveitsi registri tdiendava tehingulogi vahel, mis vdimaldab kummaski HKSis vilja antud LHUde
iilekandmist {ihest registrist teise (lepingu artikli 3 18ige 2). ELi HKSi ja Sveitsi HKSi vahelise ithenduse tooleraken-
damiseks tuleb 2020. aasta maiks vdi esimesel voimalusel votta kasutusele ajutine lahendus. Lepinguosalised teevad
koost6od, et asendada ajutine registriithenduse lahendus alalisega niipea kui vdimalik (lepingu II lisa).

Lepingu artikli 3 18ike 7 kohaselt peavad Sveitsi registri haldaja ja liidu p&hihaldaja (lepingus ,keskregistrihaldaja)
koostama ithenduse tehnilise standardi, mille aluseks on lepingu II lisas sitestatud pdhimétted ning milles
kirjeldatakse iiksikasjalikke noudeid tookindla ja turvalise ithenduse loomiseks Sveitsi tiiendava tehingulogi ja
Euroopa Liidu tehingulogi vahel. Haldajate koostatud ithenduse tehniline standard joustub ithiskomitee otsuse
alusel.
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Kiesolevas dokumendis esitatud ithenduse tehniline standard on iihiskomiteel kavas vastu votta otsusega nr 2/2020.
Kooskdlas kiesoleva otsusega palub iithiskomitee Sveitsi registri haldajal ja liidu p&hihaldajal téotada vilja edasised
tehnilised suunised registritevahelise ithenduse toolerakendamiseks ning tagada nende pidev kohandamine tehnika
arenguga ning thenduse ohutuse ja turvalisuse ning selle tdhusa ja tulemusliku toimimisega seotud uute nduetega.

2.1.  Kohaldamisala

Kdesolev dokument kujutab endast lepinguosaliste iihist arusaama ELi HKSi registri ja Sveitsi HKS registri vahelise
ithenduse tehniliste aluste loomisest. Selles esitatakse tehnilise kirjelduse iildised lahtealused arhitektuuri, teenuste ja
turvalisusega seotud nduete osas, kuid ithenduse toolerakendamiseks on vaja tdiendavaid iiksikasjalikke suuniseid.

Uhenduse nduetekohaseks toimimiseks on vaja protsesse ja menetlusi, et ithenduse todlerakendamisega edasi

liikuda. Lepingu artikli 3 18ike 6 kohaselt kisitletakse neid kiisimusi tiksikasjalikult tihistes to6menetlustes (lepingus
,uhine tegevuskord®), mille tihiskomitee eraldi otsusega vastu votab.

2.2.  Adressaadid

Kdesolev dokument on adresseeritud Sveitsi registri haldajale ja liidu pohihaldajale.

3, Uldsitted

3.1.  Sideiihenduse arhitektuur

Selles punktis kirjeldatakse ELi HKSi ja Sveitsi HKSi vahelise ithenduse toimimise ning sellega seotud eri
komponentide iildist arhitektuuri.

Kuna turvalisusel on registriithenduse arhitektuuri mairatlemisel oluline osa, on voetud kdik meetmed tookindla
arhitektuuri tagamiseks. Kuigi ettendhtud alaline registritthendus pohineb veebiteenustel, kasutatakse ajutise
lahenduse puhul selle asemel failivahetusmehhanismi.

Tehniline lahendus kasutab

— turvalist sdnumivahetuse edastusprotokolli;
— XML-sonumeid;

— XMLi-pohist digiallkirja ja kriiptimist;

— VPN-seadet voi samavéirset turvalist andmetranspordivorku.

3.1.1. SOnumivahetus

Liidu registri ja Sveitsi registri vaheline andmeside p&hineb turvaliste kanalite kaudu toimival sdnumivahetusmeh-
hanismil. Kumbki otspunkt toetub oma saadud sdnumite hoidlale.

Mélemad lepinguosalised peavad saadud sGnumite logi koos tootlemise iiksikasjadega.

Vigadest voi ootamatust seisust tuleb teatada hoiatusega, ning tugirithmade vahel peaks toimuma inimsuhtlus.

Vigade ja ootamatute stindmuste kisitlemisel jargitakse tihistes toomenetlustes kirjeldatud intsidendihaldus-
protsessi.

3.1.2. XML-sénum - iildkirjeldus
XML-sonum sisaldab iihte jargmistest:
— {iiks vOi mitu tehingutaotlust ja/voi itks voi mitu tehinguvastust;
— iiks kooskdlastava vordlemisega seotud toiming/vastus;

— iiks testsonum.
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Igal sdnumil on péis, mis sisaldab jargmist teavet:
— lahte-HKS;

— jdrjekorranumber.

3.1.3. Valmendusaknad

Ajutine lahendus pohineb eeldefineeritud valmendusakendel, millele jérgneb hulk nimega siindmusi. Uhenduse
kaudu saadud tehingutaotlused valmendatakse ainult eelnevalt kindlaksmairatud —ajavahemike jarel.
Valmendusaknad holmavad viljaminevate ja sissetulevate tehingute tehnilist valideerimist. Lisaks voivad
kooskdlastavad vordlemised toimuda iga péev ja neid saab kiivitada kasitsi.

Nende stindmuste sageduse ja/vdi ajastuse muudatuste ksitlemisel jargitakse tihistes toomenetlustes kirjeldatud
teenindussoovi tditmise protsessi.

3.1.4. Tehinguga seotud sénumivood

Viljaminevad tehingud

Valjaminev tehing

Ulekande tegev HKS

il

T
|
a) Taotlus »
| -
b)valideerimine
i

Ulekande saav HKS

|
I
! Tagtius >
€———d)Tehingulogi poolt vastu véetud ——————— —
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Siin kajastatakse sdnumivoogu iilekande tegeva HKSi vaatepunktist. Ulaltoodud jirgnevusskeemil on kujutatud kdik
konkreetsed viljamineva tehinguga seotud vood.
Pohivoog ,tavaline tehing” (iilaltoodud joonisel kujutatud etappidega):

a) tlekande tegevas HKSis saadetakse techingutaotlus registrist tehingulogile, kui kdik viivitused on mod6das
(24-tunnine viivitus, kui kohaldatakse);

b) tehingulogi valideerib tehingutaotluse;
¢) tehingutaotlus saadetakse siht-HKSile;

d) lahte-HKSi registrile saadetakse vastuvdtusdnum;
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e) siht-HKS valideerib tehingutaotluse;
f) siht-HKS saadab vastuvotusdnumi ldhte-HKSi tehingulogile;
g) tehingulogi saadab vastuvdtusénumi registrile.

Alternatiivne voog ,tagasililkkamine tehingulogi poolt* (ilaltoodud joonisel kujutatud etappidega, mis algavad
samuti punktist a):

a) lahte-HKSis saadetakse tehingutaotlus registrist tehingulogile, kui koik viivitused on moddas (24-tunnine
viivitus, kui kohaldatakse);

sellele jargneb:

b) tehingulogi ei valideeri taotlust;

¢) ldhteregistrile saadetakse tagasililkkkamissonum.

Alternatiivne voog ,tagasilitkkamine HKSi poolt* (iilaltoodud joonisel kujutatud etappidega, mis algavad punktist a):

a) ldhte-HKSis saadetakse tehingutaotlus registrist tehingulogile, kui koik viivitused on méodas (24-tunnine
viivitus, kui kohaldatakse);

b) tehingulogi valideerib tehingu;

¢) tehingutaotlus saadetakse siht-HKSile;

d) ldhte-HKSi registrile saadetakse vastuvétusdonum;

sellele jargneb:

e) iilekande saava HKSi tehingulogi ei valideeri tehingut;

f) tlekande saav HKS saadab tagasilikkamissdnumi iilekannet tegeva HKSi tehingulogile;
g) tehingulogi saadab tagasililkkamissonumi registrile.

Sissetulevad tehingud

Siin kajastatakse sdnumivoogu ilekande saava HKSi vaatepunktist. Konkreetne voog on esitatud jirgmisel
jargnevusskeemil.

Sissetulev tehing

Ulekande saav register

Tehingu- .
logi Register

Ulekande tegev register

Taoﬂ:m >

| Valideerimjne

astus : vastLv(")etud

A

Tehing )

I8puleviidud

e i o

Tagasi ux'-(a}‘n‘re

A

astus: tagﬁsnlukatud
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Skeemil on kujutatud jargmist:

1. Kui iilekande saava HKSi tehingulogi valideerib taotluse, saadab ta iilekande tegevale HKSile vastuvotusdnumi ja
tilekande saava HKSi registrile sénumi , tehing 1opuleviidud*.

2. Kui sissetulev taotlus liikatakse iilekande saava tehingulogi poolt tagasi, ei saadeta tehingutaotlust iillekande saava
HKSi registrile.

Protokoll
Tehinguga seotud sdnumitsiikkel hdlmab ainult kahte sénumit:
— tilekande tegeva HKSi tehinguettepanek iilekande saav HKS;

— iilekande saava HKSi tehinguvastus ilekande tegev HKS: kas vastuvdetud voi tagasiliikatud (sealhulgas
tagasilitkkamise pohjus).

— Vastuvdetud: tehing viiakse 16pule.
— Tagasiliikatud: tehing Ipetatakse.
Tehingu seis
— Kui tehingutaotlus on saadetud, maaratakse iilekande tegeva HKSi tehingu seisuks ,esitatud*.
— Ulekande saava HKSi tehingu seisuks mératakse ,esitatud®, kui taotlus on kitte saadud ja seda menetletakse.

— Ulekande saava HKSi tehingu seisuks miiratakse ,Idpule viidud“/,lopetatud”, kui ettepanek on tdddeldud.
Secjdrel saadab iilekande saav HKS vastava vastuvotu-[tagasilikkamissonumi.

— Ulekande tegeva HKSi tehingu seisuks mddratakse lopule viidud“/,I5petatud®, kui vastuvdtu-|tagasilitkka-
missdnum on kitte saadud ja to6deldud.

— Kui vastust ei saada, jaib iilekande tegevas HKSis tehingu seisuks ,esitatud*.

— Ulekande saava HKSi tehingu seisuks médratakse ,lopetatud®, kui tehing jadb ,esitatuks kauemaks kui 30
minutiks.

Tehingutega seotud intsidentide kasitlemisel jargitakse tihistes toomenetlustes kirjeldatud intsidendihaldus-
protsessi.

3.2.  Andmeedastuse turvalisus
Edastusel olevate andmete suhtes kohaldatakse nelja turvataset:
1) vorkupaisu reguleerimine: tulemiiiiri ja vorkude ithenduse kiht;
2) transporditasandil kriiptimine: VPN voi samavairne turvaline andmetranspordivork;
3) seansitasandil kriiptimine: turvaline sonumivahetuse edastusprotokoll;

4) rakendustasandil kriiptimine: XML-sisu kriiptimine ja allkirjastamine.

3.2.1. Tulemiiiir ja vorguithendus

Registritevaheline ithendus luuakse sellise vorgu kaudu, mis on kaitstud riistvaralise tulemiiiiriga. Tulemiiiir peab
olema konfigureeritud selliste reeglitega, et VPN-serveriga saavad ithendust ainult ,registreeritud” kliendid.

3.2.2. Virtuaalne privaatvork (VPN)

Kogu lepinguosaliste vahelist andmesidet kaitstakse turvalise andmetransporditehnoloogia abil. Virtuaalse
privaatvorgu puhul peaks taristu pShinema riistvaral vdi virtuaalsetel seadmetel. VPN-tehnoloogia vdimaldab
Jtunneldada“ 1dbi sellise vorgu nagu internet ithest punktist teise, kaitstes samal ajal kogu andmesidet. Enne VPN-
tunneli loomist viljastatakse vdimalikule klientotspunktile elektrooniline sertifikaat, mis vdimaldab kliendil
ithenduse kooskdlastuse kiigus oma isikut tdendada. Kumbki lepinguosaline vastutab sertifikaadi paigaldamise eest
oma VPNi otspunkti. Elektroonilise sertifikaadi abil pddseb iga VPN-server ligi keskasutusele, et kooskdlastada
autentimismandaat. Tunneli loomise kdigus kooskdlastatakse kriiptimine, millega tagatakse kogu tunneli kaudu
toimuva andmeside kaitse.
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Kliendi VPNi otspunktid konfigureeritakse selliselt, et VPN-tunnel oleks piisiv. See vdimaldab usaldusvairset
kahesuunalist reaalajas sidet lepinguosaliste vahel igal ajal.

Mis tahes muu samavéarne lahendus peab vastama eespool nimetatud pohimatetele.

3.2.3. IPseci rakendamine

VPN-lahenduse kasutamise korral tagab kinnis-VPNi taristu loomiseks protokolli IPsec kasutamine asukohtade-
vahelise autentimise, andmete tervikluse ja kriiptimise. IPsec-VPNi konfiguratsioonid tagavad nduetekohase
autentimise VPN-ithenduse kahe otspunkti vahel. Lepinguosalised idendivad ja autendivad kaugkliendi IPsec-
thenduse kaudu, kasutades elektroonilisi sertifikaate, mille on vilja andnud teise otspunkti poolt tunnustatud
sertifitseerimisasutus.

Samuti tagab IPsec VPN-tunneli kaudu toimuva kogu andmeside tervikluse. Andmepaketid risitakse ja
allkirjastatakse, kasutades VPNi loodud autentimisteavet. Samuti tagatakse andmete konfidentsiaalsus, vdimaldades
[Psec-kriiptimist.

3.2.4. Turvaline sdnumivahetuse edastusprotokoll

Turvaliseks andmevahetuseks lepinguosaliste vahel kasutatakse ajutise lahenduse puhul mitut kriiptimiskihti.
Mbélemad siisteemid ja nende erinevad keskkonnad on vorgu tasandil ithendatud VPN-tunnelite voi samavéirsete
turvaliste andmetranspordivorkude abil. Rakendustasandil kasutatakse failide edastamiseks turvalist
sdonumivahetuse edastusprotokolli seansi tasandil.

3.2.5. XML-sisu kriiptimine ja allkirjastamine

XML-failides toimub allkirjastamine ja kriiptimine kahel tasandil. Iga tehingutaotlus, tehinguvastus ja kooskdlastava
vordlemise sdnum allkirjastatakse digitaalselt eraldi.

Teise sammuna kriiptitakse elemendi ,s6num® kaik alamelemendid eraldi.

Kolmanda sammuna ning kogu sonumi tervikluse ja salgamatuse tagamiseks allkirjastatakse digitaalselt ka
juurelemendi sonum. Selle tulemusena on XML-vormingus andmed hasti kaitstud. Tehnilisel rakendamisel
jargitakse Veebikonsortsiumi standardeid.

Sonumi dekriiptimiseks ja kontrollimiseks jirgitakse protsessi vastupidises jarjekorras.

3.2.6. Kriiptovotmed
Kriiptimiseks ja allkirjastamiseks kasutatakse avaliku votme kriiptograafiat.

Konkreetselt IPseci puhul kasutatakse sellist elektroonilist sertifikaati, mille on viljastanud mélema lepinguosalise
poolt usaldusviddrseks peetav sertifitseerimisasutus. Kdnealune asutus kontrollib sertifikaadi omaniku isikusamasust
ja viljastab sertifikaate, mida kasutatakse organisatsiooni identimiseks ja lepinguosaliste vahel turvaliste andmeside-
kanalite loomiseks.

Kriiptovotmeid kasutatakse sidekanalite ja andmefailide allkirjastamiseks ja kriiptimiseks. Lepinguosalised
vahetavad avalikke sertifikaate elektrooniliselt turvaliste kanalite kaudu ja kontrollivad neid ribaviliselt. See on
tihistes toomenetlustes kirjeldatud infoturbe halduse lahutamatu osa.

3.3.  Registritevahelise ithendusega hdlmatud funktsioonide loetelu

Uhendus mirab kindlaks edastussiisteemi mitme funktsiooni jaoks, millega rakendatakse lepingust tulenevaid
ariprotsesse. Uhendus hdlmab ka spetsifikatsiooni kooskdlastava vordlemise protsessi ja testsdnumite jaoks, mis
voimaldavad siidamel6ogi seiret.

3.3.1. Aritehingud
Aritegevuse seisukohast on ithendusega ette nihtud nelja (4) liiki tehingutaotlused.
— Viline iilekanne

— Pirast heitkogustega kauplemise siisteemide sidumise joustumist on ELi ja Sveitsi LHUd lepinguosaliste vahel
asendatavad ja seega téielikult iilekantavad.
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— Registritevahelise ithenduse kaudu tehtav tilekanne hdlmab iilekande tegevat kontot ithes HKSis ja iilekande
saavat kontot teises HKSis.

— Ule saab kanda jargmist nelja (4) liiki LHUsid mistahes koguses:
— Syveitsi iildised LHUd (CH-LHUd);
— Sveitsi lennunduse LHUd (CH-LLHUd);
— ELiiildised LHAU (EL-LHUd);
— ELi lennunduse LHdU (EL-LLHUd).
— Rahvusvaheline eraldamine

Uhe HKSi hallatay Shusoidukikiitaja, kellel on kohustused teises HKSis ning digus saada konealusest teisest
HKSist tasuta LHUsid, saab lennunduse tasuta LHUd teisest HKSist rahvusvahelise LHUde eraldamise tehinguga.

— Rahvusvahelise eraldamise tagasipooramine

See tehing tehakse juhul, kui LHUde tasuta eraldamine dhusdidukikiitaja arvelduskontole teise HKSi poolt tuleb
tdies mahus tagasi poorata.

— Uleméraselt eraldatud LHUde tagasikandmine

Tagasipdoramisega sarnane tehing, kuid tehakse juhul, kui LHUde eraldamist ei ole vaja téielikult tagasi poorata,
vaid ainult ilemédrased LHUd need eraldanud HKSile tagasi kanda.

3.3.2. Kooskdlastava vordlemise protokoll

Koosk®dlastav vordlemine toimub alles parast seda, kui sdnumite valmendus-, valideerimis- ja tootlemisaknad on
suletud.

Kooskdlastav vordlemine on registritevahelise ithenduse turva- ja kooskdlastusmeetmete lahutamatu osa. Mdlemad
lepinguosalised lepivad enne mis tahes ajakava koostamist kokku kooskolastava vordlemise tdpses ajastuses.
Voimalik on igapdevane plaaniline vordlemine, kui lepinguosalised selles kokku lepivad. Vihemalt iiks plaaniline
vordlemine tehakse vahemalt pérast iga valmendust.

Kumbki lepinguosaline v6ib kooskdlastava vordlemise igal ajal ka kasitsi algatada.

Plaanilise kooskdlastava vordlemise ajastuse ja sageduse muudatuste kisitlemisel jargitakse iihistes
toomenetlustes kirjeldatud teenindussoovi tditmise protsessi.

3.3.3. TestsOnum

Otspunktidevahelise andmeside testimiseks on ette nahtud testsdnum. Sdnum sisaldab andmeid, mis niitavad, et
tegemist on testiga, ning sdnumile vastatakse kohe, kui teine otspunkt on selle kitte saanud.

3.4.  Veebiteenuste standardid

Ajutise lahenduse puhul veebiteenuseid ei kasutata. Vairib siiski mérkimist, et XML-sdnumite kuju ja vorming
jadvad suures osas samaks. Kui tulevikus vdetakse kasutusele alaline registriithendus, peaksid veebiteenused
voimaldama XML-sdnumite vahetamist reaalajas.

3.5.  Veebiteenuste erimddratlus

See punkt ei ole ajutise lahenduse puhul asjakohane. Nagu eelmises punktis mirgitud, hakatakse veebiteenuseid
kasutama iiksnes tulevase alalise registriithenduse puhul.

3.6.  Andmete salvestamise nouded

Selleks et toetada mélema lepinguosalise vajadust siilitada tipne ja kooskdlaline teave ning et tagada vahendid
koosk®dlastava vordlemise kdigus ebakdlade kdrvaldamiseks, peavad molemad lepinguosalised nelja (4) liiki logisid:

— tehingulogid;

— kooskdlastava vordlemise logid;
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— sOnumite arhiiv;
— siseauditi logid.

Kaiki konealustes logides sisalduvaid andmeid siilitatakse veaotsingu eesmirgil vihemalt kolm (3) kuud ning nende
edasine siilitamine sdltub kummagi lepinguosalise kohaldatavast auditeerimisalasest digusest. Ule kolme (3) kuu
vanad logifailid voib arhiveerida turvalises asukohas sdltumatus IT-siisteemis, kuid neid peab olema voimalik
mdistliku aja jooksul vilja otsida voi neile juurde paiseda.

Tehingulogid
Nii ELi tehingulogi kui ka Sveitsi tehingulogi allsiisteemid sisaldavad tehingulogi rakendusi.

Tédpsemalt eldes peavad tehingulogid arvestust iga teisele HKSile saadetud tehinguettepaneku kohta. Iga kirje
sisaldab tehingu sisu kdiki vilju ja tehingu tulemust (vastuvdtva HKSi vastus). Samuti peetakse tehingulogides
arvestust sissetulevate tehingute ja lihte-HKSile saadetud vastuste kohta.

Koosk®dlastava vordlemise logid

Kooskdlastava vordlemise logi sisaldab iga lepinguosaliste vahel vahetatud kooskolastava vordlemise sdnumit,
sealhulgas kooskdlastava vordlemise tunnuskoodi, ajatemplit ja kooskélastava vordlemise tulemust: kooskolastava
vordlemise seis ,kooskolas“ voi ,lahknevused”. Ajutises lahenduses on kooskdlastava vordlemise sdnumid
vahetatavate sonumite lahutamatu osa.

Mélemad lepinguosalised salvestavad iga taotluse ja sellele saadud vastuse kooskdlastava vordlemise logis. Kuigi
kdnealuses logis sisalduvat teavet ei jagata otse kooskolastava vordlemise osana, voib ebakdlade kdrvaldamiseks
olla vajalik juurdepdis sellele teabele.

Sonumite arhiiv

Mbdlemad lepinguosalised peavad arhiveerima koopia vahetatud andmetest (XML-failid) — nii saadetud kui ka saadud
- ning selle, kas need vdi XML-sdnumid olid diges vormingus vi mitte.

Arhiiv on eelkdige mdeldud auditeerimiseks, et saaks tdendada, mida teisele lepinguosalisele saadeti ja teiselt
lepinguosaliselt saadi. Selleks tuleb koos failidega arhiveerida ka nendega seotud sertifikaadid.

Samuti annavad need failid lisateavet veaotsingul.
Siseauditi logid

Nende logide sisu ja kasutuse maarab kindlaks kumbki lepinguosaline iseseisvalt.

3.7.  Kditusnouded

Andmevahetus kahe siisteemi vahel ei ole ajutise lahenduse puhul tiielikult autonoomne, see tihendab, et ithenduse
toolerakendamiseks on vaja operaatoreid ja menetlusi.

4. Kiideldavusega seotud sitted

4.1.  Andmeside kdideldavuse projekteerimine

Ajutise lahenduse arhitektuur koosneb pdhimétteliselt info- ja kommunikatsioonitehnoloogia (IKT) taristust ja
tarkvarast, mis vdimaldab Sveitsi HKSi ja ELi HKSi vahelist andmesidet. Selle andmevoo kaideldavuse, tervikluse ja
konfidentsiaalsuse korge taseme tagamine on seega oluline aspekt, mida tuleb ajutise lahenduse ja alalise
registriithenduse projektis arvesse votta. Kuna tegemist on projektiga, milles IKT-taristul, tellimustarkvaral ja
protsessidel on keskne roll, tuleb paindliku siisteemi projekteerimiseks arvesse votta kdiki kolme elementi.

IKT-taristu paindlikkus

Kiesoleva dokumendi ildsitete peatiikis kirjeldatakse iiksikasjalikult arhitektuuri komponente. IKT-taristu osas
rajatakse ajutise ithendusega paindlik VPN-vdrk (v6i samavdidrne vork). Sellega luuakse turvalised sidetunnelid,
mille kaudu saab toimuda turvaline sonumivahetus. Muud taristuelemendid on konfigureeritud korgkaideldavaks
ja/voi need séltuvad varumehhanismidest.

Tellimustarkvara paindlikkus

Tellimustarkvaramoodulid suurendavad paindlikkust, proovides teatava aja jooksul luua uuesti sidet teise
otspunktiga, kui see ei ole mingil pdhjusel kittesaadav.
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Teenuse paindlikkus

Ajutise lahenduse puhul toimub lepinguosaliste vaheline andmevahetus eelmairatud ajapiludes kogu aasta viltel.
Plaanitud andmevahetuse mdne ndutava etapi puhul on vajalik siisteemioperaatorite ja/vdi registrihaldajate kisitsi
sekkumine. Seda arvesse vottes ning selleks, et suurendada kiideldavust ja andmevahetuse edukust:

— ndevad toomenetlused iga etapi teostamiseks ette arvestatava ajavahemiku;

— kasutavad ajutise lahenduse tarkvaramoodulid asiinkroonset andmesidet;

— tehakse automaatse kooskdlastava vordlemise kaigus kindlaks, kas andmefailide valmendusel esines kummaski
otspunktis probleeme;

— kasitatakse seireprotsesse (IKT-taristu ja tellimustarkvaramoodulid) intsidendihaldusmenetlustes ning need
kiivitavad intsidendihaldusmenetlused (nagu on méératletud iihistes toomenetlustes). Need menetlused, mille

eesmirk on vidhendada aega, mis kulub tavapirase t00 taastamiseks parast intsidente, on olulised korge
kiideldavusmadra tagamiseks.

4.2, Initsialiseerimise ja side taasaktiveerimise testimisplaan
Kaik ajutise lahenduse arhitektuuri eri elemendid ldbivad hulga individuaal- ja kollektiivteste, et kinnitada platvormi
valmisolekut IKT-taristu ja infosiisteemi tasandil. Need toimivustestid on kohustuslik eeltingimus iga kord, kui
platvorm viib ajutise lahenduse peatatud olekust to6olekusse.
Uhenduse td6oleku aktiveerimine eeldab eelnevalt kindlaks médratud testimisplaani edukat tditmist. Sellega
kinnitatakse, et kumbki register on teinud kdigepealt sisetestid, millele jargneb otspunktithenduvuse valideerimine,
enne kui alustatakse tegelike tehingute taotluste esitamist lepinguosaliste vahel.

Testimisplaanis tuleks kisitleda tildist testimisstrateegiat ja testimistaristu iiksikasju. Eelkdige peaks see sisaldama iga
testiploki iga elemendi kohta jargmist teavet:

— testikriteeriumid ja testimisvahendid;

— testi tegemiseks médratud rollid;

— eeldatavad tulemused (positiivsed ja negatiivsed);
— testi ajakava;

— testi tulemuste registreerimise nduded;

— veaotsingu dokumentatsioon;

— eskaleerimistingimused.

Protsessina voib toooleku aktiveerimise testid jagada jargmiseks neljaks (4) mdtteliseks plokiks voi etapiks.

4.2.1. IKT-taristu sisetestid
Neid teste peavad tegema ja/vdi kontrollima molemad lepinguosalised eraldi kummaski otspunktis.

Kummagi otspunkti IKT-taristu iga elementi testitakse eraldi. See hdlmab kaiki taristu komponente. Neid teste vdib
sooritada automaatselt voi ksitsi, kuid nendega tuleb kontrollida, et iga taristuelement on t66korras.

4.2.2. Sidetestid
Need testid kdivitab kumbki lepinguosaline eraldi ning testi [dpetamine eeldab koostood teise otspunktiga.

Kui iiksikud elemendid toimivad, tuleb testida registritevahelisi sidekanaleid. Selleks kontrollib kumbki
lepinguosaline, et internetiithendus toimib, VPN-tunnelid (vdi samavéirne turvaline transpordivork) on loodud
ning on olemas asukohtadevaheline IP-ithenduvus. Seejirel tuleks teises otspunktis kinnitada kohalike ja kaugtaris-
tuelementide juurdepdisetavust ning IP-ithenduvust.
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4.2.3. Kogu siisteemi testid (ldbivtestimine)
Need testid tuleb sooritada mdlemas otspunktis ja tulemusi jagatakse teise lepinguosalisega.

Kui sidekanaleid ja molema registri iga tiksikut komponenti on testitud, valmistavad mélemad otspunktid ette hulga
simuleeritud tehinguid ja kooskdlastava vordlemise, mis esindavad koiki ithenduse kaudu rakendatavaid
funktsioone.

4.2.4. Turvatestid

Neid teste peavad tegema ja/vdi kiivitama mélemad lepinguosalised mdlemas otspunktis vastavalt punktides ,,5.4.
Turvatestimise suunised* ja ,,5.5. Riskihindamisega seotud sitted” kirjeldatule.

Alles pirast seda, kui koik neli etappifplokki on I6ppenud prognoositavate tulemustega, voib ajutist ithendust
pidada tookorras olevaks.

Testimisvahendid

Kumbki lepinguosaline kasutab spetsiaalseid testimisvahendeid (spetsiaalne IKT-taristu tark- ja riistvara) ning to6tab
vilja testimisfunktsioonid oma vastavas siisteemis, et toetada platvormi késitsi ja pidevat valideerimist. Registrite
haldajad voivad igal ajal kisitsi ldbi viia individuaalseid v6i koostoopohiseid testiprotseduure. Ka té6oleku
aktiveerimine toimub kasitsi.

Samuti on ette nihtud, et platvorm teeb korrapiraste ajavahemike jirel automaatseid kontrolle. Nende kontrollide
eesmdrk on suurendada platvormi kdideldavust vdimalike taristu- v&i tarkvaraprobleemide varajase avastamise teel.
Ké&nealune platvormi seirekava koosneb kahest osast.

— IKT-taristu seire: molemas otspunktis jilgivad taristut IKT-taristu teenuse osutajad. Automaatsed testid
holmavad taristu eri elemente ja sidekanalite kdideldavust.

— Rakenduse seire: ajutise ithenduse tarkvaramoodulid teostavad siisteemi andmeside seiret rakenduse tasandil (kas
kisitsi ja/vdi korrapiraste ajavahemike jdrel), et testida tithenduse kiideldavust otspunktides, simuleerides
ithenduse kaudu teatavaid tehinguid.

4.3, Heakskiitmis-/testimiskeskkond
Liidu registri ja Sveitsi registri arhitektuur koosneb jirgmisest kolmest keskkonnast.
— Tootmiskeskkond (PROD): selles keskkonnas hoitakse tegelikke andmeid ja teostatakse tegelikke tehinguid.

— Heakskiitmiskeskkond (ACC): see keskkond sisaldab mittetegelikke voi anontiimseks muudetud representa-
tiivseid andmeid. See on keskkond, kus molema lepinguosalise siisteemioperaatorid valideerivad uusi
viljalaskeid.

— Testimiskeskkond (TEST): see keskkond sisaldab mittetegelikke vdi anoniitimseks muudetud representatiivseid
andmeid. Seda keskkonda saavad kasutada iiksnes registrite haldajad ja see on mdeldud molema lepinguosalise
tehtavate integratsioonitestide jaoks.

Kui VPN (v6i samavairne vork) vilja arvata, on need kolm keskkonda iiksteisest tdiesti sltumatud, mis tdhendab, et
riistvara, tarkvara, andmebaasid, virtuaalkeskkonnad, IP-aadressid ja pordid vdetakse kasutusele ning need toimivad
iiksteisest sdltumatult.

VPN luuakse kahes erinevas keskkonnas: iiks tootmiskeskkonna ja teine, soltumatu heakskiitmis- ja
testimiskeskkonna jaoks.

5. Konfidentsiaalsuse ja terviklusega seotud sitted

Turvamehhanismide ja -menetlustega nahakse liidu registri ja Sveitsi registri vahelises ithenduses toimuvate
toimingute jaoks ette kahe isiku meetod (nelja silma p&himate). Kahe isiku meetodit kohaldatakse alati, kui see on
vajalik. See ei pruugi aga olla ndutav kdigi toimingute puhul, mida registrite haldajad teevad.

Turvandudeid kisitletakse turbekavas, mis hdlmab ka protsesse turvaintsidentide kisitlemiseks pérast turvanduete
voimalikku rikkumist. Nende protsesside seda osa, mis on seotud kiitusega, kirjeldatakse iihistes toomenetlustes.
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5.1.  Turvatestimise taristu

Kumbki lepinguosaline kohustub looma turvatestimise taristu (kasutades iihist tark- ja riistvara, mida kasutatakse
ndrkade kohtade tuvastamiseks arendus- ja kiitusetapis),

— mis on tootmiskeskkonnast eraldatud;

— kus turvalisust analiiiisib siisteemi arendusest ja kaitusest sdltumatu rithm.

Kumbki lepinguosaline kohustub tegema nii staatilisi kui ka diinaamilisi analiiiise.

Diinaamilise analiiisi puhul (nagu ldbistustestimine) kohustuvad mélemad lepinguosalised piirduma hindamisel
tldiselt heakskiitmis-/testimiskeskkonnaga (mis on mdiratletud punktis ,4.3. Heakskiitmis-|testimiskeskkond*).

Sellest reeglist tehtavad erandid peavad heaks kiitma molemad lepinguosalised.

Registriithenduse (mis on maddratletud punktis ,3.1. Sideithenduse arhitektuur®) iga tarkvaramooduli turvalisust
testitakse enne selle juurutamist tootmiskeskkonnas.

Testimistaristu peab olema tootmistaristust eraldatud nii vorgu kui ka taristu tasandil. Turvateste, mis on vajalikud
turvanduetele vastavuse kontrollimiseks, teostatakse testimistaristus.

5.2.  Uhenduse peatamise ja taasaktiveerimisega seotud sdtted

Kui tekib kahtlus, et Sveitsi registri, Sveitsi tdiendava tehingulogi, liidu registri v&i ELi tehingulogi turvalisus on ohus,
teavitab kumbki lepinguosaline viivitamata teist lepinguosalist ning peatab Sveitsi tdiendava tehingulogi ja ELi
tehingulogi vahelise ithenduse.

Teabe jagamise ning thenduse peatamise otsuse ja selle taasaktiveerimise otsuse tegemisega seotud menetlused
on iihistes toémenetlustes kirjeldatud teenindussoovi tditmise protsessi osa.

Uhenduse peatamine

Registriithenduse peatamine vastavalt lepingu II lisale voib toimuda

— halduslikel pdhjustel (nt hooldus), mis on plaanitud;

— turvalisusega seotud pdhjustel (voi IT-taristu rikke tdttu), mis ei ole plaantitud.
Hidaolukorras teavitab lepinguosaline teist lepinguosalist ja peatab ithepoolselt registriithenduse.

Kui registriithendus otsustatakse peatada, tagab kumbki lepinguosaline, et thendus katkestatakse vorgu tasandil
(blokeerides kdik sissetulevad ja viljaminevad ithendused vdi osa neist).

Otsus registriithendus peatada, olenemata sellest, kas see on plaanitud v&i mitte, tehakse vastavalt tihistes
toomenetlustes kirjeldatud muudatusehalduse voi turvaintsidendi halduse menetlusele.

Andmeside taasaktiveerimine
Registriithenduse taasaktiveerimise otsus tehakse ithistes tdomenetlustes kirjeldatud viisil ja igal juhul mitte enne

punktides ,5.4. Turvatestimise suunised“ ja ,4.2. Initsialiseerimise ja side taasaktiveerimise testimisplaan®
kirjeldatud turvatestimise edukat 1dpuleviimist.

5.3.  Turvarikkumist kdsitlevad sitted

Turvarikkumist késitatakse turvaintsidendina, mis mdjutab mis tahes tundliku teabe konfidentsiaalsust ja terviklust
ja[voi seda kiitleva siisteemi kdideldavust.

Tundlik teave on kindlaks mairatud tundliku teabe loetelus ja seda vdidakse kiidelda siisteemis voi siisteemi mis
tahes seotud osas.
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Turvarikkumisega otseselt seotud teavet loetakse tundlikuks, sellele mairatakse tundlikkustase ,KRITILINE HKS* ja
seda kdideldakse vastavalt kiitlemisjuhistele, kui ei ole sdtestatud teisiti.

Iga turvarikkumist kisitletakse kooskdlas iihiste toomenetluste punktiga ,Turvaintsidentide haldus”.

5.4.  Turvatestimise suunised

5.4.1. Tarkvara

Turvatestimine, sealhulgas vajaduse korral ldbistustestimine, tehakse vdhemalt tarkvara kdigi uute suuremate
viljalasete puhul kooskdlas ithenduse tehnilises standardis sitestatud turvanduetega, et hinnata ithenduse
turvalisust ja sellega seotud riske.

Kui viimase 12 kuu jooksul ei ole toodetud iihtegi suuremat viljalaset, tehakse turvatestimine kasutusel oleva
siisteemiga, vottes arvesse kitberohtude arengut viimase 12 kuu jooksul.

Registritthenduse turvatestimine toimub heakskiitmiskeskkonnas ja vajaduse korral tootmiskeskkonnas. Seda
tehakse kooskdlastatult ja mdlema lepinguosalise kokkuleppel.

Veebirakenduse testimisel jirgitakse rahvusvahelisi avatud standardeid, niiteks neid, mis on vilja tootatud avatud
veebirakenduste turbe projekti (Open Web Application Security Project — OWASP) raames.

5.4.2. Taristu

Tootmissiisteemi toetavas taristus tuleb korrapiraselt teha norkuseotsing (vihemalt kord kuus) ja leitud nérkused
korvaldada. Testimine toimub vastavalt punktis 5.4.1. kirjeldatud meetodile, kasutades ajakohast ndrkuste
andmebaasi.

5.5.  Riskihindamisega seotud satted
Kui tuleb teha libistustestimine, peab see olema osa turvatestimisest.

Kumbki lepinguosaline voib turvatestimise tegemiseks sdlmida lepingu sellele spetsialiseerunud ariithinguga,
tingimusel et

— sellel aritihingul on sellise turvatestimise tegemiseks vajalikud oskused ja kogemused;

— see driithing ei anna aru otse arendajale ja/vdi tema toovotjale ning ei ole seotud registritevahelise tthenduse
tarkvara arendamisega ega ole arendaja alltoovotja;

— see driithing on allkirjastanud konfidentsiaalsuslepingu, et hoida tulemused konfidentsiaalsena ja kiidelda neid
vastavalt tundlikkustasemele , KRITILINE HKS® kooskdlas kiitlemisjuhistega.
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