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ROZHODNUTI SMISENEHO VYBORU ZRIZENEHO DOHODOU MEZI EVROPSKOU UNII
A SVYCARSKOU KONFEDERACI O PROPO}ENI JEJICH SYSTEMU OBCHODOVANI S EMISEMI
SKLENIKOVYCH PLYNU & 2/2020

ze dne 5. listopadu 2020
o zméné piiloh I a Il dohody a o p¥ijeti technickych norem pro propojovani [2021/1034]

SMISENY VYBOR,

s ohledem na Dohodu mezi Evropskou unif a Svycarskou konfederaci o propojent jejich systém@ obchodovéni s emisemi
sklenikovych plyna () (déle jen ,dohoda“), a zejména na ¢l. 3 odst. 7 a ¢l. 13 odst. 2 této dohody,

vzhledem k témto dtvodam:

(1) Rozhodnutim ¢. 2/2019 smiSeného vyboru ze dne 5. prosince 2019 (%) byly zménény ptilohy I a Il dohody, ¢imz
byly splnény podminky pro propojeni stanovené v této dohodé.

(2)  Po piijeti rozhodnut{ ¢. 2/2019 smiSeného vyboru a podle ¢l. 21 odst. 3 dohody si strany vyménily své listiny
o ratifikaci nebo schvéleni, nebot dosly k zdvéru, Ze jsou splnény veskeré podminky pro propojeni stanovené
v dohodg.

(3)  Vsouladu s ¢l. 21 odst. 4 dohody vstoupila dohoda v platnost dne 1. ledna 2020.

(4)  Priloha I dohody by méla byt zménéna v souladu s ¢l. 13 odst. 2 dohody, aby byl zajistén bezproblémovy prechod ve
spravé provozovatell letadel poprvé pfidélenych Svycarsku, pficemz se zohledni pokrok dosazeny pfi zfizovani
propojenti registr.

(5)  Aby byl zohlednén posledni vyvoj a aby byla zajisténa vyssi droven flexibility pro zfizeni propojent registri, jak to
vyZaduje dohoda, méla by byt piiloha Il dohody zménéna v souladu s ¢l. 13 odst. 2 dohody, aby bylo umoznéno
nastaveni propojeni registrd s vétsi, ale rovnocennou skupinou technologii.

(6)  Podle ¢l. 3 odst. 7 dohody by spravce Svycarského registru a ustfedni spravce Unie méli vypracovat technické normy
pro propojovéni podle zdsad uvedenych v piiloze I dohody. V technickych norméch pro propojovani by mély byt
popsany podrobné pozadavky na zifzeni stabilniho a zabezpeceného spojeni mezi $vycarskym doplikovym
protokolem transakci (SSTL) a protokolem transakci Evropské unie (EUTL). Technické normy pro propojovani by
mély nabyt G¢innosti poté, co byly pfijaty rozhodnutim smiSeného vyboru.

(7)  Vsouladu s ¢l. 13 odst. 1 dohody by se smiSeny vybor mél dohodnout na technickych pokynech, aby bylo zajisténo
fadné provadéni dohody véetné ziizeni stabilniho a zabezpeceného spojeni mezi SSTL a EUTL. Technické pokyny
mohou byt vypracovany pracovni skupinou ziizenou podle ¢l. 12 odst. 5 dohody. Pracovni skupina by méla
zahrnovat alesponl spravce §vycarského registru a ustfedniho spravce Unie a méla by smiSenému vyboru pomahat
ve vykonu jeho funkci podle ¢lanku 13 dohody.

(8) S ohledem na technickou povahu pokynti a nutnost pfizptsobit je dalsimu vyvoji by technické pokyny vypracované
spravcem $vycarského registru a Gstfednim spravcem Unie mély byt pfedlozeny smiSenému vyboru pro informaci
nebo v piislusnych pfipadech ke schvéleni,

() Uf. vést. L 322,7.12.2017,s. 3.

() Rozhodnuti ¢ 2/2019 smiSeného vyboru ziizeného Dohodou mezi Evropskou unif a svycarskou konfederaci o propojeni jejich systemu
obchodovani s emisemi sklenﬂ(ovych plynii ze dne 5. prosince 2019, kterym se méni piflohy I a Il Dohody mezi Evropskou unif
a Svycarskou konfederaci o propojent jejich systémi obchodovéni s emisemi sklentkovych plynd (Uf. vést. L 314, 29.9.2020, s. 68).
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PRIJAL TOTO ROZHODNUT:

Cldnek 1

V priloze I ¢asti B dohody se druhy odstavec bodu 17 nahrazuje timto:

,Provozovatelé letadel, ktef{ jsou Svycarsku poprvé ptidéleni po vstupu této dohody v platnost, jsou spravovéni Svycarskem
po 30. dubnu roku pfidéleni a po zprovoznéni prozatimniho propojeni registra.

Cldnek 2

V ptiloze Il dohody se ¢tvrty pododstavec nahrazuje timto:

,Technické normy pro propojovani stanovi, Ze komunikace mezi SSTL a EUTL spotivd v zabezpecenych vyméndch vzkazt
zaloZenych na nasledujicich technologiich (*) nebo na rovnocennych technologiich:

— internetové sluzby vyuzivajici protokol ,Simple Object Access Protocol” (SOAP),
— technické vybaveni zaloZené virtudlni soukromé sité (VPN),

— XML (rozsifitelny znackovaci jazyk, ,Extensible Markup Language®),

— digitdlni podpis a

— sitové protokoly pro synchronizaci ¢asu.

(*) Tyto technologie se v soucasné dobé pouZivaji pro navdzini spojeni mezi registrem Unie a mezindrodni evidenci
transakci, jakoZ i mezi $vycarskym registrem a mezindrodni evidenci transakci.

Cldnek 3

Timto se piijimaji technické normy pro propojovani, které tvoii ptilohu tohoto rozhodnuti.

Cldnek 4

Timto se zfizuje pracovni skupina podle ¢l. 12 odst. 5 dohody. Pracovni skupina pomahd smiSenému vyboru pfi zaji§tovani
fddného provadéni dohody v¢etné vypracovani technickych pokynt pro zavedeni technickych norem pro propojovani.

Pracovni skupina zahrnuje alesponi spravce $vycarského registru a tstfedniho spravce Unie.

Cldnek 5
Toto rozhodnuti vstupuje v platnost dnem pfijeti.
V Bruselu dne 5. listopadu 2020.
Za smiseny vybor piedsedkyné tajemnice pro Svycarsko
tajemnice pro Evropskou unii Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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PRILOHA

Technické normy pro propojovani podle &l. 3 odst. 7 Dohody mezi Evropskou unii a Svycarskou
konfederaci o propojeni jejich systémii obchodovini s emisemi sklenikovych plyni

NORMY PRO PROZATIMNI RESEN{

1.  Glosif
Tabulka 1-1
Obchodni zkratky a definice
Zkratka[vyraz Definice

Povolenka Povoleni vypoustét jednu tunu ekvivalentu oxidu uhli¢itého po specifikované
obdobi, pii¢emZ toto povolent je platné pouze pro Gcely splnéni pozadavki podle
systému EU pro obchodovani s emisemi nebo systému Svycarska pro obchodovani
s emisemi.

CH Svycarskd konfederace

CHU Svycarské vieobecné povolenky (Vyraz ,CHU2“ se pouzivé jako zkratka pro
zdvazkové obdobi 2 povolenek CHU)

CHUA Svycarskd povolenka pro letectvi

corp Spole¢né provozni postupy spole¢né vypracované stranami dohody s cilem
zprovoznit propojeni mezi unijnim systémem ETS a §vycarskym ETS.

ETR Registr systému pro obchodovani s emisemi

ETS Systém obchodovéni s emisemi

EU Evropskd unie

EUA Vseobecnd povolenka EU

EUAA Povolenka EU pro letectvi

EUCR Konsolidovany registr Evropské unie

EUTL Protokol transakei Evropské unie

Registr Ucetni systém pro povolenky vydané v ramci systému obchodovéni s emisemi, ktery
sleduje vlastnictvi povolenek vedenych na elektronickych tctech.

SSTL Svycarsky dopliikovy protokol transakci

Transakce Proces v registru, ktery zahrnuje pfevod povolenky z jednoho ti¢tu na jiny tcet.

Protokol transakeci systému

Protokol transakci obsahuje zdznam o kazdé navrzené transakci zaslané z jednoho
registru do jiného.

Tabulka 1-2

Technické zkratky a definice

Zkratka

Definice

Asymetrickd kryptografie

Pouziva vefejné a soukromé klice k Sifrovani a desifrovani dat.

Certifika¢ni orgdn

Subjekt, ktery vydava digitdln{ certifikaty.
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Zkratka Definice
Kryptograficky kli¢ Informace, kterd ur¢uje funkéni vystup kryptografického algoritmu.
Desifrovani Opacny proces Sifrovani
Digitélni podpis Matematickd technika pouzivand k ovéFeni pravosti a neporusenosti zpravy,

softwaru nebo digitalniho dokumentu.

Sifrovan{ Proces pfemény informace nebo tdaje na kdd, zejména za ti¢elem zabranéni
neopravnénému piistupu.

Ptijem souboru Proces ¢teni soubort
Firewall Zafizeni nebo software pro bezpecnost sité, které monitoruje a Fdi pfichozi

a odchozi provoz v siti podle pfedem stanovenych pravidel.

Monitorovéni prezen¢niho Pravidelny signél generovany a monitorovany hardwarem nebo softwarem za
signdlu (Heartbeat tcelem oznaceni normélniho provozu nebo synchronizace jinych ¢ésti vypocetniho
monitoring) systému.

IPSec IP SECurity. Bezpe¢nostni rozsifeni IP protokolu, které autentizuje a Sifruje pakety

dat za Gielem bezpecné Sifrované komunikace mezi dvéma pocitaci pfes sit
internetového protokolu.

Penetra¢ni testovan{ Zpuisob testovani vypocetniho systému, sité nebo webové aplikace, jehoz cilem je
nalézt slaba mista v zabezpecent, kterd by mohl vyuzZit ato¢nik.

Proces sesouhlasen{ Proces zajisténi, Ze dva soubory zdznami spolu souhlasi.
VPN Virtudlni soukroma sit
XML Rozsifitelny znackovaci jazyk. UmozZiuje ndvrhattim vytvaret vlastni pfizptsobené

znacky, jez umoziuji definovat, pfendset, validovat a interpretovat data mezi
aplikacemi a mezi organizacemi.

2. Uvod

Dohoda mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systéméi obchodovéni s emisemi
sklenikovych plynii ze dne 23. listopadu 2017 (déle jen ,dohoda®) stanovi vzdjemné uzndvani emisnich povolenek,
které mohou byt pouzity za icelem zajisténi souladu v rdmci systému obchodovéni s emisemi Evropské unie (dale
jen ,unijni ETS) nebo v ramci systému obchodovén{ s emisemi Svycarska (ddle jen ,$vycarsky ETS®). Za tcelem
operacionalizace propojeni mezi unijnim ETS a $vycarskym ETS bude zfizeno ptimé propojeni mezi protokolem
transakci Evropské unie (EUTL) registru Unie a Svycarskym doplikovym protokolem transakei (SSTL) $vycarského
registru, které umozni prevadét mezi registry povolenky na emise vydané v ramci obou ETS (€l. 3 odst. 2 dohody).
Aby bylo mozné zprovoznit propojeni mezi unijnim ETS a Svycarskym ETS, zavede se do kvétna 2020, nebo co
nejdiive po tomto datu, prozatimni feSeni. Strany spolupracuji na tom, aby prozatimni feeni co nejdiive nahradily
trvalym propojenim registrii (piiloha II dohody).

Podle ¢l. 3 odst. 7 dohody spravce $vycarského registru a ustfedni spravce Unie vypracuji technické normy pro
propojovani podle zdsad uvedenych v pfiloze I dohody, v nichz budou popsdny podrobné pozadavky na ziizeni
stabilniho a zabezpeceného spojeni mezi SSTL a EUTL. Technické normy pro propojovani vypracované spravci
nabyvaji G¢innosti poté, co byly pfijaty rozhodnutim smiSeného vyboru.
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Technické normy pro propojovani uvedené v tomto dokumentu piijme smiSeny vybor svym rozhodnutim
¢. 2/2020. V souladu s timto rozhodnutim pozada smiSeny vybor spravce §vycarského registru a stfedniho spravce
Unie, aby vypracovali daldi technické pokyny k operacionalizaci propojeni a aby zajistili jejich priibézné
pfizpiisobovani technickému pokroku a novym pozadavkim tykajicim se bezpecnosti a zabezpeceni propojeni
a jeho ucelného a efektivniho fungovdni.

2.1  Oblast piisobnosti

Tento dokument vyjadfuje spole¢né ujedndni stran dohody, pokud jde o vytvoreni technickych zdkladii propojeni
mezi registry unijniho ETS a $vycarského ETS. Pfestoze nastifiuje vychozi stav pro technické specifikace z hlediska
pozadavk na architekturu, sluzby a zabezpeceni, budou nutné i nékteré dalsi podrobné pokyny, aby bylo mozné
propojeni zprovoznit.

K jeho spravnému fungovéni bude propojeni vyZadovat procesy a postupy, aby bylo mozné ho dile provozovat.
Podle ¢l. 3 odst. 6 dohody jsou tyto zalezitosti podrobné popsiny v samostatném dokumentu tykajicim se
spole¢nych provoznich postupt, ktery bude pfijat samostatnym rozhodnutim smiSeného vyboru.

2.2 Urceni

Tento dokument je urcen spravci Svycarského registru a tstfednimu spravci Unie.

3. Obecnd ustanoveni

3.1  Architektura komunikacniho propojeni

Ucelem tohoto oddilu je poskytnout popis obecné architektury pro provozovani propojeni mezi unijnim ETS
a §vycarskym ETS a jednotlivych komponentt, které jej tvofi.

Protoze kli¢ovou ¢dsti definice architektury propojeni registrt je bezpecnost, byla pfijata veskerd opatfeni, aby byla
zajisténa stabilni architektura. Prestoze pfedpoklddané stilé propojeni registri bude zaloZeno na webovych
sluzbéch, prozatimni feseni bude namisto toho pouzivat mechanismus vymény soubor.

Technické fesen{ pouziva:

— protokol pro bezpeény prenos zprav,

— zpravy XML,

— digitdlni podpis a Sifrovani na zdkladé XML,

— zafizeni VPN nebo rovnocennou sit pro bezpe¢ny pienos dat.

3.1.1 Vyména zprav

Komunikace mezi unijnim registrem a $vycarskym registrem bude zaloZena na mechanismu vymény zprav
prostiednictvim zabezpecenych kandlil. Kazdy konec bude vyuzivat své vlastni GloZisté ptijatych zprav.

Obe strany povedou protokol ptijatych zprav spolecné s idaji o zpracovani.

Chyby nebo neocekdvany stav je tieba hldsit jako vystrahy a mélo by dojit k lidskému kontaktu mezi podpirnymi
tymy.

Chyby a neo¢ekdvané udalosti budou feSeny podle provoznich postupii stanovenych v procesu fizen{ incidentd,
ktery je soucdsti spole¢nych provoznich postupti.

3.1.2 Zprdva XML - podrobny popis
Zprava XML obsahuje jeden z téchto prvki:
— jednu nebo nékolik Zddosti o transakci a/nebo jednu nebo nékolik odpovédi na transakei,
— jednu operacifodpovéd souvisejici se sesouhlasenim,

— jednu testovaci zpravu.
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Kazda zprava obsahuje zahlavi s témito tdaji:
— vychozi systém ETS,

— potadové ¢islo.

3.1.3 Okna pro pfijem

Prozatimni feSeni vychdzi z pfedem definovanych oken pro pfijem, po nichZ ndsleduje skupina uvedenych udalosti.
Z4dosti o transakci obdrzené pies propojeni budou pfijimany pouze v predem definovanych intervalech. Okna pro
pifjem zahrnuji technické ovéfeni odchozich a pfichozich transakci. Kromé toho mtize kazdy den probihat
sesouhlasent, které mize byt spusténo manudlné.

Zmény Cetnosti ajnebo nacasovani kterékoli z téchto uddlosti budou feseny podle provoznich postupt
stanovenych v procesu plnéni Zadosti, ktery je soucasti spole¢nych provoznich postupi.

3.1.4 Toky zpréav o transakcich

Odchozi transakce

Odchozi transakce
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Vyjadfeno je hledisko pfevadgjiciho systému ETS. Vyse uvedeny sekvenéni diagram popisuje vSechny specifické toky
odchozich transakei.

Hlavni tok ,Normaln{ transakce” (s kroky uvedenymi na obrazku vyse):

a) v pfevadéjicim systému ETS se Zadost o transakci odesle po uplynuti v§ech obchodnich zpozdéni (24hodinového
zpozdéni v piislusnych piipadech) z registru do protokolu transakci;

b) protokol transakci ovéFi Zadost o transakci;
¢) Zzadost o transakci se odesle do cilového systému ETS;

d) do registru vychoziho systému ETS se zasle odpovéd o ptijetf;
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e) cilovy systém ETS ovéfi zddost o transakci;

f) cilovy systém ETS zasle odpovéd o pfijeti zpét do protokolu transakci vychoziho systému ETS;

g) protokol transakci zasle odpovéd o pfijeti do registru.

Alternativni tok ,Zamitnuti v protokolu transakci“ (s kroky uvedenymi na obrazku vyse, zacind se stejné od bodu a)):

a) ve vychozim systému ETS se Zddost o transakei odesle po uplynuti vech obchodnich zpozdéni (24hodinového
zpozdéni v p¥islusnych ptipadech) z registru do protokolu transakei.

Poté nésleduje:

b) protokol transakci zddost neoveri;

¢) do vychoziho registru se zasle odpovéd o zamitnuti.

Alternativni tok ,Zamitnuti v ETS* (s kroky uvedenymi na obrazku vy3e, za¢ind se od bodu a)):

a) ve vychozim systému ETS se Zddost o transakci odesle po uplynuti viech obchodnich zpozdéni (24hodinového
zpozdéni v ptislusnych ptipadech) z registru do protokolu transakef;

b) protokol transakci ovéF transakci;

¢) Zadost o transakci se odesle do cilového systému ETS;

d) do registru vychoziho systému ETS se zasle zprdva o pfijeti.

Poté nasleduje:

e) protokol transakei pFijimajictho systému ETS Zddost neovés;

f) pHjimajici systém ETS zasle odpovéd o zamitnuti do protokolu transakci pfevadéjictho systému ETS;
g) protokol transakci zale zamitnuti do registru.

Prichozi transakce

Vyjddteno je hledisko pfijimajiciho systému ETS. Konkrétni tok je zobrazen na nasledujicim sekvenénim diagramu:

g

Prichozi transakce
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Diagram zndzorfuje:

1. Kdyz protokol transakci pfijimajictho systému ETS ovéii zddost, zasle zpravu o pfijeti do prevadéjiciho systému
ETS a zprdvu ,transakce provedena“ do registru piijimajictho systému ETS.

2. Kdyz je v pHjimajicim protokolu transakci pfichozi zddost zamitnuta, Zddost o transakci se do registru
pfijimajiciho systému ETS neodesle.

Protokol
Cyklus zprév o transakci zahrnuje pouze dvé zpravy:
— prevadgjici systém ETS —ndvrh na transakei v pfijimajicim systému ETS,

— pfijimajici systém ETS —odpovéd na transakci v pfevddéjicim systému ETS: Pfijato nebo Zamitnuto (vetné
dtivodu zamitnuti).

— datum: transakce je provedena.
— Zamitnuto: transakce je zastavena.
Stav transakce
— stav transakce v pFevadéjicim systému ETS bude pfi odesldni Zadosti nastaven na ,navrZeno®,

— stav transakce v pfijimajicim systému ETS bude pii pfijeti Zddosti a béhem jejtho zpracovani nastaven na
Lhavrzeno®,

— stav transakce v pfijimajicim systému ETS bude po zpracovani Zddosti nastaven na ,provedeno/,zastaveno®.
Prijimajici systém ETS poté odesle odpovidajici zpravu o pfijeti/zamitnuti,

— stav transakce v pfevddéjicim systému ETS bude pii pfijeti a zpracovani zprivy o pfijeti/zamitnuti zddosti
nastaven na ,provedeno®/,zastaveno®,

— jestliZe nenti pfijata zddnd odpovéd, zistane stav transakce v pfevadéjicim systému ETS takovy, jaky byl navrzen,

— pfijimajici systém ETS nastavi kazdou transakci, kterd zlstane v navrZeném stavu déle nez 30 minut, na
~Zastaveno®,

Incidenty souvisejici s transakcemi budou fe§eny podle provoznich postupti stanovenych v procesu fizeni
incidentd, ktery je soucasti spole¢nych provoznich postupti.

3.2 Zabezpeceni pienosu dat
V pribéhu prenosu budou data zabezpecena ve Etyfech trovnich:
1) fizeni pfistupu do sité: Firewall a vrstva sitového propojent;
2) sifrovéni na trovni pfenosu: VPN nebo rovnocennd sit pro bezpe¢ny pfenos dat;
3) sifrovani na Grovni relace: protokol pro bezpe¢ny pfenos zprav;

4) sifrovani na drovni aplikace: sifrovani a podpis obsahu XML.

3.2.1 Firewall a sitové propojeni

Propojeni se zfidi pfes sit chrdnénou hardwarovym firewallem. Firewall je konfigurovan pomoci pravidel tak, Ze
pfipojeni na server VPN budou moci uskutecnit pouze ,registrovani“ klienti.

3.2.2 Virtudlni soukromd sit (VPN)

Veskerd komunikace mezi stranami je chrdnéna s vyuzitim technologie bezpe¢ného pfenosu dat. V ptipadé virtualni
soukromé sité (VPN) by infrastruktura méla byt zalozena na hardwaru nebo virtualnich zafizenich. Technologie VPN
poskytuji moznost ,tunelovani® pfes sit, jako je internet, z jednoho mista do druhého, pfi¢emz veskerd komunikace
je chrdnéna. Pfed vytvofenim tunelu VPN je budoucimu koncovému bodu klienta vystaven digitdln{ certifikat, ktery
klientovi umozni prokdzat pfi sjedndvéni spojeni svou identitu. Kazdd strana je odpovédnd za instalaci certifikdtu
do svého koncového bodu VPN. Digitdlni certifikity bude kazdy koncovy server VPN pouzivat pro pfistup do
tstfedniho orgdnu, aby si sjednal autentiza¢ni protokoly. V pribéhu procesu vytvéfeni tunelu se sjedndvé Sifrovani,
coz zajiStuje, Ze veskerd komunikace pfes tunel bude chranéna.
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Koncové body VPN klienta jsou konfigurovany tak, aby udrzovaly tunel VPN trvale, aby byla vidy umoznéna
spolehlivd a oboustrannd komunikace v redlném Case mezi stranami.

Jakékoli jiné rovnocenné feSeni musi byt v souladu s vyse uvedenymi zdsadami.

3.2.3 Provadéni IPSec
V piipadé pouziti feSeni VPN zajisti pouzivani protokolu IPSec k vytvofeni infrastruktury VPN typu Site-to-Site
ovéfeni, integritu dat a Sifrovani dat typu Site-to-Site. Konfigurace IPSec VPN zajistuje fddné ovéfeni mezi dvéma

koncovymi body ve spojeni VPN. Strany budou vzdaleného klienta identifikovat a ovéfovat pres spojeni IPSec
pomoci digitdlnich certifikdtd vydanych certifikaénim orgdnem uzndvanym druhym koncovym bodem.

[PSec rovnéZ zajiStuje integritu dat pii veskeré komunikaci prochdzejici pres tunel VPN. Datové pakety se

transformuji a podepisuji pomoci ovéfovacich daji vytvorenych v siti VPN. Davérnost dat je zajisténa podobné
umoznénim $ifrovéani IPSec.

3.2.4 Protokol pro bezpeény pfenos zprav

Prozatimn{ feSeni pouzivé pro bezpecnou vyménu dat mezi stranami nékolik Sifrovacich vrstev. Oba systémy a jejich
raznd prostiedi jsou propojeny na trovni sité pomoci tunel VPN nebo rovnocennych siti pro bezpe¢ny pfenos dat.
Na tirovni aplikaci jsou soubory pfendseny s vyuzitim protokolu pro bezpe¢ny pfenos zprav na tirovni relace.

3.2.5 Sifrovani a podpis XML

V souborech XML probihd podepisovéni a Sifrovani na dvou trovnich. Kazdd Zddost o transakci, odpovéd na
transakci a sesouhlasovaci zprava se digitdlné podepisuje jednotlivé.

V druhém kroku se jednotlivé Sifruje kazdy dil¢i prvek ,zpravového“ prvku.

Navic se digitdlné podepisuje kofenovy element zprvy jako tieti krok, coz zaji§tuje integritu a neodmitnuti celé
zpravy. Vysledkem je vysokd tiroven ochrany vlozenych dat XML. Technické provedeni je v souladu se standardy
konsorcia World Wide Web.

Pii desifrovani a ovéfovéni zpravy probihd tento proces v opaéném pofadi.

3.2.6 Kryptografické klice
Pro sifrovani a podepisovani se bude pouzivat kryptografie s vefejnym klicem.
Ve zvldstnim pFipadé IPSec se pouzivd digitdlni certifikdt vydany certifika¢nim orgdnem, kterému obé strany

davétuji. Tento certifikacni orgdn ovéfuje identitu drzitele certifikdtu a vydava certifikty, které se pouzivaji pro
pozitivni identifikaci organizace a nastaveni komunikacnich kandlt mezi stranami pro bezpe¢ny pfenos dat.

Kryptografické klice se pouzivaji k podepisovani a Sifrovani komunika¢nich kandlii a datovych soubora.
Vetejné certifikdty si strany digitdlné vymeénuji s vyuZzitim bezpecnych kandli a ovéfuji se mimo IP sit. Tento
postup je nedilnou soucasti procesu Fzeni bezpe¢nosti informacnich systémt v ramci spole¢nych provoznich
postupti.

3.3 Seznam funkci v rdmci propojeni
Propojeni uréi pfenosovy systém pro sérii funkei, které provadéji obchodni procesy vychazejici z dohody. Propojeni

zahrnuje také urceni procesu sesouhlaseni a zkusebnich zprdv, coz umozni provddét monitorovéni prezencniho
signdlu.

3.3.1 Obchodni transakce
Z obchodniho hlediska jsou v propojeni uvazovény ¢tyfi (4) druhy zddosti o transakei:
— vnéjsi pfevod:

— jakmile vstoupi v platnost propojeni systémt ETS, jsou unijni a $vycarské povolenky mezi stranami
zaménitelné, a tedy i plné pFevoditelné,
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— pfevod odeslany pies propojeni bude zahrnovat pfevadéjici ucet v jednom systému ETS a piijimajici acet
v druhém systému ETS,

— pfevod muze zahrnovat jakékoli mnozstvi ¢tyt (4) druhti povolenek:
— $vycarské vieobecné povolenky (CHU),
— S$vycarské povolenky pro letectvi (CHUA),
— vseobecné povolenky EU (EUA),
— povolenky EU pro letectvi (EUAA),
— mezindrodni pfidélovani:

provozovatelé letadel spravovani jednim systémem ETS s povinnostmi v druhém systému ETS, ktef{ maji nirok
na bezplatné povolenky od tohoto druhého systému ETS, obdrzi bezplatné povolenky pro letectvi od druhého
systému ETS prostfednictvim transakce mezindrodniho p¥idélent,

— zrudeni mezindrodniho pfidélent:

k této transakci dojde v pfipadé, Ze vSechny bezplatné povolenky pfidélené na vkladni Giet provozovatele letadla
druhym systémem ETS musi byt zruseny,

— vraceni nadmérného piidélu:

podobné jako u zrueni, ale v pfipadé, Ze nen tieba rusit cely ptidél, a do pridélujictho systému ETS je tieba
vratit pouze nadmérné pfidélené povolenky.

3.3.2 Protokol sesouhlaseni{
K sesouhlaseni dochdzi azZ poté, co jsou uzaviena okna pro p¥jem zprdv, jejich ovéfeni a zpracovani.

Sesouhlaseni je nedilnou soucasti bezpe¢nostnich opatieni a zachovani konzistentnosti v rdmci propojeni. Obé
strany se pfed vytvofenim jakéhokoli plinu dohodnou na pfesném nacasovani sesouhlaseni. Denni planované
sesouhlaseni mize probihat, pokud je dohodnuto obéma stranami. Po kazdém pfijeti bude provedeno alespon
jedno planované sesouhlaseni.

Kazda strana muze kdykoli zah4jit manudlni odsouhlaseni.

Zmény nacasovani a Cetnosti planovaného sesouhlaseni budou feseny podle provoznich postupt stanovenych
v procesu plnéni zddosti, ktery je soucdsti spolecnych provoznich postupt.

3.3.3 Testovaci zprdva

Testovaci zprava je urcena pro testovani komunikace mezi koncovymi body. Tato zprdva bude obsahovat tdaje, které
tuto zpravu identifikuji jako testovaci, a bude zodpovézena po pfijeti druhym koncovym bodem.

3.4 Standardy pro webové sluzby

Webové sluzby nebudou v prozatimnim fe$eni pouZivany. Je viak vhodné poznamenat, Ze forma a format zprav
XML ziistanou do zna¢né miry nezménény. Po zavedeni stdlého propojent registrii v budoucnosti by webové sluzby
mély umoziiovat vyménu zprav XML v redlném case.

3.5  Specifickd definice webovych sluzeb

Tento oddil neplati pro prozatimni feeni. Jak jiz bylo uvedeno v pfedchozim oddile, budou webové sluzby
pouzivany az v budoucim trvalém propojeni registrt.

3.6  PoZadavky na evidenci iidajii

S cilem podpofit obé strany, aby vedly pfesné a konzistentni Gidaje, a poskytnout ndstroje pro pouZiti pii procesu
sesouhlaseni pfi feSeni nesrovnalosti povedou obé strany ¢tyfi (4) druhy datové evidence:

— protokoly transakei,

— protokoly sesouhlasen,
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— archiv zprav,

— protokoly interntho auditu.

Vsechny adaje v téchto protokolech se uchovévaji alespon po dobu tii (3) mésich pro tcely feSen{ problémd, pficemz
jejich dalsi uchovavani bude zaviset na platnych pravnich predpisech v kazdém koncovém bodé pro téely kontroly.

Soubory protokolt star3i tif (3) mésici mohou byt archivovdny na bezpecném misté v nezdvislém IT systému,
pokud je bude mozné stdhnout nebo k nim ziskat ptistup v pfiméfené lhaté.

Protokoly transakc{
V subsystémech EUTL a SSTL jsou implementovany protokoly transakci.

Konkrétné se v protokolech transakci povede zdznam o kazdé navrzené transakci zaslané do druhého systému ETS.
Kazdy zdznam obsahuje vSechna pole s obsahem transakce a ndsledny vysledek této transakce (odpovéd
piijimajiciho systému ETS). V protokolech transakci se také povede zdznam o ptichozich transakcich a odpovédich
zaslanych do vychoziho systému ETS.

Protokoly sesouhlasen{

Protokol sesouhlaseni obsahuje zdznam kazdé zprdvy o sesouhlaseni, kterou si obé strany vymeénily, vcetné
identifikace sesouhlaseni, casového razitka a vysledku sesouhlaseni: Stav sesouhlaseni ,Schvileno“ nebo
,Nesrovnalosti“. V prozatimnim feSeni jsou zpravy o sesouhlaseni nedilnou sou¢dsti vyménovanych zprav.

Ob¢ strany eviduji kazdou zddost a odpovéd na ni v protokolu sesouhlaseni. Pfestoze se udaje z protokolu
sesouhlaseni nesdileji pfimo v rdmci sesouhlaseni samotného, maze byt piistup k témto Gdajim nezbytny pro téely
feSeni nesrovnalosti.

Archiv zprav

Je tieba, aby obé strany archivovaly kopii vyménovanych dat (soubory XML), zaslanych i pfijatych, a to bez ohledu
na to, zda tato data nebo zpravy XML byly ve spravném formatu.

Hlavnim ti¢elem archivace je mit pro kontrolu dikaz o tom, co bylo odesldno druhé strané a pfijato od druhé strany.
V tomto smyslu je tieba spole¢né se soubory archivovat také piislusné certifikaty.

Tyto soubory budou také poskytovat dalsi informace pro feseni problémd.
Protokol interniho auditu

Tyto protokoly si kazdd strana definuje a pouzivd sama.

3.7 Provozni poZadavky

Vyména dat mezi obéma systémy neni v prozatimnim feSeni zcela autonomni, coZ znamend, Ze zprovoznéni
propojeni vyzaduje operatory a postupy.

4. Ustanoveni o dostupnosti

4.1 Ndvrh dostupnosti komunikace

Architektura prozatimniho feSeni je v podstaté IKT infrastruktura a software, ktery umoziiuje komunikaci mezi
systémem ETS Svycarska a systémem EU ETS. Proto se zajisténi vysoké Grovné dostupnosti, integrity a dfivérnosti
toku téchto dat stdvd zdsadnim aspektem, ktery je tieba zvazovat pii ndvrhu prozatimniho feSeni i trvalého
propojeni registrit. ProtoZe jde o projekt, v némz hraje hlavni roli IKT infrastruktura, software a procesy na
zakazku, je tfeba vzit viechny tyto tii prvky v Gvahu, aby bylo mozné navrhnout odolny systém.

Odolnost IKT infrastruktury

Stavebni bloky architektury jsou popsany v kapitole tykajici se obecnych ustanoveni. Pokud jde o IKT infrastrukturu,
prozatimni propojeni zfizuje odolnou VPN sit (nebo ekvivalentnf sit), kterd vytvafi bezpe¢né komunikaéni tunely,
jimiz mtize probihat bezpe¢nd vyména zprav. Jiné prvky infrastruktury jsou konfigurovany na vysokou dostupnost

a/nebo spoléhaji na nouzové mechanismy.
Odolnost softwaru na zakdzku

Softwarové moduly vyvinuté na zakdzku zvysuji odolnost opakovanymi pokusy o komunikaci s druhym koncovym
bodem po danou dobu, pokud z néjakého diivodu neni dostupny.
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Odolnost sluzeb

V prozatimnim feSeni dochdzi k vyméné dat mezi stranami v pfedem definovanych vysilacich ¢asech v pribéhu
celého roku. Nékteré z kroka potiebnych pro plinované vymény dat vyzaduji manudlni zdsah systémovych
operdtort a/nebo spravct registru. Vzhledem k tomu a za Gielem zvySeni dostupnosti a Gspé$nosti vymén:

— provozni postupy piedpoklddaji znacnd casova okna na provedeni kazdého kroku,

— v softwarovych modulech pro prozatimni feseni je implementovana asynchronni komunikace,

— automaticky proces sesouhlaseni detekuje, zda pfi pfijmu datovych souborti na kterémkoli konci doslo
k problémim,

— jsou zapojeny monitorovaci procesy (IKT infrastruktura a softwarové moduly na zakdzku), které spoustéji
postupy Fzeni incidenttl (podle definice v dokumentu o spole¢nych provoznich postupech). Tyto postupy,

jejichz cilem je zkrdceni ¢asu do obnoveni normalniho provozu po incidentech, jsou zdsadni pro zajisténi
vysoké miry dostupnosti.

4.2 Inicializace, komunikace, reaktivace a pldn testovdni

Vsechny razné prvky zapojené do architektury prozatimniho feSeni prochdzeji sérif individudlnich a kolektivnich
testdl, aby bylo potvrzeno, Ze platforma je na trovni IKT infrastruktury a informac¢niho systému pfipravena. Tyto
provozni testy jsou povinnou podminkou pokazdé, kdyz se v platformé pievadi prozatimni feSeni z pozastaveného
do provozniho stavu.

Aktivace propojeni do provozniho stavu poté vyzaduje Gspé$né provedeni pfedem definovaného testovaciho planu.
To potvrdi, ze kazdy registr nejprve provedl skupinu internich testti, po nichz nasledovalo ovéfeni spojeni mezi
koncovymi body ptedtim, nez zacne nabidka produk¢nich transakei mezi obéma stranami.

V testovacim planu by méla byt uvedena celkova strategie testovani a podrobnosti o testovaci infrastruktufe. Kazdy
prvek v kazdém testovacim bloku by mél konkrétné zahrnovat:

— kritéria a ndstroje pro testovani,

— role pfifazené k provedent testu,

— ocekdvané vysledky (pozitivni i negativni),
— Casovy rozvrh testu,

— zdznam pozadavku na vysledky testu,

— dokumentaci pro feeni problémd,

— ustanoveni o eskalaci.

Aktivacni testy provozniho stavu by jako proces mohly byt rozdéleny do ¢tyF (4) koncepénich blokd nebo fézi:

4.2.1 Interni testy IKT infrastruktury
Tyto testy maji byt provadény a/nebo kontrolovany individudlné obéma stranami na kazdém konci.
Kazdy prvek IKT infrastruktury na kazdém konci se testuje individudlné. Zahrnuje to kazdy jednotlivy komponent

infrastruktury. Tyto testy mohou byt provadény automaticky nebo manualné, ale musi ovéfit, Ze kazdy prvek
infrastruktury je funk¢ni.

4.2.2 Testy komunikace
Tyto testy zahajuje kazda strana individudlng, pfi¢em?z jejich dokonéeni vyZaduje spolupraci s druhym koncem.

Jakmile jsou jednotlivé prvky funkén, je tfeba otestovat komunika¢ni kandly mezi obéma registry. Za timto ticelem
kazda strana ovéii, Ze funguje piistup k internetu, Ze jsou vytvoreny VPN tunely (nebo rovnocennd bezpecnd
pFenosovi sif) a Ze je mezi obéma misty IP spojeni. Poté je tfeba na druhém konci potvrdit dosazitelnost lokdlnich
i vzdalenych prvki infrastruktury a IP spojent.
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4.2.3 Testy celého systému (end-to-end)
Tyto testy maji byt provedeny na obou koncich a vysledky sdéleny druhé strané.

Po otestovani komunika¢nich kandli a vSech jednotlivych komponentii obou registrii pfipravi kazdy konec sérii
simulovanych transakci a sesouhlaseni vyjadtujicich vSechny funkce, jeZ maji byt v propojeni implementovany.

4.2.4 Bezpecnostni testy

Tyto testy maji byt provadény a/nebo spoustény obéma stranami na kazdém konci, jak je popsdno v oddilech 5.4
,Pokyny pro testovani bezpecnosti“ a 5.5 ,Ustanoveni o posouzeni rizik*.

Az kdyz kazda ze ctyf fazi/blokd skonéi s predvidatelnymi vysledky, mize byt prozatimni propojeni povazovéno za
zprovoznéné.

Zdroje pro testovan{

Kazda strana bude pouzivat zvlastni zdroje pro testovani (zvlastni IKT infrastrukturu, software a hardware) a vytvoii
si ve svém piislusném systému testovaci funkce, které budou podporovat manudlni a kontinudlni ovéfovani
platformy. Sprdvci registri mohou kdykoli realizovat manualni individudlni nebo spolecné testovaci postupy.
Aktivace provozniho stavu je sama o sob& manudlni proces.

Je rovnéz stanoveno, Ze platforma v pravidelnych intervalech provadi automatické kontroly. Cilem téchto kontrol je
zvysit dostupnost platformy véasnym detekovanim potencidlnich problému v oblasti infrastruktury nebo softwaru.
Tento plan monitorovani platformy se sklada ze dvou prvk:

— monitorovéni IKT infrastruktury: infrastruktura bude na obou koncich monitorovdna poskytovateli sluzeb pro
IKT infrastrukturu. Automatické testy budou zahrnovat rzné prvky infrastruktury a dostupnost
komunika¢nich kanadld,

— monitorovéni aplikaci: v softwarovych modulech prozatimniho propojeni bude implementovdno monitorovéani

systémové komunikace na Grovni aplikaci (manualné a/nebo v pravidelnych intervalech), které bude testovat
dostupnost propojeni mezi obéma konci simulovanim nékterych transakci pres propojeni.

4.3 Schvalovaciftestovaci prostredi
Architektura registru Unie a registru Svycarska sestdvé z téchto tf{ prostiedi:
— produkce (PROD): v tomto prostiedi jsou skute¢né tidaje a zpracovavajf se v ném skute¢né transakee,

— schvalovdni (ACC): toto prostiedi obsahuje tdaje, které nejsou skute¢né nebo jsou anonymizované ¢i
reprezentativni. Je to prostiedi, kde operdtofi systémi obou stran ovéfuji nové verze,

— testovdni (TEST): toto prostfedi obsahuje tdaje, které nejsou skute¢né nebo jsou anonymizované ci
reprezentativni. Toto prostfedi je omezeno na sprévce registrii a ma byt pouZzivano k provddéni integra¢nich
testl obéma stranami.

S vyjimkou VPN (nebo rovnocenné sité) jsou tato tii prostiedi na sobé zcela nezévisld, coz znamend, ze hardware,
software, databaze, virtudlni prostiedi, IP adresy a porty se nastavuji a provozuji nezavisle na sobé.

Pokud jde o strukturu VPN, nastavuje se ve dvou riiznych prostfedich, v jednom pro PROD a v dal$im nezavislém
pro ACC a TEST.

5. Ustanoveni o diivérnosti a integrité

Bezpe¢nostni mechanismy a postupy stanovuji u operaci probihajicich v propojeni mezi registrem Unie
a §vycarskym registrem metodu dvou osob (zdsada ¢ty oci). Metoda dvou osob se uplatni vzdy, kdy?Z je to potiebné.
Je viak mozné, Ze se nepouzije u vSech krokd provddénych spravci registrtl.

Bezpecnostni pozadavky jsou rozebriny a feSeny v planu pro fizeni bezpe¢nosti, ktery zahrnuje rovnéz procesy
tykajici se FeSeni bezpecnostnich incidentdi po ptipadném naruseni bezpecnosti. Provozni ¢dst téchto procest je
popsdna ve spole¢nych provoznich postupech.
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5.1  Infrastruktura pro testovdni bezpecnosti

Kazdd strana se zavazuje vytvofit infrastrukturu pro testovani bezpecnosti (s vyuzitim spoletné sady softwaru
a hardwaru, ktery se pouzivd pro detekci slabych stranek ve vyvojové a provozni fazi):

— oddélené od produkéniho prostredi,

— kde bezpecnost analyzuje tym nezdvisly na vyvoji a provozu systému.

Kazdd strana provadi statickou a dynamickou analyzu.

V ptipadé dynamické analyzy (jako je penetracni testovani) obé strany omezi hodnoceni zpravidla na testovaci
a schvalovaci prostiedi (podle definice v oddile 4.3 ,Schvalovaci/testovaci prostiedi“). Vyjimky z této zdsady

podléhaji schvélen{ obéma stranami.

Pred zavedenim do produkéniho prostfedi se kazdy softwarovy modul spojeni (podle definice v oddile 3.1

. 746

»Architektura komunika¢niho propojeni®) otestuje na bezpecnost.

Testovaci infrastruktura musi byt oddélena na trovni sité i infrastruktury od produkéni infrastruktury. V testovaci
infrastruktufe se provddéji bezpecnostni testy potiebné ke kontrole souladu s bezpe¢nostnimi pozadavky.

5.2 Ustanoveni o pozastaveni propojeni a jeho reaktivaci

Existuje-li podeztent, Ze zabezpecent registru Svycarska, SSTL, registru Unie nebo EUTL bylo ohrozeno, kazd4 strana
neprodlené informuje druhou stranu a propojeni mezi SSTL a EUTL pozastavi.

Postupy pro sdileni informaci, rozhodnuti o pozastaveni a rozhodnuti o reaktivaci jsou soucdsti procesu plnéni
zadosti v ramci spole¢nych provoznich postupti.

Pozastaveni

K pozastaveni propojent registrii v souladu s pfilohou I dohody mize dojit v dusledku:

— administrativnich dGvodd (napf. idrzby), které jsou pldnované,

— bezpecnostnich divodi (nebo poruch IT infrastruktury), které jsou nepldnované.

V piipadé mimofadné situace kazdd strana informuje druhou stranu a jednostranné pozastavi propojent registra.

Jestlize je pFijato rozhodnuti o pozastaveni propojeni registrt, kazdd strana zajisti, aby bylo propojeni pferuseno na
trovni sité (zablokovdnim ¢asti nebo vsech piichozich a odchozich spojeni).

Rozhodnuti pozastavit propojeni registrii, at uz planované ¢i neplanované, bude pfijato podle postupu fizeni
zmeén nebo postupu fizeni bezpe¢nostnich incidentt uvedenych ve spole¢nych provoznich postupech.

Reaktivace komunikace
Rozhodnuti o reaktivaci propojenti registrti bude pfijato zptisobem popsanym ve spole¢nych provoznich postupech

a v kazdém pFipadé aZ po Gspé$ném provedeni bezpe¢nostniho testovdni, jak je popsdno v oddilech 5.4 ,Pokyny
pro testovan{ bezpe¢nosti“ a 4.2 ,Inicializace, komunikace, reaktivace a plan testovani®.

5.3 Ustanoveni o naruseni bezpecnosti

Naruseni bezpecnosti se povazuje za bezpe¢nostn{ incident s dopadem na divérnost a integritu jakychkoli citlivych
informaci a/nebo dostupnost systému pro nakldddni s nimi.

Citlivé informace jsou oznaceny v seznamu citlivych informaci a mohou byt zpracovavény v systému nebo v jakékoli
souvisejici ¢asti systému.
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Informace pffmo souvisejici s narusenim bezpecnosti budou povazovany za citlivé, oznaceny za ,ETS KRITICKE®
a bude s nimi zachdzeno podle pokyna pro nakldddni, pokud neni uvedeno jinak.

Kazdé naruseni bezpe¢nosti bude feSeno podle kapitoly o fizeni bezpe¢nostnich incidentti ve spole¢nych
provoznich postupech.

5.4 Pokyny pro testovdni bezpecnosti

5.4.1 Software

V rdmci veskerych novych vydani dalezitého softwaru se provede testovdni bezpecnosti, v piislusnych pfipadech
véetné penetra¢niho testovéni, a to v souladu s bezpe¢nostnimi pozadavky stanovenymi v technickych norméch
pro propojovani, aby bylo mozné posoudit bezpe¢nost propojeni a souvisejici rizika.

Pokud v poslednich 12 mésicich nedoslo k vydani Zadného dtlezitého softwaru, provede se testovani bezpe¢nosti na
stavajicim systému se zohlednénim vyvoje kybernetickych hrozeb, k némuz v poslednich 12 mésicich doslo.

Testovani bezpecnosti propojenti registri se provede ve schvalovacim prostiedi a v piipadé potieby v produkénim
prostiedi, a to s koordinaci a po vzdjemné dohodé obou stran.

Pfi testovani webovych aplikaci budou dodrzovany oteviené mezindrodni normy, jako jsou standardy vyvinuté
projektem Bezpecnost otevienych webovych aplikaci (OWASP).

5.4.2 Infrastruktura

Infrastruktura podporujici produkéni systém je pravidelné provéfovdna na slabd mista (alespoii jednou mési¢né)
a zjisténd slabd mista se opravi. Testovani se provadi metodou uvedenou v oddile 5.4.1 s vyuzitim aktudlni databaze
slabych mist.

5.5  Ustanoveni o posouzeni rizik
Je-li pouzitelné testovani penetrace, musi byt zafazeno do testovani bezpe¢nosti.
Kazdd strana si miZe na proveden testovani bezpecnosti sjednat specializovanou spole¢nost, pokud tato spole¢nost:
— md s takovym testovanim bezpec¢nosti dovednosti a zkusenosti,
— neni podfizena pfimo vyvojdfi ani jeho dodavateli a neni zapojena do vyvoje softwaru propojeni a neni ani
dodavatelem vyvojdre,

— uzaviela dohodu o micenlivosti, aby vysledky zstaly diivérné a aby se s nimi v souladu s pokyny pro nakldddni
zachazelo jako s ,ETS KRITICKYMI“.



	Rozhodnutí smíšeného výboru zřízeného Dohodou mezi Evropskou unií a Švýcarskou konfederací o propojení jejich systémů obchodování s emisemi skleníkových plynů č. 2/2020 ze dne 5. listopadu 2020 o změně příloh I a II dohody a o přijetí technických norem pro propojování [2021/1034] 
	PŘÍLOHA 


