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KOMMISSIONENS REKOMMENDATION
av den 29 oktober 2026

om riktlinjer fér operativ kontinuitet och stresstester for nationella kontaktpunkter inom unionens
civilskyddsmekanism

(C/2026/5593)

EUROPEISKA KOMMISSIONEN HAR UTFARDAT DENNA REKOMMENDATION

med beaktande av Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskydds-
mekanism for unionen ('), sirskilt artikel 7, och

av foljande skal:

(1)

Enligt artikel 196.1 b i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) ska unionen frimja snabbt
och effektivt operativt samarbete inom unionen mellan de nationella civilskyddsorganen.

Unionen har en stodjande befogenhet pa civilskyddsomradet, i enlighet med artikel 6 f i EUF-fordraget.

Syftet med unionens civilskyddsmekanism (civilskyddsmekanismen), som inrittades genom beslut nr 1313/2013/EU, dr
att stirka samarbetet mellan unionen och medlemsstaterna och underlitta samordningen pa civilskyddsomradet for
att effektivisera system for forebyggande av, beredskap for och insatser vid naturkatastrofer och katastrofer som
orsakats av manniskor.

Unionen har fatt erfara flera mycket stérande hiandelser under de senaste ren, sirskilt konsekvenserna av covid-
19-pandemin, Rysslands anfallskrig mot Ukraina, den omfattande it-storningen 2024, stormen Eowyn i Irland i
januari 2025 och stromavbrottet 2025 pa Iberiska halvon. Storande hindelser kan forhindra eller fordroja
funktionerna hos civilskyddssystemen, vilka bor vara i drift dygnet runt alla dagar i veckan.

Genom artikel 7 i Europaparlamentets och radets beslut nr 1313/2013/EU faststills att Centrumet fér samordning av
katastrofberedskap (ERCC) ska sdkerstilla att det finns operativ kapacitet dygnet runt alla dagar i veckan och bistd
medlemsstaterna och kommissionen i arbetet med att nd civilskyddsmekanismens mal. I artikel 3 i kommissionens
genomférandebeslut (EU) 2025/704 () anges vidare att varje medlemsstat ska utse en nationell kontaktpunkt for
ERCC som ir tillginglig dygnet runt alla dagar i veckan.

I kommissionens rekommendation av den 8 februari 2023 om unionsmal f6r resiliens vid katastrofer (*) uppmanas
ERCC och civilskyddsmyndigheterna i medlemsstaterna och de linder som deltar i civilskyddsmekanismen att inom
ramen for sina respektive mandat forbattra kapaciteten for planering av driftskontinuitet. I rekommendationen anges
ocksd att civilskyddsmekanismen bor stodja genomforandet av stresstester ndr det giller krisledningsrummens
driftkontinuitet och samarbeta med medlemsstaterna om uppfoljningen av erfarenhetsiterforing och
rekommendationer. Stresstestningen av krisledningsrum i hela Europa fungerade som flaggskeppsinitiativ for mél 5,
"Sikerstilla ett robust civilskyddssystem”, i enlighet med kommissionens meddelande om unionsmél for resiliens
mot katastrofer (*).

EUTL 347, 20.12.2013, s. 924, ELI: http://data.europa.eu/eli/dec/2013/1313/oj.

Kommissionens genomférandebeslut (EU) 2025/704 av den 10 april 2025 om tillimpningsforeskrifter for Europaparlamentets och
radets beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen och om upphdvande av kommissionens genomféran-
debeslut 2014/762/EU och (EU) 2019/1310 (EUT L, 2025/704, 15.4.2025, ELL: http://data.europa.eu/eli/dec_impl/2025/704/oj).

EUT C 56, 15.2.2023,s. 1.

Meddelande fran kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala kommittén samt Regionkommittén:
Unionsmal for resiliens mot katastrofer: att samarbeta for att hantera framtida krissituationer, 8.2.2023, COM(2023) 61 final.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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Dessa insatser dr forenliga med andra ramar som syftar till att stirka resiliensen, inbegripet EU:s strategi for en
beredskapsunion (°) och Natos grundliggande krav pa nationell resiliens (°). I dtgird 51 i strategin efterlyses sirskilt
antagandet av "riktlinjer for ‘stresstestning’ av katastrof- och kriscentrum i hela EU”.

Det ar ddrfor nodvindigt att fokusera pd den operativa kontinuiteten for civilskyddsmekanismens nationella
kontaktpunkter och att oka deras resiliens, sa att de kan forbli operativa vid storande hindelser. Mélet ér att forbéttra
kontaktpunkternas planer och praxis for operativ kontinuitet genom systematisk utvirdering och stresstester.

Dessutom far insatskapaciteter som kan goras tillgingliga pd begiran genom civilskyddsmekanismen inte tillhora den
nationella kontaktpunktens myndighet. Att sikra kommunikationen med de enheter som forvaltar dessa kapaciteter
under strningar dr avgorande for civilskyddsmekanismens operativa kontinuitet.

(10) Rutinerna for att sikerstilla kontinuiteten i verksamheten kan ldtt forbises till dess att en storning intriffar. Sidana

storningar hdrrér inte nddvindigtvis frin mer omfattande kriser eller nodsituationer, utan kan ha sitt ursprung i
mindre incidenter eller forbisedda eller suboptimala forhéllanden. For att det ska kunna fattas vilgrundade beslut om
forebyggande och riskreducerande atgirder faststills i den nationella kontaktpunktens plan f6r operativ kontinuitet
att det dr nodvandigt att identifiera potentiella orsaker till storningar som paverkar den nationella kontaktpunktens
kritiska funktioner (). Dessutom stdr personal i skiftarbetessystem som omfattar hela dygnet infor sirskilda
psykosociala utmaningar och utmaningar nir det giller vilbefinnandet, bland annat hilsoproblem till foljd av
nattskift, arbetsrelaterad stress och bortavaro fran familjen. Om dessa problem inte atgirdas kan de bidra till
utbrindhet, hog personalomsittning och eventuellt brist pd personal.

(11) Rutinerna for operativ kontinuitet bor kunna fortsitta fungera effektivt oavsett storningens art eller orsak, dvs.

oavsett om den beror pd naturkatastrofer, olyckor, tekniska fel, den ménskliga faktorn, driftsavbrott i infrastruktur
eller allménnyttiga tjdnster, att stora delar av personalen ir otillginglig, handlingar som begds med ont uppsat,
inbegripet cyberincidenter och hybridverksamhet, eller ndgot annat.

(12) Genom att vara forberedda pa potentiella storningar kan de nationella kontaktpunkterna reagera snabbt och effektivt,

vilket medfor att stérande handelser blir mer kortvariga och far mindre omfattande konsekvenser. Att vara forberedd
sikerstdller inte bara att verksamheten kan dterupptas inom rimlig tid, utan begrinsar ocksd de negativa
konsekvenserna for berorda parter och externa aktorer som ar beroende av den nationella kontaktpunktens
verksamhet. Det skyddar ocksd organisationens uppdrag och anseende.

(13) Storningar till f6ljd av cyberincidenter kdnnetecknas av specifika egenskaper som sarskilt behdver uppmirksammas.

Till skillnad fran andra hot mot den operativa kontinuiteten kan den typen av storningar vara avsiktliga, fortplanta
sig genom sammanldnkade system och dventyra inte bara tillgdngligheten till data och kommunikation utan ocksa
dess integritet eller konfidentialitet.

(14) Regelbunden utbildning och regelbundna Gvningar och uppdateringar dr grundliggande for att ett program for

operativ kontinuitet blir effektivt. Ju oftare man 6var pa sin plan for operativ kontinuitet desto bittre forberedd blir
organisationen, eftersom Ovningar bidrar till att identifiera brister och bekanta personalen med f6rfarandena.
Valutbildad personal, som tydligt forstar sina arbetsuppgifter och som 4r insatta i sina ansvarsomraden, presterar
mer effektivt vid storningar. Genom att involvera berdrda parter i Ovningarna sikerstiller man att dven dessa ar
insatta i kommunikationsprotokollen och vet vad de kan férvinta sig under verkliga storande hindelser.

(15) Ovningar, stresstester och verkliga incidenter ger virdefulla lirdomar. For att sikerstilla att planen for operativ

kontinuitet hela tiden 4r aktuell bor den uppdateras regelbundet sa att de lirdomar som dragits frn utbildningar,
ovningar, stresstester, verkliga hindelser och tekniska framsteg integreras i planen.

Gemensamt meddelande till Europaparlamentet, Europeiska rddet, rddet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén om EU:s strategi for en beredskapsunion, 26.3.2025, JOIN(2025) 130 final.

Atagande att 6ka resiliensen, som utfirdades av de stats- och regeringschefer som deltog i motet i Nordatlantiska ridet i Warszawa 8—
9juli 2016.

Till exempel programvaruuppdateringar, brist pa information om &dndringar av foretagets e-postdomin och om uppdateringar av
kontaktuppgifter, 1angvarig brist pa personal eller en situation dér stora delar av den kritiska personalen pensioneras samtidigt och
inte kan ersattas forran den dagen de gér i pension.

ELL http://data.europa.eu/eli/C[2026/5593/oj



EUT C, 6.11.2026

SV

(16) I de fall den nationella kontaktpunkten ingdr i en entitet som omfattas av tillimpningsomradet for tillimpliga
bestimmelser i Europaparlamentets och rddets direktiv (EU) 20222555 () bor de lirdomar som dragits frin
stresstestet beaktas vid genomforandet av riskhanteringsatgirder for cybersikerhet, sirskilt nar det giller driftskon-
tinuitet, sakerhetskopiering, katastrofhantering och krishantering.

(17) Att sdkerstdlla den operativa kontinuiteten fér den nationella behoriga civilskyddsmyndigheten gir utéver den
nationella kontaktpunktens funktion. Den hir rekommendationen kan darfor ocksd bli en vardefull referens for
utvecklingen av operativ kontinuitet inom nationella organisationer och civilskyddssystem, i enlighet med skal 7 i
beslut nr 1313/2013/EU.

(18) Rekommendationen bor vara heltickande och dterspegla skillnaderna i de nationella kontaktpunkternas strukturer
och funktioner i medlemsstaterna och de linder som deltar i civilskyddsmekanismen. Den bor tillimpas pa ett
flexibelt sdtt och anpassas till varje nationell kontaktpunkts mandat, kontext, situation och operativa ram, med tanke
pd att alla nationell kontaktpunkter har olika sdrdrag, verkar inom olika rattsliga ramar och star infor olika
utmaningar, vilket kan krava skriddarsydda strategier for att sikerstilla operativ kontinuitet.

(19) Denna rekommendation bygger pd resultaten av samriden med kommissionens expertgrupp for operativ kontinuitet
dygnet runt alla dagar i veckan vid storande handelser, som inrittades av kommissionen 2025, och bor komplettera
befintliga viletablerade standarder och riktlinjer for driftskontinuitet (°).

HARIGENOM REKOMMENDERAS FOLJANDE.

1. MOTTAGARE AV REKOMMENDATIONEN

Denna rekommendation riktar sig till nationella behoriga myndigheter i medlemsstaterna och i de linder som deltar
i civilskyddsmekanismen.

Medlemsstaterna kan komma att finna rekommendationen relevant for andra nationella kriscentrum och enheter
som forvaltar civilskyddsmekanismens kapaciteter.

2. DEFINITIONER

[ denna rekommendation giller foljande definitioner:

(@ nationell behorig myndighet: en myndighet som inom ramen for civilskyddsmekanismen utsetts av en
medlemsstat eller en stat som deltar i EU:s civilskyddsmekanism ('), i enlighet med artikel 29 i beslut
nr 1313/2013/EU.

(b) nationell kontaktpunkt: en kontaktpunkt for ERCC i en medlemsstat eller i ett land som deltar i EU:s
civilskyddsmekanism som 4ar tillginglig dygnet runt alla dagar i veckan och som utsetts i enlighet med
artikel 9.7 i beslut nr 1313/2013/EU och artikel 3.1 i genomférandebeslut (EU) 2025/704.

(c)  kritiska funktioner: verksamhet, insatser eller tjinster som utfors av den nationella kontaktpunkten och som
dr avgorande for att den ska kunna fullgéra sitt mandat och uppdrag, och som antingen inte far avbrytas eller
som mdste dterupptas inom en kort, pa forhand faststilld tidsram. Vid tillimpningen av dessa riktlinjer ska en
funktion betraktas som kritisk pa grundval av hur snabbt den behover aterstillas efter en storning, och inte
enbart pd grundval av dess strategiska, operativa eller institutionella betydelse. Funktioner av strategisk,
operativ eller institutionell betydelse som kan tla storningar eller ldngvariga fordrojningar utan att det
innebar oacceptabla konsekvenser ska ddrfor inte betraktas som kritiska funktioner.

() Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om étgirder for en hog gemensam cybersiker-
hetsnivé i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80, ELL: http:|/data.europa.eu/eli/dir/2022/2555/0j).

() Internationella standarder: ISO 22301:2019 (Ledningssystem for kontinuitetshantering), FEMA:s Federal Continuity Directive 1 (2017),
Federal Continuity Directive 2 (2017), Continuity Guidance Circular (2018, 2024 uppdatering), Business Process Analysis och Business Impact
Analysis User Guide (2019), samt Good Practice Guidelines (2018) frin Business Continuity Institute.

(") Nar det géller deltagande stater, se artikel 28 i beslut nr 1313/2013/EU.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

kritisk personal: personal som arbetar vid den nationella kontaktpunkten och som utfér eller stoder kritiska
funktioner, personal som ingér i gruppen som 4r ansvarig for att hantera eller reagera pé en storande hindelse
eller personal som har bdda dessa roller.

begrinsad grupp av kritisk personal: kritisk personal vars begrinsade antal utgor en sirbarhet for den
operativa kontinuiteten om de ér franvarande eller otillgingliga for arbete, eftersom de har de certifieringar,
sikerhetsprovningar, befogenheter, beslutsansvar, dtkomstrittigheter, kunskap, kvalifikationer eller
sprakkunskaper som kravs for att utfora specifika arbetsuppgifter som 4r nédvindiga for att sikerstilla
kontinuiteten i en kritisk funktion.

personalflaskhals: situation dir kontinuiteten i en kritisk funktion ér beroende av att en eller flera personer
ur den begrinsade gruppen av kritisk personal finns tillgingliga.

operativ kontinuitet: en nationell kontaktpunkts kapacitet att uppritthalla sina kritiska funktioner, vilka
omfattar verksamhet, drift eller tjdnster, ndr de resurser som kravs for dessa funktioner, t.ex. kritisk personal,
inkommande information, tjdnster, produkter, leveranser, budgetresurser, utrustning, informations- och
kommunikationssystem (IKT-system) eller lokaler, blir otillgingliga, skadade, oanvandbara eller avbrutna.

plan f6r operativ kontinuitet eller plan: antingen ett enda dokument eller ett antal forfaranden for
uppritthéllandet av den operativa kontinuiteten vid den nationella kontaktpunkten.

storande hindelse: en incident eller situation som forhindrar eller avsevirt fordrojer den nationella
kontaktpunktens fullgérande av en kritisk funktion.

aterstillning: dterupprittande av den nationella kontaktpunktens operativa kapaciteter, lokaler, system och
resurser efter en storning.

REKOMMENDATIONER FOR DE NATIONELLA KONTAKTPUNKTERNAS OPERATIVA KONTINUITET

Grundliggande rekommendationer

Den nationella kontaktpunkten bor utarbeta en enhetlig och heltickande plan for operativ kontinuitet eller en
dokumenterad uppsittning forfaranden som omfattar alla delar av den operativa kontinuiteten. Avsnitt 3.2
innehaller ytterligare rekommendationer for planen for operativ kontinuitet.

Syftet med att ha en plan for operativ kontinuitet ar att sikerstilla att den nationella kontaktpunkten kan fullgéra
sina kritiska funktioner nir storande hindelser intriffar och forutsittningarna forsimras. Nar man planerar for
operativ kontinuitet bér man dérfor utgd ifrin att stérande hindelser kommer att intriffa och att det kanske inte ar
mojligt att omedelbart, eller i vissa fall overhuvudtaget, dtergd till normala operativa forhdllanden. Den nationella
kontaktpunkten bor kunna uppritthalla kritiska funktioner under forsimrade forhallanden genom att anvinda
alternativa forfaranden, alternativa lokaler, alternativa kommunikationskanaler och minskade resurser tills full
kapacitet har dterstallts.

Vid storande hindelser bor man vid prioriteringen av resurser sikerstilla att den nationella kontaktpunktens
kritiska funktioner kan uppritthdllas. Detta kan innebdra att icke kritiska funktioner inte kan uppritthallas.

Rutinerna for operativ kontinuitet bor sikerstilla oavbruten insamling, analys, validering och spridning av den
operativa information som kravs for att uppratthalla den nationella kontaktpunktens ligesuppfattning och stédja
beslutsfattande under hela storningen.

Utbildad personal 4r den viktigaste resursen nir det giller att sikerstilla operativ kontinuitet. Aven om planen for
den operativa kontinuiteten, tillhérande rutiner och kompletterande atgirder bidrar till kontinuitet dr denna i
slutdndan beroende av att personalen kan fatta beslut och tillimpa dtgarderna under press.

Utgangspunkten for planeringen av den operativa kontinuiteten bor vara en grundlig forstdelse av de administrativa
och operativa rutinerna for den organisation som den nationella kontaktpunkten tillhor. For att uppna detta bor
samarbete mellan avdelningar aktivt frimjas och underlattas.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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10.

11.

12.

3.2.

13.

14.

15.

Den nationella kontaktpunkten bor analysera potentiella killor till storningar i sin verksamhet. Analysen bor
inriktas pd vad dessa storningar skulle kunna innebara for den nationella kontaktpunktens verksamhet och pé att
utarbeta en beredskapsplan for att sikerstilla kritiska funktioners kontinuitet.

Vid bedomningen av hot mot den operativa kontinuiteten bor sirskild uppmirksamhet dgnas &t tidskinsliga
processer och flaskhalsar, bland annat foljande:

(@  Enskilda informationskallor eller uppgifter som endast dr kinda av ett begrinsat antal personer, inbegripet
sikerhetsskyddsklassificerade uppgifter.

(b)  Unik utrustning eller unika tjansteleverantorer som kritiska funktioner 4r beroende av.
() Gemensamma kommunikationskanaler, kontaktpersoner eller beslutsfattare.

(d)  Tillganglighet pd personal ur den begrinsade gruppen av kritisk personal.

Flaskhalsar i frdga om personal, lokaler, kommunikation, IKT-system, logistik och beslutsfattande bor identifieras
och atgirdas. Om det krdvs bor limpliga forebyggande och riskreducerande atgirder faststillas och testas,
inbegripet de som foreslds i avsnitt 3.9.

Vid varje storning, 6vning och stresstest bor erfarenheter som gjorts kartliggas och leda till forbittringar av
rutinerna for operativ kontinuitet, vilket stirker resiliensen 6ver tid.

Nar det giller operativ kontinuitet och stresstester for nationella kontaktpunkter inom civilskyddsmekanismen bor
nedanstdende icke uttommande kategorier av storande hindelser beaktas. Bilaga I innehéller en beskrivning av
varje kategori.

(@)  Otillgangliga lokaler
(b)  Storningar i elférsorjningen
(c)  Storningar av eller fel i IKT-system

(d)  Omfattande personalfranvaro eller frénvaro av personal ur den begransade gruppen av kritisk personal

Den nationella kontaktpunkten bor sikerstilla att den kan uppritthalla sin operativa verksamhet om en eller flera
av de storande handelser som anges i punkt 11 ovan intriffar.

Den nationella kontaktpunktens plan f6r operativ kontinuitet

Varje nationell kontaktpunkt bor utarbeta en enhetlig, heltickande och skriftlig plan for operativ kontinuitet, eller
en likvirdig dokumenterad uppsittning forfaranden, som omfattar alla delar av den operativa kontinuiteten och
som integrerar och systematiserar insatserna vid storningar, inbegripet riskreducerande atgirder och avtal om
omedelbara insatser.

Planen for operativ kontinuitet bor innehalla alternativa rutiner for alla kritiska processer, sarskilt tidskdnsliga
sddana, for att sakerstilla att de kan fortsdtta om primdra resurser inte fungerar. Kompletterande atgirder och
alternativa rutiner bor kunna fungera helt sjalvstindigt. De bor inte vara beroende av samma resurser, t.ex. samma
byggnad, kraftkilla, kommunikationsvdg, IKT-plattform eller tjdnsteleverantor. De bor inte heller skapa nya
beroenden som skulle kunna medfora ytterligare risker for storningar.

Planen for operativ kontinuitet testas regelbundet under realistiska forhdllanden. Planer som inte har validerats
genom utbildning, 6vningar eller stresstester bor inte anses vara operativa. Programmet for operativ kontinuitet
bor omfatta regelbunden obligatorisk utbildning for kritisk personal. Regelbundna tester och 6vningar bor
genomféras som inbegriper aktivering av planen och systematisk oversyn och uppdatering av den, for att
sakerstilla att all berord personal och alla berorda parter dr medvetna om och har fitt utbildning i vad
uppdateringarna innebar.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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16.

17.

3.3.

18.

19.

3.4.

20.

Beroende pé organisationens struktur bor den nationella kontaktpunkten vid utarbetandet av planen for operativ
kontinuitet involvera personal som inte direkt arbetar med kritiska funktioner men som har de kvalifikationer eller
den kunskap som kravs for att fd en 6vergripande bild av organisationens funktioner.

De nationella kontaktpunkterna bor Gverviga att inom sin organisation ha en funktion for samordning av
kontinuiteten som 4r inriktad pd planen for operativ kontinuitet. Beroende pd den nationella kontaktpunktens
storlek och struktur bér funktionen for samordning av kontinuiteten utévas av en enda samordnare, av en sirskild
grupp som samlar foretradare for de relevanta operativa omrddena eller genom andra rutiner som ar anpassade till
det nationella sammanhanget. Om ett team bildas bor de personer som ingdr ha kvalifikationer pd de operativa
omrdden som ir relevanta for genomforandet av planen, sdsom IKT-system, alternativa lokaler, personalresurser
eller logistik. Funktionen for samordning av kontinuiteten bor ha till uppgift att sikerstilla ett konsekvent
genomférande, regelbunden 6versyn och uppdatering av planen for den operativa kontinuiteten, inbegripet
verifiering av de resurser och rutiner som planen bygger pa.

Identifiering av kritiska funktioner

Den nationella kontaktpunkten bor identifiera de kritiska funktionerna i sin organisation och uppritta och
uppritthélla en forteckning 6ver dem. Utdver de funktioner som ror civilskyddsmekanismen, sdsom att hantera
begiranden om bistdnd samt erbjuda och sitta in civilskyddsmekanismens insatskapaciteter, kan den nationella
kontaktpunkten ocksd behéva sikerstilla kontinuiteten for andra kritiska funktioner for organisationen. Exempel
pd detta dr samordning med nationella eller regionala myndigheter, kontakter med andra internationella
organisationer, utfirdande av varningar till allmédnheten och stod till beslutsfattande pa hogre niva.

For varje kritisk funktion bor den nationella kontaktpunkten faststilla mal for operativ effektivitet som definierar
den maximalt godtagbara forsimringen av tjdnster under storande hindelser. Dessa mél bor, nar sd dr lampligt,
omfatta lingsta acceptabla storningsperiod, aterstdllningstid, acceptabel forlust av operativ information, ligsta
personalnivder, kommunikationstillgdnglighet och beslutskapacitet. Mélen bor ligga till grund for utformningen av
planen for operativ kontinuitet och f6r utvirderingen av stresstesternas resultat. Bilaga II innehéller exempel pd mal
for operativ effektivitet.

Det dr tillradligt att rangordna kritiska funktioner efter hur de prioriteras eller efter hur braddskande det ar att
teruppta dem.

Analys av verksamhetsprocesser och reservresurser

Med utgdngspunkt i inventeringen av kritiska funktioner b6r den nationella kontaktpunkten géra en analys av

verksamhetsprocesserna och utarbeta reservlosningar for att sikerstilla kontinuiteten i sina kritiska funktioner.

Analysen bor ge en heltickande bild av hur funktionerna fungerar genom att, for varje funktion, faststilla foljande:

(@)  Vilka arbetsuppgifter som ingdr i funktionen.

(b)  Nir och i vilken och ordningsfoljd arbetsuppgifterna ska utforas, inbegripet hur linge, samt tidskénsliga delar.

()  Vem som utfor vilken arbetsuppgift, inbegripet den profil, de kvalifikationer eller den utbildning som kravs.

(d)  Informationsflodet, inklusive hur data, begdranden och output r6r sig mellan aktorer och system.

()  Vem som validerar eller godkinner processen eller processerna.

()  Vilka resurser som anvinds och vilka produktionsfaktorer som kravs frin externa aktorer, inbegripet
information, dataset, tjanster, produkter, materiel, budgetresurser, utrustning, IKT-system och lokaler, t.ex.
privata foretag som levererar energi eller tillhandahéller sikerhetstjanster. Sarskild uppmarksamhet bor dgnas

informationens sakerhetsskyddsklassificeringsniva samt de lokaler och den utrustning som anvinds for att
hantera den.

(@ Vilka output som kommer frin funktionen, inbegripet information, specifika produkter eller tjdnster, eller
samordnings-, validerings- eller godkdnnandedtgirder.

(h)  Vilka externa organisationer eller intressentgrupper som fér tillgdng till dessa output.
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(i)  Vilka beroenden och dmsesidiga beroenden som finns och dr nodvindiga for verksamhetens drift, inbegripet
relationer till och overenskommelser med externa aktorer sdsom myndigheter i andra medlemsstater och i
lander som deltar i civilskyddsmekanismen, civilskyddspartner, operatorer av kritisk infrastruktur, tjdnsteleve-
rantorer, leverantorer m.fl; specificera vilka produktionsfaktorer eller output som forvintas.

()  Vilka reservresurser och alternativa rutiner som finns att tillga.

Nar de nationella kontaktpunkterna genomfor sina analyser av verksamhetsprocesserna uppmanas de att beakta
tabellen i bilaga IIL

Rekommenderade metoder for alternativa lokaler och alternativ utrustning

Den nationella kontaktpunkten bor sikerstilla att den kan fortsitta sin operativa verksamhet om dess lokaler
tillfalligt blir otillgdngliga eller oanvindbara, bland annat genom att sikerstlla tillgdngen till viktig utrustning.

Primira och alternativa lokaler och tillfdlliga 16sningar bor vara sikra och ha en lamplig sakerhetsskyddsklassifice-
ringsniva. Detta bor std i proportion till den typ av kris som hanteras och till hur kinsliga de uppgifter som
hanteras ar eller till deras sikerhetsskyddsklassificeringsniva.

Rekommenderad praxis for elforsorjning

Den nationella kontaktpunkten bor sikerstilla att den kan fortsitta sin operativa verksamhet vid lokala eller mer
omfattande stromavbrott.

Primdra och alternativa lokaler, inbegripet tillfilliga lokaler, bor ha resilient elférsorjning med reservsystem, sa att
den nationella kontaktpunkten kan fortsitta sin verksamhet och tillhandahalla sina kritiska funktioner under
langre stromavbrott.

De dtgidrder som faststills for nationella kontaktpunkter bor i forekommande fall genomforas pé ett sitt som ar
forenligt med nationella riskberedskapsplaner avseende el som upprittats i enlighet med Europaparlamentets och
radets forordning (EU) 2019/941 (') och nationella férebyggande étgirdsplaner och krisplaner som upprittats i
enlighet med Europaparlamentets och rddets forordning (EU) 2017/1938 (') om tryggad gasforsorjning samt med
befintliga nationella krishanteringsrutiner.

Rekommenderad praxis fér IKT-system

Den nationella kontaktpunkten bor sikerstilla att de IKT-system som stoder dess kritiska funktioner ir tillforlitliga
och resilienta. Sirskild uppmirksamhet bor dgnas &t f6ljande:

(@) Kontinuitet i tillgdngen till databaser, handlingar och e-postmeddelanden, inbegripet tillging till uppdaterade
kontaktlistor, kontinuitet i kommunikationen med ERCC, medlemsstaterna och de linder som deltar i
civilskyddsmekanismen samt kontinuitet i process- och hanteringssystemen f6r insamling och &vervakning
av information och registrering av vidtagna dtgérder.

(b)  Teknikintegrering, genom att sdkerstdlla att kritiska system &4r kompatibla och interoperabla med
distanslosningar och alternativa platser, inbegripet dessa platsers mojlighet att ansluta till det gemensamma
kommunikations- och informationssystemet for olyckor (Cecis) och att hantera sidkerhetsskyddsklassificerade
uppgifter vid arbete pa distans. Dessa rutiner bor verifieras genom lamplig testning.

() Informations- och kommunikationssikerhet, inbegripet mojligheten att uppritta sikerhetsskyddsklassi-
ficerade anslutningar och utbyta sikerhetsskyddsklassificerade meddelanden pé bédde nationell och
internationell niva.

(d) Register over alla tredjepartsleverantorer av utrustning och programvara som anvinds vid den nationella
kontaktpunkten.

(") Europaparlamentets och ridets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom elsektorn och om upphévande

av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1, ELL: http://data.europa.eu/elijreg/2019/941/0j).

(") Europaparlamentets och rddets forordning (EU) 2017/1938 av den 25 oktober 2017 om atgirder for att sikerstdlla forsorjnings-

tryggheten for gas och om upphivande av forordning (EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1, ELL http://data.europa.eu/elif
reg/2017/1938/0j).
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Sarskild uppmarksamhet bor dgnas at cyberincidenter som en sirskild kategori av IKT-avbrott. Den nationella
kontaktpunkten bor dverviga att uppritta samordningsprotokoll med den nationella cybersikerhetsmyndigheten
som en del av sina mer omfattande rutiner for operativ kontinuitet. Sddana dtgirder bor omfatta kanaler for tidig
varning, gemensamma protokoll for incidenthantering och klargérande av respektive roller under en cyberincident
som péverkar den nationella kontaktpunkten.

Rekommenderad praxis fér personalresurser

Den nationella kontaktpunkten bor sikerstilla dels att den har tillrackligt med personal for att kunna fortsitta sin
operativa verksamhet om det uppstér situationer med minskad tillgdng pa personal, dels att dess personal har den
profil och kompetens som kravs.

Den nationella kontaktpunkten bor beakta foljande:

(@)  Sdkerstilla att det finns tillgdng till personal med limplig kompetens och bakgrund, inbegripet erfarenhet av
krishantering och, i tillimpliga fall, den sikerhetsprovning som kréivs for att hantera sakerhetsskyddsklassi-
ficerade uppgifter. Den bor utveckla och infora metoder for att verifiera yrkeskompetens och tillhandahalla
omfattande introduktions- och fortbildningsprogram for att uppratthdlla och vidareutveckla personalens
kompetens. Harigenom sikerstills att personalen ér fullt forberedd och kan reagera effektivt pd aktiveringar
av civilskyddsmekanismen. Utbildningen bor ocksd omfatta forebyggande av storningar orsakade av den
minskliga faktorn eller handlingar som begds med ont uppsdt, inbegripet viktig medvetenhet om
cybersikerhet och informationssikerhet, t.ex. den risk som social manipulering utgor.

(b) Tillhandahélla regelbunden utbildning for att hélla personalen uppdaterad om rutinerna for operativ
kontinuitet och om anvindningen av utrustning och IKT-system pa centrala och alternativa platser. Den bor
undersoka behovet av ytterligare utbildning for sin personal nar det giller hantering av langvariga katastrofer
och kriser och insatser inom ramen for civilskyddsmekanismen.

()  Utarbeta planer for att sikerstilla personalrotation under ldngvariga nodsituationer, inbegripet hantering av
snabbinsatskapacitet. Den bor inrdtta arbetsgrupper med tydliga roller och planer f6r avlosning i
personalstyrkan for att forbéttra samordningen under kriser.

(d)  Faststilla transportlsningar for att sikerstilla att kritisk personal, i forekommande fall, kan ta sig till den plats
dir de ska utfora sina arbetsuppgifter oavsett om det géller den primira verksamhetsplatsen, en alternativ
plats eller en mobil enhet.

(¢) Inforalimpliga skyddsatgdrder for att sikerstilla skyddet av personalens hilsa och sikerhet.

(f)  Utarbeta planer for personalens vilbefinnande som omfattar mat, vatten, 6vernattningsmojligheter, tillgdng
till lokaler vid den nationella kontaktpunkten och psykologiskt stod for att hjdlpa personalen att hantera
stress och utmattning. Dessa planer bor ta hojd for ldngvariga insatser i avgransade miljoer och ta hansyn till
den kritiska personalens individuella eller personliga omstindigheter, inbegripet familjerelaterade behov i
forekommande fall.

(@) Faststilla dataskydds- och integritetspolicyer for att sikerstilla att planeringen for operativ kontinuitet dr
forenlig med skyddet av personuppgifter under och efter incidenter.

Kritiska funktioner bor stodjas av lampliga rutiner for operativ kontinuitet, strukturerad och systematisk
kompetensoverforing samt regelbundna Gvningar sé att funktionerna kan utféras av flera utbildade medarbetare.
Hirigenom undviks att personalflaskhalsar uppstér. Ingen enskild kritisk funktion bor vara beroende uteslutande
av att en enskild medarbetare finns tillginglig.

Forebyggande och riskreducerande dtgirder for varje kategori av stérande hindelse

Foljande avsnitt innehdller en vigledande forteckning over rekommenderade forebyggande och riskreducerande
atgarder for varje kategori av storande hindelse. Dessa dtgdrder kan forvisso genomféras parallellt, men varje
medlemsstat bor vilja de lampligaste och mest effektiva dtgirderna med utgdngspunkt i den nationella
kontaktpunktens mandat, kontext, situation, kapacitet, den operativa och rittsliga ramens struktur och de
potentiella orsakerna till storningar som skulle kunna paverka den nationella kontaktpunktens kritiska funktioner.
Avsikten med forteckningen ar inte att alla dtgdrder tillimpas samtidigt, eftersom genomférandet av en dtgird i
vissa fall kan vara oférenligt med tillimpningen av en annan atgird eller kriva alltfor stora investeringar.
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33.  Rekommenderade forebyggande och riskreducerande tgirder for att 16sa problemet med otillgingliga lokaler:

(@  Den nationella kontaktpunkten bor bedriva sin verksamhet frdn anliggningar pé tva eller fler olika platser,
dir verksamheten bedrivs parallellt, s att de olika anliggningarna kan tillhandahédlla 6msesidig
reservkapacitet och stddja varandra vid en alltfor stor arbetsbelastning.

(b)  Omlokalisering till alternativa lokaler som forvaltas av den nationella kontaktpunktens myndighet.

() I forvdg ordnad transport for kritisk personal till alternativa lokaler (iven under ogynnsamma
viderforhdllanden).

(d) Distansarbete (med flexibla arbetsuppgifter som kan utforas utanfor den nationella kontaktpunktens fysiska
plats).

() Mobila lednings- och kontrollenheter som tillfalligt kan hysa kritisk personal frin den nationella
kontaktpunkten.

()  Aktivering av administrativa arrangemang med andra myndigheter om anvindning av deras lokaler.

(@ Delegering.

34.  Rekommenderade forebyggande och riskreducerande tgirder for att hantera avbrott i elférsorjningen:
(@)  Aktivering av generatorer och avbrottsfri kraftforsorjning.
(b)  Rautiner for prioriterade leveranser av bransle och avtal med leverantorer.
(c)  Energioberoende och alternativa energikillor for kritiska funktioner.
(d) Maximering av tillginglig elkapacitet.
(

e)  Omlokalisering till alternativa lokaler som forvaltas av den nationella kontaktpunktens myndighet och dar
elforsorjningen kan garanteras.

=

Distansarbete fran en byggnad med garanterad elforsorjning.
(@ Mobila lednings- och kontrollenheter som ér sjalvforsorjande i friga om el.

(h)  Aktivering av administrativa arrangemang med andra myndigheter om anvindning av deras lokaler med
garanterad elforsorjning.

(i)  Delegering.

35.  Rekommenderade forebyggande och riskreducerande tgirder for att hantera avbrott eller fel i IKT-systemen:
(@) Redundans.
(b)  Regelbunden och siker sikerhetskopiering av data, inklusive med kopior pa annan plats och offline.
(c)  Alternativa IKT-system, IKT-plattformar och kommunikationskanaler.

(d) IKT-supportteam for akuta situationer eller tekniska jourteam.

(

e) Forfaranden for hantering av cyberincidenter som samordnas med den nationella cybersikerhetsmyn-
digheten.

(f)  Kopior offline av viktiga kontaktlistor, centrala forfaranden och operativa dokument.
(20 Mobila enheter for ledning och kontroll med tillgéng till priméra IKT-system och reserv-IKT-system.

(h)  Flytt till alternativa lokaler med tillgdng till priméra IKT-system och reserv-IKT-system hos den nationella
kontaktpunktens myndighet.

(i)  Aktivering av administrativa arrangemang med andra myndigheter om anvindning av deras lokaler med
tillgdng till IKT-system.

36.  Rekommenderade forebyggande och riskreducerande dtgirder for att hantera omfattande personalfrénvaro och
franvaro av personal ur den begrinsade gruppen av kritisk personal:

(@  Overtidshantering (kortsiktig 16sning).
(b) Omférdelning av uppgifter till tillganglig personal.

()  Enpd forhand utsedd grupp av utbildad intern personal som kan vara tillgdnglig med kort varsel
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(d)  Prioritering av rekrytering av personal.
(e) Investeringar for att behélla kritisk personal.
(f)  Stod till den kritiska personalens familjer.

(g) Forebyggande av personalflaskhalsar genom att delegera befogenheter och frimja delat ledarskap.

37.  Bilaga IV innehdller teknisk vigledning for genomforandet av var och en av de dtgirder som fortecknas.

3.10. Kontinuitet i verksamheten vid aktivering av civilskyddsmekanismen

38.  For att forbdttra samarbetet med civilskyddsmekanismen och sikerstilla kontinuiteten rekommenderas féljande
atgarder:

(@  Idet fall landet har tillgdng till de transeuropeiska telematiktjansterna fér myndigheter (Testa) eller Testa-Eiris
(eftertrddare till Testa), identifiera vem som ér landets nationella Testa-samordnare. Sikerstilla att landets
kontaktpunkt for Cecis har kontaktuppgifter till landets nationella Testa-samordnare och att dessa uppgifter
hélls uppdaterade. Sikerstilla att landets kontaktpunkt for Cecis har satt sig in i planen for operativ
kontinuitet nir det giller dess lokala/nationella dtkomst till den nationella Testa-nétporten.

(b)  Utarbeta protokoll for att skilja mellan fel i Testa-konnektiviteten och fel i Cecis-plattformen nir man begir
bistdnd genom civilskyddsmekanismen, och for att kunna begira bistind om det intriffar en storning av
Testa i den nationella kontaktpunktens land.

()  Nar sa ar lampligt undersoka arrangemang f6r omsesidigt operativt stdd med andra nationella myndigheter
for att sikerstilla att den nationella kontaktpunkten kan fortsitta att utfora sina kritiska funktioner om en
storning intriffar som avsevirt forsimrar den nationella kontaktpunktens mojligheter att fortsitta sin
operativa verksamhet. Dessa arrangemang bor sirskilt inbegripa myndigheter med tillgdng till Testa, sd att
den nationella kontaktpunkten kan f3 tillgdng till Cecis frin alternativa lokaler.

(d) Nar sa ar lampligt undersoka mojligheten att uppritta bilaterala administrativa arrangemang for 6msesidigt
operativt stod med angrinsande medlemsstater som ingdr i civilskyddsmekanismen eller linder som deltar i
civilskyddsmekanismen, i situationer dir en storning visentligt forsimrar den nationella kontaktpunktens
formdga att uppritthélla den operativa kontinuiteten och det inte gdr att tillimpa de rutiner som avses i led b.
Sédana arrangemang bor gora det majligt for den nationella kontaktpunkten att anvinda dessa ldnders lokaler
och fi tillgang till Testa-nétet.

(¢)  Tillhandahélla utbildning om Cecis f6r ny personal och planera regelbundna 6vningar for personalen.

()  Med utgdngspunkt i den nationella civilskyddsstrukturen bor planen f6r kontinuitet innehélla arrangemang
for att sakerstilla smidig kommunikation mellan den nationella kontaktpunkten och andra relevanta
myndigheter som har befogenhet att vid behov begira aktivering av civilskyddsmekanismen.

(g) Planen for operativ kontinuitet bor beakta de nationella intressenter som dger och forvaltar sddana
civilskyddsmekanismresurser som inte tillhér den nationella kontaktpunktens myndighet men som pa
begdran genom civilskyddsmekanismen kan goras tillgingliga for insatser.

39.  Planen bor anpassas till kommissionens rekommendation av den 29 november 2024 om EU:s riktlinjer for
virdnationsstod (%), sdrskilt nar det giller den nationella kontaktpunktens aktivering av civilskyddsmekanismen
och dess roll ndr det giller virdnationsstod (™).

(%) C(2024) 8339.

(" Virdnationsstod definieras i artikel 4.9 i beslut nr 1313/2013/EU som alla dtgarder som vidtas under beredskaps- och insatsfasen av
den stat som tar emot eller skickar bistind, eller av kommissionen, i syfte att undanréja alla forutsebara hinder for internationellt
bistdnd som tillhandahills genom civilskyddsmekanismen. Hari ingér stod frin medlemsstaterna for att underldtta transitering av detta
bistdnd genom deras territorium.
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Aktivering av planen for operativ kontinuitet

Beroende pé storningens art och omfattning bor den nationella kontaktpunktens plan for operativ kontinuitet
faststilla olika aktiveringsnivéer, inbegripet en partiell aktivering i de fall den nationella kontaktpunkten fortsitter
sin verksamhet fran sina huvudlokaler enligt anpassade forfaranden, och en fullstindig aktivering som kraver flytt
till alternativa lokaler eller andra alternativa rutiner.

Kriterierna, aktiveringsnivderna och de utlosande faktorerna samt den myndighet som har befogenhet att godkinna
en aktivering bor faststillas pé nationell niv4, i linje med varje nationell kontaktpunkts struktur och operativa ram.
Ett belysande exempel pd ett aktiveringsflode finns i bilaga V.

Aktiveringsforfaranden bor gora det majligt att i god tid aktivera rutinerna for operativ kontinuitet som en reaktion
pad bade faktiska och forvintade storningar, inbegripet hdndelser som intraffar utanfor normal arbetstid och
hindelser for vilka en férhandsvarning har utfirdats.

Om en incident stor den nationella kontaktpunktens operativa kontinuitet och utloser aktiveringen av dess plan for
operativ kontinuitet bor den nationella kontaktpunkten 6verviga att underritta ERCC.

Utbildning, 6vningar och regelbundna tester

Det bor genomforas regelbundna utbildningar om och 6vningar och tester av planerna for operativ kontinuitet. Det
rekommenderas att man planerar regelbundna informationsmoten samt utbildningstillfillen och Gvningar med
anknytning till planerna for kontinuitet. Annan regelbunden utbildning, sdsom utbildning for ny personal, bor
ocksd omfatta nodvindiga delar av planen for operativ kontinuitet. Man bor ocksd Gverviga att genom
regelbundna riktade informationsmoten och Gvningar inbegripa externa intressenter som skulle kunna péverkas av
en storning i den nationella kontaktpunktens verksamhet.

Planen for operativ kontinuitet bor testas dtminstone en gdng om dret. Tdtare tester bor overvigas om det dr
motiverat med hinsyn till den nationella kontaktpunktens struktur, operativa situation eller riskprofil.

Aterstllning

Nér de negativa effekterna av den stérande hindelsen har begrénsats bér den nationella kontaktpunkten betrakta
den gradvisa dtergdngen till normal verksamhet som en separat fas av den operativa kontinuiteten. Aterstillningen
ar den fas dd den nationella kontaktpunkten gér tillbaka till normal verksamhet efter att ha tillimpat rutiner for
operativ kontinuitet, och inbegriper dterupptagande av viktiga (men inte kritiska) funktioner som tillfilligt kan ha
avbrautits.

I planen for operativ kontinuitet bor det faststillas villkor for ndr man kan paborja aterstillningen, anges vilken
myndighet som har befogenhet att godkidnna 6vergangen och specificeras de etapper som ska genomféras for att
pa ett sdkert sitt dtergd till normal verksamhet.

Foljande bor beaktas for aterstallningsfasen:

(@)  Verifiering av forutsattningarna for dterstdllningen. Innan atergdngen till normal verksamhet inleds bor den
nationella kontaktpunkten undersoka om den stérande hidndelse som orsakade avbrottet har dtgirdats eller
begrinsats i tillricklig utstrackning, huruvida de primira lokalerna, IKT-systemen och kommunikations-
kanalerna dter ar fullt operativa och huruvida databasernas och dokumentens integritet har verifierats. For att
undvika att forlora information som genererats medan rutinerna for operativ kontinuitet fanns pa plats bor
sarskild uppmarksamhet dgnas at data som reproducerats under storningen.

(b)  Stegvis dterupprittande av kritiska funktioner. Kritiska funktioner bor inte omedelbart tergd till normal
verksamhet. Den nationella kontaktpunkten bor 6verviga att lita dem dtergd i omvind prioriteringsordning,
och borja med de funktioner for vilka en kortare storning under dvergangen ar mest tolerabel, samtidigt som
funktioner med hogsta prioritet uppritthalls genom rutinerna for kontinuitet tills den normala miljon har
bekriftats vara stabil. Verksamheten bor bedrivas parallellt under 6vergdngen for att minska risken for fel
som fir dominoeffekter.
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Aterupptagande av viktiga funktioner. Icke-kritiska funktioner som tillfilligt avbrutits under storningen bor
aterupptas forst nar de kritiska funktionerna har bekriftats vara stabila under normala arbetsrutiner. I vilken
ordning och hur fort dterupptagandet sker bor anpassas till personalens tillgdnglighet, med tanke pé att
rutiner for operativ kontinuitet ofta okar arbetsbordan och dr utmattande for personalen.

Kontroll av om det finns ytterligare sdrbarheter. Den nationella kontaktpunkten bor kontrollera att rutinerna for
operationell kontinuitet inte har skapat ytterligare sarbarheter innan den &tergér till normal verksamhet.

De nationella kontaktpunkterna bér dven genomfora foljande:

(@)

(b)

Avrapportering efter handelsen. For att hjalpa till att identifiera vad som fungerade och vad som inte fungerade
bor den nationella kontaktpunkten planera ett avrapporteringsmote for alla personalkategorier som deltog i
insatserna.

Dokumentation av hdndelsen. Den nationella kontaktpunkten bor efter hindelsen utarbeta ett strukturerat
dokument som sammanfattar handelseforloppet, aktiveringen av rutinerna for operativ kontinuitet, hur
kritiska funktioner fungerade, de brister som identifierades och de lairdomar som drogs.

Integrering av identifierade lardomar i planen for operativ kontinuitet. Efter varje storande hidndelse som utloser en
aktivering av planen for operativ kontinuitet bor den nationella kontaktpunkten faststilla en tidsram for
uppdatering av planen, sd att identifierade lirdomar inforlivas innan de forsvinner fran det operativa minnet.
Den nationella kontaktpunkten bor dirfor inrdtta ett forfarande for att spdra brister och korrigerande
atgirder, och for att pd nytt testa de uppdaterade dtgirderna nir s ar limpligt. I forekommande fall bor
identifierade lardomar ocksa leda till forbattringar av den nationella kontaktpunktens normala verksambhet.

Kommunikationsstrategi

Effektiv hantering av stérande hindelser inbegriper olika typer av kommunikation, och varje nationell
kontaktpunkt bor utveckla en solid kommunikationsstrategi som erkdnner den nationella kontaktpunktens ansvar
for allmidn kommunikation och for kriskommunikation. Denna strategi bor ligga till grund f6r den nationella
kontaktpunktens beslut och dtgirder ndr det géller informationsutbyte vid storningar och sikerstilla att alla
berorda eller drabbade parter far ta del av noédvindig information och att de, i tillimpliga fall, kan agera i enlighet
med denna, och dirigenom bidra till att skydda organisationens anseende och uppritthalla fortroendet. Bilaga VI
innehéller forslag pd punkter som den nationella kontaktpunkten ska beakta vid utarbetandet av en solid
kommunikationsstrategi.

REKOMMENDATIONER FOR ANORDNANDE OCH GENOMFORANDE AV ETT STRESSTEST

Kommissionen rekommenderar att stresstester av nationella kontaktpunkter genomfors i civilskyddsmekanismen. I
detta avsnitt ges vigledning om hur ett stresstest utformas och utvirderas.

Syfte och tillimpningsomride

Syftet med stresstestet bor vara att bedoma den nationella kontaktpunktens kapacitet att fortsitta att utfora sina
kritiska funktioner under storningar. Dérfor bor stresstestet ske i form av en 6vning med begrinsad omfattning
som dr utformad for att kunna utvirdera hur befintliga rutiner for operativ kontinuitet fungerar och hur den
nationella kontaktpunkten utfor vissa kritiska funktioner under storningar, bland annat genom att testa bade
priméra och alternativa resurser.

Stresstestet bor ha foljande allmédnna mal:

(@)

(b)

Se 6ver, uppdatera och validera planen for operativ kontinuitet samt bedoma den nationella kontaktpunktens
kvalifikationer, utrustning och rutiner nér det giller den operativa kontinuiteten.

Forbittra forstdelsen for prioriteringar och begrinsningar samt forindra synsitt avseende den nationella
kontaktpunktens operativa kontinuitet.

Identifiera svagheter, luckor, flaskhalsar och beroenden samt mojligheter till forbattringar nédr det galler
planen for operativ kontinuitet och resurser som uppratthéller kritiska funktioner, tillhorande utbildning,
utrustning och rutiner vid den nationella kontaktpunkten.
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54.

55.

4.2.

56.

4.3.

57.

58.

59.

(d) Bedoma formégan hos kritisk personal vid den nationella kontaktpunkten pd olika nivder, inbegripet
ledningen, att utfora sina arbetsuppgifter och ta ansvar for sina ansvarsomraden.

(¢)  Bedoma samordning och kommunikation inom organisationen och med externa partner under storningar.

Vid planeringen av stresstestet rekommenderas att man formulerar specifika mél for testet som dr mitbara och
anpassade till de kritiska funktioner som ska testas.

Stresstestet bor inte syfta till att identifiera hot som skulle kunna utlésa incidenter som kan stora den nationella
kontaktpunktens normala verksamhet.

Omfattning

Stresstestet bor omfatta foljande:

(@)  De specifika mélen for stresstestet.

(b)  De kritiska funktioner som ska utvirderas.

(c)  Arten av och varaktigheten hos den storning som péverkar den operativa kontinuiteten.

(d) De resurser som tas i ansprdk, inbegripet personal och deras arbetsuppgifter, lokaler, utrustning och IKT-
system.

(e)  Ivilken utstrickning externa intressenter 4r involverade.

Scenarier

En scenariobaserad strategi bor omfatta konsekvenserna av incidenter (utlésande faktorer) som kan orsaka
storningar i verksamheten och leda till att den nationella kontaktpunktens plan for operationell kontinuitet
aktiveras. Det rekommenderas att man ovar pd olika scenarier och att deras komplexitet varieras for att ddrigenom
forbereda organisationen for en rad mojliga utfall. Det bor sakerstillas att scenarierna dr utmanande men realistiska
for att ge meningsfulla insikter om hur effektivt planen f6r operativ kontinuitet fungerar. I bilaga VII ges tva exempel
pa scenarier.

De nationella kontaktpunkterna rekommenderas att anvinda foljande icke uttémmande forteckning 6ver utlosande
faktorer for aktivering av den nationella kontaktpunktens plan for operativ kontinuitet: Otillgidngliga lokaler (1),
avbrott i elférsorjningen (2), avbrott eller fel i IKT-systemen (3) samt omfattande personalfrdnvaro och franvaro av
personal ur den begrinsade gruppen av kritisk personal(4).

(@  Utldsande faktor 1 Otillgingliga lokaler. Den byggnad dir den nationella kontaktpunkten ar inhyst har fatt
fysiska skador, kan inte nés eller har evakuerats. Dessa omstindigheter gor den oanvindbar pa obestimd tid.

(b)  Utlésande faktor 2 Avbrott i elforsorjningen. P4 grund av ett fel i elndtet har den byggnad dir den nationella
kontaktpunkten 4r verksam ingen el. Stromavbrottet varar lingre 4n den tid som den nationella
kontaktpunktens reservgenerator kan vara i drift innan den behover fyllas pd med brinsle. Om det inte dr
kant exakt hur linge generatorns brinslekapacitet racker bor avbrottet behandlas som ett avbrott med okédnd
varaktighet.

(c)  Utlésande faktor 3 Avbrott eller fel i IKT-systemen. Till foljd av ett fel i IKT-systemen fungerar inte den nationella
kontaktpunktens programvara eller applikation(er) effektivt. Felet hindrar ocksd tillgdngen till viktiga
databaser, vilket gor att IKT-systemen ligger nere under obestimd tid.

(d)  Utlésande faktor 4 Omfattande personalfranvaro och franvaro av personal ur den begrinsade gruppen av kritisk personal.
En betydande del av personalen har plotsligt inte mojlighet att fullgéra sina arbetsuppgifter. Detta skulle
kunna innebidra frinvaro av personal ur den begrinsade gruppen av kritisk personal och leda till
fordrojningar eller avbrott i verksamheten. Situationen bedoms bli sd lingvarig att den aterstdende
personalens kapacitet for overtidsarbete 6verskrids.

Stresstesterna bor gradvis kombinera flera storande hindelser for att bedoma den nationella kontaktpunktens
formaga att uppratthélla kritiska funktioner under storningar med dominoeffekter eller kombinerade stérningar
som péverkar flera resurser samtidigt.
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4.4. Deltagare

60.  Det rekommenderas att identifiera deltagare i enlighet med stresstestets faststdllda mal, kritiska funktioner och
scenario.

4.5.  Utvirdering, kartliggning av lirdomar och genomférande av forbittringar

61.  Vid planeringen av stresstestet 4r det tillrddligt att inrdtta ett utvirderingssystem. Detta bidrar till att identifiera
brister och omrdden med forbittringspotential i planen for operativ kontinuitet samtidigt som man bedémer hur
framgdngsrik Gvningen var i sin helhet. Det utgor ocksé en grund for framtida planering och utbildningar vad
giller den nationella kontaktpunktens operativa kontinuitet.

62.  Det rekommenderas att utvirderingsformatet struktureras med hénsyn till bade verkliga hindelser och Gvningar
eller utbildningsverksamhet, inbegripet stresstester. For stresstestet rekommenderas de nationella kontaktpunkterna
att anvinda utvirderingsmallen i bilaga VIIL I denna mall f6reslés att den operativ kontinuiteten utvirderas ur tva
kompletterande aspekter:

(@)  Efterlevnaden av planen for operationell kontinuitet.

(b)  Uppritthallandet av kritiska funktioner och fullgérandet av pa forhand faststéllda mal for effektivitet.

63.  Dessutom dr tabellen i bilaga IX avsedd att hjilpa de nationella kontaktpunkterna att sammanstilla utvirderingen,
kartldgga lardomar och foresla forbittringar. Bilaga X innehéller en mall for ett frageformulir som utformats for att
samla in dterkoppling frdn deltagarna.

64.  Efter att ha genomfort ett stresstest av sina nationella kontaktpunkter uppmanas medlemsstaterna och de linder
som deltar i civilskyddsmekanismen att dela med sig av icke-kinsliga lirdomar och foreslagna forbittringar till
ERCC.

Utfirdad i Bryssel den 29 oktober 2026.

Pi kommissionens vignar
Hadja LAHBIB
Ledamot av kommissionen
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BILAGA 1

Kategorier av storande hiindelser

Nedan beskrivs de fyra kategorier av storande handelser som ar relevanta i samband med den operativa kontinuiteten och
stresstesterna for de nationella kontaktpunkterna inom unionens civilskyddsmekanism.

—  Otillgangliga lokaler: Den nationella kontaktpunktens lokaler kan inte lingre anvindas pd grund av en fysisk eller
operativ incident som férhindrar eller allvarligt begrinsar tilltradet till byggnaden eller mojligheten att anvinda den,
antingen tillfalligt eller permanent. Det kan ocksa rora sig om blockerade tillfartsvagar, fysiska skador pa narbeldgna
byggnader och funktionsfel eller problem som péverkar allminnyttiga tjdnster och installationer, exempelvis vatten-,
virme-, ventilations- eller sikerhetssystem ('). Sddana incidenter kan ocksé stora den nationella kontaktpunktens
normala verksamhet, genom att gora det nodvandigt att evakuera lokalerna, forhindra tilltradet till dem eller gora att
de inte lingre kan anvindas.

—  Avbrott i elforsorjningen: Ett stromavbrott som péaverkar den nationella kontaktpunktens lokaler. Ett lingvarigt
stromavbrott kan orsaka problem med brinsleforsorjningen till reservstromsgeneratorer. Det kan ocksd péverka
olika system som dr beroende av el, inbegripet IKT-system.

—  Avbrott eller funktionsfel i IKT-system: Den nationella kontaktpunktens programvaror eller applikationer kan inte
fungera effektivt. Sddana funktionsfel kan ta sig médnga olika uttryck, exempelvis hindrad dtkomst pé grund av
autentiseringsproblem, allvarlig prestandaforsimring, dataférvanskning eller problem med &tkomsten till data,
funktionsfel i granssnitten med externa system eller avbrott efter uppdateringar eller en cybersikerhetsincident. Har
ingdr dven fel sdsom forfalskning av en nationell kontaktpunkts huvudsystem som leder till att kontaktpunkten
sprider manipulerad information.

—  Storskalig personalfranvaro eller franvaro av personal ur den begrinsade gruppen av kritisk personal: Nir en betydande del av
den kritiska personalen inte kan ta sig till arbetsplatsen eller 4r av andra skal forhindrade att arbeta. Situation
forvirras nir de kritiska funktionerna dr beroende av en enskild person eller en mycket liten grupp av kritisk
personal vars oplanerade frnvaro eller otillgdnglighet leder till stérningar.

Dessa fyra kategorier utgor en ram som kan underlitta forstaelsen av vilka dtgarder som kravs for att hantera storningar.
Storande hindelser kan emellertid ocksa orsakas av andra incidenter, till exempel ett plotsligt infléde av information som
ar for stort for att den nationella kontaktpunkten ska kunna hantera det eller spridning av falsk information som kraver att
de nationella kontaktpunkterna lagger resurser pd att verifiera och sprida korrekt information.

Olika storande hindelser kan ocksd vara forbundna med varandra, och en enda hindelse kan paverka flera omriden
samtidigt. Exempelvis kan en brand hindra dtkomsten till lokalerna och samtidigt leda till stromavbrott och skada IKT-
system och data. Storningar kan dven uppsta till {6ljd av uppsatliga eller illvilliga handlingar, déribland cyberincidenter och
hybridverksamhet, eller uppstd nir flera incidenter intriffar samtidigt, med en stor ssmmanlagd paverkan. Darfor maste de
nationella kontaktpunkterna utarbeta en omfattande beredskapsplan for att sikerstdlla sin verksamhets kontinuitet. I
planen bor varje kategori tas upp separat, men hansyn bor dven tas till deras kombinerade effekter och mojligheten till
samtidiga storningar.

(") Avbrott i elférsorjningen och avbrott eller funktionsfel i IKT-system hor till andra kategorier.

ELL http://data.europa.eu/eli/C[2026/5593/oj 15/30



SV EUT C, 6.11.2026

BILAGA II

Exempel pd mil for operativ effektivitet

Kapacitet Vigledande mél (bor bedomas och anpassas till nationella krav)
Inledande situationsmedvetenhet inom 15 minuter
Aktivering av kontinuitetsdtgirder inom 30 minuter
Upprittande av alternativa kommunikationskanaler inom 30 minuter
Alternativ ledningsplats tagen i drift inom 2 timmar
Beslutsfrimjande kapacitet om mojligt oavbruten
Brinsleautonomi i minst 72 timmar
Livsmedels- och vattenautonomi i minst 72 timmar
Cecis taget i drift inom 60 minuter
En forsta operativ lagesrapport till ERCC inom den forsta cykeln for operativ rapportering
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BILAGA III

Tabell som stod for analysen av verksamhetsprocesserna

Grundldggande funktion 1

Funktionens namn

Beskrivning Beskriv funktionen och de arbetsuppgifter som ingdr i denna.

Ange alla produktionsfaktorer (information, dataset, tjdnster, produkter, materiel, budgetresurser,
Produktionsfaktorer utrustning, IKT-system och lokaler) som krévs for att tillhandahdlla funktionen och, i tillampliga

fall, de externa enheter som levererar dessa.

Ange den information och de produkter, tjdnster eller dtgirder som dr resultatet av funktionen i
Output frdga och ange vilka (externa) organisationer, enheter eller berdrda grupper som dr mottagare till

denna output.

Ledarskap (validering eller
godkdnnande)

Ange, i forekommande fall, de befattningar som innehar en validerings- eller godkannanderoll som
behovs for att funktionen ska kunna tillhandahdllas.

Kritisk personal

Ange den kritiska personalens befattningar och, i forekommande fall, deras profil, sakkunskap och
utbildning, t.ex. sakerhetsprovning.

Lokaler

Ange den eller de fysiska platser eller lokaler frdn vilka den kritiska funktionen tillhandahdlls.

Utrustning och system

Ange den utrustning, de system och det materiel som krévs for att funktionen ska kunna
tillhandahdllas. Det kan t.ex. vara sikra lokaler, datorer for krypterad kommunikation, videoviggar,
lokaler for hognivamdéten, videokonferensutrustning och datorer med tillgang till transeuropeiska
telematiktjanster for myndigheter (Testa).

Nodvindig dokumentation

Ange de data och den information som kravs for att funktionen ska kunna tillhandahdllas.

Beroenden och dmsesidiga
beroenden

Ange vilka forbindelser eller arrangemang som finns kring punkterna ovan och ange, i
forekommande fall, vilken typ av forbindelse eller arrangemang det giller, vilka kritiska tjdnster som
behovs (t.ex. elforsorjning eller IKT), effekterna vid ett avbrott i tjgnsten eller forsorjningen samt
vilka avtal som har tréffats med de enheter som levererar tjdnsterna eller forsorjningen.
Bedomningen bér ocksd omfatta en beskrivning av 6msesidiga beroenden, inbegripet kaskadeffekter
som uppstdr ndr en storning i en tjdnst (t.ex. el eller IKT) pdverkar andra tjanster, med en forstdrkt
paverkan pd verksamheten som resultat.

Reservkapacitet

Ange de alternativa resurser eller arrangemang som skulle sttas in for att fortsitta verksamheten
om de huvudsakliga resurserna eller arrangemangen pdverkades av en strande héndelse.

ELL http://data.europa.eu/eli/C[2026/5593/oj

17/30



SV

EUT C, 6.11.2026

BILAGA IV

Vigledning for tillimpningen av férebyggande och riskreducerande dtgirder

[ detta avsnitt ges vagledning for hur forebyggande och riskreducerande dtgirder kan genomforas, uppdelat per kategori
storande hidndelse. For att undvika upprepningar beskrivs dtgirder som ar tillimpliga pé flera olika kategorier av stérande
hindelser endast en géng, i den forsta tillimpliga kategorin.

—  Otillgdngliga lokaler:

—  Den nationella kontaktpunkten bér bedriva sin verksamhet frin anldggningar pd tvd eller fler olika platser, ddr
verksamheten bedrivs parallellt, s att de olika anliggningarna kan tillhandahdlla 6msesidig reservkapacitet och stodja
varandra vid en alltfor stor arbetsbelastning. Varje anldggning bor vara i gdng dygnet runt och vara fullt utrustad
for att kunna hantera hela arbetsbelastningen om de andra anldggningarna maste ligga ned sin verksamhet
tillfdlligt. Placeringen bor viljas utifrdn en riskanalys dir olika riskzoner och tillginglighet beaktas, och
primdra och alternativa lokaler bor forldggas till olika riskzoner och kunna nés via olika transportvigar. I
omréden dir det finns risk for jordbdvningar bor anldggningarna till exempel vara beldgna pé olika tektoniska
plattor. I omrdden dir Oversvimningar kan intriffa bor anldggningarna ligga pd olika hojd eller i olika
flodbacken.

—  Flytt till alternativa lokaler som frvaltas av den nationella kontaktpunktens myndighet. Overvig att ha alternativa
lokaler pa minst tvé platser. Den ena platsen bor ligga ndra huvudlokalerna, for att underlétta en snabb flytt
och snabbt aterupptagande av kritiska funktioner. Den andra platsen bor ligga tillrackligt langt borta for att
allvarliga stérande hindelser, sdsom Gversvimningar eller snostormar, inte ska paverkar bada platser samtidigt.
Se till att bdde information och kommunikation 4r saker och att kritisk IKT-utrustning och kritiska IKT-system
— sdsom Cecis eller utrustning som kravs for sikerhetsklassad kommunikation — 4r kompatibla, bade i
huvudlokalerna och i de alternativa lokalerna.

— I forvig ordnad transport for kritisk personal till alternativa lokaler (Gven under ogynnsamma vaderforhdllanden). For att
sikerstilla att personalstyrkan ar tillrackligt stor bor arrangemang finnas for transport av kritisk personal om
planen for operativ kontinuitet aktiveras och alternativa lokaler eller mobila fjarrenheter behover anvindas.
Beakta mojlig inverkan pa transportvigar, sdsom trafikstockningar och blockering till foljd av ogynnsamma
vaderforhéllanden, infrastrukturproblem, oroligheter eller annat.

—  Distansarbete (med flexibla arbetsuppgifter som kan utforas utanfor den nationella kontaktpunktens fysiska plats).
Faststill vilka kritiska funktioner, eller vilka steg i de kritiska funktionerna, som kan utforas pa distans. Det kan
rora sig om funktioner/steg som inte dr beroende av sddan utrustning eller sédana system som endast kan
anvindas pd plats i huvudlokalerna. Overvig att uppritta en beredskapsplan eller ett beredskapssystem for
omstrukturering av personalens arbetsuppgifter, sd att vissa anstillda kan arbeta hemifrdn medan andra flyttas
till alternativa lokaler.

—  Mobila lednings- och kontrollenheter som tillfilligt kan hysa kritisk personal frdn den nationella kontaktpunkten. Kritiska
funktioner bor kunna tillhandahallas mobilt frin dessa enheter, som bor ha tillgdng till operativa
informationssystem och Cecis. Det bor faststillas vilken utrustning och vilken sjalvforsorjningsniva som krévs
i dessa enheter for att sikerstilla operativ beredskap. Enheterna bor utformas for att tillfalligt kunna
uppratthalla verksamheten och stodja huvudlokalerna med reservkapacitet under en pa forhand faststalld
period.

—  Aktivering av administrativa arrangemang med andra myndigheter om anvindning av deras lokaler. Slut avtal med
andra nationella eller regionala myndigheter om tillfillig delad anvidndning av deras lokaler. Avgor vad som
kravs i form av planlosning, system, utrustning och sikerhetsitgarder for att de kritiska funktionerna ska
kunna tillhandahéllas pa ett effektivt sitt. Se till att avtalen omfattar regelbundna Gvningar och genomfor tester
for att kontrollera dessa alternativa lokalers beredskap och lamplighet.

—  Delegering: Se till att det finns arrangemang for delegering av funktioner till andra nationella myndigheter och
inritta ett system for detta.
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—  Avbrott i elforsorjningen:

—  Aktivering av generatorer och avbrottsfri kraftforsorjning: Se till att det finns generatorer och system for avbrottsfri
kraftforsorjning som dr dimensionerade for att kunna uppritthélla den nationella kontaktpunktens kritiska
funktioner under en faststilld minimiperiod. Kapaciteten bor vara tillracklig for att ticka verksamhetens behov
vid ett ldngvarigt stromavbrott. Generatorerna och systemen for avbrottsfri kraftforsorjning bor testas
regelbundet for att sakerstalla att de 4r driftsklara.

—  Arrangemang for prioriterad brinsleforsorjning och avtal med leverantrer. Arrangemang rorande brinsleforsorjning
bor inriktas pd uppritthallande av verksamheten och baseras pd den brinslelagringskapacitet som finns pa
plats och den forvintade brinsleforbrukningen. Ytterligare dtgirder kan omfatta tillgdng till mobila
brinslebehéllare med pumpsystem och/eller avtal om prioriterad leverans med nirbeligna brinsleleverantorer.

—  Energioberoende och alternativa energikallor for kritiska funktioner. Om méjligt bor den nationella kontaktpunkten
kunna fungera utan tillgang till det nationella kraftnitet. Om nitet ligger nere i flera dagar — vilket kan ske vid
storre katastrofer — skulle kontinuiteten kunna uppritthallas genom diversifierade kraftkillor och ett
sjdlvforsorjande mikrondt for exempelvis vind- eller solkraft. Overvig att installera alternativa energikallor, till
exempel solcellspaneler med batterilagring, vars kapacitet ar tillricklig for driften av den nationella
kontaktpunktens kritiska funktioner.

—  Maximering av tillginglig elkapacitet. Utarbeta interna protokoll for hur den tillgingliga elkapaciteten kan
maximeras genom att begrinsa anvandningen av icke-nddvindig utrustning och successivt koppla ifrdn sddant
som inte kravs for att stodja kritiska funktioner. Det far reservkraften att racka lingre utan behov av ytterligare
investeringar.

—  Flytt till alternativa lokaler med elforsorjning hos den nationella kontaktpunktens myndighet (relevanta
rekommendationer dterfinns i avsnittet "Otillgingliga lokaler”).

—  Distansarbete frin en byggnad med siker elforsorjning (relevanta rekommendationer aterfinns i avsnittet
”Otillgangliga lokaler”).

—  Mobila lednings- och kontrollenheter som dr sjélvforsorjande pd el (relevanta rekommendationer dterfinns i avsnittet
”Otillgdngliga lokaler”).

—  Aktivering av administrativa arrangemang med andra myndigheter om anvindning av deras lokaler med saker
elforsorjning (relevanta rekommendationer aterfinns i avsnittet "Otillgédngliga lokaler”).

—  Delegering (relevanta rekommendationer dterfinns i avsnittet "Otillgingliga lokaler”).
—  Avbrott eller funktionsfel i IKT-system:

—  Redundans. Genom redundans sikerstlls att ett funktionsfel i en komponent inte leder till ett avbrott i den
funktion som den uppritthéller. Den nationella kontaktpunkten bor sikerstilla redundans pd olika,
sinsemellan kompletterande, nivéer: i) utrustning (dubblering av kritiska komponenter), i) konnektivitet (flera
leverantorer och olika dtkomstvigar och iii) applikationer och data (replikering av kritiska databaser och
dokument pd en sekundir plats). Redundansarrangemang bor sorja for tillracklig kapacitet for att
verksamheten ska kunna fortgd dven vid ett funktionsfel i den huvudsakliga IKT-miljon, och arrangemangen
bor testas regelbundet for att sikerstilla att beredskap finns och att redundansen fungerar somlost vid avbrott.
Det dr nodvindigt att undvika gemensamma beroenden med det priméra systemet, till exempel av samma
kraftkilla, leverantor eller fysiska infrastruktur, vilka skulle kunna sluta att fungera samtidigt.

—  Fiberledningar dr mycket sdrbara for markforskjutningar, vilket kan leda till ddmpning eller forlust av signaler
och avbrott i tjanster. For att minska denna risk rekommenderas satellitbaserade system for automatisk
overlimning vid funktionsfel som standardétgird for redundans, sd att reservndtet kan uppritthalla samma
situationsmedvetenhet som det primira nitverket. Geografisk dataspegling bor ha en aktiv—-aktiv-arkitektur,
med priméra miljéer och reservmiljéer som ér synkroniserade, sd att bdda somlost kan ta over fran varandra.
Denna redundans- och speglingsmetod skapar hog tillgianglighet och prestanda i fibernt.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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—  Regelbunden och siker sikerhetskopiering av data, inklusive med kopior pd annan plats och offline. Inritta och vidhéll
en strukturerad strategi for sikerhetskopiering av alla data och konfigurationer som ir nédvindiga for den
nationella kontaktpunktens verksamhet. I strategin bor det anges vad som ska sikerhetskopieras och hur ofta,
var sikerhetskopiorna ska bevaras (inklusive kopior pd annan plats eller offline) och vem som ansvarar for
hanteringen av kopiorna. Sakerhetskopierat material bor krypteras och skyddas mot obehorig dtkomst.

—  Alternativa IKT-system och kommunikationskanaler. Uppritta alternativa verktyg och kanaler som kan anvindas
vid funktionsfel i primdra IKT-system eller nitverk. Detta kan vara satellitkommunikation, mobila
radioenheter for frekvensbanden HF, VHF eller UHF, analoga telefonlinjer, sikra meddelandeapplikationer eller
webbaserade plattformar som ar hysta utanfér den huvudsakliga infrastrukturen. Personalen bor veta nir och
hur de ska 6verga till dessa alternativ.

—  IKT-supportteam for nddsituationer/jourhavande tekniska insatsenheter. Se till att IKT-stod kan tillhandahallas snabbt,
antingen internt (inom organisationen) eller av en extern leverantor, genom att utarbeta tydliga tillgdnglighets-
och insatsarrangemang. Tekniskt stod ska kunna sittas in snabbt vid behov, sé att IKT-systemen snabbt kan
aterupprittas.

—  Forfaranden for insatser vid cyberincidenter som samordnas med den nationella cybersikerhetsmyndigheten. Uppritta
samordningsprotokoll med den nationella cybersikerhetsmyndigheten, inbegripet kanaler for tidig varning,
gemensamma fOrfaranden for incidenthantering och tydligt faststillda roller och ansvarsomrdden vid en
cyberincident som péverkar den nationella kontaktpunkten.

—  Kopior offline av viktiga kontaktlistor, centrala forfaranden och operativa dokument. Information som kontaktlistor,
incidentforfaranden och viktiga mallar bor finnas tillgdnglig i format som kan anvindas utan tillgdng till de
huvudsakliga IKT-systemen.

—  Mobila lednings- och kontrollenheter med tillgdng till primdra IKT-system och reserv-IKT-system (relevanta
rekommendationer dterfinns i avsnittet "Otillgingliga lokaler”).

—  Flytt till alternativa lokaler med tillging till primdra IKT-system och reserv-IKT-system hos den nationella
kontaktpunktens myndighet (relevanta rekommendationer dterfinns i avsnittet "Otillgingliga lokaler”).

—  Aktivering av administrativa arrangemang med andra myndigheter om anvdndning av deras lokaler med tillgdng till IKT-
system (relevanta rekommendationer terfinns i avsnittet "Otillgangliga lokaler”).

Storskalig personalfranvaro och franvaro av personal ur den begrinsade gruppen av kritisk personal:

—  Overtidshantering (kortsiktig lgsning). Uppritta ett protokoll for évertid dér det faststélls tydliga skél till aktivering
av overtid, vem som fér lov att godkdnna Gvertid, tidsbegransningar (arbetspassens maximala lingd, det hogsta
antalet timmar per vecka och det hogsta antalet pd varandra foljande dagar), kortaste vilotid mellan arbetspass
och efter att det hogsta antalet timmar per vecka eller det hogsta antalet pd varandra foljande dagar har
uppnatts, ett rittvist system for personalrotation sd att samma person inte tillfrdgas upprepade ganger, ett
system for registrering av overtidstimmar, pa forhand faststdlld tilliggsersattning, praktiskt stod vid forlingda
arbetsdagar (t.ex. méltider, platser f6r vila och transport hem vid behov).

—  Omfordelning av kritiska funktioner till tillganglig personal. Utarbeta beredskapsrutiner dar det anges hur kritiska
funktioner ska omfordelas nir viktiga anstillda ar frdnvarande. Hir ingdr att identifiera ersittare for varje
kritisk roll och att forenkla forfarandena nir sd ar mojligt.

—  Enpd forhand utsedd grupp av utbildad intern personal, som kan vara tillginglig med kort varsel. Inrdtta ett system for
inkallning av reservpersonal fran en pé forhand utsedd grupp. Sitt upp tydliga regler for vem som far kalla in
reservpersonal och hur, med aktiveringskriterier, kommunikationskanaler for inkallelse, krav rérande
personalen (t.ex. sikerhetsprovning, utbildning eller sakkunskaper) och rutiner for hur ledighet eller 6vertid
ska hanteras. Gor regelbundna Gversyner for att sikerstdlla att systemet fungerar vil. Se till att den personal
som ingdr i gruppen dr vl fortrogna med dessa regler.
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Gruppen kan byggas upp i) genom att utbilda personal frin andra enheter genom enhetséverskridande
utbildningsprogram sd att flera anstillda kan skota samma kritiska funktioner, med fokus pé roller som
identifierats som flaskhalsar, och ii) genom att inrétta en "vilande reservgrupp” med tidigare kritisk personal
fran den nationella kontaktpunkten som skapas genom rotering av personal frin kontaktspunktsuppgifter till
andra avdelningar efter en faststilld period. Med en sddan vilande reservgrupp kan personalantalet snabbt okas
vid plotsligt okande belastning, och personalen kan sittas in snabbt, utan de mdnader av utbildning och
sikerhetsprovning som normalt krévs for sddana kinsliga roller. I bida fallen bor rutinerna formaliseras, sé att
personal som ingdr i reservgruppen ges regelbunden fortbildning, sa att deras kunskaper forblir aktuella och de
snabbt kan sittas in vid en storre kris.

Prioritering av rekrytering. For att de nationella kontaktpunkterna ska kunna vara i ging dygnet runt alla dagar i
veckan kravs en stabil bemanningsniva. Den nationella kontaktpunkten skulle kunna inrikta sin rekrytering pd
roller som stoder kritiska funktioner och planera framét for att motverka forutsebar personalbrist (t.ex.
samtidiga pensionsavgdngar eller tidsbegrinsade anstillningsavtal som loper ut) genom att pdbérja
rekryteringen i god tid. Atgdrder sdsom paskyndade anstillningsforfaranden kan anvindas. Dessutom kan
kontinuerlig fortbildning av befintlig personal oka bemanningsstabiliteten genom att mojliggora intern
rorlighet, kompetensutveckling och dvertagande av kritiska funktioner.

Investeringar for att behdlla kritisk personal. For att behdlla den nationella kontaktpunktens personal bor de
anstillda motiveras med en kombination av férméner och incitament. Icke-monetira incitament kan vara
extra semesterdagar efter en viss tjansteperiod, flexibla tjanstgoringsarrangemang (pé villkor att kraven pa
minsta bemanning kan uppfyllas), viloplatser pd arbetsplatsen, stod till familjer (t.ex. barnomsorg) och tillgdng
till rabatterade eller kostnadsfria tjanster som kollektivtrafik, hilso- och sjukvérd, kultur och idrott.

Stad till den kritiska personalens familjer. Den kritiska personalens tillginglighet kan bero pa deras familjesituation,
sirskilt om familjemedlemmar befinner sig i riskzonen eller riskerar att limnas utan tillsyn. Overvig att vid
behov infora skyddsarrangemang f6r familjemedlemmar till den nationella kontaktpunktens kritiska personal,
s att de anstillda fortsatt kan vara tillgingliga for att arbeta.

Forhindra personalflaskhalsar genom att delegera befogenheter och framja delat ansvar. Se till att ansvarsomraden och
arbetsuppgifter ar tydligt uppdelade. Infor protokoll for delegering av befogenheter. Utse eftertradare till olika
roller, som kan ta 6ver om beslutsfattare med ansvar for kritiska funktioner 4r otillgdngliga. Ange under vilka
omstindigheter och i vilken ordningsféljd de skulle ta sig dessa roller. Nir beslut och ansvarsférdelning
tillater detta, sorj for kapacitetsuppbyggnad och regelbunden utbildning sé att befogenheter kan tas over i
héndelse av storningar. Overvdg om det gar att dela upp ett ansvarsomrade pa flera anstillda, eller gemensamt
vara ansvariga, med ett rotationssystem for att undvika flaskhalsar. Overvig att tillhandahélla en uppdaterad
handbok f6r nya anstillda som kan hjilpa dem med mindre erfarenhet att skota manga uppgifter pd egen
hand, samtidigt som faststdllda standarder och protokoll efterlevs.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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BILAGAV

Operativa referensverktyg

Denna bilaga innehaller ett operativt referensverktyg som de nationella kontaktpunkterna bor 6verviga att anvinda nar de
utarbetar eller ser 6ver sin plan for operativ kontinuitet.
Flodesschema 6ver aktivering

Flodesschemat nedan visar hur aktiveringen av en plan for operativ kontinuitet kan g4 till, frdn det att en potentiell storning
upptdcks till det att den nationella kontaktpunkten gdr in i en stabil kontinuitetsfas. Schemat 4r uppbyggt kring
beslutspunkter, inte kring bestimda tidsramar.

_______

* Fortsitt med den normala driften och évervaka
situationen

f
i Upptackt av
i potentiell stéming

Paverkar situationen, eller kommer den
sannolikt att paverka. den nationella
kontaktpunktens funktioner? NEJ

LJA

+ Meddela den utsedda beslutsfattaren. som
ansvarar for att beordra aktivering av planen fér

operativ kontinuitet

!

o, s oy i o i i ) e i i e e i i e i i ) e o i Tt ) i o o it e e et e

—

* Tillampa
standardforfarandena
for incidenthantering

Kraver situationen en aktivering av planen for
operativ kontinuitet? NEJ

LJA

» Fatta beslut om aktiveringsnivan
(partiell/fullstindig/andra nivaer som faststillts

pa nationell niva)
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BILAGA VI

Viktiga punkter att beakta vid utarbetandet av en kommunikationsstrategi (')

—  Identifiera de olika malgrupper som omfattas av organisationens kommunikationsuppdrag och som skulle kunna
paverkas av ett avbrott i den nationella kontaktpunktens verksamhet eller som skulle behova informeras om
organisationen drabbas av en storande hdndelse, inbegripet

(a)
(b)
(©)
(d)
(¢)
(f)

organisationens hogre nivéer, inklusive beslutsfattandenivén,

organisationens personal,

de berorda parter som bidrar med produktionsfaktorer till organisationens kritiska funktioner,
de berdrda parter som mottar output frdn organisationens kritiska funktioner,

medierna,

allminheten.

—  Ange vilket syfte kommunikation vid en storande hindelse har for var och en av maélgrupperna. De olika
mélgrupperna kan behdva information av olika slag, i olika format och med olika innehdll. Vilken eller vilka
kommunikationskanaler som bor anvindas kan ocksd skilja sig t.

—  Ta fram firdiga utkast till tydliga, koncisa och konsekventa meddelanden som fungerar for olika mottagare och
kanaler och forblir funktionella over tid. Utkasten bor skraddarsys efter den malgrupp de riktar sig till och tillgodose
malgruppens specifika informationsbehov.

—  Bestdm vilka alternativa kommunikationskanaler som ska anvindas for varje malgrupp, sd att kommunikationen
fungerar effektivt vid storningar som péverkar de vanliga kanalerna.

—  Satsa pa proaktiv — inte reaktiv — information.

—  Om kommunikationsstrategin omfattar mojligheten att formedla information via offentlig tv och radio, se till att det
gors i nira anslutning till nyhetssindningar, s att informationen fér stor spridning i befolkningen.

—  Overvig att pa forhand tilldela en viss befattning rollen som informationsansvarig och beskriv denna persons
arbetsuppgifter fore, under och efter en storande handelse i kommunikationsstrategin.

(") Dessa forslag pd punkter som kan beaktas vid utarbetandet av en kommunikationsstrategi tar inte hansyn till hantering av felaktig

information eller desinformation.
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BILAGA VII

Exempel pé scenarier

Exempelscenario 1

Vad: Stromavbrott foljt av dataforlust.

Var: Stromavbrottet paverkar det omrdde dar den nationella kontaktpunktens huvudlokaler dr beligna.
Varaktighet: Ett dygn.

Beskrivning: Eldistributionssystemet har tagit skada vid reparationer som utfors i narheten av den nationella kontaktpunktens
lokaler. Det plotsliga strémavbrottet har skadat den nationella kontaktpunktens datorsystem, med dataforlust som resultat. Det
vantas ta ett dygn att fd strommen tillbaka. IKT-systemet ligger nere i ett dygn.

Exempelscenario 2

Vad: Otillgingliga lokaler pa grund av langvarigt snifall.
Var: Hela det omrdde dar lokalerna dr beldgna berdrs.
Varaktighet: Over en vecka.

Beskrivning: Omrddet ddr den nationella kontaktpunktens lokaler dr beldgna har drabbats av en stor sndstorm, och det gdr inte att
ta sig dit vare sig med bil eller kollektivtrafik. Det faller sa mycket sno att alla stirre vigar inte kan plogas inom det forsta dygnet, sd
man tvingas att prioritera den vig som leder till omrddets sjukhus. Allmanheten har ombetts att hdlla sig inne. I minst tvd dygn dr
det omdjligt att ta sig till den nationella kontaktpunktens lokaler med kollektivtrafik eller personbil. Det kalla vidret varar i Gver en
vecka, och det tar en vecka innan snén har rojts fran de mindre vigarna. Detta leder till att en tredjedel av den schemalagda
personalen under denna vecka inte kan ta sig till jobbet, eftersom de bor langt bort och de mindre vigarna dr de som plogas sist.

Dessutom blir kritisk personal som jobbar ndr snofallet borjar fast pd arbetsplatsen i tvd dygn. Omkring en tredjedel av dessa
anstdllda har redan arbetat sina tilldtna timmar for veckan, och ytterligare en tredjedel kommer att nd denna grans inom ett dygn.
Féljaktligen har de enligt lagen ratt till tillrdicklig vila. De behover ocksd fd sina grundliggande behov tillgodosedda (mat, hygien),
och i vissa fall krivs hjdlp till anstalldas familjer och/eller evakuering.
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BILAGA VIII

Forslag till utvirderingsram for stresstest

Stresstestets resultat bor bedomas utifrdn tva separata, men kompletterande, aspekter:

—  Efterlevnaden av planen for operativ kontinuitet. Nar det géller denna aspekt bor det bedomas i vilken utstrackning den
nationella kontaktpunkten genomforde de tillimpliga rutinerna for operativ kontinuitet under stresstestet, inbegripet
beslutsstrukturer for aktivering, eskalering och aterstillning, intern och extern samordning och kommunikation,
rutiner for flytt av verksamheten och utnyttjande av reservresurser.

—  Uppratthdllandet av kritiska funktioner och uppfyllandet av pd forhand faststallda mdatbara mdl for operativ effektivitet. 1
samband med denna aspekt bor det bedomas om den nationella kontaktpunktens kritiska funktioner upprittholls
eller omstartades inom en godtagbar och pd forhand faststilld tid, om andra icke-kritiska funktioner paverkades
negativt samt om de pd forhand faststillda métbara maélen f6r operativ effektivitet uppfylldes. Exempel p& maél for
operativ effektivitet finns i bilaga II.

Dessa tvé aspekter bor bedomas separat, for att gora det littare att avgora vilka forbattringar som behover goras. Tack vare
denna dtskillnad gar det att gora en separat bedomning av 4 ena sidan efterlevnaden av planen for operativ kontinuitet, &
andra sidan dndamélsenligheten hos det operativa resultatet. I utvirderingsrapporten bor resultatet presenteras i form av
tvd kompletterande poing: ett for hur vél planen f6r operativ kontinuitet efterlevdes och ett for hur vél kritiska funktioner
upprattholls och pa forhand faststillda méatbara mal for operativ effektivitet uppfylldes.

Utvirderingstabell for bedomning av efterlevnaden av planen f6r operativ kontinuitet

Poing (0-3) Beskrivning

0:  Bristfillig efterlevnad Vid testet foljdes rutinerna for operativ kontinuitet i liten eller obefintlig utstrickning.
Viktiga forfaranden saknades, utfordes pd felaktigt sitt eller ignorerades.

1:  Partiell efterlevnad Vissa punkter i kontinuitetsrutinerna genomfordes, medan andra viktiga punkter
genomfordes pd fel sitt eller for sent eller visade sig vara otillriickliga i praktiken. Testet
avslgjade betydande brister och stora méjligheter till forbattringar av planen.

2:  Overgripande efterlevnad, men | Stresstestet genomfordes i stort sett i enlighet med planen for operativ kontinuitet.
med vissa mindre avvikelser Endast begransade avvikelser fran planen forekom. Testet avslojade vissa brister och
mdjligheter till forbattringar av planen.

3:  Fullstindig efterlevnad Planen for operativ kontinuitet foljdes helt under stresstestet.

Utvirderingstabell for bedomning av uppritthéllande av kritiska funktioner och uppfyllande av pé férhand faststillda
mitbara mal for operativ effektivitet

Poing (0-3) Beskrivning

0:  Bristfilligt uppnéende Den nationella kontaktpunktens kritiska funktioner avbrots eller fordrojdes utover en
godtagbar, pd forhand faststdlld, tidsram. Andra icke-kritiska funktioner paverkades
mycket negativt. De pd forhand faststillda mdtbara malen for operativ effektivitet
uppfylldes inte.

1:  Uppndende med betydande | En eller flera kritiska funktioner dterupprittades forst efter en betydande fordrojning som
utmaningar dverskred den godtagbara tidsramen. Stresstestet kan ocksd ha orsakat relevanta
storningar i eller negativ paverkan pd andra av den nationella kontaktpunktens
funktioner. De pd forhand faststallda métbara malet for operativ effektivitet uppfylldes
endast delvis eller med stor mada.
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Podng (0-3)

Beskrivning

2:  Uppndende med mindre
avvikelser

Kritiska funktioner upprdttholls eller dterupprittades inom godtagbara
toleransmarginaler (den pd forhand faststillda godtagbara tidsramen dverskreds endast
under en begransad tid) utan betydande inverkan pd den nationella kontaktpunktens
ovriga funktioner. De pd forhand faststillda mdtbara mdlen for operativ effektivitet
uppfylldes i stort, och endast mindre avvikelser frin den faststallda tidsramen forekom.

3:  Fullstindigt uppndende

De kritiska funktioner som omfattades av stresstestet upprttholls eller dterupprittades
inom den pd forhand faststallda godtagbara tidsramen och utan negativ inverkan pd den
nationella kontaktpunktens 6vriga funktioner. De pd forhand faststallda mdtbara malen
for operativ effektivitet uppfylldes helt.
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BILAGA IX

Utviirdering av stresstestet, identifiering av lirdomar och forslag pa forbattringar (')

Vid utvdrderingen bor man identifiera hur de punkter som inte hanterades tillrickligt val under stresstestet kan forbittras.
De nationella kontaktpunkterna bor dven overviga att ligga till sddant som fungerade bra under testet i planen for
operativ kontinuitet, om det inte redan ingdr dar.

Foljande tabell 4r avsedd att underldtta ssmmanstillningen och anpassningen av utvarderingen, identifieringen av lirdomar
och forslagen till forbattringar efter ett stresstest.

Efterlevnad av planen for operativ kontinuitet Podng (0-3): ...
Beskrivning ...
Uppritthéllande av kritiska funktioner och Podng (0-3): ...

uppfyllande av pé forhand faststillda matbara mal

for operativ effektivitet Beskripning ...

Resultat och kommentarer

Konstaterade brister och lirdomar

Forslag pé forbattringar

Atgiirder som bor vidtas

(") Denna utvirderingstabell bygger pd den verktygsldda for kontinuitetsresurser som tagits fram av amerikanska FEMA (den federala
byran for katastrofhantering) for att stodja samhallen och lokala myndigheter/organisationer ndr de utarbetar program for operativ
kontinuitet. Materialet har anpassats till det aktuella stresstestet.
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BILAGA X

Formulir f6r dterkoppling fran deltagare

Det rekommenderas att foljande frageformuldr anvinds som en mall nér dterkoppling samlas in frén stresstestets deltagare.
Frgorna bor anpassas till det specifika stresstestets omfattning och inriktning. Genom att samla in svar pd dessa eller
liknande frégor fran deltagare i stresstester, observatorer eller personal som berdrs av verkliga storande hiandelser kan
lardomar och brister identifieras. Dessa kan sedan ligga till grund for uppdateringar av den nationella kontaktpunktens
plan for operativ kontinuitet.

Aktivering av planen for operativ kontinuitet:

—  Foljdes de befintliga protokollen?

—  Ominte, varfor? Berodde det pa ett fel/problem eller pé en positiv dndring/forbittring?

—  Hur effektivt tillimpades protokollen?

—  Vilka utmaningar uppkom?

—  Var kommunikationen tydlig och effektiv under aktiveringen?

—  Informerades och inkallades all kritisk personal i god tid?

Operativt aterupprattande, kontinuitet och kritiska funktioner:
—  Hur lang tid tog det att dteruppritta de kritiska funktioner som du ansvarar for?

—  Tillhandahélls alla kritiska funktioner effektivt och inom forvintade tidsramar? Hur bedémer du kvaliteten pd den
output som levererades under testet?

—  Konstaterades ndgra fordrojningar eller ndgon ineffektivitet vid tillhandahallandet av dessa funktioner?
—  Blev det nodvindigt att prioritera vissa kritiska funktioner 6ver andra under testet?
—  Hur beslutades och meddelades denna prioriteringsordning?

—  Lyckandes man med hjilp av denna prioriteringsordning sikerstilla kontinuitet och dndamaélsenlighet?

Utrustning och IKT-system:

—  Var all nddvindig reservutrustning tillginglig och fullt fungerande?

—  Testades reservsystemen for elforsorjning, och var de fullt fungerade?

—  Testades reservverktygen/reservkanalerna for kommunikation, och var de fullt fungerande?

—  Fanns det tillgdng till andra viktiga tjanster och annat viktigt materiel, testades de och var de fullt fungerande?
—  Konstaterades nigra fordrojningar eller ndgon ineffektivitet som orsakades av IKT-systemen?

—  Hur effektivt 16stes problemen?

Alternativa lokaler:

—  Har de alternativa lokalerna ritt storlek, planlosning och utrustning for att du ska kunna arbeta dar under en lingre
tid (flera dagar)? Om inte, varfor? Hur kan detta forbattras?
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Kommunikation och samordning:
—  Fickalla deltagare, inbegripet den hogsta ledningen och relevanta grupper eller kollegor, tillracklig information?

—  Upprittholls den interna kommunikationen och samordningen effektivt under hela testet, d&ven med den hogre
ledningen?

—  Upprittholls kommunikationen och samordningen med ERCC effektivt under hela testet?
—  Ttillimpliga fall, hur effektiv var kommunikationen med ERCC fran de alternativa lokalerna?

—  Hur utbyttes och dokumenterades information under flytten eller stérningen?

Personalens utbildning och vilbefinnande:

—  Anser du att du fatt tillracklig utbildning i operativ kontinuitet for att kinna dig val forberedd innan testet inleddes?
—  Fick du tillrdcklig information om testet nir det vil inleddes?

—  Fanns det en tydlig rollfordelning under testet?

—  Var testet virdefullt for personalen ur utbildningssynpunkt?

—  Tillgodoségs dina personliga behov och din familjs behov, t.ex. ditt behov av transport, vila, vatten eller mat?

Andra allminna iakttagelser:

—  Vilka delar av testet var mest lyckade?
—  Vilka var de storsta problemen?

—  Uppnaddes malen for testet?

—  Hur bedémer du — utifrdn dina egna erfarenheter under testet — den nationella kontaktpunktens férméga att
uppritthalla sin verksamhet i en vecka under de férhillanden som testades?

—  Anser du att det beh6vs ndgra andra resurser eller annat stod vid en liknande storande hindelse som varar lingre 4n
testet?

—  Behover négot forbdttras infor framtida utbildning och tester?
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