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ODPORUCANIE KOMISIE
z 29. oktébra 2026

o usmerneniach tykajicich sa prevadzkove] kontinuity a zdfazového testovania pre nirodné
kontaktné body v rimci mechanizmu Unie v oblasti civilnej ochrany

(C/2026/5593)

EUROPSKA KOMISIA,

so zretelom na rozhodnutie Eurépskeho parlamentu a Rady ¢ 1313/2013/EU zo 17. decembra 2013 o mechanizme Unie
v oblasti civilnej ochrany ('), a najmai na jeho ¢ldnok 7,

kedze

(1)  Podla ¢lanku 196 ods. 1 p1sm b) Zmluvy o fungovam Europske) Ginie (ZFEU) m4 Unia presadzovat rychlu a efektivnu
operaénii spoluprdcu v rimci Unie medzi vidtrodtdtnymi Gtvarmi civilnej ochrany.

(2)  Unia md v oblasti civilnej ochrany podpornt pravomoc, ako sa uvidza v clanku 6 pism. f) ZFEU.

(3)  Cielom mechanizmu Unie v oblasti civilnej ochrany (UCPM), ktory bol zriadeny rozhodnutim ¢. 1313/201 3EU, je
posﬂnovat spolupricu medzi Uniou a clenskymi titmi a ulahcovat koordindciu v oblasti civilnej ochrany
v zdujme zlep$ovania ti¢innosti systémov predchddzania prirodnym katastrofim a katastrofdm sposobenym ludskou
¢innostou, pripravy a reakcie na ne.

(4)  EU bola v poslednych rokoch svedkom viacerych mimoriadne rugivych udalosti, medzi ktoré patria najma dosledky
pandémie ochorenia COVID-19, ruskd dto¢nd vojna proti Ukrajine, rozsiahle narusenie fungovania IT v roku 2024,
orkdn Eowyn v {rsku v janudri 2025 a vypadok elektrickej energie na Pyrenejskom polostrove v roku 2025. Rusivé
udalosti mozu znemoznlt alebo spomalit fungovanie systémov civilnej ochrany, ktoré by mali zostat v prevadzke 24
hodin denne a 7 dni v tyZdni (nepretrZite).

(5) V ¢lénku 7 rozhodnutia ¢. 1313/2013/EU sa stanovuje, Ze Koordinacné centrum pre reakcie na nidzové situicie
(ERCC) zabezpecuje operacni kapacitu 24 hodin denne a 7 dni v tyzdni a slazi clenskym $tditom a Komisii na
dosahovanie cielov UPCM. V ¢lanku 3 vykondvacieho rozhodnutia Komisie (EU) 2025/704 () sa dalej spresiiuje, Ze
kazdy clensky 3tat ma urcit ndrodny kontaktny bod pre ERCC, ktory bude k dispozicii 24 hodin denne a 7 dni
v tyzdni.

(6) V odporticani Komisie z 8. februira 2023 o cieloch Unie tykajicich sa odolnosti voci katastrofim (*) sa ERCC
a organy civilnej ochrany v ¢lenskych Stitoch a v $tdtoch, ktoré sa zicastuju na UCPM, vyzyvaju, aby v rdmci
svojich prislusnych mandétov posilnili svoju sposobilost planovania kontinuity ¢innosti. Takisto sa v ilom uvadza,
7ze UPCM ,by mal podporovat vykondvanie zdtaZovych testov na testovanie kontinuity Cinnosti centier
pohotovostnych opericii a spolupracovat s ¢lenskymi $tatmi pri nadvizujicich krokoch v stvislosti so ziskanymi
poznatkami a odpordcaniami®. Zatazové testovanie centier pohotovostnych operdcif v celej Eurdpe bolo klticovou
iniciativou v rdmci ciela ¢. 5 s ndzvom ,Zabezpecenie spolahlivého systému civilnej ochrany®, ako sa uvddza

v ozndmeni Komisie o cieloch Eurépskej tinie tykajicich sa odolnosti voci katastrofdm (¥).

() U.v.EUL 347, 20.12.2013, 5. 924, ELL http://data.europa.eu/eli/dec/2013/1313/oj.

() Vykondvacie rozhodnutie Komisie (EU) 2025/704 z 10. aprila 2025, ktorym sa stanovuji pravidld vykondvania rozhodnutia
Eurépskeho parlamentu a Rady ¢. 1313/201 3/EU o mechanizme Unie v oblasti civilnej ochrany a zrusujii vykondvacie rozhodnutia
Komisie 2014/762/EU a (EU) 2019/1310 (U. v. EU L 2025/704, 15.4.2025, ELL http://data.europa.eufeli/dec_impl/2025/704/oj).

() U.v.EUC 56,15.2.2023,s. 1.

() Ozndmenie Komisie Eur6pskemu parlamentu, Rade, Eurépskemu hospoddrskemu a socidlnemu vyboru a Vyboru regiénov ,Ciele
Eurépskej tnie tykajiice sa odolnosti voci katastrofdim: spolo¢ny postup pri rieSeni budiicich nidzovych situdcii“, 8. februdra 2023,
COM(2023) 61 final.
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Toto tsilie je v stlade s dalsimi rdmcami, ktorych ciefom je posilnit odolnost, vritane Eurdpskej stratégie tinie
pripravenosti (°) a kritickych poziadaviek NATO tykajuicich sa vnutrostitnej odolnosti (°). Konkrétne sa v opatreni
¢ 51 tejto stratégie pozaduje prijatie ,usmerneni pre ,zdtazové testovanie” centier reakcie na nddzovi situdciu
a krizovych centier v celej EU“.

V tejto savislosti je potrebné zamerat sa na prevadzkovii kontinuitu ndrodnych kontaktnych bodov UCPM a zvysit
ich odolnost, aby mohli nadalej zostat v prevddzke aj pocas rusivych udalosti, a to posilnenim ich plinov
a postupov prevadzkovej kontinuity systematickym hodnotenim a zdtazovym testovanim.

Okrem toho mozu byt kapacity v oblasti reakcie, ktoré by sa na poziadanie mohli prostrednictvom UCPM spristupnit
na Gcely zdsahu, mimo posobnosti ndrodného kontaktného bodu. Zabezpecenie komunikdcie so subjektmi, ktoré
spravuju tieto kapacity, pocas naruseni je nevyhnutné pre prevadzkovii kontinuitu UCPM.

(10) Opatrenia na zabezpecenie kontinuity mozu lahko zostat nepoviimnuté, kym nedéjde k naruseniu. Takéto narusenia

nemusia nevyhnutne vyplyvat z velkych kriz alebo nidzovych situdcii, ale mozu byt dosledkom mensich incidentov
alebo zanedbanych ¢ neoptimalnych podmienok. S cielom zabezpecit informované rozhodovanie o preventivnych
a zmierfujicich opatreniach si planovanie prevadzkovej kontinuity pre ndrodny kontaktny bod vyZzaduje
identifikdciu mozZnych pri¢in naruseni, ktoré ovplyviuji kritické funkcie ndrodného kontaktného bodu (’). Okrem
toho persondl pracujici v nepretrzitych zmendch Celi $pecifickym psychosocidlnym vyzvam a vyzvam v oblasti
pohody vratane zdravotnych problémov vyplyvajicich z no¢nych zmien, pracovného stresu a odlii¢enia od rodiny.
Ak sa tieto problémy nevyrieSia, mozu prispief k vyhoreniu, vysokej fluktudcii a potencidlnemu nedostatku
personalu.

(11) Opatrenia na zabezpeCenie prevadzkovej kontinuity by mali zostat Gi¢inné bez ohladu na povahu alebo pri¢inu

narudenia, ¢i uz ide o prirodné nebezpecenstvd, nehody, technické poruchy, ludské chyby, vypadky infrastruktiry
alebo utilitnych sluzieb, rozsiahlu nedostupnost persondlu, tmyselné alebo zlomyselné konanie vratane
kybernetickych incidentov a hybridnych aktivit alebo akikolvek ini pricinu.

(12) Pripravou na potencidlne naruSenia zvySuju ndrodné kontaktné body svoju schopnost rychlo a efektivne reagovat,

¢im minimalizuja trvanie a vplyv rusivych udalosti. Tto priprava nielen zarucuje to, Ze prevadzka sa bude moct
obnovit v prijatelnom ¢asovom horizonte, ale zdrovenn obmedzuje negativne dosledky pre zainteresované strany
a externé subjekty, ktoré st zavislé od ¢innosti ndrodného kontaktného bodu, a chrani poslanie a dobré meno
organizdcie.

(13) NaruSenia sposobené kybernetickymi incidentmi maji 3pecifické charakteristiky, ktoré si zaslizia osobitnil

pozornost, na rozdiel od inych hrozieb pre prevddzkovi kontinuitu moézu byt dmyselné, mozu sa Sirit cez
prepojené systémy a moZzu ohrozit nielen dostupnost tidajov a komunikdcie, ale aj ich integritu alebo dévernost.

(14) Pravidelnd odbornd priprava, cviCenia a aktualizdcie st zdkladom u¢inného programu zabezpecenia previdzkovej

kontinuity. Cim castejsie sa plan prevddzkovej kontinuity precvicuje, tym lepsie je organizicia pripravend, kedZze
cvi¢enia poméhaji odhalif medzery a obozndmit personal s postupmi. Dobre vyskoleny persondl, ktory md jasnd
predstavu o svojich dlohdch a povinnostiach, pracuje efektivnejSie aj v pripade narusenia. Podobne aj zapojenie
zainteresovanych stran do cviceni zarucuje, Ze pochopia komunika¢né protokoly a budd vediet, ¢o modzu ocakdvat
pocas skuto¢nych rusivych udalosti.

(15) CviCenia, zatazové testy a skuto¢né incidenty prind$aji cenné poznatky. Aby sa zabezpedila pretrvavajica platnost

planu prevadzkovej kontinuity, mal by sa pravidelne aktualizovat tak, aby sa v fiom zohladfiovali poznatky ziskané
pocas odbornej pripravy, cviceni, zdtazovych testov, skutoénych udalosti a technologicky pokrok.

Spolo¢né ozndmenie Eurépskemu parlamentu, Eurépskej rade, Rade, Eurépskemu hospodérskemu a socidlnemu vyboru a Vyboru
regiénov o Eurdpskej stratégii tinie pripravenosti, 26. marca 2025, JOIN(2025) 130 final.

Zévizok posilnit odolnost, prijaty hlavami 3titov a predsedami vldd, ktorf sa zdcastnili na zasadnuti Severoatlantickej rady vo Varsave
8.-9.jila 2016.

Medzi priklady patria aktualizdcie softvéru, neozndmené zmeny firemnej e-mailovej domény, neozndmené aktualizdcie kontaktnych
tdajov, pretrvavajtci nedostatok persondlu alebo sicasny odchod do dochodku velkej casti klticového persondlu, ktory mozno zacat
nahradzat aZ po ddtume odchodu do dochodku.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16) Ak je ndrodny kontaktny bod stcastou subjektu, ktory patri do rozsahu posobnosti prislusnych ustanoveni smernice

Eurépskeho parlamentu a Rady (EU) 2022 / 2555 (%), pri zavddzani opatreni na riadenie kybernetickobezpe¢nostnych
rizik by sa mali zohladnif poznatky ziskané zo zatazového testu, a to najmi pokial ide o kontinuitu ¢innosti, riadenie
zéalohovania, obnovu po havirii a krizové riadenie.

(17) Zabezpecenie prevadzkovej kontinuity prislusného vndtrostitneho organu civilnej ochrany presahuje rdmec

fungovania jeho ndrodného kontaktného bodu. Toto odporﬁéanie moze preto slizit aj ako cenny podklad pre rozvoj
prevadzkovej kontinuity v rdmci vnutro$titnych organizdcif a systémov civilnej ochrany v stlade s odévodnenim 7
rozhodnutia & 1313/2013/EU.

(18) Toto odporicanie by malo mat komplexny charakter a odrdZat rozmanitost $truktir a funkcii ndrodnych

kontaktnych bodov v ¢lenskych $tdtoch a v Stdtoch, ktoré sa zacastiuji na UCPM. Malo by sa uplatiiovat flexibilne
a prisposobovat sa mandatu, kontextu, okolnostiam a operaénému rdmcu kazdého ndrodného kontaktného bodu
vzhladom na to, Ze kazdy ndrodny kontaktny bod ma svoje $pecifické charakteristiky, posobi v odlinom pravnom
ramci a Celi odli$nym vyzvam, ¢o si mdze vyzadovat individudlne pristupy na zabezpecenie prevadzkovej kontinuity.

(19) Toto odporicanie vychddza z vysledkov konzultdcii s expertnou skupinou Komisie pre nepretrzitd prevadzkovu

kontinuitu v pripade rusivych udalosti, ktorti Komisia zriadila v roku 2025, a malo by doplnat existujtice uznavané
normy a usmernenia tykajiice sa prevadzkovej kontinuity (°),

PRIJALA TOTO ODPORUCANIE:

()

()

ADRESATI

Toto odportcanie je urcené prislusnym vnitrodtitnym orgdnom clenskych stdtov a $tatov, ktoré sa zdcastiuji na
UCPM.

Clenské §téty mozu povazovat tieto informécie za relevantné pre dalsie ndrodné krizové centrd a subjekty, ktoré
riadia kapacity v ramci UCPM.

VYMEDZENIE POJMOV

Na tcely tohto odpordcania sa uplatiiuje toto vymedzenie pojmov:

a)  ,prisluSny vndtro3titny orgin* je orgdn Vymenovany Clenskym $titom alebo $tatom zdcastiiujicim sa na
mechanizme Unie v oblasti civilnej ochrany (') v raimci mechanizmu Unie v oblasti civilnej ochrany, ako sa
uvadza v clanku 29 rozhodnutia ¢. 1313/2013EU;

b) ,ndrodny kontaktny bod“ je kontaktny bod pre ERCC v ¢lenskom $tdte alebo v 3tdte, ktory sa ziiCastiiuje na
UCPM, ktory je k dispozicii 24 hodin denne a 7 dni v tyzdni a ktory bol uréeny v stilade s ¢lankom 9 ods. 7
rozhodnutia ¢. 1313/2013/EU a ¢ldnkom 3 ods. 1 vykondvacieho rozhodnutia (EU) 2025/704;

¢ ,kritické funkcie“ st ¢innosti, prevddzka alebo sluzby ndrodného kontaktného bodu, ktoré sii kli¢ové pre
plnenie jeho manddtu a poslania a ktoré bud nemozno prerusit, alebo ich treba obnovit v krdtkom, vopred
stanovenom casovom horizonte. Na tcely tychto usmernen sa to, ¢i sa funkcia klasifikuje ako nevyhnutna,
ur¢uje podla naliehavosti, s akou sa musi obnovit po naruseni, a nielen podla jej strategického, operacného
alebo instituciondlneho vyznamu. Preto sa funkcie strategického, operacného alebo instituciondlneho
vyznamu, ktoré st schopné odolat naruseniu alebo predlzenému meskaniu bez neprijatelného vplyvu,
nepovaZzuju za kritické funkcie;

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolo¢nej

tirovne kybernetickej bezpecnosti v Unii, ktorou sa menf nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruiuje smernica
(EU) 20161148 (smernica NIS 2) (U.v. EU L 333, 27.12.2022, s. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).

Medzindrodné normy: 1SO 22301:2019 (Systémy manazérstva kontinuity podnikania); FEMA’s Federal Continuity Directive 1 (federdlna
smernica agentiry FEMA ¢. 1 o kontinuite) (2017), FEMA's Federal Continuity Directive 2 (federdlna smernica agentiry FEMA ¢. 2
o kontinuite) (2017), Continuity Guidance Circular (Obeznik s usmerneniami ku kontinuite) (2018, aktualizdcia z roku 2024), Business
Process Analysis and Business Impact Analysis User Guide (Prirucka pouzivatela k analyze podnikovych procesov a analyze vplyvu na
prevadzku) (2019) a Good Practice Guidelines (Usmernenia o osvedcenych postupoch) (2018) od Business Continuity Institute.

() Pokial ide o zii¢astnené stity, pozri cldnok 28 rozhodnutia ¢. 1313/2013/EU.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

Jkriticky persondl“ je persondl pracujici v ndrodnom kontaktnom bode, ktory plni alebo podporuje
kritické funkcie, persondl, ktorf je sticastou timu zodpovedného za riadenie rusivej udalosti alebo reakciu na
fiu, alebo persondl, ktory plni obe tlohy;

~nedostatkovy kriticky persondl“ je kriticky persondl, ktorého nizky pocet ¢lenov predstavuje v pripade
nepritomnosti alebo prdceneschopnosti zranitelnost voci prevadzkovej kontinuite, kedZe disponuje
osved¢eniami, bezpe¢nostnou previerkou, pravomocami, rozhodovacou zodpovednostou, pristupovymi
pravami, znalostami, expertizou alebo jazykovymi zru¢nostami potrebnymi na vykondvanie osobitnych
¢innosti potrebnych na zabezpecenie kontinuity kritickej funkcie;

~izke miesto v persondlnych kapacitich“ je situdcia, v ktorej kontinuita kritickej funkcie zdvisi od
dostupnosti jedného alebo viacerych ¢lenov nedostatkového kritického personalu;

~previdzkovad kontinuita®“ je schopnost ndrodného kontaktného bodu zabezpecit fungovanie svojich
kritickych funkcif — vratane ¢innosti, prevadzky alebo sluzieb — ak zdroje potrebné na plnenie tychto funkcii,
napriklad kriticky persondl, prichddzajice informdcie, sluzby, vyrobky, dodavky, rozpoctové prostriedky,
vybavenie, systémy informacnych a komunika¢nych technoldgii (IKT) alebo poziadavky na lokalitu, sa stant
nedostupnymi, poskodenymi, nepouzitelnymi alebo ich poskytovanie bude prerusené;

»plin previddzkovej kontinuity*“ alebo ,plin“ je bud jeden dokument, alebo sibor postupov na
zabezpecenie prevadzkovej kontinuity narodného kontaktného bodu;

»rusiva udalost“ je incident alebo okolnost, ktord brani plneniu kritickej funkcie ndrodného kontaktného
bodu alebo ho podstatne zdrziava;

~obnova“ je obnovenie previdzkovych sposobilosti, zariadeni, systémov a zdrojov ndrodného kontaktného
bodu po naruseni.

ODPORUCANIA PRE ZABEZPECENIE PREVADZKOVE] KONTINUITY NARODNYCH KONTAKTNYCH
BODOV

Hlavné odporicania

Nérodny kontaktny bod by mal vypracovat uceleny a komplexny plin prevadzkovej kontinuity alebo
zdokumentovany stibor postupov, ktory bude zahfiat vSetky prvky prevadzkovej kontinuity. Oddiel 3. 2 obsahuje
dalsie odportcania tykajice sa planu prevddzkovej kontinuity.

Cielom planovania prevddzkovej kontinuity je zabezpecit, aby ndarodny kontaktny bod mohol plnit svoje kritické
funkcie aj za zhorSenych podmienok v pripade, Ze dojde k rusivym udalostiam. Plinovanie prevddzkovej
kontinuity by preto malo vychddzat z predpokladu, Ze k rusivym udalostiam dojde a Ze bezné prevadzkové
podmienky sa nemusia obnovit okamZite, resp. v niektorych pripadoch sa nemusia obnovit vobec. Nérodny
kontaktny bod by mal byt schopny udrziavat kritické funkcie aj za zhor$enych podmienok vyuzitim alternativnych
postupov, alternativnych zariadeni, alternativnych komunikaénych kandlov a obmedzenych zdrojov, a to az do
obnovenia plnej sposobilosti.

Pocas rusivych udalosti by sa zdroje mali prednostne vyclenit na zachovanie kritickych funkcii ndrodného
kontaktného bodu. To mdze znamenat, Ze funkcie, ktoré nie st kritické, sa nebuda udrziavat.

Opatreniami na zabezpecenie prevadzkovej kontinuity by sa mal zarucit neprerusovany zber, analyza, overovanie
a §irenie prevadzkovych informdcii potrebnych na udrzanie situa¢ného povedomia narodného kontaktného bodu
a na podporu rozhodovania pocas celého trvania narusenia.

Kvalifikovany persondl je hlavnym zdrojom na zabezpelenie prevadzkovej kontinuity. Hoci plan prevadzkovej
kontinuity, sivisiace opatrenia a zdlozZné opatrenia prispievajii k zabezpeceniu kontinuity, td v kone¢nom dosledku
zdvisi od toho, ¢i bud persondl schopni prijimat rozhodnutia a uplatiiovat tieto opatrenia aj pod tlakom.

Plinovanie prevddzkovej kontinuity by malo vychddzat z dokladného pochopenia administrativnych
a prevadzkovych opatreni organizicie, do ktorej ndrodny kontaktny bod patri. Na dosiahnutie tohto ciela by sa
mala aktivne podporovat a ulahcovat spoluprdca medzi jednotlivymi oddeleniami.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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11.

12.

3.2.

13.

14.

15.

Nérodny kontaktny bod by mal postdif potencidlne zdroje naruSenia svojich ¢innosti. Hlavny déraz pri
posudzovani by sa mal kldst na ich potencidl narusit ¢innost ndrodného kontaktného bodu a na vypracovanie
plénu reakcie, ktory mé zabezpecit kontinuitu kritickych funkcii.

Pri posudzovani hrozieb pre prevadzkovi kontinuitu by sa osobitnd pozornost mala venovat ¢asovo citlivym
procesom a izkym miestam, medzi ktoré patria:

a)  len jeden zdroj informdcii alebo informdcie zndme len obmedzenej skupine osdb vritane utajovanych
informdcif;
b)  jedinecné vybavenie alebo jedine¢ni poskytovatelia sluzieb, od ktorych zavisia kritické funkcie;

¢)  lenjeden komunika¢ny kandl, kontaktna osoba alebo osoba s rozhodovacou pravomocou;

d)  dostupnost nedostatkového kritického persondlu.

Mali by sa identifikovat a odstranit Gzke miesta, ktoré sa tykajii persondlu, zariadeni, komunikdcii, systémov IKT,
logistiky a rozhodovani. Ak sa tomu nedd vyhndf, mali by sa zaviest a otestovat primerané preventivne
a zmierfiujlice opatrenia vrdtane tych, ktoré st navrhnuté v oddiele 3.9.

Kazdé narusenie, cviCenie a zdfazovy test by mali priniest poznatky a viest k zlepSeniam v opatreniach na
zabezpecenie prevadzkovej kontinuity, ¢im sa v priebehu ¢asu posilni odolnost.

Na tcely prevadzkovej kontinuity a zdtaZového testovania pre ndrodné kontaktné body v ramci UCPM by sa mali
zohladnit tieto netiplné kategérie rusivych udalosti. V prilohe I je uvedeny opis kazdej kategérie.

a)  nedostupnost priestorov;
b)  prerusenie doddvok elektriny;
¢)  narusenie alebo zlyhanie systémov IKT;

d)  rozsiahla nepritomnost persondlu alebo nepritomnost nedostatkového kritického personélu.

Nérodny kontaktny bod by mal zabezpecit svoju schopnost pokracovat v prevadzke v pripade, Ze nastane jedna
alebo viacero udalosti vyvolavajiicich potrebu zabezpecenia kontinuity uvedenych v odseku 11.

Plin previdzkovej kontinuity nirodného kontaktného bodu

Kazdy ndrodny kontaktny bod by mal vypracovat uceleny, komplexny a pisomny pldn prevddzkovej kontinuity
alebo rovnocenny zdokumentovany stbor postupov, ktory by zahfnal vietky prvky prevddzkovej kontinuity
a integroval a systematizoval reakciu na naru$enia vratane zmiertiujicich opatreni a doh6d o okamzitom zdsahu.

Plan prevadzkovej kontinuity by mal obsahovat alternativne opatrenia pre v3etky kritické procesy, najma tie casovo
citlivé, a zabezpecovat tak ich pokraCovanie v pripade zlyhania primdrnych zdrojov. Zilozné a alternativne
opatrenia by mali byt dplne nezdvislé. Nemali by vyuzivat tie isté zdroje, napriklad ta istd budovu, zdroj energie,
komunika¢nii trasu, platformu IKT alebo poskytovatela sluzieb. Takisto by nemali vytvérat nové zévislosti, ktoré
by mohli sposobit dalsie rizikd narusenia.

Plan prevadzkovej kontinuity by sa mal pravidelne precvicovat v realistickych podmienkach. Pldny, ktoré neboli
overené prostrednictvom odbornej pripravy, cviceni alebo zatazovych testov, by sa nemali povazovat za funkéné.
Program prevadzkovej kontinuity by mal zahffiat pravidelnt povinnt odbornii pripravu pre kriticky persondl;
pravidelné testovanie a cviCenia zamerané na aktiviciu planu, ako aj jeho systematické prehodnocovanie
a aktualizovanie so zabezpeenim toho, aby vsetci dotknuti persondl a zainteresované strany boli o tychto
aktualizdcidch informovani a presli prislusnou odbornou pripravou.
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V zévislosti od $truktiry organizicie by mal ndrodny kontaktny bod do vypracovania planu prevadzkovej
kontinuity zapojit persondl, ktory sice nie je priamo zapojeny do kritickych funkcii, ale disponuje odbornymi
znalostami alebo poznatkami potrebnymi na podporu celkového pochopenia funkeif organizécie.

Nérodné kontaktné body by mali zvézit, Ze vo svojej organizacii urcia osobu, ktord bude zodpovednd za funkciu
koordindcie kontinuity v stvislosti s plinom prevddzkovej kontinuity. V zavislosti od velkosti a Struktdry
narodného kontaktného bodu by funkciu koordindcie kontinuity mal vykondvat jediny koordintor, $pecializovany
tim zloZeny zo zastupcov prislusnych prevadzkovych oblasti alebo by sa mala vykondvat inymi opatreniami
prisposobenymi vnitrodtitnym podmienkam. Ak sa zriadi skupina, mala by pozostdvat z clenov s odbornymi
znalostami v prevddzkovych oblastiach relevantnych pre planenie planu, ako st systémy IKT, ndhradné priestory,
ludské zdroje alebo logistika. Ulohou funkcie koordinicie kontinuity by malo byt zabezpecenie dosledného
plnenia, pravidelného prehodnocovania a aktualizdcie plinu prevddzkovej kontinuity vrtane overovania zdrojov
a opatreni, na ktorych je tento plan zaloZeny.

Identifikdcia kritickych funkcii

Nérodny kontaktny bod by mal urcit svoje kritické funkcie a vytvorit a viest ich zoznam. Okrem funkcif stvisiacich
s UCPM, ako je spravovanie Ziadosti o pomoc a ponuka a nasadenie kapacit UCPM v oblasti reakcie, moze byt
potrebné, aby ndrodny kontaktny bod zabezpecoval aj kontinuitu dalsich kritickych funkcii organizicie. Medzi
priklady patri koordindcia s vnitrodtitnymi alebo regiondlnymi orgdnmi, spoluprdca s inymi medzindrodnymi
organizdciami, vydavanie verejnych varovani a podpora rozhodovania na vyssej drovni.

Pre kazda kritickdl funkciu by mal ndrodny kontaktny bod stanovit ciele prevadzkovej vykonnosti s vymedzenim
maximalneho pripustného zhor$enia kvality sluzieb pocas rusivych udalosti. Tieto ciele by mali v pripade potreby
zahfnat maximélny pripustny ¢as narudenia, ciele tykajiice sa ¢asu obnovenia, pripustni stratu prevadzkovych
informdcii, minimalny pocet persondlu, dostupnost komunikdcie a spdsobilost prijimat rozhodnutia. Tymito
cielmi by sa malo riadif vypracovanie pldnu prevadzkovej kontinuity a mali by tvorif zdklad pre hodnotenie
vysledkov zdtazovych testov. Priloha II obsahuje priklady cielov prevadzkovej vykonnosti.

Odporca sa zoradit kritické funkcie podla ich priority alebo naliehavosti, s akou je potrebné ich obnovit.

Analyza podnikovych procesov a zdlozné zdroje

Na zéklade zoznamu kritickych funkcii by ndrodny kontaktny bod mal vykonat analyzu podnikovych procesov

a vypracovat zdlozné rieSenia s cielom zabezpecit kontinuitu svojich kritickych funkcii. Analyza prevadzkovych

procesov by mala obsahovat komplexné pochopenie fungovania jednotlivych funkcii, a to stanovenim tychto

informdcif pre kazda funkciu:

a)  ulohy, z ktorych sa funkcia skladd;

b)  nacasovanie a postup dloh vritane trvania a krokov, ktoré sti ¢asovo citlivé;

¢)  kto vykondva aki tlohu vritane pozadovaného profilu, odbornych znalosti alebo odbornej pripravy;

d)  tok informdcii vratane sposobu, akym sa tdaje, poZiadavky a vystupy prendsaji medzi aktérmi a systémami;

e)  kto overuje alebo schvaluje dany proces (procesy);

f)  aké zdroje sa vyuzivaji a aké vstupy od externych subjektov st potrebné vrdtane informdcif, stiborov tidajov,
sluzieb, vyrobkov, dodavok, rozpoctovych prostriedkov, vybavenia, systémov IKT a poZziadaviek na lokalitu,
napriklad stkromné spolo¢nosti, ktoré doddvaji energiu alebo poskytujii bezpecnostné sluzby. Osobitnd
pozornost treba venovat stupriu utajenia informdcii, ako aj priestorom a zariadeniam, ktoré sa pouzivaji na

ich spravovanie;

g)  aké vystupy vyplyvajii z tejto funkcie vritane informdcii, konkrétnych vyrobkov alebo sluzieb, pripadne
¢innosti v oblasti koordindcie, overovania alebo schvalovania;

h)  ktorym externym organizdcidm alebo skupindm zainteresovanych strdn sa vystupy poskytuj;
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i)  aké zavislosti a vzdjomné zavislosti nevyhnutné pre prevadzku existuji, a to vrdtane vztahov a dohod
s externymi subjektmi — orgdnmi inych ¢lenskych $tdtov a Statov, ktoré sa zacastiiuji na UCPM, partnermi
v oblasti civilnej ochrany, prevddzkovatelmi kritickej infrastruktiiry, poskytovatelmi sluzieb, dodévatelmi
atd’. — s uvedenim ocakdvaného vstupu alebo vystupuy;

j)  aké zdlozné zdroje a alternativne rieSenia si k dispozicii.

Pri analyze podnikovych procesov sa od ndrodnych kontaktnych bodov ocakdva, Ze zohladnia tabulku uvedend
v prilohe IIL.

Odporiicané postupy pre alternativne zariadenia a vybavenie

Nérodny kontaktny bod by mal zabezpecit svoju schopnost pokracovat v prevddzke aj v pripade docasnej
nepristupnosti alebo nepouzitelnosti svojich priestorov, a to vritane zabezpeCenia dostupnosti kltcového
vybavenia.

Hlavné a alternativne zariadenia, ako aj docasné rieSenia by mali byt bezpe¢né a mali by mat prislusny stupen
utajenia. Toto by malo byt imerné povahe riesenych krizovych situdcii a citlivosti alebo utajeniu spracvanych
informacii.

Odporiicané postupy v oblasti dodivok elektriny

Nérodny kontaktny bod by mal zabezpecit svoju schopnost pokracovat v prevddzke aj v pripade miestnych
vypadkov alebo rozsiahlych vypadkov pridu.

Hlavné a alternativne zariadenia vrdtane docasnych zariadeni by mali disponovat odolnym systémom dodavky
elektriny a zdloznymi systémami, aby ndrodny kontaktny bod mohol nadalej fungovat a plnit svoje kritické
funkcie aj pocas dlhsich vypadkov pradu.

Opatrenia stanovené pre narodné kontaktné body by sa mali v relevantnych pripadoch Vykonévat’ sposobom, ktory
je v stlade s ndrodnymi pldnmi pripravenosti na rizikd v oblasti elektrmy vypracovanymi podla nariadenia
Eurépskeho parlamentu a Rady (EU) 2019/941 (") a s ndrodnymi preventivnymi akénymi pldnmi a nddzovymi
pldnmi vypracovanymi podla nariadenia Europskeho parlamentu a Rady o bezpecnostl dodévok plynu
(EU) 20171938 ("), ako aj s existujicimi vnitrostatnymi opatreniami na riadenie krizovych situdcif.

Odporicané postupy pre systémy IKT

Nérodny kontaktny bod by mal zabezpecit, aby systémy IKT, ktoré podporujti jeho kritické funkcie, boli spolahlivé
a odolné. Osobitnd pozornost by sa mala venovat:

a)  nepretrzitému pristupu k databizam, dokumentom a e-mailom vrdtane dostupnosti aktualizovanych
zoznamov kontaktov, nepretrzitej komunikdcii s ERCC, ¢lenskymi $tdtmi a so $tdtmi, ktoré sa ziiCastiujt na
UCPM, ako aj nepretrzittmu fungovaniu systémov na spracovanie a riadenie zberu informadcii,
monitorovania a zaznamendvania prijatych opatrent;

b)  integrécii technoldgii zabezpecenim kompatibility a interoperability kritickych systémov so vzdialenymi
zariadeniami a s alternativnymi lokalitami vrdtane schopnosti tychto lokalit pripojit sa k spolo¢nému
systému komunikécie a poskytovania informacii v pripade nidzovych situdcii (CECIS) a spractvat utajované
informdcie pri prevadzke na dialku; takéto opatrenia by sa mali overit prostrednictvom vhodného testovania;

¢)  bezpecnosti informécii a komunikdcie vritane moznosti zriadovania utajenych spojeni a vymeny utajenych
sprdv na narodnej aj medzinarodnej trovni;

d)  zdznamom o v3etkych dodavateloch zariadeni a softvéru pouzivanych v nirodnom kontaktnom bode, ktori
st tretou stranou.

(") Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/941 z 5. jtina 2019 o pripravenosti na rizikd v sektore elektrickej energie

a o zrugeni smernice 2005/89/ES (U. v. EU L 158, 14.6.2019, s. 1, ELL http://data.europa.eu/elireg/2019/941/0j).

(") Nariadenie Europskeho parlamentu a Rady (EU) 2017/1938 z 25. oktébra 2017 o opatreniach na zaistenie bezpecnosti doddvok

plynu a o zruen nariadenia (EU) & 994/2010 (U. v. EU L 280, 28.10.2017, 5. 1, ELL: http://data.europa.eu/elifreg/2017/1938]0j).
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Osobitnd pozornost by sa mala venovat kybernetickym incidentom ako samostatnej kategérii naruseni v oblasti
IKT. Ndrodny kontaktny bod by mal zvézit vytvorenie koordinacénych protokolov s ndrodnym organom pre
kybernetickii bezpe¢nost v ramci svojich $irsich opatreni na zabezpecenie prevadzkovej kontinuity. Tieto opatrenia
by mali zahffiat kandly v¢asného varovania, protokoly spolo¢nej reakcie na incidenty a vyjasnenie tloh pocas
kybernetického incidentu, ktory mé vplyv na nirodny kontaktny bod.

Odporiicané postupy v oblasti ludskych zdrojov

Nérodny kontaktny bod by mal zabezpecit, aby mal k dispozicii dostatoény pocet persondlu na zachovanie
prevadzky aj v situdcidch, ked je k dispozicii menej persondlu, a aby jeho persondl mal pozadované profily
a potrebné zru¢nosti.

Nérodny kontaktny bod by mal zvazit tieto aspekty:

a)  zabezpeCenie dostupnosti persondlu s primeranymi zru¢nostami a kvalifikiciou vritane skdsenosti
s krizovym riadenim, a ak je to potrebné, bezpe¢nostnej previerky potrebnej na pricu s utajovanymi
informdciami. Mal by vypracovat a zaviest mechanizmy na overovanie odbornych kompetencif a poskytovat
komplexné programy zaskolovania nového persondlu a programy dalsieho vzdeldvania s cielom udrziavat
a posilfiovat zru¢nosti persondlu, ¢im sa zabezpedi, Ze persondl bude plne pripraveny G¢inne reagovat na
aktiviciu UCPM. Odbornd priprava by sa mala venovat aj predchddzaniu naruSeniam spdsobenym ludskou
chybou alebo zlomyselnym konanim vrdtane kritického povedomia o kybernetickej bezpecnosti
a informacnej bezpecnosti, ako je napriklad riziko vyplyvajice zo socidlneho inZinierstva;

b)  zabezpecenie pravidelnej odbornej pripravy s cielom informovat persondl o opatreniach na zabezpecenie
prevadzkovej kontinuity a o pouZivani vybavenia a IKT systémov v hlavnych aj alternativnych lokalitdch. Mal
by preskiimat moznost dodato¢nej odbornej pripravy persondlu ndrodného kontaktného bodu v oblasti
riadenia dlhodobych katastrof a krizovych situdcii, ako aj v rdmci operacii UCPM;

¢)  vypracovanie pldnov na zabezpecenie roticie persondlu pocas dlhotrvajicich nidzovych situdcii vratane
riadenia ndrazovej kapacity. Mal by zriadit pracovné skupiny s jasne vymedzenymi tlohami a pldnmi
ndstupnictva s cielom zlepsit koordindciu pocas krizovych situdcif;

d)  stanovenie dopravnych opatren s cielom zabezpeit, aby kriticki persondl mohli dorazit na miesto, kde maja
vykonévat svoje povinnosti, a to podla potreby bud na hlavné pracovisko, alternativne pracovisko alebo do
mobilnej jednotky;

e)  zavedenie primeranych ochrannych opatreni na zabezpecenie bezpec¢nosti a ochrany zdravia personalu;

f)  vypracovanie planov starostlivosti o persondl, ktoré zahftiaja stravu, vodu, ubytovanie, pristup k zariadeniam
ndrodného kontaktného bodu a psychologickii podporu s ciefom poméct persondlu zvlddnut stres a Gnavu.
V tychto pldnoch by sa malo zohladfiovat dlhodobé posobenie v stiesnenych priestoroch a mali by sa brat
do tvahy individudlne alebo osobné okolnosti kritického persondlu, v relevantnych pripadoch vratane
potrieb stvisiacich s rodinou;

g)  vytvorenie zdsad ochrany Gdajov a sikromia s cielom zabezpelit, aby pldnovanie kontinuity bolo v stlade
s poziadavkami na ochranu osobnych tidajov pocas incidentov aj po nich.

kritické funkcie by mali byt podporené vhodnymi opatreniami na zabezpecenie prevddzkovej kontinuity,
Struktirovanym a systematickym krizovym vycvikom a pravidelnymi cviceniami, aby ich mohlo plnit niekolko
vyskolenych ¢lenov persondlu, ¢fm by sa zabrénilo tizkym miestam v persondlnych kapacitdch. Ziadna kritickd
funkcia by nemala zdvisiet vylu¢ne od dostupnosti jediného pracovnika.

Opatrenia na prevenciu a zmierfiovanie ndsledkov pre kazdii kateg6riu rusivych udalosti

V nasledujiicej Casti je uvedeny orientany zoznam odpordcanych preventivnych a zmierfiujicich opatreni pre
kazdi kategériu rusivych udalosti. Hoci mozno tieto opatrenia vykondvat stibezne, kazdy clensky stdt by si mal
vybrat najvhodnejSie a najicinnejsie moznosti na zdklade manditu svojho ndrodného kontaktného bodu,
kontextu, okolnosti, kapacit, Struktiiry svojho prevddzkového a pravneho rdmca, ako aj potencidlnych pricin
naru$eni, ktoré by mohli ovplyvnit kritické funkcie jeho ndrodného kontaktného bodu. Opatrenia v tomto
zozname sa nemaju vykondvat sticasne v plnom rozsahu, kedZze v niektorych pripadoch by vykonévanie jedného
opatrenia mohlo byt v rozpore s uplatiiovanim iného opatrenia alebo by si mohlo vyzadovat nadmerné investicie.
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Odportcané preventivne a zmierfiujiice opatrenia na rieSenie nedostupnosti priestorov:

a)  geografické rozdelenie ndrodného kontaktného bodu do dvoch alebo viacerych geograficky oddelenych
centier, ktoré funguja scasne, dokdzu sa zastipit a poskytujii si podporu pri pretazent;

b)  prestahovanie do alternativnych priestorov spravovanych orgdnom nérodného kontaktného bodu;

c)  vopred zabezpeCend doprava do alternativnych priestorov pre kriticky persondl (aj za nepriaznivych
poveternostnych podmienok);

d)  prdca na dialku (zahffiajica flexibilitu Gloh, ktoré by sa mohli vykondvat mimo fyzickej lokality NKM).

e)  mobilné riadiace a kontrolné jednotky, ktoré by mohli docasne poskytnit priestory pre kriticky persondl
ndrodného kontaktného bodu;

f)  aktivicia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov;

g)  decentralizicia.

Odporitcané preventivne a zmierfiujiice opatrenia na rieSenie narusenia zdsobovania elektrinou:
a)  aktivdcia generdtorov a zdrojov neprerusovaného napdjania (UPS);

b)  dohody o prioritnych doddvkach paliva a dohody s doddvatelmi;

c)  energetickd nezédvislost a alternativne zdroje energie pre kritické funkcie;

d)  maximalizdcia dostupnej kapacity;

¢)  prestahovanie do alternativnych priestorov spravovanych orgdnom ndrodného kontaktného bodu so
zaruCenymi doddvkami elektriny;

f)  prica na dialku z budovy so zaru¢enymi doddvkami elektriny;
g)  mobilné riadiace a kontrolné jednotky, ktoré sii sebestacné, pokial ide o elektrinu;

h)  aktivicia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov so zarucenym doddvkami
elektriny;

i) decentralizdcia.

Odporicané preventivne a zmierfiujiice opatrenia na rieSenie naru$enia alebo zlyhania systémov IKT:

a)  redundancia;

b)  pravidelné a bezpe¢né zdlohovanie Gidajov vratane zdloh mimo hlavnych priestorov a oftline képif;
¢)  alternativne systémy IKT, platformy a komunika¢né kanly;

d)  timy ntidzovej podpory v oblasti IKT alebo pohotovostné technické jednotky;

e)  postupy na rieSenie kybernetickych incidentov koordinované s ndrodnym orgdnom pre kybernetickd
bezpecnost;

f)  offline képie zoznamov délezitych kontaktov, klticovych postupov a prevadzkovych dokumentov;
g)  mobilné riadiace a kontrolné jednotky s pristupom k primdrnym a zdloznym systémom IKT;

h)  prestahovanie do alternativnych priestorov spravovanych orgdnom ndrodného kontaktného bodu
s pristupom k primdrnym a zdloznym systémom IKT;

i)  aktivdcia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov s pristupom
k systémom IKT.

Odportcané preventivne a zmieriiujiice opatrenia na rieSenie rozsiahlej nepritomnosti persondlu a nepritomnosti
nedostatkového kritického persondlu:

a)  riadenie nad¢asov (kritkodobé rieSenie);
b)  pridelenie Gloh dostupnému persondlu;

¢)  vopred urcend skupina vyskoleného persondlu z institticie, ktory je k dispozicii v krtkom Case;
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d)  prednostné prijimanie persondlu;
e)  investovanie do udrzania kritického persondlu;
f)  podpora rodin kritického persondly;

g)  predchddzanie tzkym miestam v persondlnych kapacitich delegovanim pravomoci a podporou spolo¢ného
vedenia.

37.  Priloha IV obsahuje technické usmernenia na vykonavanie kazdého z uvedenych opatreni.

3.10. Previdzkovd kontinuita v pripade aktivicie UCPM

38. S cielom zefektivnit prevadzku UCPM a zabezpecit jej kontinuitu sa odporicaju tieto opatrenia:

a) Ak ma krajina pristup k transeurépskym telematickym sluzbadm pre spravne organy (TESTA) alebo k TESTA-
EIRIS (ndstupca TESTA), uviest meno ndrodného koordinitora TESTA v danej krajine. Zabezpecit, aby
kontaktny bod CECIS v danej krajine mal k dispozicii kontaktné tdaje ndrodného koordindtora TESTA
v danej krajine a aby tieto udaje boli vidy aktudlne. Uistit sa, Ze kontaktny bod CECIS v danej krajine
rozumie planu previddzkovej kontinuity, ktory sa tyka miestneho/vnitrostitneho pristupu k vnitrostitnej
brane TESTA.

b)  Vypracovat protokoly na rozliSovanie medzi zlyhaniami prepojenia so sluzbami TESTA a zlyhaniami
platformy CECIS pri ziadostiach o pomoc prostrednictvom UCPM a s cielom umoznif poddvanie Ziadosti
o pomoc v pripade narusenia fungovania sluzieb TESTA v krajine ndrodného koordina¢ného bodu.

¢) Vo vhodnych pripadoch preskiimat moznosti dohdéd o vzdjomnej prevadzkovej podpore s inymi
vnutro§tatnymi orgdnmi s cielom zabezpecit, aby ndrodny kontaktny bod mohol nadalej plnit svoje kritické
funkcie v pripade, ze by nejaké naruSenie vyrazne oslabilo jeho schopnost zabezpecit prevadzkovi
kontinuitu. Takéto dohody by mali najmd zahifiat orgdny s pristupom k sluzbdm TESTA, aby ndrodny
kontaktny bod mal pristup k CECIS z alternativnych priestorov.

d) Vo vhodnych pripadoch preskiimat moznost uzavretia dvojstrannych administrativnych dohod o vzdjomnej
prevadzkovej podpore so susednymi krajinami, ktoré st ¢lenskymi $tatmi alebo Stdtmi, ktoré sa zacastiiuji
na UCPM, a to v situdcidch, ked narusenie vyrazne obmedzuje schopnost ndrodného koordina¢ného bodu
zabezpedit prevadzkovii kontinuitu a dohody uvedené v pismene b) nie je mozné uzavriet. Takéto dohody by
mali ndrodnému kontaktnému bodu umoznit vyuzivat priestory tychto krajin a mat pristup k sieti TESTA.

e)  Zabezpecit odbornt pripravu o systéme CECIS pre novy persondl a napldnovat pravidelné cvicenia pre
persondl.

f)  Na zdklade $truktiiry ndrodnej civilnej ochrany by mal plan kontinuity obsahovat opatrenia na zabezpecenie
plynulej komunikdcie medzi ndrodnym kontaktnym bodom a ostatnymi prislusnymi orgdnmi, ktoré si
v pripade potreby opravnené poziadat o aktiviciu UCPM.

g)  V plane prevadzkovej kontinuity by sa mali zohladiovat tie vnatrostitne zainteresované strany, ktoré vlastnia
a riadia zdroje UCPM, ktoré nepatria do pdsobnosti nirodného kontaktného bodu, ale ktoré by mohli byt na
poZiadanie spristupnené na zdsah prostrednictvom UCPM.

39.  Pldn prevddzkovej kontinuity by mal byt v sdlade s odporicanim Komisie z 29. novembra 2024 o usmerneniach
EU k podpore hostitel'skej krajiny (), a to najmd pokial ide o aktiviaciu UCPM zo strany nirodného kontaktného
bodu a jeho dlohu v rdmci podpory hostitel'skej krajiny (*4).

(%) C(2024) 8339.

() Podpora hostitelskej krajiny je vymedzend v clinku 4 bode 9 rozhodnutia ¢. 1313/2013/EU ako akékolvek opatrenie vykonivané vo
faze pripravenosti a reakcie zo strany krajiny, ktord dostéva alebo vysiela pomoc, alebo Komisie, zamerané na odstrdnenie
predvidatelnych prekdzok medzindrodnej pomoci, ktord sa poskytuje prostrednictvom mechanizmu Unie. Zahffia podporu, ktorti
¢lenské $taty poskytujt na ticely ulahcenia tranzitu tejto pomoci cez svoje tizemie.
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Aktivécia planu previdzkovej kontinuity

V zdvislosti od povahy a rozsahu narusenia by sa v pldne prevddzkovej kontinuity ndrodného kontaktného bodu
mali vymedzit jednotlivé Grovne aktivacie vratane ¢iasto¢nej aktivécie, pri ktorej ndrodny kontaktny bod pokracuje
v prevadzke zo svojich hlavnych priestorov na zdklade upravenych postupov, a tplnej aktivicie, ktord si vyzaduje
presun do alternativnych priestorov alebo iné alternativne opatrenia.

Kritérid, tirovne aktivacie a sptstacie faktory, ako aj orgdn opravneny schvilit aktiviciu by mali byt vymedzené na
nérodnej drovni v silade so Struktirou a s prevadzkovym rdmcom kazdého ndrodného kontaktného bodu.
Nézorny priklad aktiva¢ného toku je uvedeny v prilohe V.

Postupy aktivdcie by mali umoznovat v¢asni aktivaciu opatren{ na zabezpecenie kontinuity v reakcii na skuto¢né aj
predpokladané naruenia vratane udalosti, ktoré sa vyskytnd mimo bezného pracovného Casu, a udalosti, pri
ktorych je k dispozicii vopred vydané varovanie.

V pripade, Ze nejaky incident narusi prevddzkovil kontinuitu ndrodného koordina¢ného bodu a vyvold tym
aktivéciu jeho pldnu prevddzkovej kontinuity, mal by ndrodny kontaktny bod zvazit informovanie ERCC.

Odbornd priprava, cvi€enia a pravidelné testovanie

Plany prevadzkovej kontinuity by mali byt predmetom pravidelnej odbornej pripravy, cviceni a testovania.
Odportca sa organizovat pravidelné osvetové a informacné stretnutia, ako aj odbornt pripravu a cvicenia stvisiace
s plinmi prevddzkovej kontinuity. Aj ostatnd pravidelnd odbornd priprava, napriklad zaskolovanie nového
persondlu, by mali zahffiaf potrebné prvky plinu prevadzkovej kontinuity. Ucast externych zainteresovanych
strdn, ktoré by mohlo ovplyvnit naru$enie ¢innosti nirodného kontaktného bodu, by sa mala zohladnit aj v rdmci
pravidelnych cielenych osvetovych a informacnych stretnuti, ako aj v rdmci cviceni.

Plin prevddzkovej kontinuity by sa mal testovat aspori raz rone. V pripadoch, ked to oddvodiuje struktiira
ndrodného kontaktného bodu, prevddzkové okolnosti alebo rizikovy profil, by sa malo zvdzit castejie
uskutociiovanie testov.

Obnova

Hned ako sa podari zmiernit negativne dosledky rusivej udalosti, ndrodny kontaktny bod by mal k postupnému
navratu k beznej prevadzke pristupovat ako k samostatnej faze prevadzkovej kontinuity: obnova je fiza, v ktorej
nérodny kontaktny bod prechddza z opatreni na zabezpecenie prevadzkovej kontinuity spat k beznej prevadzke,
vratane obnovenia dolezitych (hoci nie kritickych) funkcii, ktoré mohli byt docasne pozastavené.

V pldne prevddzkovej kontinuity by sa mali vymedzit podmienky na zacatie obnovy, urcit orgdn, ktory je opravneny
schvilit prechod a $pecifikovat kroky potrebné na bezpe¢ny navrat k beznej prevadzke.

Vo fdze obnovy je potrebné zohladnit tieto body:

a)  Overenie podmienok na obnovu. Pred prechodom by mal ndrodny kontaktny bod zvazit, ¢i bola prislusnd rusiva
udalost vyrieSend alebo dostato¢ne zmiernend; ¢i s hlavné priestory, systémy IKT a komunikac¢né kandly opat
plne funkéné a ¢i bola overend integrita databdz a dokumentov. Osobitnd pozornost treba venovat tidajom,
ktoré boli pocas narusenia replikované, aby sa predislo strate informdcif vygenerovanych v ¢ase, ked boli
v platnosti opatrenia na zabezpecenie prevddzkovej kontinuity.

b)  Postupny prechod spdt na kritické funkcie. kritické funkcie by sa nemali vratit spat naraz. Narodny kontaktny bod
by mal zvézit ich ndvrat v opaénom poradi priority, po¢nic tymi, pri ktorych je kratke prerusenie pocas
prechodu najviac prijatelné, pricom funkcie s najvy$Sou prioritou by sa mali zachovat v rdmci opatren{ na
zabezpecenie kontinuity, aZ kym sa nepotvrdi stabilita bezného prostredia. Pocas prechodu by sa mal
vyuzivat paralelny prevadzkovy rezim, aby sa zniZilo riziko kaskddového zlyhania.
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52.

53.

¢)  Obnovenie dolezitych funkcii. Funkcie, ktoré nie st kritické a ktoré boli pocas narusenia docasne pozastavené, by
sa mali obnovit aZ vtedy, ked sa potvrdi, ze kritické funkcie funguju stabilne v rdmci beznych postupov.
Poradie a tempo obnovovania by sa mali prisposobit dostupnosti persondlu, pricom treba zohladnit, ze
opatrenia na zabezpeCenie prevadzkovej kontinuity ¢asto zvysuji pracovnii zataz a inavu personalu.

d)  Skontrolujte, ¢i neexistujii dalSie zranitelné miesta. Narodny kontaktny bod by mal pred ndvratom k beznej
prevadzke overif, ¢i opatrenia na zabezpecenie prevddzkovej kontinuity nesposobili vznik dalsich
zranitelnych miest.

Nérodny kontaktny bod by mal vykonavat aj tieto ¢innosti:

a)  Zdveretné zhodnotenie po udalosti. Aby bolo mozné zistit, ¢o fungovalo a ¢o nie, mal by ndrodny kontaktny bod
napldnovat zdvere¢né zhodnotenie za ticasti vSetkych kategérii persondlu, ktoré sa podielali na zdsahu.

b)  Dokumentdcia o incidente. Narodny kontaktny bod by mal vypracovat Struktirovand sprivu o incidente,
v ktorej zhrnie priebeh udalosti, aktiviciu opatreni na zabezpeCenie prevddzkovej kontinuity, plnenie
kritickych funkcii, zistené nedostatky a ziskané poznatky.

¢)  Zahrnutie ziskanych poznatkov do pldnu prevddzkovej kontinuity. Po kazdej rusivej udalosti, ktord vedie k aktivacii
planu prevadzkovej kontinuity, by mal ndrodny kontaktny bod stanovit vymedzeny Casovy rdmec na
aktualizdciu pldnu, aby sa ziskané poznatky zapracovali skor, nez sa vytratia z prevddzkovej pamiti.
Nérodny kontaktny bod by preto mal zaviest postup na sledovanie zistenych nedostatkov a ndpravnych
opatreni, ako aj na opitovné testovanie aktualizovanych opatreni vo vhodnych pripadoch. V relevantnych
pripadoch by sa ziskané poznatky mali premietnut aj do zlepSeni beznej ¢innosti ndrodného kontaktného

bodu.
Komunika¢nd stratégia

Efektivne riadenie rusivych udalosti zahffia komunikaciu a kazdy ndrodny kontaktny bod by mal vypracovat
spolahlivii komunika¢na stratégiu, v ktorej sa zohladni zodpovednost ndrodného kontaktného bodu za vieobecna
komunikaciu aj za krizovii komunikaciu. Touto stratégiou by sa mali riadit rozhodnutia a opatrenia narodného
kontaktného bodu v oblasti vymeny informdcii pocas naruSeni, pricom by sa malo zabezpecit, aby vietky
zucastnené alebo dotknuté strany dostali potrebné informadcie a v prislusnych pripadoch mohli zodpovedajicim
sposobom konat, ¢im prispeji k ochrane dobrej povesti organizdcie a udrzaniu dévery. Priloha VI obsahuje
navrhované body, ktoré by mal ndrodny kontaktny bod zohladnit pri vypractvani spolahlivej komunikacnej
stratégie.

ODPORUCANIA PRE ORGANIZACIU A VYKONANIE ZATAZOVEHO TESTU

Komisia odportca zdtazové testovanie nirodnych kontaktnych bodov v rdmci UCPM. Tento oddiel obsahuje
usmernenia k tomu, ako navrhnit a vyhodnotit zdtazovy test.

Ucel a ciele

Utelom zdtazového testu by malo byt postidenie schopnosti nirodného kontaktného bodu nadalej plnit svoje
kritické funkcie aj za rusivych podmienok. Na tento el by mal zdtazovy test mat formu cvi¢enia v obmedzenom
rozsahu, ktorého cielom je vyhodnotit existujice opatrenia na zabezpecenie prevadzkovej kontinuity a plnenie
vybranych kritickych funkcif ndrodného kontaktného bodu za rusivych podmienok, a to aj testovanim primdrnych
aj alternativnych zdrojov.

Zétazovym testom by sa mali sledovat tieto vSeobecné ciele:

a)  preskimanie, aktualizdcia a overenie planu previdzkovej kontinuity, ako aj postdenie odbornych znalosti,
vybavenia a opatreni narodného kontaktného bodu v oblasti prevddzkovej kontinuity;

b)  lepsie pochopenie priorit a obmedzeni a zmena vnimania v stvislosti s prevadzkovou kontinuitou narodného
kontaktného bodu;

¢)  identifikdcia slabych miest, medzier, tzkych miest a zdvislosti, ako aj prilezitosti na zlepSenie v plane
prevadzkovej kontinuity a v oblasti zdrojov potrebnych na udrzanie kritickych funkcii, stvisiacej odbornej
pripravy, vybavenia a opatreni ndrodného kontaktného bodu;
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d)

e)

posudenie schopnosti kritického persondlu ndrodného kontaktného bodu na roéznych drovniach vrdtane
schopnosti plnit svoje tilohy a povinnosti;

posudenie koordinacie a komunikdcie v rdmci organizicie a s externymi partnermi za rusivych podmienok.

Pri pldnovani zdtazového testu sa odportca stanovit konkrétne ciele, ktoré st meratelné a v siilade so kritickymi
funkciami, ktoré sa maju testovat.

Cielom zdtazového testu by nemala byt identifikdcia hrozieb, ktoré by mohli vyvolat incidenty schopné narusit
bezné fungovanie narodného kontaktného bodu.

Rozsah

Rozsahom zatazového testu by sa mali stanovit tieto prvky:

a)  konkrétne ciele zdtazového testu;

b)  kritické funkcie, ktoré sa maji hodnotit;

¢)  povaha a trvanie narusenia, ktoré ovplyviuje kontinuitu prevadzky;

d)  prislusné zdroje vratane persondlu a jeho tloh, priestorov, vybavenia a systémov IKT;
e)  miera zapojenia externych zainteresovanych stran.

Scendr

V rdmci pristupu zaloZeného na scendroch by sa mali zohladnovat désledky incidentov (sptistacich faktorov), ktoré
mozu sposobif narusenie prevadzky a tym aktivovat plan prevadzkovej kontinuity nirodného kontaktného bodu.
Odporica sa precvicovat rozne scendre a menit ich zloZitost, ¢im sa organizdcia pripravi na cely rad moznych
vysledkov. Treba zabezpelit, aby boli scendre ndrocné, ale realistické, a tak poskytli zmysluplny prehlad
o tcinnosti planu prevddzkovej kontinuity. V prilohe VII st uvedené dva priklady scendrov.

Nérodnym kontaktnym bodom sa odportica, aby pri aktivicii pldnu prevddzkovej kontinuity ndrodného
kontaktného bodu vychddzali z tohto netplného zoznamu spustacich faktorov: nedostupnost priestorov (1),
prerusenie doddvok elektriny (2), prerusenie alebo zlyhanie systémov IKT (3) a rozsiahla nepritomnost personalu
a nepritomnost nedostatkového kritického persondlu (4).

a)

Spuistaci faktor 1: Nedostupnost priestorov. Budova, v ktorej sidli ndrodny kontaktny bod, utrpela materidlne
poskodenie, je nedostupnd alebo bola evakuovand. V désledku tychto okolnosti je na neurcité obdobie
nepouziteln.

Spuistaci faktor 2: PreruSenie doddvok elektriny. V dosledku poruchy v elektrickej sieti zostala budova, v ktorej
posobi ndrodny kontaktny bod, bez elektriny. Toto naruSenie doddvok elektriny trvd dlhsie ako cas
prevadzky zdlozného generdtora narodného kontaktného bodu, po ktorom treba doplnit palivo. Ak nie je
zndmy presny Cas prevadzky generdtora na zaklade palivovej kapacity, malo by sa toto narusenie povazovat
za asovo neobmedzené.

Spiistaci faktor 3: Porucha alebo zlyhanie systémov IKT. V dosledku zlyhania v systéme IKT nie je (nie sti) softvér
alebo aplikdcia (aplikdcie) ndrodného kontaktného bodu schopnd (schopné) ti¢inne fungovat. Toto zlyhanie
takisto znemoziiuje pristup k dolezitym databdzam, v dosledku ¢oho st systémy IKT mimo prevadzky na
neurcity cas.

Spiistaci faktor 4: rozsiahla nepritomnost persondlu a nepritomnost nedostatkového kritického persondlu. Znaénd Cast
persondlu nahle nie je schopnd plnit svoje povinnosti. Tento nedostatok by mohol zahffiat nepritomnost
nedostatkového kritického persondlu a viest k oneskoreniam alebo naruseniu prevadzky. Ocakdva sa, Ze tito
nedostupnost potrvd dostato¢ne dlho na to, aby sa prekrocila kapacita zostdvajiceho persondlu pracovat
nadcas.

V ramci zdtazovych testov by sa malo postupne skombinovat viacero rusivych udalosti s cielom postdit schopnost
narodného kontaktného bodu udrzat kritické funkcie pocas kaskddovych alebo kombinovanych naruseni, ktoré
stcasne ovplyviuja viaceré zdroje.
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4.4. Utastnici

60.  Odportca sa identifikovat Glastnikov v stlade s vymedzenymi cielmi, so kritickymi funkciami a scendrom
zdtazového testu.

4.5. Hodnotenie, identifikdcia ziskanych poznatkov a zavddzanie zlepseni

61.  Pri planovani zdtazového testu je vhodné zaviest systém hodnotenia. To pomaha identifikovat medzery a oblasti,
v ktorych je potrebné zlepsenie planu prevadzkovej kontinuity, a zdroven posudit celkovy tGspech cvicenia. Takisto
to poskytuje zdklad pre budiice pldnovanie a odbornd pripravu v oblasti prevddzkovej kontinuity ndrodného
kontaktného bodu.

62.  Odporca sa systematizovat formdt hodnotenia, a to nielen po skuto¢nych udalostiach, ale aj po cviceniach ¢i
odbornej priprave vritane zataZovych testov. Na tcely zdfaZového testu sa ndrodnym kontaktnym bodom
odporica pouzivat hodnotiacu tabulku uvedent v prilohe VIIL V tejto hodnotiacej tabulke sa navrhuje hodnotit
prevadzkovi kontinuitu z dvoch vzdjomne sa doplnajticich hladisk:

a)  dodrziavanie pldnu prevadzkovej kontinuity a

b)  udrZiavanie kritickych funkcii a plnenie vopred stanovenych vykonnostnych cielov.

63.  Tabulka uvedend v prilohe IX md navyse sluzit ako podpora pre ndrodné kontaktné body pri vypracivani
hodnotenia, identifikdcii ziskanych poznatkov a navrhovanych zlepSeni. Priloha X obsahuje vzor dotaznika
uréeného na zber spatnej vizby od téastnikov.

64.  Clenské Stity a $taty, ktoré sa zdcastiiujti na UCPM, sa vyzyvajti, aby po vykonani zéfazového testu svojho
ndrodného koordina¢ného bodu poskytli ERCC nedéverné informdcie o ziskanych poznatkoch a navrhovanych
zlep$eniach.

V Bruseli 29. oktdbra 2026

Za Komisiu
Hadja LAHBIB
clenka Komisie

14/30 ELL http://data.europa.eu/eli/C[2026/5593/oj



U.v. EU C, 6.11.2026 SK

PRILOHA I

Kategoérie rusivych udalosti

Na tcely prevadzkovej kontinuity a stresového testovania ndrodnych kontaktnych bodov v rdmci UCPM mozno
identifikovat Styri rozne kategorie rusivych udalosti:

—  Nedostupnost priestorov: Priestory ndrodného kontaktného bodu nemozno dalej pouzivat v dosledku fyzického alebo
prevadzkového incidentu, ktory docasne alebo trvalo brani vstupu do budovy alebo jej vyuzivaniu alebo ich vyrazne
obmedzuje. K prikladom takisto patria zablokované hlavné pristupové trasy, fyzické poskodenie blizkych budov
a poruchy alebo problémy postihujiice inZinierske stavby a instaldcie, ako je voda, vykurovanie, vetranie alebo
bezpecnostné systémy (!). Takéto incidenty moZu narusit aj beznd ¢innost ndrodného kontaktného bodu, a to tak, Ze
si vyziadaju evakudciu priestorov, zabrdnia vstupu do priestorov alebo sposobia, Ze sa stand nepouzitenymi,

—  prerusenie doddvok elektriny: Vypadok elektriny, ktory postihne priestory ndrodného kontaktného bodu. Dlhotrvajici
vypadok doddvok elektriny moze viest k incidentu tykajicemu sa zdsob paliva pre zdlozné generdtory. Takisto moze
mat vplyv na systémy zavislé od elektriny vritane IKT systémov,

—  narusenie alebo vypadok IKT systémov: softvér alebo aplikdcie ndrodného kontaktného bodu nemézu Gcinne fungovat.
Takyto vypadok mozZe mat viaceré podoby, ako je strata pristupu v désledku problémov s overenim, vyrazné
zhorSenie vykonu, poskodenie alebo nedostupnost tidajov, porucha rozhrani s externymi systémami alebo narusenie
po aktualizacidch ¢i kyberneticko-bezpe¢nostnom incidente, a to vratane pripadov, ako je nelegitimna personifikacia
hlavného systému ndrodného kontaktného bodu vedica k Sireniu zmanipulovanych informdcii nirodnym
kontaktnym bodom,

—  rozsiahla nepritomnost kritického persondlu alebo nepritomnost nedostatkového kritického persondlu: viyznamny pocet ¢lenov
kritického persondlu sa z nejakého dovodu nemoéze dostat do priestorov alebo nemdze pracovat z inych dévodov.
Této situdcia sa eSte zhorsi, ked st kritické funkcie zdvislé od jednej osoby alebo malej skupiny nedostatkového
kritického persondlu, ktorej nepldnovand nepritomnost alebo nedostupnost sposobi narusenie.

Tieto Styri kategdrie predstavujii rdmec na ucely pochopenia opatreni potrebnych na zmiernenie naruseni. K rusivym
udalostiam vSak moZu viest aj iné incidenty, ako je ndhly prilev informécii, ktoré presahuji schopnost ndrodného
kontaktného bodu zvladat ich, alebo $irenie nepravdivych informdcii, ktoré si vyzaduje zdroje ndrodného kontaktného
bodu na overenie a $irenie spravnych informacif.

Rusivé udalosti okrem toho moZu byt prepojené a jedna udalost moze zdroven ovplyvnit viaceré oblasti. PoZiar napriklad
moze viest k tomu, Ze priestory budd nepristupné, a zdroven sposobit aj vypadok elektriny a poskodit IKT systémy
a udaje. Takisto mo6zu vyplynif z umyselného alebo zo zlomyselného konania vritane kybernetickych incidentov
a hybridnych ¢innosti, ako aj z viacerych stibeznych incidentov, ¢im sa zintenzivni ich celkovy vplyv. Narodné kontaktné
body preto musia vypracovat komplexny plan reakcie, v ktorom sa bude kazdd kategoria riesit samostatne, zvdzia sa ich
spolo¢né Gcinky a zabezpedi sa priprava na moznost sibeznych naruseni s cielom zaistit kontinuitu ich ¢innosti.

() Prerusenie dodavok elektriny a narusenie alebo vypadok IKT systémov sa povazuji za odlisné kategérie.
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PRILOHA II

Priklady cielov v oblasti previadzkovej vykonnosti

Sposobilost

Orienta¢ny prevadzkovy ciel (postidi sa a prispdsobi
vnutrodtitnym poziadavkdm)

Prvotné situacné povedomie

do 15 minut

Aktivécia opatreni v oblasti kontinuity

do 30 mintt

Zabezpecenie alternativnej komunikdcie

do 30 minat

Zabezpelenie fungovania alternativneho miesta velenia

do dvoch hodin

Sposobilost v oblasti podpory rozhodovania

pokial mozno bez prerusenia

Palivové autondmia

minimélne 72 hodin

Autondmia v oblasti potravin a vody

minimélne 72 hodin

Uvedenie systému CECIS do prevddzky

do 60 mintit

Prvé prevadzkovd situa¢nd sprava predlozena ERCC

v ramci prvého cyklu podévania prevadzkovych sprav

16/30
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PRILOHA III

Tabulka na podporu analyzy organizacnych postupov

Kritickd funkcia 1

Ndzov tejto funkcie.

Opis Uvedte opis tejto funkcie vrdtane tloh, ktoré zahfia.
Uvedte vstupy (informdcie, stibory iidajov, sluzby, vyrobky, zdsoby, rozpoctové ustanovenia,
Vstupy vybavenie, IKT systémy a poZiadavky na miesto) potrebné na plnenie tejto funkcie a pripadne externé
subjekty, ktoré ich poskytujti.
Uvedte informadcie, vyrobok/vyrobky, sluzbu/sluzby alebo cinnost/cinnosti, ktoré vyplyvajii z tejto
Vystup funkcie, a identifikujte (externti) organizdciu/(externé) organizdcie, subjekt/subjekty alebo dotknutii

skupinu/dotknuté skupiny, ktoré ich prijimajil.

Vedenie (validdcia alebo

Podla potreby uvedte pozicie, ktoré plnia vilohu validdcie alebo overovania potrebnii na plnenie tejto

overovanie) funkcie.

Kriticky persondl Uved te pozicie clenov kntlckfho petsonal‘u a pripadne profily, odborné znalosti a odbornii pripravu
jeho clenov, napriklad bezpecnostnii previerku.

Zariadenie Uvedte fyzické miesto/miesta alebo priestory, odkial sa plni kritickd funkcia.

Vybavenie a systémy

Uved'te vybavenie, systémy a zdsoby potrebné na plnenie tejto funkcie. M6Zu zahffiat zabezpecené
priestory, pocitace na Sifrovanii komunikdciu, videosteny, zasadacky na vysokej tirovni, vybavenie na
videokonferenciu a pocitace s pristupom k transeurdpskym telematickym sluzbdm pre sprdvne orgdny
(TESTA) atd.

Kl'G¢ové zdznamy

Uvedte tidaje a informdcie potrebné na plnenie funkcie.

Zavislost a vzdgjomnd

Uvedte vztahy medzi polozkami v predchddzajiicom texte alebo ich usporiadanie a podla potreby
vymedzte povahu vztahu alebo usporiadania, potrebné kritické sluzby (napr. doddvky elektriny, IKT
atd.), vplyv v pripade prerusenia poskytovania sluzby alebo doddvok a dohody so subjektmi, ktoré

zavislost tieto sluzby alebo doddvky zabezpecujii. V rdmci posiidenia by sa takisto mala opisovat vzdjomnd
zdvislost vrdtane kaskddovych vicinkov, ked prerusenie poskytovania jednej sluzby (napriklad
doddvok elektriny alebo IKT) ovplyvni iné sluzby a zosilni tym prevddzkovy vplyv.

Zalohy Zoznam alternativnych zdrojov alebo opatreni, ktoré by sa aktivovali s cielom pokracovat v Cinnosti,

keby boli hlavné zdroje alebo opatrenia dotknuté rusivou udalostou.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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PRILOHA IV

Usmernenie k uplatiiovaniu zmierfiujicich a preventivnych opatreni

V tejto Casti sa uvddzajii usmernenia k uplatiiovaniu zmierfiujicich a preventivnych opatreni, pri¢om sii usporiadané podla
kategérie rusivej udalosti. Aby sme sa vyhli opakovaniu, opatrenia, ktoré sa uplatiujii na viacero roznych kategérii rusivych
udalosti, sa podrobne uvddzajt iba raz v prvej uplatnitelnej kategérii.

—  nedostupnost priestorov:

—  Geografické rozdelenie ndrodnych kontaktnych bodov do dvoch alebo viacerych geograficky samostatnych centier, ktoré
fungujii sitbezne, navzdjom si pomdhajii a poskytujii si podporu v pripade prefazenia. Kazdé z tychto miest by malo
fungovat nepretrzite a byt plne vybavené na zvlddanie celého pracovného zatazenia, keby sa druhd lokalita/
ostatné lokality stali doc¢asne nefunkénymi. Lokality by sa navySe mali vyberat na zaklade analyzy rizik
jednotlivych rizikovych zén a pristupnosti, pricom primdrne a alternativne lokality by sa mali nachddzat
v roznych rizikovych zénach a pristup k nim by mal byt mozny po réznych dopravnych trasich. V seizmicky
aktivnych oblastiach by sa napriklad lokality mali nachddzat na roznych tektonickych platniach; v zdplavovych
oblastiach by mali byt vo vyrazne rozdielnej nadmorskej vyske alebo v réznych povodiach.

—  Presun do alternativnych priestorov pod vedenim orgdnu ndrodného kontaktného bodu. Zvazte stanovenie aspon dvoch
alternativnych miest. Jedno by sa malo nachddzat v blizkosti hlavnych priestorov s cielom ulahcit rychly
presun a pokracovanie plnenia kritickych funkcii. Druhé by malo byt dost daleko na to, aby sa zabezpecilo,
aby vyznamné rusivé udalosti, ako st zdplavy alebo snehové birky, nepostihli obe lokality sticasne. Zaistite
bezpecnost informacii a komunikdcie a kompatibilitu kritického IKT vybavenia a systémov, ako je CECIS alebo
vybavenie potrebné na utajovant komunikdaciu, a to v hlavnych aj alternativnych priestoroch.

—  Vopred zabezpecend doprava do alternativnych priestorov pre kriticky persondl (aj za nepriaznivjch poveternostnych
podmienok). V zaujme zaistenia primeraného poctu clenov persondlu zabezpecte kritickému persondlu
dopravu pre pripad aktivicie pldnu prevddzkovej kontinuity, ktory by zahffial pouzitie alternativnych
priestorov alebo vzdialenych mobilnych jednotiek. Zvézte potencidlny vplyv na dopravné trasy, ako je
dopravnd zdpcha a prekdzky spOsobené nepriaznivymi poveternostnymi podmienkami, naruenim
infrastruktiry, ob¢ianskymi nepokojmi alebo inymi pri¢inami.

—  Prdca na dialku (zahifigjiica flexibilitu wloh, ktoré by sa mohli vykondvat mimo fyzického umiestnenia NKM).
Identifikujte, ktoré kritické funkcie alebo kroky v ramci kritickych funkcii mozno vykondvat na dialku. Mohlo
by to byt mozné, pretoze tieto funkcie/kroky si nevyzaduji vybavenie alebo systémy, ktoré by sa nachddzali
vyluéne v hlavnych fyzickych priestoroch. Zvédzte vytvorenie planu alebo systému pre nepredvidané udalosti
s cielom zmenit $truktiru povinnost{ persondlu a umoznit niektorym z nich pracovat z domu, zatial ¢o ini sa
presunti do alternativnych priestorov.

—  Mobilné riadiace a kontrolné jednotky, ktoré by mohli docasne poskytniit priestory pre kritického persondlu ndrodného
kontaktného bodu. Tieto jednotky by mali podporovat plnenie kritickych funkcii z mobilného prostredia
vritane pristupu k operaénym informacnym systémom a CECIS. S cielom zabezpecit prevadzkovi
pripravenost by sa malo vymedzit ich poZadované vybavenie a tiroven sebestacnosti. Mali by byt navrhnuté
tak, aby udrziavali ¢innosti ako docasnd zaloha na podporu hlavnych priestorov pocas vopred uréeného
obdobia,

—  Aktivdcia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov. Uzavrite dohody s inymi orgdnmi
na celodtitnej alebo niZSej trovni na Gcely docasného spolocného vyuZivania ich priestorov. Postdte
dispoziciu, systémy, vybavenie a bezpetnostné opatrenia potrebné na G¢inné plnenie kritickych funkcii.
Zabezpecte, aby boli sticastou tychto dojednani pravidelné cviCenia, a vykondvajte skiisky s cielom potvrdit
pripravenost a vhodnost tychto alternativnych zariadeni,

—  Prenesenie funkcii: zabezpecte, aby boli prijaté prislusné dojednania, a vytvorte systém na delegovanie funkcif na
iné vnatrostdtne organy,
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—  prerusenie doddvok elektriny:

—  Aktivdcia generdtorov a zdrojov nepreruSovaného napdjania. Zabezpecte primerané generdtory a systémy zdrojov
neprerusovaného napitia na zaistenie kontinuity kritickych funkcif ndrodnych kontaktnych bodov pocas
vymedzeného minimalneho obdobia. Ich kapacita by mala byt dostatoénd na podporu prevadzkovych
poziadaviek v pripade dlhsich vypadkov elektriny. Generdtory a systémy zdrojov neprerusovaného napitia by
sa mali pravidelne testovat, aby sa zabezpetila prevadzkova pripravenost.

—  Opatrenia a dohody s poskytovatelmi, pokial ide o prioritné doddvky paliva. Opatreniami v oblasti doddvok paliva by
sa mali zabezpedit nepretrzité ¢innosti, pricom by mali byt zaloZené na kapacite skladovania paliva na danom
mieste a ocakdvanej spotrebe paliva. Dalsie opatrenia mozu zahffiat dostupnost mobilnych palivovych nadrzi
s Cerpacimi systémami afalebo dohody o prioritnych doddvkach s poskytovatelmi paliva v okoli.

—  Energetickd nezdvislost a alternativne zdroje energie pre kritické funkcie. Narodny kontaktny bod by podla moznosti
mal byt schopny fungovat nezavisle od nirodnej elektriza¢nej ststavy. Ak dojde k niekolkodfiovému vypadku
tejto sustavy, o sa moze stat v pripade velkych katastrof, kontinuita by sa dala zachovat prostrednictvom
diverzifikovanych zdrojov napdjania a sebesta¢nej mikroststavy: napriklad veternej alebo soldrnej
mikroststavy. Zvézte instaldciu alternativnych zdrojov energie, ako st fotovoltické panely s uskladiiovanim
prostrednictvom batérie primerané na zabezpelenie doddvok pre kritické funkcie ndrodného kontaktného
bodu.

—  Maximalizdcia dostupnej kapacity. Zaved'te interné protokoly na maximalizdciu dostupnej kapacity obmedzenim
pouzivania vybavenia, ktoré nie je klticové, a postupnym ukoncovanim odberu, ktory sa nevyZaduje na
podporu kritickych funkcii, ¢im predlZite autonémiu zédloznych zdrojov napdjania bez dalsich investicii.

—  Presun do alternativnych priestorov pod vedenim orgdnu ndrodného kontaktného miesta s doddvkami elektriny (prislusné
odporicania sa uvddzaja v ¢asti ,Nedostupnost priestorov®)

—  Prdca na dialku z budovy so zarucenymi doddvkami elektriny (prislusné odporacania sa uvddzaja v Casti
,Nedostupnost priestorov*)

—  Mobilné veliace a kontrolné jednotky, ktoré sii z hladiska elektriny sebestacné (prislusné odporicania sa uvddzajt
v Casti ,Nedostupnost priestorov)

—  Aktivdcia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov so zarucenymi doddvkami elektriny
(prislusné odportcania sa uvddzaja v ¢asti ,Nedostupnost priestorov®)

—  Prenesenie funkcii (prislusné odporicania sa uvddzaji v Casti ,Nedostupnost priestorov®)
—  Narusenie alebo vypadok IKT systémov:

—  Redundancia. Redundanciou sa zabezpecuje, aby zlyhanie jedného komponentu nenarusilo funkciu, ktort
podporuje. Narodny kontaktny bod by mal zaviest redundanciu na dopliujtcich sa tirovniach, a to pokial ide
o: i) vybavenie (zdvojené kritické komponenty); ii) pripojitelnost (viaceri poskytovatelia a rozne spdsoby
pristupu) a iii) aplikdcie a udaje (replikovanie kritickych databdz a dokumentov na sekunddrne miesto).
Opatrenia v oblasti redundancie by mali mat dostato¢nd kapacitu na zachovanie ¢innosti v pripade vypadku
hlavného IKT prostredia a mali by sa pravidelne testovat, aby sa zabezpecila pripravenost a bezproblémové
prepnutie v pripade narusenia. Je potrebné predchddzat spolo¢nym zdvislostiam s primarnym systémom, ako
je rovnaky zdroj napdjania, poskytovatel alebo fyzickd infrastruktira, ktoré by mohli zlyhat sibeZne.

—  Optické vedenie je velmi zranitelné v pripade posunu zemského povrchu, ktory moze sposobit zoslabenie
alebo stratu signdlu a vypadky sluzby. S cielom zmiernit toto riziko sa ako Standardné opatrenie v oblasti
redundancie odporica po poruche prepnutie na satelit, ¢im sa zdloZnej sieti umozni zachovat rovnaké
situacné povedomie, ako mala primarna siet. Geografické zrkadlenie idajov by malo byt v rezime aktivne-
aktivne, priCom primdrne prostredie a zalozné prostredie by sa mali synchronizovat, aby obe mohli
bezproblémovo prevziat Cinnosti. Tymto pristupom redundancie a zrkadlenia sa podporuje vysokd
dostupnost a vykonnost optickych sieti.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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—  Pravidelné a zabezpelené zdlohy tdajov vrdtane kdpii na inom mieste a offline kdpii. Zavedte a udrZiavajte
Struktdrovani politiku zdloh vietkych tdajov a konfigurdcii, ktoré st klticové pre ¢&innosti ndrodného
kontaktného bodu. Malo by sa v nej vymedzovat, ¢o sa zdlohuje, ako Casto, kde sa zdlohy uchovavajii (vritane
kopii na inom mieste a offline kopii) a kto zodpoveda za ich spravu. Zalohy by mali byt zasifrované a chrdnené

pred neoprdvnenym pristupom.

—  Alternativne IKT systémy a komunikacné kandly. Zabezpecte alternativne néstroje a kandly, ktoré mozno pouzit
v pripade vypadku primdrnych IKT systémov alebo sieti. Mozu zahffiat satelitni komunikaciu,
vysokofrekvenéné (HF), velmi vysokofrekven¢éné (VHF) alebo ultravysokofrekven¢éné (UHF) mobilné radiové
jednotky, analogové telefénne linky, zabezpecené aplikicie na odosielanie a prijimanie sprav alebo webové
platformy s hostingom mimo hlavnej infrastruktiiry. Persondl by mal vediet, kedy a ako prejst na tieto
alternativy.

—  Niidzové timy IKT podpory/pohotovostné jednotky technickej reakcie. Zabezpeéte rychly pristup k IKT podpore, ¢i uz
interne (v rdmci organizdcie), alebo zo strany externého poskytovatela, a to vymedzenim jasnych opatreni
v oblasti dostupnosti a reakcie, aby sa v pripade potreby dala rychlo zmobilizovat technickd pomoc na
zabezpecenie rychlej obnovy IKT systémov.

—  Postupy reakcie na kybernetické incidenty koordinované s vniitrostdtnym orgdnom pre kybernetickii bezpecnost. Zaved'te
protokoly koordinicie s vnutrostitnym organom pre kybernetickGi bezpecnost vritane kandlov v&asného
varovania, postupov spolo¢nej reakcie na incidenty a jasne vymedzenych tdloh a povinnosti pri kybernetickom
incidente, ktory sa dotyka narodného kontaktného bodu.

—  Offline képie zoznamov délezitych kontaktov, kliiovych postupov a prevddzkovych dokumentov. Informdcie, ako st
zoznamy kontaktov, postupy v pripade incidentu a kli¢ové vzory, by mali byt dostupné vo formdtoch, ktoré
mozno pouzit bez pristupu k hlavnym IKT systémom,

—  mobilné veliace a kontrolné jednotky s pristupom k primdrnym a zdloznym IKT systémom (prislusné odporticania sa
uvéadzaji v Casti ,Nedostupnost priestorov®),

—  Presun do alternativaych priestorov pod vedenim orgdnu ndrodného kontaktného bodu s pristupom k primdrnym
a zdloznym IKT systémom (prislusné odporacania sa uvadzaji v Casti ,Nedostupnost priestorov®).

—  Aktivdcia administrativnych dojednani s inymi orgdnmi o vyuZivani ich priestorov s pristupom k IKT systémom (prislusné
odportc¢ania sa uvadzaja v Casti ,Nedostupnost priestorov)

Rozsiahla nepritomnost persondlu a nepritomnost nedostatkového kritického personalu:

—  Riadenie nadcasov (krdtkodobé riesenie). Zavedte protokol nad¢asov, v rdmci ktorého sa vymedzuja tieto prvky:
jasné situdcie, ked mozno pouzit nadcasy; kto ich moze povolit; uréené obmedzenia (maximalne trvanie
zmeny, maximalny tyzdenny pocet hodin a maximalny pocet po sebe nasledujiicich dni); minimalny cas
odpocinku medzi zmenami a po dosiahnuti maximélneho tyzdenného poctu hodin alebo maximélneho poctu
po sebe nasledujiicich dnf; spravodlivy rotacny systém, aby sa opakovane neZiadali ti ist{ ¢lenovia persondly;
systém vedenia zdznamov o nadcasovych hodindch; vopred uréend dodato¢nd odmena a praktickd podpora
pocas nad¢asovych hodin (napr. strava, odpocinkové zény a podla potreby doprava domov).

—  Prerozdelenie kritickjch funkcii medzi dostupny persondl. Pripravte opatrenia na nepredvidané udalosti, v rdmci
ktorych sa vymedzi, ako budd kritické funkcie rozdelené v nepritomnosti klticového persondlu. To zahffia
urcenie zastupcov v pripade kazdej kritickej dlohy a podla moznosti zjednodusenie postupov.

—  Vopred urcend skupina vyskoleného persondlu v ramci institiicie, ktory bude dostupny v krdtkom ase. Vytvorte systém na
mobilizdciu zdlozného persondlu z vopred urcenej skupiny, v rdmci ktorej sa vymedzia jasné pravidla tykajice
sa toho, kto a ako moze zdlozny persondl mobilizovat, a to vratane kritérif aktivicie, komunika¢ného kanala/
komunika¢nych kandlov na dcely mobilizacie, poziadaviek na persondl (ako je bezpe¢nostnd previerka,
odbornd priprava alebo odborné znalosti), ako aj toho, ako sa pristupuje k volnu alebo nad¢asom, a ktory sa
pravidelne preskiimava s cieflom zabezpecit, aby riadne fungoval. Zabezpecte, aby boli tieto pravidld dobre
zndme persondlu v danej skupine.
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— Tato skupinu mozZno vytvorit prostrednictvom: i) krizovej odbornej pripravy persondlu z inych
ttvarov — vykonajte programy krizovej odbornej pripravy, aby rovnaké kritické funkcie dokdzali plnit viaceri
persondl, so zameranim na tGlohy povaZzované za tizke miesta a ii) ,neaktivnej skupiny“ byvalych kritického
personalu ndrodného kontaktného bodu — po uplynuti stanoveného obdobia presuiite persondl plniaci dlohy
v rémci ndrodného kontaktného bodu do inych ttvarov, aby ste vytvorili neaktivnu skupinu zdloznych
persondlu. UdrZiavanim tejto neaktivnej skupiny sa zabezpe¢i nddzovéd persondlna kapacita a umozni sa
rychla aktivicia, priom sa predide mesiacom odbornej pripravy a bezpecnostnych previerok, ktoré sa
zvycajne vyzaduji v pripade takychto citlivych pozicii. Opatrenia by sa v kazdom pripade mali formalizovat
v zdujme zabezpeCenia, aby persondl patriaci do tejto skupiny neustdle mali aktudlne informécie
prostrednictvom pravidelnej aktualizaénej odbornej pripravy a mohli sa rychlo mobilizovat v pripade
vyznamnej krizy.

—  Uprednostnenie prijimania persondlu. Nepretrzitd prevddzka ndrodnych kontaktnych bodov si vyzaduje stabilny
pocet persondlu. Nérodny kontaktny bod moze zvazit uprednostnenie prijimania persondlu na pozicie, ktoré
podporuji kritické funkcie, a o¢akdvanie predvidatelnych pripadov nedostatku persondlu (napriklad sacasné
odchody do dochodku alebo uplynutie platnosti zmliv na dobu urcitd) s cielom zacat prijimanie persondlu
v dostato¢nom predstihu. Opatrenia mozu zahffiat vypracovanie zrychlenych postupov prijimania. Stabilitu
persondlu moze navySe dalej podporit dalsia odbornd priprava existujiceho persondlu, a to umoZnenim
internej mobility, rozvoja zrucnosti a ndstupnictva v rdmci kritickych funkecif.

—  Investovanie do udrZania kritického persondlu. V zdujme udrZania persondlu pracujiceho v ndrodnych kontaktnych
bodoch by sa mala motivacia podporovat prostrednictvom kombindcie vyhod a stimulov. Nepefiazné stimuly
mozu zahffiat predlzend dovolenku po urcitom case v zamestnani, flexibilné rozpisy sluzieb pri splneni
minimalnych poziadaviek na pokrytie sluzieb, odpocinkové zony na pracovisku, opatrenia na podporu rodin
(napriklad pristup k starostlivosti o deti) a pristup k zlavnenym alebo bezplatnym sluzbam, ako je verejnd
doprava, zdravotnd starostlivost a kulttirne alebo $portové zariadenia.

—  Podpora rodin kritického persondlu. Dostupnost kritického persondlu moéze zavisiet od ich rodin, najmi v pripade,
ked st ohrozené alebo ponechané bez dozoru. Vo vhodnych pripadoch zvdZte zavedenie opatreni na ochranu
rodin kritického persondlu nirodného kontaktného bodu, pricom uprednostnite ich bezpec¢nost, aby personal
mobhol nadalej pracovat.

—  Predchddzanie tizkym miestam persondlnej kapacity delegovanim prdvomoci a podporou spolocnej zodpovednosti.
Zabezpecte jasné povinnosti a dlohy. Zavedte protokoly na delegovanie pravomoci. Identifikujte nastupcov
spolu s ich poziciami, ktori by zastiipili osoby s rozhodovacou pravomocou zodpovedné za kritické funkcie
v pripade ich nedostupnosti. Vymedzte okolnosti, za ktorych by prevzali tieto tlohy, a poradie, v akom by sa
tak stalo. Ked to rozhodnutie a povinnosti umoziuja, zabezpecte budovanie kapacit a pravidelnd odborna
pripravu v zdujme prevzatia pravomoci v pripade naruSenia. Zvédzte, ¢i su distribicia alebo rozdelenie
povinnosti medzi viacerych ¢lenov persondlu v rdmci rota¢ného systému realizovatelné a uZito¢né na
predchddzanie dzkym miestam. Zvazte udrZiavanie aktualizovanej prirucky pre novy persondl, ktord md
menej skiisenym kolegom umoznit samostatne zvlddat Siroku skdlu dloh pri sticasnom zabezpecent stiladu so
zavedenymi normami a protokolmi.
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PRILOHAV

Previddzkové referenéné nistroje

V tejto prilohe sa poskytuje prevadzkovy referencny néstroj, ktorého pouzivanie by mali ndrodné kontaktné body zvazit pri
vypractvani alebo preskiimavani svojho planu prevddzkovej kontinuity.

Ilustraény postup aktivicie

Nasledujici postup je prikladom toho, ako mozno zorganizovat aktivaciu planu prevadzkovej kontinuity od okamihu, ked
sa zist{ potencidlne narusenie, az do chvile, ked sa ndrodny kontaktny bod dostane do fazy stabilnej kontinuity. Nie je
zaloZeny na predpisanych ¢asovych rdmcoch, ale na okamihoch, ked' treba prijat rozhodnutie.

= Pokralujte v beZnej prevadzke a monitorujte
situdciu.

1
. - .- ]
Zistenie potencidlneho |

narugenia !

Ovplyviuje situacia funkcie narodného
kontaktného bodu alebo ich pravdepodobne
ovplyvni?

| ANO

= Informujte uréend osobu s rozhodovacou
pravomocou, ktord zodpoveda za nariadenie
aktivacie planu prevadzkovej kontinuity.

1

Vyzaduje si situdcia aktivaciu planu
prevadzkovej kontinuity?

| ANO

= Uréite drovefl aktivacie (Ciastofna/Uplnd/iné
urovne vymedzené na vautrostitnej Grovnd).

T
T
- T
NIE 1
T
T
T
T
T
T
_______________ : e
= Uplatnite
—3 Standardné postupy
NIE riefenia
incidentov.
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= Informujte personal v sulade s postupom
UpOZOrnema.
= Informujte hierarchiu a prisluinich
inétitucionalnych partnerov.
= Aktivujte uréene zaloZné zdroje (priestory,
IKT, personal, komunikaéné kanaly).
1

= Potvrd'te, ze vitiina kritickych funkcii sa plni,
aj ked' so zniZenou kapacitou.

= Pliite kritické funkcie z primarnych priestorov
alebo z alternativiych lokalit.
= UdrZziavajte komunikaciu so zainteresovanymi
stranami (hierarchia, partneri). —
= Fiad'te rotaciu personalu a narazova kapacitu.
= Dokumentujte rozhodnutia a viyznamné
udalosti.

)

= Pokracujte
v £innostiach na
zabezpelenie
kontinuity
a pravidelne
prehodnocujte.

5. Faza kontinuity

50 splnené podmienky na navrat k beZnej
prevadzke? NIE

| ANO
* Pristipte k obnove.
!

= postupny navrat k beZnej prevadzke
= podanie hlizenia
= ziskané poznatky
= aktpalizacia planu prevadzkove) kontinuity
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PRILOHA VI

Kl'idcové body, ktorymi sa treba zaoberat pri vypraciivani komunikacnej stratégie (')

—  Identifikujte rozne cielové skupiny v komunika¢nej zodpovednosti organizdcie, ktoré by potencidlne mohli byt
dotknuté naruSenim ¢innosti nirodného kontaktného bodu alebo by ich bolo treba informovat v pripade, zZe
v organizacii dojde k rusivej udalosti, vrtane:

a)  vyssich trovni organizdcie vratane trovne prijimania rozhodnuti;

o

) persondlu organizicie;

) zainteresovanych strdn, ktoré poskytuji vstupy na aéely kritickych funkcii organizacie;

(e)

o

) zainteresovanych stran, ktoré prijimaja vystupy kritickych funkcif organizécie;
e)  médii;
f)  Sirokej verejnosti.
—  V pripade kazdej cielovej skupiny vymedzte G¢el komunikacie v pripade rusivej udalosti. Kazdd skupina by si mohla

vyzadovat iny druh, formit a obsah informécii. LiSit by sa mohol aj pouzivany komunikacny kandl/pouzivané
komunikaé¢né kandly.

—  Sformulujte vopred uréené spravy, ktoré st jasné, vystizné a konzistentné v pripade vietkych prijemcov, kandlov aj
v priebehu ¢asu. Zabezpecte, aby boli prisposobené cielovej skupine, na ktort sa zameriavajd, a uspokojovali ich
$pecifické informacné potreby.

—  Pri kazdej cielovej skupine urcite alternativne komunikacné kandly s cielom zabezpecit i¢innd komunikaciu
v pripade, Ze by malo narusenie vplyv na Standardné kanaly.

—  Proaktivne informovanie povazujte za lepsi pristup ako reaktivne informovanie.
— Ak komunika¢na stratégia zahffia moznost $irenia sprav prostrednictvom verejnej televizie a rozhlasu, koordinujte
nacasovanie tychto sprav so spravodajskym vysielanim, aby sa zabezpecila G¢innd integrdcia a rozsiahle Sirenie

medzi obyvatel'mi.

—  Vrdmci komunikacnej stratégie zvazte, Ze vopred priradite ilohu manazéra informdcii k urcitej pozicii a vymedzite
jeho tlohy pred rusivou udalostou, pocas nej a po nej.

(") V rdmci tychto navrhovanych bodov na tcely vypracovania komunikacnej stratégie sa nezohladfiuje riadenie mylnych informdcif
alebo dezinformacii.

24/30 ELL http://data.europa.eu/eli/C[2026/5593/oj



U.v. EU C, 6.11.2026 SK

PRILOHA VII

Priklady scendrov

Priklad scendra 1

Co: Vyjpadok elektriny nasledovany stratou tidajov

Kde: Vyjipadok elektriny postihne oblast, kde sa nachddzajii hlavné priestory ndrodného kontaktného bodu
Trvanie: 24 hodin

Opis: Opravy v blizkosti priestorov ndrodného kontaktného bodu sposobili poskodenie elektrickej distribucnej stistavy. Ndhly
vypadok elektriny sposobil poskodenie pocitacovych systémov ndrodného kontaktného bodu, ¢o viedlo k strate tidajov. Ocakdva sa,
Ze prdce na obnoveni doddvok elektriny potrvajii 24 hodin. Vyjpadok v IKT oblasti trvd 24 hodin.

Priklad scendra 2

Co: Nedostupnost priestorov v dosledku dlhodobého vyskytu snehu

Kde: Dotknutd je celd oblast, kde sa nachddzajii priestory ndrodného kontaktného bodu
Trvanie: Viac nez tyZden

Opis: Oblast, kde sa nachddzajii priestory ndrodného kontaktného bodu, zasiahla silnd snehovd biirka, v dosledku coho nie sii
dostupné cestnou ani verejnou dopravou. SneZenie je také rozsiahle, Ze snezné pluhy nepostacujii na odhrnutie vsetkych hlavnjch
ciest v priebehu prvych 24 hodin, pricom sa uprednostiiuje pristup do nemocnice. Obyvatel'stvo sa Ziada, aby sa vyhybalo cestdm.
Pocas najmenej 48 hodin sa do zariadenia ndrodného kontaktného bodu nemoZno dostat verejnou dopravou ani sikromnym
vozidlom. Studend vina v oblasti pokracuje viac nez tyZderi a sneh na vedlajsich cestdch pretrvdva jeden tyzden. V dosledku toho sa
tretina persondlu, ktory mal v nadchddzajiicich diioch pracovat, tyZdefi nedostane do prdce, pretoZe miesto pobytu jeho clenov je
odlahlé a vedlajsie cesty sa odhffiajii ako posledné.

Kriticky persondl pracujiici v defi sneZenia okrem toho na prvych 48 hodin uviazol v priestoroch ndrodného kontaktného bodu.
Priblizne tretina uz dosiahla maximdlny pocet hodin, ktoré v ten tyZderi moZe odpracovat, a dalSia tretina tito hranicu dosiahne
do 24 hodin. V zmysle prdvnych predpisov preto md ndrok na primerany odpocinok. Takisto potrebuje podporu, pokial ide
o zdkladné potreby (potraviny, osobnd hygiena), a v niektorych pripadoch opatrenia na podporu rodin a/alebo evakudciu.
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PRILOHA VIII

Navrhovany rimec hodnotenia stresového testu

Vysledok stresového testu by sa mal posudzovat na zdklade dvoch samostatnych, no dopliujicich sa rozmerov:

—  Siilad s pldnom prevddzkovej kontinuity. V rdmci tohto rozmeru by sa mal posudzovat rozsah, v akom ndrodny
kontaktny bod pocas stresového testu vykonal uplatnitelné opatrenia v oblasti prevadzkovej kontinuity vritane
rozhodovacich $truktir na tcely aktivicie, stupfiovania a obnovy, internej a externej koordindcie a komunikdcie,
opatreni na presun a vyuzivania zdloznych zdrojov.

—  Zachovanie kritickych funkcii a plnenie vopred stanovenych meratelnych cielov v oblasti prevddzkovej vykonnosti. V rdmci tohto
rozmeru by sa malo posudzovat, ¢i boli kritické funkcie narodného kontaktného bodu zachované alebo obnovené
v prijatelnych vopred vymedzenych lehotdch, ¢ doslo k negativnym ticinkom na iné ako kritické funkcie ndrodného
kontaktného bodu a ¢i sa pri stresovom teste splnili vopred vymedzené meratelné vykonnostné ciele. Priklady cielov
v oblasti prevadzkovej vykonnosti sa uvadzaji v prilohe II.

Tieto dva rozmery by sa mali posudzovat samostatne s cielom presnejSie identifikovat potrebné zlepsenia. Tymto
rozliSovanim sa prispieva k zabezpeleniu, aby sa stlad s plinom prevddzkovej kontinuity posudzoval oddelene od
ucinnosti prevddzkovych vysledkov. V hodnotiacej sprave by sa mal vysledok prezentovat vo forme dvoch dopliujticich sa
hodnét: jedna by mala odzrkadlovat sdlad s planom prevadzkovej kontinuity a druhd zachovanie kritickych funkcii
a plnenie vopred stanovenych meratelnych cielov v oblasti prevadzkovej vykonnosti.

Hodnotiaca tabulka na téely postdenia stiladu s plinom prevddzkovej kontinuity

Hodnotenie (0 — 3) Opis

0:  Nestlad Z testu vyplynulo, Ze siilad s opatreniami v oblasti prevddzkovej kontinuity je maly alebo
tiplne chyba. Hlavné postupy chybali, boli vykonané nesprdvne alebo sa ignorovali.

1:  Ciastocny stlad Niektoré body opatreni v oblasti kontinuity sa uplatnili, ale iné doleZité body sa
neuplatnili sprdvne, uplatnili sa prilis neskoro alebo sa v praxi ukdzali ako nedostatocné.
Testom sa zistili znacné slabé stranky a dolezité prileZitosti na zlepsenie pldnu.

2:  Celkovy sulad iba s malymi | Stresovy test sa vo vseobecnosti vykonal v siilade s pldnom prevddzkovej kontinuity.
odchylkami Odchylky od pldnu boli obmedzené. Testom sa zistili isté slabé stranky a prileZitosti na
zlepSenie pldnu.

3: Uplny stlad Pldn prevddzkovej kontinuity sa pocas stresového testu dodrZal v celom rozsahu.

Hodnotiaca tabulka na tcely postdenia zachovania kritickych funkcii a plnenia vopred stanovenych meratelnych cielov
v oblasti prevadzkovej vykonnosti

Hodnotenie (0 — 3) Opis

0:  Nedosiahnuté Plnenie kritickych funkcii ndrodného kontaktného bodu bolo prerusené alebo sa
oneskorilo nad rdmec prijatelnych vopred vymedzenych lehot. Iné ako kritické funkcie
ndrodného kontaktného bodu boli vyrazne a negativne dotknuté. Vopred stanovené
meratelné vykonnostné ciele sa nesplnili.

1:  Dosiahnuté s velkymi | Jedna alebo viaceré kritické funkcie boli obnovené az po vyraznom oneskoreni
problémami presahujicom prijatelné lehoty. Stresovy test takisto mohol sposobif prislusné narusenie
alebo negativne ovplyvnit iné funkcie ndrodného kontaktného bodu. Vopred stanovené
meratelné vykonnostné ciele sa splnili len Ciastocne alebo s velkymi problémami.
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Hodnotenie (0 — 3)

Opis

2:  Dosiahnuté s malymi odchylkami.

Kritické funkcie sa zachovali alebo obnovili v prijatelnych medziach tolerancie (pricom
vopred vymedzené prijatelné lehoty boli prekrocené v obmedzenom rozsahu) bez
vyznamného vplyvu na iné funkcie ndrodného kontaktného bodu. Vopred stanovené
meratelné vykonnostné ciele boli zvicSa splnené a pozorovali sa len malé odchylky od
stanovenych hranic.

3:  Uplne dosiahnuté.

Kritické funkcie, na ktoré sa vzt€ahoval stresovy test, boli zachované alebo obnovené bez
oneskorenia, ktoré by prekracovalo vopred vymedzené prijatelné lehoty, a bez
negativneho vplyvu na iné funkcie ndrodného kontaktného bodu. Vopred stanovené
meratelné vykonnostné ciele boli v plnej miere splnené.
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PRILOHA IX
Hodnotenie stresového testu, identifikdcia ziskanych poznatkov a navrhované zlepsenia (')
V ramci postupu hodnotenia je vhodné identifikovat stratégie na zlepSenie oblasti, ktoré boli pocas stresového testu riesené

nedostato¢ne. Ndrodné kontaktné body by okrem toho mali zvézif zaclenenie tspesnych bodov, ktoré sa ukdzali pocas
testu, ale v si¢asnom plane prevadzkovej kontinuity zahrnuté nie su.

Cielom tejto tabulky je ulahcit zostavenie a zostladenie hodnotenia, identifikdciu ziskanych poznatkov a navrhovanych
zlepeni po vykonani stresového testu.

Sulad s planom prevadzkovej kontinuity. Hodnotenie (0 — 3): ...
Opis...
Zachovanie kritickych funkcif a plnenie vopred Hodnotenie (0 — 3): ...

stanovenych meratelnych cielov v oblasti

prevadzkovej vykonnosti. Opis...

Zistenia a pozndmky

Identifikované nedostatky a ziskané poznatky

Navrhované zlepsenia

Opatrenia potrebné na vykonanie

(") Této hodnotiaca tabulka je zaloZend na stibore ndstrojov na zabezpecenie kontinuity, ktory vytvorila Federdlna agenttra USA pre
riadenie nidzovych situdcii (FEMA) na podporu komunit a miestnych orgdnov/organizicii pri vytvdrani programov prevadzkovej
kontinuity a ktory bol prispdsobeny na tcely stresového testu.
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PRILOHA X

Formuldr spitnej vizby ucastnikov

Tento dotaznik sa odportca ako vzor na ziskanie spitnej vizby od ucastnikov stresového testu. Otdzky by mali byt
prisposobené konkrétnemu rozsahu a zameraniu stresového testu. Zber odpovedi ucastnikov stresového testu,
pozorovatelov alebo persondlu zicastnenych na skuto¢nych rusivych udalostiach na tieto alebo podobné otizky moze
prispiet k identifikacii ziskanych poznatkov a nedostatkov, ktoré potom mozno pouzit na aktualizdciu pldnu prevadzkovej
kontinuity narodného kontaktného bodu.
Aktivdcia planu prevddzkovej kontinuity:

—  Dodrzali sa zavedené protokoly?

— Ak nie, ¢o bolo dovodom odchylky? Bolo to sposobené chybou/problémom alebo pozitivnou/optimaliza¢nou
Gpravou?

— Do akej miery boli protokoly vykonané efektivne?
—  Aké problémy sa vyskytli?
—  Bola komunikécia pocas aktivicie jasnd a i¢innd?

—  Doslo k v¢asnému informovaniu a mobilizcii vSetkych ¢lenov kritického persondlu?

Pokracovanie ¢innosti, kontinuita a plnenie kritickych funkcif:
—  Ako dlho trvala obnova kritickych funkcii, za ktoré zodpovedate?

—  Boli vSetky kritické funkcie plnené efektivne a v ocakdvanych casovych rdmcoch? Postidte kvalitu vystupov
dosiahnutych v podmienkach testu.

—  Doslo k zna¢nému oneskoreniu alebo neefektivnosti pri plneni tychto funkcif?
—  Bolo pocas testu potrebné niektoré kritické funkcie uprednostnit?
—  Ako sa o uprednostneni rozhodlo a ako sa ozndmilo?

—  Bolo uprednostnenie ¢inné na tcely zabezpecenia kontinuity a tc¢innosti?

Vybavenie a IKT systémy:

—  Bolo vsetko potrebné zdlozné vybavenie dostupné a plne funk¢né?

—  Boli zdlozné systémy dodévok elektriny otestované a plne funkéné?

—  Boli zdlozné komunika¢né ndstroje a kandly otestované a plne funkéné?

—  Boli dalsie kritické sluzby a zdsoby dostupné, otestované a v plnej prevddzke?
—  Zistili sa nejaké oneskorenia ¢i neefektivnost spdsobené IKT systémami?

— Do akej miery boli problémy vyrie$ené ¢inne?

Alternativne zariadenia:

—  Je alternativne miesto z hladiska velkosti, dispozicie a vybavenia primerané na to, aby ste tam mohli dlhodobo
pracovat (niekol’ko dni)? Ak nie, preco a ako by sa to mohlo zlepsit?
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Komunikacia a koordinacia:
—  Boli v3etci tcastnici vratane hierarchie a prislusnych timov alebo kolegov primerane informovani?

— Bola pocas testu G¢inne udrZiavand internd komunikdcia a koordindcia vrdtane komunikdcie a koordindcie
s hierarchiou?

—  Bola pocas testu ti¢inne udrziavand komunikacia a koordindcia s ERCC?
— Vo vhodnom pripade do akej miery bola i¢innd komunikécia s ERCC zo zédlozZného miesta?

—  Ako sa pocas presunu alebo narusenia vymienali a dokumentovali informacie?

Odbornd priprava a blaho persondlu:

—  Myslite si, Ze ste boli na test dobre pripraveni na zdklade odbornej pripravy v oblasti prevadzkovej kontinuity pred
danym testom?

—  Boli ste dobre informovani o teste po jeho zacati?
—  Boli pocas testu jasné tlohy?
—  Bol test uzito¢ny na ucely odbornej pripravy persondlu?

—  Vzali sa do Givahy vase osobné a rodinné potreby, napriklad vasa potreba dopravy, odpocinku, vody alebo potravy?

Iné v§eobecné pripomienky:

—  Ktoré aspekty testu boli najiispesnejsie?
—  Aké hlavné problémy sa vyskytli?

—  Splnil test svoje ciele?

—  Ako na zdklade skisenosti z testu hodnotite schopnost nirodného kontaktného bodu dalej fungovat v podmienkach
tohto testu pocas jedného tyzdna?

—  Uvedte mozné dalsie zdroje alebo podporu potrebné v pripade podobnej rusivej udalosti, ktord by trvala dlhsie ako
test.

—  Uvedte zlepSenia na tcely budiicej odbornej pripravy a testov.
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