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RECOMANDAREA A COMISIEI
din 29 octombrie 2026

privind orientirile referitoare la continuitatea operationali si la simulirile de crizid pentru punctele
nationale de contact in cadrul mecanismului de protectie civild al Uniunii

(C/2026/5593)

COMISIA EUROPEANA,

avand in vedere Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un
mecanism de protectie civild al Uniunii (*), in special articolul 7,

intrucat:

(1)

In temeiul articolului 196 alineatul (1) litera (b) din Tratatul privind functionarea Uniunii Europene (TFUE), Uniunea
trebuie sd promoveze o cooperare operationald rapidd si eficientd, in cadrul Uniunii, intre serviciile nationale de
protectie civild.

Uniunea este competentd si desfdsoare actiuni de sprijinire in domeniul protectiei civile, astfel cum se prevede la
articolul 6 litera (f) din TFUE.

Mecanismul de protectie civild al Uniunii (,UCPM”), instituit prin Decizia nr. 1313/2013/UE, are drept scop
consolidarea cooperdrii dintre Uniune si statele membre si facilitarea coordondrii in domeniul protectiei civile in
vederea imbundtitirii eficientei sistemelor de prevenire, pregitire si raspuns la dezastre naturale si provocate de om.

Uniunea a fost martora mai multor evenimente extrem de perturbatoare in ultimii ani, in special consecintele
pandemiei de COVID-19, rizboiul de agresiune al Rusiei impotriva Ucrainei, perturbarea majord a sistemelor
informatice din 2024, furtuna Eowyn produsi in Irlanda in ianuarie 2025 si ciderea sistemului de energie electrici
din 2025 din Peninsula Ibericd. Evenimentele perturbatoare pot impiedica sau intdrzia functionarea sistemelor de
protectie civild, care ar trebui si rdimand operationale 24 de ore pe zi si 7 zile pe sdptimana (,24/7”).

In conformitate cu articolul 7 din Decizia nr. 1313/2013/UE, Centrul de coordonare a rispunsului la situatii de
urgentd (,ERCC”) asigurd o capacitate operationald de 24 de ore pe zi, 7 zile pe siptimani si deserveste statele
membre si Comisia in vederea atingerii obiectivelor UCPM. Articolul 3 din Decizia de punere in aplicare
(UE) 2025/704 a Comisiei () precizeazd, de asemenea, cd fiecare stat membru trebuie si desemneze un punct
national de contact pentru ERCC care si fie disponibil 24 de ore din 24, 7 zile pe siptimana.

Recomandarea Comisiei din 8 februarie 2023 privind obiectivele Uniunii in materie de rezilientd la dezastre (*) invitd
ERCC si autoritdtile de protectie civild din statele membre si din statele participante la UCPM, in limitele mandatelor
lor respective, sd isi consolideze capacititile de planificare a continuititii activitdtii. Recomandarea precizeazd, de
asemenea, cd UCPM ,ar trebui s sprijine efectuarea de simuldri de crizd pentru a testa continuitatea activitdtii
centrelor de operatiuni de urgentd si s colaboreze cu statele membre in ceea ce priveste monitorizarea lectiilor
invitate si a recomanddrilor”. Simuldrile de crizd desfdsurate in centre de operatiuni de urgentd din intreaga Europa
au servit drept initiativd emblematicd a obiectivului nr. 5, intitulat ,Asigurarea unui sistem solid de protectie civild”,
astfel cum a fost definit in Comunicarea Comisiei privind obiectivele Uniunii Europene in materie de rezilientd la
dezastre (*).

JO L 347,20.12.2013, p. 924, ELL http:|/data.europa.eu/eli/dec/2013/1313/oj.

Decizia de punere in aplicare (UE) 2025/704 a Comisiei din 10 aprilie 2025 de stabilire a normelor de punere in aplicare a Deciziei
nr. 1313/2013/UE a Parlamentului European si a Consiliului privind un mecanism de protectie civild al Uniunii i de abrogare a
Deciziilor de punere in aplicare 2014/762/UE si (UE) 2019/1310 ale Comisiei (JO L, 2025/704, 15.4.2025, ELL: http:|/data.curopa.eu/
eli/dec_impl/2025/704/oj).

JO C56,15.2.2023, p. 1.

Comunicarea Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor:
,Obiectivele Uniunii in materie de rezilientd la dezastre: sd actiondm impreund pentru a face fatd viitoarelor situatii de urgentd”,
8.2.2023, COM(2023) 61 final.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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Aceste eforturi sunt aliniate la alte cadre care vizeazd consolidarea rezilientei, inclusiv la Strategia europeand privind o
Uniune a pregatirii (°) si la cerintele de bazd ale NATO pentru rezilienta nationald (). Mai precis, actiunea 51 din
strategie prevede adoptarea de ,orientdri pentru «simuldrile de crizd» ale centrelor de rdspuns in situatii de urgentd si
de crizd din intreaga UE”.

Tn acest context, este necesar si se pund accentul pe continuitatea operationald a punctelor nationale de contact din
cadrul UCPM si sd i se sporeasca rezilienta, astfel incat acestea si poatd rimane functionale in timpul evenimentelor
perturbatoare, consoliddnd planurile si practicile lor in materie de continuitate operationald prin evaluarea
sistematici si desfdsurarea de simuldri de crizi.

In plus, existd situatii in care capacititile de rispuns care ar putea fi puse la dispozitie pentru interventie la cerere prin
UCPM nu apartin autoritdtii punctului national de contact. Asigurarea comunicdrii cu entitiile care gestioneazi
aceste capacitdti in timpul perturbdrilor este esentiald pentru continuitatea operationald a UCPM.

(10) Misurile de asigurare a continuittii nu devin vizibile decat la aparitia unei perturbari. Astfel de perturbiri nu sunt

neapdrat cauzate de crize sau de situatii de urgentd majore, ci pot fi rezultatul unor incidente minore sau al unor
conditii neglijente sau sub nivelul optim. Pentru a asigura un proces decizional in cunostintd de cauzi cu privire la
mdsurile preventive si de atenuare, planificarea continuititii operationale pentru punctele nationale de contact
necesitd identificarea cauzelor potentiale ale perturbdrilor care pot afecta functiile esentiale () ale punctelor. In plus,
personalul care lucreazi in schimburi intr-un regim de functionare de 24 de ore din 24, 7 zile pe siptimani se
confruntd cu provocdri psihosociale si de bundstare unice, inclusiv cu probleme de sdnitate cauzate de schimburile
de noapte, de stresul de la locul de munci si de separarea de familie. Dacd nu sunt abordate, aceste probleme pot
contribui la sindromul de epuizare profesionald, la o ratd ridicatd de rotatie a personalului si la un potential deficit in
randul personalului.

(11) Mdisurile de asigurare a continuititii operationale ar trebui sd rimana eficace oricare ar fi natura sau cauza perturbarii,

indiferent dacd aceasta rezultd din pericole naturale, accidente, defectiuni tehnice, erori umane, intreruperi ale
infrastructurii sau ale utilitatilor, indisponibilitatea la scard largd a personalului, actiuni intentionate sau rduvoitoare,
inclusiv incidente cibernetice si activitdti hibride, sau survine din orice alti cauza.

(12) Prin pregdtirea pentru eventuale perturbiri, punctele nationale de contact isi consolideazd capacitatea de a rispunde

rapid si eficace, reducind la minimum durata si impactul evenimentelor perturbatoare. Aceastd pregitire nu numai
cd asigurd reluarea operatiunilor intr-un interval de timp acceptabil, ci limiteazd si consecintele negative pentru
partile interesate si actorii externi care depind de activitatea punctului national de contact si protejeazd totodatd
misiunea §i reputatia organizatiei.

(13) Perturbdrile cauzate de incidente cibernetice au caracteristici distincte care meritd o atentie deosebitd; spre deosebire

de alte amenintdri la adresa continuitdtii operationale, acestea pot fi intentionate, se pot rdspandi in sistemele
interconectate §i pot compromite si integritatea sau confidentialitatea datelor si a comunicatiilor, nu doar
disponibilitatea acestora.

(14) Formarea, exercitiile si actualizdrile periodice sunt elemente esentiale ale unui program eficace de continuitate

operationald. Cu cit un plan de continuitate operationald este exersat mai frecvent, cu atit organizatia este mai bine
pregdtitd, intrucit exercitiile contribuie la identificarea lacunelor si la familiarizarea personalului cu procedurile. Un
personal bine pregitit, care isi infelege clar rolul si responsabilitatile, isi desfasoard activitatea mai eficient in timpul
perturbdrilor. In mod similar, implicarea partilor interesate in exercitii asigurd faptul cd acestea inteleg protocoalele
de comunicare si stiu la ce sd se astepte in timpul unor evenimente perturbatoare reale.

(15) Exercitiile, simuldrile de crizd si incidentele reale oferd lectii valoroase. Pentru a se asigura cd planul de continuitate

operationald rdmane valabil, acesta ar trebui actualizat periodic pentru a include lectiile invitate din formare,
exercitii, simuldri de crizd, evenimente reale si progrese tehnologice.

Comunicare comund citre Parlamentul European, Consiliul European, Consiliu, Comitetul Economic i Social European §i Comitetul
Regiunilor referitoare la Strategia europeand privind o Uniune a pregitirii, 26.3.2025, JOIN(2025) 130 final.

Angajamentul de a consolida rezilienta, asumat de sefii de stat si de guvern care au luat parte la reuniunea Consiliului Atlanticului de
Nord de la Varsovia, din 8-9 iulie 2016.

Printre exemple se numird actualizdrile de software, modificirile necomunicate ale domeniului de e-mail al organizatiei, actualizarile
necomunicate ale datelor de contact, deficitul persistent de personal sau pensionarea simultand a unui procent semnificativ al
membrilor personalului esential, a cdror inlocuire nu poate incepe pand la data pensionarii.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16)

(18)

In cazul in care punctul national de contact face parte dintr-o entitate care intrd sub incidenta dispozitiilor aplicabile
ale Directivei (UE) 2022/2555 a Parlamentului European si a Consiliului (%), lectiile invétate in urma simularii de crizd
ar trebui luate in considerare la punerea in aplicare a mdsurilor de gestionare a riscurilor in materie de securitate
ciberneticd, in special in ceea ce priveste continuitatea activitdtii, gestionarea copiilor de rezervd, restabilirea
functiondrii in caz de dezastru si gestionarea crizelor.

Asigurarea continuititii operationale a autoritdtii nationale competente in materie de protectie civild nu se limiteazd
la functionarea punctului sdu national de contact. Prin urmare, prezenta recomandare poate servi totodatd drept
referintd valoroasd pentru consolidarea continuititii operationale in cadrul organizatiilor nationale si al sistemelor
de protectie civild, in conformitate cu considerentul 7 din Decizia 1313/2013/UE.

Prezenta recomandare ar trebui si fie cuprinzitoare, reflectand diversitatea structurilor si functiilor punctelor
nationale de contact din statele membre si din statele participante la UCPM. Aceasta ar trebui aplicatd in mod flexibil
si adaptatd mandatului, contextului, circumstantelor si cadrului operational al fiecdrui punct national de contact,
avand in vedere ci fiecare astfel de punct are caracteristici distincte, functioneaza intr-un cadru juridic diferit si se
confrunti cu provocdri diferite, ceea ce poate necesita aborddri adaptate pentru a asigura continuitatea operationald.

Prezenta recomandare se bazeazd pe rezultatul consultdrilor cu Grupul de experti al Comisiei privind continuitatea
operationald 24 de ore pe zi, 7 zile pe siptdmana in cazul evenimentelor perturbatoare, instituit de Comisie in 2025,
si ar trebui sd completeze standardele si orientdrile consacrate existente referitoare la continuitatea activitdtii (°),

ADOPTA PREZENTA RECOMANDARE:

DESTINATARI

Prezenta recomandare se adreseazd autoritdtilor nationale competente ale statelor membre si ale statelor
participante la UCPM.

Statele membre o pot considera relevantd pentru alte centre nationale de crizd si entitdti care gestioneazd
capacititile UCPM.

DEFINITII

In sensul prezentei recomandari, se aplicd urmdtoarele definitii:

(@) ,autoritate nationali competentd” inseamnd o autoritate desemnatd de un stat membru sau de un stat
participant (**) la UCPM 1in cadrul UCPM, astfel cum este mentionatd la articolul 29 din
Decizia 1313/2013/UE;

(b) ,,punct national de contact” inseamni un punct de contact pentru ERCC dintr-un stat membru sau dintr-un
stat participant la UCPM, care este disponibil 24 de ore pe zi, 7 zile pe siptimand, desemnat in conformitate
cu articolul 9 alineatul (7) din Decizia 1313/2013/UE si cu articolul 3 alineatul (1) din Decizia de punere in
aplicare (UE) 2025/704;

() ,functii esentiale” inseamni activitdtile, operatiunile sau serviciile punctului national de contact care sunt
fundamentale pentru indeplinirea mandatului si a misiunii sale si care fie nu pot fi intrerupte, fie trebuie
reluate intr-un interval de timp scurt, predefinit. In sensul prezentelor orientiri, o functie trebuie calificata
drept esentiald pe baza urgentei cu care trebuie restabilitd in urma unei perturbari, iar nu numai pe baza
importantei sale strategice, operationale sau institutionale. In consecintd, functiile cu o importanti strategic,
operationald sau institutionald care pot suferi perturbari sau intarzieri prelungite fird un impact inacceptabil
nu sunt considerate functii esentiale;

() Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELI http://data.europa.eu/eli/dir/2022/2555]0j).

(’) Standarde internationale: ISO 22301:2019 (Sisteme de management al continuitiii activitdtii); FEMA: Directiva federald privind
continuitatea 1 (2017), Directiva federald privind continuitatea 2 (2017), Circulara orientativd privind continuitatea (2018,
actualizarea din 2024), Ghidul utilizatorului pentru analiza proceselor operationale si analiza impactului asupra activititii (2019) si
Ghidul de bune practici (2018) al Institutului pentru continuitatea activitagii.

(%) In ceea ce priveste statele participante, a se vedea articolul 28 din Decizia 1313/2013/UE.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

»personal esential” inseamni personalul care lucreazi in punctul national de contact si care indeplineste sau
sprijind functii esentiale, personalul care face parte din echipa responsabild cu gestionarea unui eveniment
perturbator ori cu raspunsul la un astfel de eveniment sau personalul care indeplineste ambele roluri;

~personal esential restrins” inseamnd un numdr limitat de membri ai personalului esential, acest numar
constituind o vulnerabilitate pentru continuitatea operationald in cazul in care acestia sunt absenti sau nu
sunt disponibili s lucreze, intrucat detin certificirile, autorizarea de securitate, autoritatea, responsabilitatea
decizionald, drepturile de acces, cunostintele, expertiza sau competentele lingvistice necesare pentru a
desfasura activitatile specifice necesare pentru asigurarea continuitdtii unei functii esentiale;

o9 A

»blocaj la nivelul personalului” inseamni o situatie in care continuitatea unei functii esentiale depinde de
disponibilitatea unuia sau a mai multor membri ai personalului esential restrans;

~continuitate operationald” inseamnd capacitatea unui punct national de contact de a-si mentine active
functiile esentiale — cuprinzdnd activitdti, operatiuni sau servicii — atunci cind resursele necesare pentru
aceste functii, cum ar fi personalul esential, informatiile primite, serviciile, produsele, materialele, dispozitiile
bugetare, echipamentele, sistemele de tehnologie a informatiei si comunicatiilor (TIC) sau cerintele privind
amplasarea devin indisponibile ori sunt deteriorate, inutilizabile sau intrerupte;

»plan de continuitate operationald” sau ,,plan” inseamni fie un document unic, fie o colectie de proceduri
vizdnd continuitatea operationald a punctului national de contact;

Leveniment perturbator” inseamnd un incident sau o circumstantd care impiedicd sau intdrzie in mod
substantial executarea unei functii esentiale a punctului national de contact;

srestabilirea functiondrii” se referd la restabilirea capacititilor operationale, a infrastructurilor, a sistemelor
si a resurselor punctului national de contact in urma unei perturbdri.

RECOMANDARI PENTRU CONTINUITATEA OPERATIONALA A PUNCTELOR NATIONALE DE
CONTACT

Principalele recomandiri

Punctul national de contact ar trebui si elaboreze un plan coerent i cuprinzitor de continuitate operationald sau un
set documentat de proceduri care sd acopere toate elementele continuitdtii operationale. Sectiunea 3.2 cuprinde
recomanddri suplimentare privind planul de continuitate operationali.

Obiectivul planificrii continuitidtii operationale este de a se asigura cd punctul national de contact isi poate
indeplini functiile esentiale in conditii degradate atunci cind apar evenimente perturbatoare. Ca atare, in
planificarea continuitdtii operationale ar trebui si se porneasci de la premisa ci vor avea loc evenimente
perturbatoare si cd este posibil ca restabilirea conditiilor normale de functionare sd nu se producd imediat sau, in
unele cazuri, chiar deloc. Punctul national de contact ar trebui si fie capabil si mentind functiile esentiale in
conditii degradate prin utilizarea unor proceduri alternative, a unor infrastructuri alternative, a unor canale de
comunicare alternative si a unor resurse diminuate pand la restabilirea capacitdtii depline.

In timpul evenimentelor perturbatoare, resursele ar trebui directionate cu prioritate pentru sustinerea functiilor
esentiale ale punctului national de contact. Acest lucru poate implica faptul cd functiile neesentiale ar putea si nu
fie mentinute.

Misurile de asigurare a continuitdtii operationale ar trebui si asigure colectarea, analiza, validarea si diseminarea
neintreruptd a informatiilor operationale necesare pentru a mentine constientizarea situatiei de citre punctul
national de contact §i pentru a sprijini procesul decizional pe tot parcursul perturbarii.

Personalul care a beneficiat de formare reprezintd principala resursd pentru asigurarea continuitdtii operationale.
Planul de continuitate operationald, modalitdtile asociate §i mdsurile de rezervd sunt elemente care sprijind
continuitatea, insd aceasta depinde, in cele din urmd, de capacitatea personalului de a lua decizii si de a aplica aceste
mdsuri in conditii de presiune.

Planificarea continuitdtii operationale ar trebui si se bazeze pe o intelegere aprofundatd a masurilor administrative
si operationale ale organizatiei din care face parte punctul national de contact. In acest sens, ar trebui promovati si
facilitatd in mod activ colaborarea intre departamente.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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10.

11.

12.

3.2.

13.

14.

15.

Punctul national de contact ar trebui sd evalueze potentialele surse care 1i pot perturba activititile. Evaluarea ar
trebui sd se concentreze asupra potentialului lor perturbator pentru activitdtile punctului national de contact si
asupra Intocmirii unui plan de rdspuns pentru a asigura continuitatea functiilor esentiale.

Atunci cand se evalueazd amenintdrile la adresa continuitatii operationale, ar trebui si se acorde o atentie deosebitd
proceselor si blocajelor pentru care factorul timp este important, cum ar fi:

(@ sursele unice de informatii sau informatiile cunoscute doar de un grup limitat de persoane, inclusiv
informatiile clasificate;

(b)  echipamentele unice sau furnizorii unici de servicii de care depind functiile esentiale;
(c)  canalele unice de comunicare, persoanele de contact sau factorii de decizie;

(d) disponibilitatea personalului esential restrans.

Ar trebui identificate si eliminate blocajele la nivelul personalului, al infrastructurilor, al comunicatiilor, al
sistemelor TIC, al logisticii si al procesului decizional. In cazul in care acest lucru nu poate fi evitat, ar trebui
stabilite si testate mdsuri adecvate de prevenire si atenuare, inclusiv mésurile sugerate in sectiunea 3.9.

In urma tuturor perturbdrilor, exercitiilor §i simuldrilor de crizd ar trebui s se identifice lectiile invétate, care sd
conducd la imbundtdtiri ale mésurilor de asigurare a continuitdtii operationale, fapt ce va consolida in timp
rezilienta.

In scopul continuitdtii operationale si al simuldrilor de crizd pentru punctele nationale de contact din cadrul UCPM,
ar trebui luate in considerare urmdtoarele categorii neexhaustive de evenimente perturbatoare. Anexa I oferd o
descriere a fiecdrei categorii:

(@)  indisponibilitatea sediului;
(b) intreruperea alimentdrii cu energie electrici;
(c)  perturbarea sau defectarea sistemelor TIC;

(d)  numdrul mare de absente in randul personalului sau absenta personalului esential restrans.

Punctul national de contact ar trebui sa isi asigure capacitatea de a continua s functioneze in cazul unuia sau mai
multora dintre evenimentele care pot perturba continuitatea enumerate la punctul 11 de mai sus.

Planul de continuitate operationali al punctului national de contact

Fiecare punct national de contact ar trebui sd intocmeascd in scris un plan coerent si cuprinzdtor de continuitate
operationald sau un set echivalent de proceduri documentate, care si acopere toate elementele continuitatii
operationale si sd integreze si sd sistematizeze rdspunsul la perturbdri, incluzand misurile de atenuare si acordurile
privind interventia imediata.

Planul de continuitate operationald ar trebui si prevadd misuri alternative pentru toate procesele esentiale, in
special pentru cele pentru care factorul timp este important, asigurdnd cd acestea pot continua in cazul in care
resursele primare nu functioneazi. Misurile de rezerva si alternative ar trebui si fie pe deplin independente unele
de altele. Acestea nu ar trebui si se bazeze pe aceleasi resurse, cum ar fi aceeasi clidire, aceeasi sursd de energie,
aceeasi rutd de comunicare, aceeasi platforma TIC sau acelasi furnizor de servicii. De asemenea, acestea nu ar trebui
sd creeze noi dependente care ar putea introduce riscuri suplimentare de perturbare.

Planul de continuitate operationald ar trebui s fie testat in mod regulat, in conditii realiste. Planurile care nu au fost
validate prin formare, exercitii sau simuldri de criza nu ar trebui considerate operationale. Programul de continuitate
operationald ar trebui sd includd formarea obligatorie periodicd a personalului esential; testarea si exercitiile
periodice care implicd activarea planului, precum si revizuirea si actualizarea sistematicd a acestuia, asigurandu-se
cd intregul personal si toate partile interesate vizate cunosc actualizirile si sunt formate cu privire la acestea.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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16.

17.

3.3.

18.

19.

3.4.

20.

In functie de structura organizatiei, punctul national de contact ar trebui si implice in elaborarea planului de
continuitate operationald personalul care nu este direct implicat in functii esentiale, dar care detine expertiza sau
cunostintele necesare pentru a sprijini o intelegere generald a functiilor organizatiei.

Punctele de contact nationale ar trebui s aibad in vedere desemnarea, in cadrul organizatiei lor, a unei functii de
coordonare a continuitatii, dedicatd planului de continuitate operationald. In functie de dimensiunea si structura
punctului national de contact, functia de coordonare a continuitdtii ar trebui si fie exercitatd de un coordonator
unic, de o echipd specializatd care si reuneascd reprezentanti ai domeniilor operationale relevante sau pe baza unor
alte dispozitive adaptate la contextul national. In cazul in care se constituie un grup, acesta ar trebui sd includa
membri cu expertizd in domeniile operationale relevante pentru implementarea planului, de exemplu sistemele
TIC, spatiile alternative, resursele umane sau logistica. Rolul functiei de coordonare a continuitatii ar trebui sa fie
acela de a asigura implementarea coerentd, revizuirea periodicd §i actualizarea planului de continuitate
operationald, inclusiv verificarea resurselor si a misurilor pe care se bazeaza planul.

Identificarea functiilor esentiale

Punctul national de contact ar trebui si identifice functiile esentiale pe care le indeplineste si si intocmeasca si si
mentind un inventar al acestora. Pe langi functiile legate de UCPM, cum ar fi gestionarea cererilor de asistentd si
furnizarea si trimiterea pe teren a capacititilor de raspuns ale UCPM, punctul national de contact ar putea fi nevoit
sd asigure §i continuitatea altor functii esentiale pentru organizatie. Printre exemple se numdird coordonarea cu
autorititile nationale sau regionale, asigurarea legaturii cu alte organizatii internationale, emiterea de avertismente
publice si sprijinirea procesului decizional la nivel inalt.

Pentru fiecare functie esentiald, punctul national de contact ar trebui si stabileascd obiective de performantd
operationald care sd defineascd degradarea maxima acceptabild a serviciilor in timpul evenimentelor perturbatoare.
Aceste obiective ar trebui s includd, dupd caz, perioada maximi de perturbare care poate fi toleratd, obiectivele
privind timpul de restabilire a functiondrii, pierderea acceptabild a informatiilor operationale, nivelurile minime de
personal, disponibilitatea comunicatiilor si capacitatea de luare a deciziilor. Aceste obiective ar trebui sd ghideze
intocmirea planului de continuitate operationald si sd constituie baza pentru evaluarea performantei simularilor de
crizd. Anexa II contine exemple de obiective de performantd operationald.

Este recomandabil ca functiile esentiale si fie clasificate pe baza prioritdtii lor sau a urgentei cu care trebuie reluate.

Analiza proceselor operationale si resurse de rezervi

Pe baza inventarului functiilor esentiale, punctul national de contact ar trebui s efectueze o analizd a proceselor
operationale (Business Process Analysis) si sd dezvolte solutii de rezerva pentru a asigura continuitatea functiilor sale
esentiale. Analiza proceselor operationale ar trebui sd includd o intelegere cuprinzitoare a naturii functiilor,
stabilind, pentru fiecare functie:

(a)  sarcinile care alcdtuiesc functia;

(b) calendarul si succesiunea sarcinilor, inclusiv durata si etapele pentru care factorul timp este important;
(c)  cine indeplineste 0 anumita sarcind, inclusiv profilul, expertiza sau formarea necesare;

(d) fluxul de informatii, inclusiv modul in care datele, cererile si rezultatele circuld intre actori si sisteme;
(e)  cine valideazd sau autorizeazd procesul/procesele;

(f)  ceresurse sunt utilizate §i ce contributii din partea actorilor externi sunt necesare, inclusiv informatii, seturi de
date, servicii, produse, materiale, dispozitii bugetare, echipamente, sisteme TIC si cerinte privind amplasarea,
cum ar fi in cazul intreprinderilor private care furnizeaza energie sau servicii de securitate. Ar trebui sd se
acorde o atentie deosebitd nivelului de clasificare a informatiilor, precum si sdlilor si dispozitivelor utilizate
pentru gestionarea acestora;

(@ ce rezultate decurg din functie, de exemplu informatii, produse sau servicii specifice, ori din actiunile de
coordonare, validare sau autorizare;

(h)  ce organizatie/organizatii externd/externe sau grupuri de parti interesate primesc rezultatul/rezultatele;
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27.

(i)  ce dependente si interdependente existd si sunt esentiale pentru operatiuni, de exemplu relatiile si acordurile
cu actorii externi — autoritdti ale altor state membre si ale statelor care participd la UCPM, parteneri in
materie de protectie civild, operatori ai unor infrastructuri esentiale, furnizori de servicii, alti furnizori etc. —,
cu specificarea contributiilor sau a rezultatelor preconizate;

()  ceresurse de rezervd si mdsuri alternative sunt disponibile.

Atunci cind efectueazd analiza proceselor operationale, punctele nationale de contact sunt invitate si ia in
considerare tabelul din anexa III.

Practici recomandate pentru infrastructurile si echipamentele alternative

Punctul national de contact ar trebui sd se asigure cd poate continua s functioneze atunci cind sediul siu devine
temporar inaccesibil sau inutilizabil, asigurdnd de exemplu disponibilitatea unor echipamente esentiale.

Infrastructurile principale si alternative si solutiile temporare ar trebui s fie sigure si sd aibd un nivel de clasificare
adecvat. Acesta ar trebui sd fie proportional cu natura crizelor abordate si cu sensibilitatea sau clasificarea
informatiilor gestionate.

Practici recomandate pentru alimentarea cu energie electricd

Punctul national de contact ar trebui si se asigure cd poate continua si functioneze in cazul unor pene de curent
locale sau al caderii sistemului de energie electricd intr-o zond extinsa.

Infrastructurile principale si alternative, inclusiv infrastructurile temporare, ar trebui si dispund de modalititi de
alimentare cu energie electrici reziliente i sd fie dotate cu sisteme de rezerv, astfel incat punctul national de
contact sd poatd continua si functioneze si sd isi indeplineascd functiile esentiale in timpul penelor indelungate de
curent.

Misurile stabilite pentru punctele nationale de contact ar trebui sa fie puse in aplicare, dupd caz, intr-un mod care sd
fie in concordantd cu planurile nationale de pregitire pentru riscuri in sectorul energiei electrice instituite prin
Regulamentul (UE) 2019/941 al Parlamentului European si al Consiliului (") si cu planurile nationale de actiune
preventivd si planurile de urgentd instituite prin Regulamentul (UE) 2017/1938 al Parlamentului European si al
Consiliului privind siguranta furnizarii de gaze ('3, precum si cu mecanismele nationale existente de gestionare a
crizelor.

Practici recomandate pentru sistemele TIC

Punctul national de contact ar trebui si se asigure cd sistemele TIC care ii sprijind functiile esentiale sunt fiabile si
reziliente. Ar trebui s se acorde o atentie deosebitd urmdtoarelor aspecte:

(@)  continuitatea accesului la bazele de date, documente si e-mailuri, inclusiv disponibilitatea unor liste de
contacte actualizate, continuitatea comunicirii cu ERCC, cu statele membre si cu statele participante la
UCPM, precum si continuitatea sistemelor de prelucrare si gestionare pentru colectarea si monitorizarea
informatiilor si inregistrarea actiunilor intreprinse;

(b) integrarea tehnologicd, prin asigurarea compatibilitdtii si interoperabilititii sistemelor esentiale cu
configuratiile la distantd si cu amplasamentele alternative, inclusiv a capacitatii acestor amplasamente de a se
conecta la sistemul comun de comunicare si informare in caz de urgenti (CECIS) si de a gestiona informatiile
clasificate atunci cand functioneazi de la distantd; aceste modalititi ar trebui verificate prin teste adecvate;

(c)  securitatea informatiilor si a comunicatiilor, inclusiv posibilitatea de a stabili conexiuni clasificate si de a face
schimb de comunicatii clasificate, atat la nivel national, cit si la nivel international;

(d) evidente ale tuturor furnizorilor terti de dispozitive si de software utilizate in cadrul punctului national de
contact.

(") Regulamentul (UE) 2019/941 al Parlamentului European si al Consiliului din 5 iunie 2019 privind pregitirea pentru riscuri in sectorul

energiei electrice si de abrogare a Directivei 2005/89/CE (JO L 158, 14.6.2019, p. 1, ELL http://data.europa.eu/elijreg/2019/941/0j).

(") Regulamentul (UE) 2017/1938 al Parlamentului European si al Consiliului din 25 octombrie 2017 privind mdsurile de garantare a

sigurantei furnizarii de gaze si de abrogare a Regulamentului (UE) nr. 994/2010 (JO L 280, 28.10.2017, p. 1, ELL http://data.europa.
eu/eli/reg/2017/1938/0j).
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Ar trebui sd se acorde o atentie deosebitd incidentelor cibernetice, acestea reprezentdnd o categorie distinctd de
perturbari TIC. Punctul national de contact ar trebui sd ia in considerare stabilirea unor protocoale de coordonare
cu autoritatea nationald de securitate ciberneticd, ca parte a misurilor sale mai ample de asigurare a continuitaii
operationale. Astfel de mdsuri ar trebui sd includi canale de alertd timpurie, protocoale comune de rispuns la
incidente si clarificarea rolurilor in timpul unui incident cibernetic care afecteazd punctul national de contact.

Practici recomandate pentru resursele umane

Punctul national de contact ar trebui si se asigure cd dispune de suficient personal pentru a riméne operational in
situatii de disponibilitate redusd a personalului si cd personalul sdu are profilurile si competentele necesare.

Punctul national de contact ar trebui si ia in considerare urmdtoarele aspecte:

(a)  asigurarea disponibilitdtii personalului cu competentele si pregitirea corespunzdtoare, inclusiv cu experientd
in gestionarea crizelor si, dupd caz, care sd aibd autorizarea de securitate necesari pentru gestionarea
informatiilor clasificate. Acesta ar trebui s elaboreze si sd pund in aplicare mecanisme de verificare a
competentelor profesionale si sd ofere programe cuprinzitoare de integrare si de formare continud pentru a
mentine si a consolida competentele personalului, asigurandu-se cd personalul este pe deplin pregatit sd
rispundd in mod eficace la activirile UCPM. Formarea ar trebui sd acopere, de asemenea, prevenirea
perturbirilor cauzate de erori umane sau de actiuni rduvoitoare, inclusiv sensibilizarea esentiald in materie de
securitate ciberneticd si de securitate a informatiilor, cum ar fi riscul prezentat de ingineria sociala;

(b) asigurarea unei formdri periodice pentru a tine personalul la curent cu privire la misurile de asigurare a
continuitdtii operationale si la utilizarea echipamentelor si a sistemelor TIC in amplasamentele principale si
alternative. Ar trebui exploratd posibilitatea unei formari suplimentare pentru personalul punctului national
de contact in ceea ce priveste gestionarea dezastrelor si a crizelor pe termen lung si operatiunile UCPM;

(c) elaborarea de planuri pentru a asigura rotatia personalului in timpul situatiilor de urgentd de lunga duratd,
inclusiv gestionarea suplimentirii efectivelor de personal. Ar trebui infiintate grupuri de lucru cu roluri clare
si planuri de succesiune pentru a imbunititi coordonarea in timpul crizelor;

(d)  stabilirea modalitatilor de transport astfel incat sd se asigure cd personalul esential poate ajunge la locul in care
trebuie sd isi indeplineasci sarcinile, dupi caz, fie la locul principal, fie la un amplasament alternativ sau la o
unitate mobild;

(¢)  instituirea unor mdsuri adecvate pentru a asigura protectia sandtdtii si a sigurantei personalului;

(f)  elaborarea unor planuri privind bundstarea personalului, care si acopere hrana, apa, cazarea, accesul la
infrastructurile punctului national de contact si sprijinul psihologic pentru a ajuta personalul si facd fatd
stresului si oboselii. Aceste planuri ar trebui si prevadi posibilitatea de a desfisura operatiuni prelungite in
medii inchise si s tind seama de situatia individuald sau personald a personalului esential, inclusiv de nevoile
familiale, dupd caz;

(@) stabilirea unor politici de protectie a datelor si a vietii private pentru a se asigura cd planificarea continuitatii
respectd protectia datelor cu caracter personal in timpul incidentelor si dupd producerea lor.

Functiile esentiale ar trebui sd fie sprijinite prin mdsuri adecvate de continuitate operationald, formare incrucisatd
structuratd si sistematicd i exercitii periodice, astfel incat acestea sd poatd fi indeplinite de mai multi membri
formati ai personalului, evitind astfel blocajele la nivelul personalului. Nicio functie esentiald nu ar trebui si
depindi exclusiv de disponibilitatea unui singur membru al personalului.

Misuri de prevenire si atenuare pentru fiecare categorie de evenimente perturbatoare

Urmdtoarea sectiune oferd o listd orientativi a masurilor de prevenire si atenuare recomandate pentru fiecare
categorie de evenimente perturbatoare. Desi acestea pot fi puse in aplicare in paralel, fiecare stat membru ar trebui
sd selecteze optiunile cele mai adecvate si mai eficace pe baza mandatului, a contextului, a circumstantelor, a
capacitdtii, a structurii cadrului operational si juridic al punctului siu national de contact, precum si pe baza
cauzelor potentiale ale perturbdrilor care ar putea afecta functiile esentiale ale punctului national de contact. Nu se
are in vedere aplicarea simultand a tuturor masurilor incluse pe listd, deoarece, in unele cazuri, punerea in aplicare
a unei masuri ar putea intra in conflict cu aplicarea unei alte masuri sau ar putea necesita investitii excesive.
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33.  Misuri recomandate de prevenire si atenuare in cazul indisponibilitdtii sediului:

(@) repartizarea geograficd a punctului national de contact in doud sau mai multe centre separate din punct de
vedere geografic care sd functioneze simultan, oferindu-si reciproc sprijin de rezervi si sprijin in caz de
supraincdrcare;

(b)  relocalizarea intr-un spatiu alternativ gestionat de autoritatea punctului national de contact;

(c) transport prestabilit pentru personalul esential citre spatii alternative (inclusiv in conditii meteorologice
nefavorabile);

(d) munca de la distantd (care implicd flexibilitatea sarcinilor care ar putea fi efectuate in afara amplasamentului
fizic al punctului national de contact);

(¢)  unitdti mobile de comandi si control care ar putea gdzdui temporar personalul esential din cadrul punctului
national de contact;

(f)  activarea acordurilor administrative cu alte autoritdti pentru utilizarea sediilor acestora;

(@  descentralizarea.

34.  Misuri recomandate de prevenire si atenuare in cazul intreruperii alimentdrii cu energie electrica:

(a) activarea generatoarelor si a surselor de alimentare neintreruptibild;

(b)  acorduri de alimentare prioritard cu combustibil i acorduri cu furnizorii;

(c)  autonomie energeticd si surse alternative de energie pentru functiile esentiale;

(d) maximizarea capacititii disponibile de alimentare cu energie electrici;

(e) relocalizarea intr-un spatiu alternativ gestionat de autoritatea punctului national de contact in care
alimentarea cu energie electricd este garantati;

()  munca la distantd dintr-o clidire cu alimentare garantatd cu energie electricd;

(@)  unitdti mobile de comandai si control care sunt autonome din punctul de vedere al energiei electrice;

(h) activarea acordurilor administrative cu alte autoritdti pentru utilizarea sediilor acestora cu alimentare
garantatd cu energie electricd;

(i)  descentralizarea.

35.  Mdsuri recomandate de prevenire si atenuare in cazul perturbdrii sau defectdrii sistemelor TIC:

(@)  redundanti;

(b) realizarea de copii de rezervi periodice si securizate ale datelor, inclusiv copii in afara amplasamentului si
offline;

(c)  sisteme TIC, platforme si canale de comunicare alternative;

(d)  echipe de sprijin TIC de urgentd sau unitdti de permanentd pentru interventii tehnice;

(¢)  proceduri de rdspuns la incidentele cibernetice, coordonate cu autoritatea nationald de securitate ciberneticd;

(f)  realizarea unor copii offline ale listelor de contacte esentiale, ale procedurilor-cheie si ale documentelor
operationale;

(@  unitdti mobile de comanda si control cu acces la sistemele TIC primare si de rezerva;

(h) relocalizarea intr-un spatiu alternativ gestionat de autoritatea punctului national de contact cu acces la
sistemele TIC primare si de rezervd;

(i)  activarea acordurilor administrative cu alte autorititi pentru utilizarea sediilor acestora care au acces la
sistemele TIC.

36.  Misuri recomandate de prevenire si atenuare in cazul numdarului mare de absente in randul personalului sau in cazul
absentei personalului esential restrans:

(a)  gestionarea orelor suplimentare (solutie pe termen scurt);

(b)  realocarea sarcinilor citre personalul disponibil;

(c) identificarea in prealabil a unui grup de membri ai personalului din cadrul institutiei formati in acest sens,

disponibili in termen scurt;
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(d)  acordarea de prioritate recrutirii personalului;
(e)  investitii in pdstrarea personalului esential;
(f)  sprijinirea familiilor personalului esential;

(@) prevenirea blocajelor la nivelul personalului prin delegarea autoritdtii si promovarea unei conduceri comune.
37.  Anexa IV oferd orientdri tehnice pentru punerea in aplicare a fiecdreia dintre mdsurile enumerate.
3.10. Continuitatea operatiunilor in cazul activirilor UCPM

38.  Pentru a consolida operatiunile UCPM si a asigura continuitatea, se recomandd actiunile enumerate mai jos.

(@ In cazul in care tara are acces la serviciile transeuropene de telematici intre administratii (TESTA) sau la
TESTA-EIRIS (succesorul TESTA), ar trebui identificat coordonatorul national pentru TESTA al tdrii. Ar
trebui asigurat faptul cd punctul de contact CECIS al tirii are datele de contact ale coordonatorului national
pentru TESTA si cd aceste date sunt actualizate in permanentd. Ar trebui asigurat faptul cd punctul de contact
CECIS al tarii intelege planul de continuitate operationald a accesului siu local/national la portalul TESTA din
interiorul ¢arii.

(b)  Ar trebui elaborate protocoale pentru a face distinctia intre defectiunile ce afecteazd conectivitatea TESTA si
defectiunile ce afecteazd platforma CECIS atunci cand se solicitd asistentd prin intermediul UCPM si pentru a
permite transmiterea cererilor de asistentd in cazul unei perturbiri a TESTA in tara punctului national de
contact.

(c)  Dupi caz, ar trebui explorate modalitdti de sprijin operational reciproc cu alte autorititi nationale pentru a se
asigura cd punctul national de contact isi poate indeplini in continuare functiile esentiale in cazul in care o
perturbare ii deterioreazd in mod semnificativ capacitatea de continuitate operationald. In special, astfel de
modalitati ar trebui sd implice autoritatile care au acces la TESTA, astfel incat punctul national de contact sd
poatd avea acces la CECIS din spatii alternative.

(d) Dupi caz, ar trebui si se analizeze posibilitatea de a stabili acorduri administrative bilaterale de sprijin
operational reciproc cu tdrile invecinate care sunt state membre sau state participante la UCPM, in situatiile
in care o perturbare deterioreazd in mod semnificativ capacitatea de continuitate operationald a punctului
national de contact, iar modalitdtile mentionate la litera (b) nu sunt posibile. Astfel de acorduri ar trebui sd
permitd punctului national de contact si utilizeze amplasamentele din tarile respective si sd aibd acces la
reteaua TESTA.

e)  Ar trebui organizate cursuri de formare privind CECIS pentru personalul nou si desfisurate exercitii periodice
g p p p $ $ tp
pentru intregul personal.

(f)  In functie de structura nationald de protectie civild, planul de continuitate ar trebui sd includd masuri de
asigurare a unei comunicdri fird sincope intre punctul national de contact si alte autoritdti relevante care,
daci este necesar, sunt autorizate sa solicite activarea UCPM.

(@ Planul de continuitate operationald ar trebui si ia in considerare partile interesate nationale care detin si
gestioneazd resurse UCPM care nu apartin autoritdtii punctului national de contact, dar care ar putea fi puse
la dispozitie pentru interventie, la cerere, prin intermediul UCPM.

39.  Planul de continuitate operationald ar trebui sd fie aliniat la Recomandarea Comisiei din 29 noiembrie 2024
referitoare la Orientdrile UE privind sprijinul natiunii-gazdd (**), in special in ceea ce priveste activirile UCPM de
cdtre punctul national de contact si rolul sdu in sprijinul natiunii-gazda (*#).

(%) C(2024) 8339.

(" Sprijinul natiunii-gazda este definit la articolul 4 punctul 9 din Decizia 1313/2013/UE ca fiind orice actiune intreprinsa in etapele de
pregitire si rispuns de o tard care primeste sau trimite asistentd sau de Comisie, pentru indepartarea obstacolelor previzibile din calea
asistentei internationale oferite prin intermediul mecanismului Uniunii. Acesta include sprijinul oferit de statele membre in vederea
facilitdrii tranzitului acestei asistente pe teritoriul lor.
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Activarea planului de continuitate operationald

In functie de natura si amploarea perturbirii, planul de continuitate operationald al punctului national de contact ar
trebui sd defineascd diferite niveluri de activare, inclusiv o activare partiald, caz in care punctul national de contact
continud si isi desfisoare activitatea de la sediul sdu principal pe baza unor proceduri adaptate, precum si o
activare integrald, care necesitd relocalizarea in spatii alternative sau alte masuri alternative.

Criteriile, nivelurile de activare si factorii declangatori, precum si autoritatea imputernicitd sd autorizeze activarea ar
trebui s fie definite la nivel national, in concordanta cu structura si cadrul operational ale fiecirui punct national de
contact. Un exemplu ilustrativ de flux de activare este prezentat in anexa V.

Procedurile de activare ar trebui sd permitd activarea in timp util a misurilor de asigurare a continuitatii ca rispuns
atat la perturbdrile curente, cat i la cele anticipate, inclusiv la evenimentele care au loc in afara programului normal
de lucru si la evenimentele pentru care existd un avertisment prealabil.

In cazul in care un incident perturbi continuitatea operationald a punctului national de contact, declansand
activarea planului sdu de continuitate operationald, punctul national de contact ar trebui sd ia in considerare
transmiterea unei notificri citre ERCC.

Formare, exercitii si simuliri periodice

Planurile de continuitate operationald ar trebui si faci obiectul unor formdri, exercitii §i simuldri periodice. Se
recomandd programarea unor sesiuni periodice de sensibilizare si informare, precum si a unor sesiuni de formare si
a unor exercitii pe tema planurilor de continuitate. Alte cursuri de formare periodice, cum ar fi cursurile de integrare
pentru personalul nou, ar trebui, de asemenea, si includi elementele esentiale ale planului de continuitate
operationald. Participarea pdrtilor interesate externe care ar putea fi afectate de o perturbare a activititilor
punctului national de contact ar trebui, de asemenea, sa fie luatd in considerare in cadrul unor sesiuni periodice de
sensibilizare si de informare specifice, precum si in cadrul exercitiilor.

Planul de continuitate operationald ar trebui testat cel putin o datd pe an. Ar trebui avutd in vedere o testare mai
frecventd atunci cand acest lucru este justificat de structura, contextul operational sau profilul de risc al punctului
national de contact.

Restabilirea functiondrii

Odatd ce efectele negative ale evenimentului perturbator au fost atenuate, punctul national de contact ar trebui si
trateze revenirea treptatd la operatiunile normale ca o etapd distinctd a continuitdtii operationale: restabilirea
functiondrii este faza in care punctul national de contact trece de la mdsurile de asigurare a continuitatii
operationale la operatiuni normale, inclusiv reluarea unor functii importante (dar neesentiale) care este posibil sa fi
fost suspendate temporar.

Planul de continuitate operationald ar trebui si defineasci conditiile in care se initiazd restabilirea functiondrii, s3
identifice autoritatea imputernicitd sd autorizeze tranzitia si sd specifice etapele necesare pentru revenirea in
conditii de siguranti la operatiuni normale.

Urmitoarele puncte ar trebui luate in considerare in faza de restabilire a functiondrii.

(@)  Verificarea conditiilor pentru restabilirea functiondrii. Inainte de tranzitie, punctul national de contact ar trebui si
analizeze dacd evenimentul perturbator subiacent a fost solutionat sau atenuat suficient; dacd sediul,
sistemele TIC si canalele de comunicare principale sunt din nou pe deplin operationale si dacd a fost
verificatd integritatea bazelor de date si a documentelor. Ar trebui si se acorde o atentie deosebitd datelor
reproduse in timpul perturbdrii, pentru a se evita pierderea de informatii generate in timpul masurilor de
continuitate operationald.

(b)  Tranzitia graduald a functiilor esentiale. Functiile esentiale nu ar trebui si fie reluate in acelasi timp. Punctul
national de contact ar trebui si ia in considerare reluarea acestora in ordinea inversi a prioritatii, incepand cu
cele pentru care o scurtd intrerupere in timpul tranzitiei poate fi cel mai bine toleratd si mentinind in acelasi
timp functiile cu o prioritate maximad la nivelul aferent masurilor de continuitate pana cind se confirmd cd
mediul normal este stabil. In timpul tranzitiei ar trebui asigurati o functionare in paralel, pentru a reduce
riscul de defectiuni in cascada.
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49.

50.

51.

4.1.

52.

53.

Reluarea functiilor importante. Functiile neesentiale care au fost suspendate temporar in timpul perturbirii ar
trebui reluate numai dupa ce se confirmi ca functiile esentiale sunt stabile in conditii normale. Ordinea si
ritmul reludrii ar trebui adaptate in functie de disponibilitatea personalului, recunoscand cd mdsurile de
asigurare a continuitdtii operationale sporesc adesea volumul de muncd si gradul de oboseald in rindul
personalului.

Verificarea in scopul detectdrii unor eventuale vulnerabilitagi suplimentare. Punctul national de contact ar trebui sd
verifice dacd masurile de asigurare a continuitdtii operationale nu au introdus vulnerabilititi suplimentare
inainte de a reveni la operatiunile normale.

Punctul national de contact ar trebui totodatd s desfisoare activititile de mai jos.

(@)

(b)

©

O sesiune de informare post-eveniment. Pentru identificarea aspectelor care au functionat bine si a celor care nu
au functionat, punctul national de contact ar trebui si programeze o sesiune de informare care sd implice
toate categoriile de personal care au participat la raspuns.

Documentatia post-actiune. Punctul national de contact ar trebui si elaboreze un document structurat post-
actiune care sd sintetizeze succesiunea evenimentelor, activarea mdsurilor de asigurare a continuitatii
operationale, indeplinirea functiilor esentiale, lacunele observate si lectiile invitate.

Integrarea lectiilor invdtate in planul de continuitate operationald. Dupd fiecare eveniment perturbator care
declanseazd activarea planului de continuitate operationald, punctul national de contact ar trebui sd
stabileascd un calendar definit pentru actualizarea planului, astfel incat lectiile invitate sd fie incorporate
inainte ca acestea si se estompeze din memoria operationald. Prin urmare, punctul national de contact ar
trebui si instituie un proces de urmdrire a deficientelor identificate si a actiunilor corective, precum si de
retestare a mdsurilor actualizate, dupd caz. Dacd acest lucru este relevant, lectiile invdtate ar trebui, de
asemenea, s fie transpuse in imbundtitiri ale activititilor normale ale punctului national de contact.

Strategia de comunicare

Din gestionarea eficientd a evenimentelor perturbatoare face parte si comunicarea, iar fiecare punct national de
contact ar trebui s elaboreze o strategie de comunicare solida care sd precizeze responsabilititile punctului in ceea
ce priveste comunicarea generald si comunicarea in situatii de crizd. Aceastd strategie ar trebui s3 ghideze deciziile si
actiunile punctului national de contact privind schimbul de informatii in timpul perturbdrilor, asigurdndu-se faptul
cd toate pdrtile implicate sau afectate primesc informatiile necesare si, dupd caz, sunt in masurd sd actioneze in
consecintd, contribuind astfel la protejarea reputatiei organizatiei si la mentinerea increderii. Anexa VI contine
sugestii de puncte pe care punctul national de contact trebuie si le ia in considerare in elaborarea unei strategii
solide de comunicare.

RECOMANDARI PENTRU ORGANIZAREA SI EFECTUAREA UNEI SIMULARI DE CRIZA

Comisia recomandi efectuarea de simuliri de crizd la punctele nationale de contact din cadrul UCPM. Prezenta
sectiune oferd indrumdri privind modalitdtile de concepere si evaluare a unei simuldri de criza.

Scop si obiective

Scopul simuldrii de crizd ar trebui sd fie evaluarea capacitdtii punctului national de contact de a-si indeplini in
continuare functiile esentiale in conditii perturbatoare. In acest scop, simularea de crizd ar trebui s3 ia forma unui
exercitiu la scard limitatd, conceput pentru a evalua masurile existente pentru asigurarea continuitatii operationale
si indeplinirea functiilor esentiale vizate ale punctului national de contact in conditii perturbatoare, inclusiv prin
testarea atdt a resurselor primare, cat si a celor alternative.

Simularea de crizd ar trebui si vizeze urmdtoarele obiective generale:

(@)

(b)

©

revizuirea, actualizarea si validarea planului de continuitate operationald, precum si evaluarea expertizei, a
echipamentelor §i a masurilor punctului national de contact legate de continuitatea operationald;

o mai bund intelegere a priorititilor §i a constrangerilor §i schimbarea perceptiilor in ceea ce priveste
continuitatea operationald a punctului national de contact;

identificarea punctelor slabe, a lacunelor, a blocajelor si a dependentelor, precum si a oportunititilor de
imbundtitire a planului de continuitate operationald si a resurselor care sustin functiile esentiale, a formarii, a
echipamentelor si a mecanismelor aferente ale punctului national de contact;
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55.

4.2.

56.

4.3.

57.

58.

59.

(d) evaluarea capacitdtii personalului esential al punctului national de contact de la diferite niveluri, inclusiv a
conducerii, de a-si indeplini rolurile si responsabilititile;

(e)  evaluarea coordondrii si a comunicdrii in cadrul organizatiei si cu partenerii externi in conditii perturbatoare.

Atunci cand se planificd simularea de crizd, se recomandi formularea unor obiective specifice pentru simulare, care
s fie masurabile i s3 corespunda functiilor esentiale care urmeazi si fie testate.

Simularea de crizd nu ar trebui si vizeze identificarea ameningdrilor care ar putea declansa incidente capabile si
perturbe functionarea normald a punctului national de contact.

Sfera de aplicare

Sfera de aplicare a simuldrii de criza ar trebui si identifice urmatoarele:

(a)  obiectivele specifice ale simularii de criz3;

(b)  functiile esentiale care trebuie evaluate;

()  natura si durata perturbdrii care afecteazd continuitatea operatiunilor;

(d)  resursele implicate, inclusiv membrii personalului si rolurile acestora, sediul, echipamentele si sistemele TIC;
(

e)  gradul de implicare a partilor interesate externe.
Scenariu

O abordare bazatd pe scenarii ar trebui si acopere consecintele incidentelor (factori declansatori) care pot cauza
perturbarea operatiunilor si, prin urmare, pot activa planul de continuitate operationald al punctului national de
contact. Se recomandd utilizarea unor scenarii diferite si varierea complexitatii acestora, fapt care va pregiti
organizatia pentru o serie de rezultate posibile. Ar trebui sa se asigure cd scenariile sunt dificile, dar realiste, astfel
incat sd ofere informatii semnificative in ceea ce priveste eficacitatea planului de continuitate operationald. Anexa
VII oferd doud exemple de scenarii.

Se recomandd punctelor nationale de contact sd utilizeze urmitoarea listd neexhaustivd de factori declansatori
pentru activarea planului de continuitate operationali a punctului national de contact: (1) indisponibilitatea
sediului, (2) intreruperea alimentdrii cu energie electricd, (3) perturbarea sau defectarea sistemelor TIC si (4)
numdrul mare de absente in randul personalului sau absenta personalului esential restrans.

(@)  Factorul declansator 1: indisponibilitatea sediului. Clddirea in care se afld punctul national de contact a suferit
daune fizice, este inaccesibild sau a fost evacuati. Aceste circumstante o fac inutilizabild pentru o perioadd
nedeterminatd.

(b)  Factorul declansator 2: intreruperea alimentdrii cu energie electrici. O defectiune a retelei de energie electricd lasd
fard energie electricd clddirea in care functioneazd punctul national de contact. Aceastd intrerupere a
alimentdrii cu energie electricd persistd dincolo de perioada in care generatorul de rezervd al punctului
national de contact poate functiona inainte de a avea nevoie si fie realimentat. In cazul in care nu se cunoaste
durata exactd a capacitdtii asiguratd prin combustibil a generatorului, intreruperea ar trebui tratatd ca fiind
nedeterminatd.

(c)  Factorul declangator 3: perturbarea sau defectarea sistemelor TIC. Ca urmare a unei defectiuni a sistemului TIC,
software-ul sau aplicatia (aplicatiile) punctului national de contact nu pot functiona in mod eficace. Aceastd
defectiune impiedic3, de asemenea, accesul la bazele de date esentiale, intrerupand functionarea sistemelor
TIC pentru o perioadd nedeterminata.

(d)  Factorul declansator 4: numdrul mare de absente in randul personalului sau absenta personalului esential restrdns. O
parte semnificativd a personalului se afld brusc in incapacitatea de a-si indeplini sarcinile. Acest deficit ar
putea include absenta unor membri ai personalului esential restrins si ar putea cauza intirzieri sau
perturbarea operatiunilor. Se preconizeaza cd durata acestei indisponibilititi va fi suficient de lunga pentru a
depdsi capacitatea de muncd suplimentard pe care o poate efectua personalul rimas.

Simuldrile de crizd ar trebui s combine progresiv mai multe evenimente perturbatoare pentru a evalua capacitatea
punctului national de contact de a mentine functiile esentiale in timpul unor perturbiri in cascadi sau al unor
perturbiri combinate care afecteazd mai multe resurse in acelasi timp.
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4.4.  Participanti

60.  Se recomandd identificarea participantilor in concordantd cu obiectivele definite, functiile esentiale si scenariul
simuldrii de criza.

4.5.  Evaluare, identificarea lectiilor invitate si imbunititiri in ceea ce priveste punerea in aplicare

61.  Atunci cand se planificd simularea de crizd, se recomandd instituirea unui sistem de evaluare. Aceasta contribuie la
identificarea lacunelor si a domeniilor in care sunt necesare imbundtitiri ale planului de continuitate operationald,
evaluand in acelasi timp succesul general al exercitiului. Acest lucru oferd, de asemenea, o bazi pentru planificarea
si formarea viitoare privind continuitatea operationald a punctului national de contact.

62.  Se recomanda sistematizarea formatului de evaluare, atdt dupd evenimente reale, cat si dupd exercitii si activititi de
formare, inclusiv simuldri de crizd. In scopul simuldrii de criz3, se recomandi punctelor nationale de contact si
utilizeze grila de evaluare prevdzutd in anexa VIIL Aceastd grild de evaluare sugereazd evaluarea continuitdtii
operationale din doud perspective complementare:

(@)  respectarea planului de continuitate operationald si

(b)  mentinerea functiilor esentiale si indeplinirea obiectivelor de performantd predefinite.

63.  In plus, tabelul din anexa IX este menit si sprijine punctele nationale de contact in ceea ce priveste compilarea
evaludrii, identificarea lectiilor invdtate si imbundititirile propuse. Anexa X contine un model de chestionar
conceput pentru a colecta feedback de la participanti.

64.  Statele membre i statele participante la UCPM sunt invitate sd transmitd ERCC lectiile invitate si imbundtatirile
propuse care nu au un caracter sensibil, dupd efectuarea unei simuldri de crizd in cadrul punctelor lor nationale de
contact.

Adoptati la Bruxelles, 29 octombrie 2026.

Pentru Comisie
Hadja LAHBIB
Membrd a Comisiei
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ANEXA

Categorii de evenimente perturbatoare

Se pot identifica patru categorii diferite de evenimente perturbatoare in scopul continuititii operationale si al simuldrilor de
crizd pentru punctele nationale de contact in contextul UCPM.

—  Indisponibilitatea sediului: sediul punctului national de contact nu mai poate fi utilizat din cauza unui incident fizic sau
operational care impiedici sau limiteazd drastic accesul la clidire sau utilizarea acesteia, fie temporar, fie permanent.
Printre exemple se numdrd blocarea principalelor cdi de acces, deteriorarea fizicd a clddirilor din apropiere si
defectiuni sau probleme care afecteazi utilitdtile si instalatiile, cum ar fi apa, incilzirea, ventilatia sau sistemele de
securitate (). Astfel de incidente pot perturba si activitatea normald a punctului national de contact, fortdnd
evacuarea sediului, impiedicand accesul la acesta sau ficindu-l inutilizabil.

—  Intreruperea alimentdrii cu energie electricd: o pand de curent care afecteazd sediul punctului national de contact. O pand
de curent de lungd durati poate duce la un incident de alimentare cu combustibil a generatoarelor de rezerva. Aceasta
poate avea, de asemenea, un impact asupra sistemelor dependente de energie electricd, inclusiv asupra sistemelor TIC.

—  Perturbarea sau defectarea sistemelor TIC: software-ul sau aplicatiile punctului national de contact nu pot functiona in
mod eficace. O astfel de defectiune poate lua diverse forme, cum ar fi pierderea accesului din cauza problemelor de
autentificare, degradarea gravd a performantei, coruperea sau indisponibilitatea datelor, defectarea interfetelor cu
sistemele externe sau perturbdri in urma actualizdrilor ori a unui incident de securitate ciberneticd, inclusiv cazuri
precum uzurparea identitdtii digitale pentru a accesa un sistem principal al punctului national de contact, avind
drept rezultat diseminarea de citre punctul national de contact de informatii manipulate.

—  Numdrul mare de absente in randul personalului sau absenta personalului esential restrans: un numdr semnificativ de membri
ai personalului esential nu poate ajunge la sediu sau nu poate lucra din alte motive. Situatia este agravatd atunci cind
functiile esentiale depind de o singurd persoand sau de un grup mic de membri ai personalului esential restrans, a
cdror absentd neplanificatd sau indisponibilitate cauzeazd perturbari.

Aceste patru categorii oferd un cadru pentru intelegerea mdsurilor necesare pentru atenuarea perturbdrilor. Cu toate
acestea, evenimentele perturbatoare pot fi declansate si de alte incidente, cum ar fi un aflux brusc de informatii care
depiseste capacitatea punctului national de contact de a le gestiona sau rispandirea de informatii false care necesita resurse
ale punctului national de contact pentru verificarea si diseminarea de informatii corecte.

In plus, incidentele perturbatoare pot fi interconectate, iar un singur eveniment poate afecta mai multe domenii in acelasi
timp. De exemplu, un incendiu poate face clddirea inaccesibild, cauzdnd, in acelasi timp, o intrerupere a alimentdrii cu
energie electricd si afectdnd sistemele TIC si datele. Incidentele perturbatoare pot fi totodatd consecintele unor actiuni
intentionate sau rduvoitoare, inclusiv a unor incidente cibernetice si activitdti hibride, precum si a mai multor incidente
simultane, fapt care intensifici impactul global. Prin urmare, punctele nationale de contact trebuie s elaboreze un plan
cuprinzitor de rispuns care sd abordeze fiecare categorie in parte si s ia in considerare efectele combinate; acestea trebuie
sd se pregdteascd pentru posibilitatea unor perturbari simultane pentru a asigura continuitatea operatiunilor lor.

() Intreruperea alimentirii cu energie electrica si perturbarea sau defectarea sistemelor TIC sunt considerate categorii diferite.
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ANEXA I

Exemple de obiective de performantd operationald

Capacitati

Obiectiv operational orientativ (care urmeazi a fi evaluat i adaptat
la cerintele nationale)

Constientizarea initiald a situatiei

in termen de 15 minute

Activarea misurilor de continuitate

in termen de 30 de minute

Stabilirea unor comunicatii alternative

in termen de 30 de minute

Punerea in functiune a unui amplasament alternativ de
comandi

in termen de 2 ore

Capacitate de a furniza asistentd decizionald

neintreruptd, in masura posibilului

Autonomie din punctul de vedere al combustibililor

minimum 72 de ore

Autonomie din punctul de vedere al hranei si al apei

minimum 72 de ore

CECIS operational

in termen de 60 de minute

Primul raport privind situatia operationald transmis ERCC

in cadrul primului ciclu de raportare operationald
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ANEXA III

Tabel in sprijinul analizei proceselor operationale

Functia esentiald 1

Denumirea functiei

Descriere Trebuie inclusd o descriere a acestei functii, inclusiv a sarcinilor pe care le cuprinde.

Trebuie precizate resursele (informatii, seturi de date, servicii, produse, materiale, dispozitii bugetare,
Resurse echipamente, sisteme TIC si ceringe privind amplasarea) necesare pentru indeplinirea acestei funcii si

entitdtile externe care le furnizeazd, dupd caz.

Trebuie precizate informatiile, produsul (produsele), serviciul (serviciile) sau actiunea (actiunile) care
Rezultate rezultd din aceastd functie si trebuie identificate organizatiile, entitdtile sau grupurile vizate (externe)

cdrora le sunt destinate acestea.

Conducere (validare sau
autorizare)

Trebuie precizate functiile ierarhice cu rol de validare sau autorizare necesare pentru indeplinirea
acestei functii, dupd caz.

Personal esential

Trebuie precizate functiile ierarhice ale personalului esential, precum si profilul, expertiza si formarea
acestora, dupd caz, cum ar fi autorizarea de securitate.

Cladiri

Trebuie precizate locatia/locatiile fizicd/fizice sau locul din care este indeplinitd functia esentiald.

Echipamente si sisteme

Trebuie precizate echipamentele, sistemele si dispozitiile necesare pentru indeplinirea acestei functii.
Acestea ar putea include spatii securizate, computere pentru comunicatii criptate, pereti video, sdli de
reuniune la nivel inalt, echipamente pentru videoconferinge si computere cu acces la serviciile
transeuropene de telematicd intre administratii (TESTA) etc.

Registre esentiale

Trebuie precizate datele si informatiile necesare pentru indeplinirea functiei.

Dependente si

Trebuie precizate relatiile sau interactiunile dintre elementele identificate mai sus si trebuie explicate,
dupd caz, natura relatiei sau a interactiunii, serviciile esentiale necesare (de exemplu, alimentarea cu
energie electricd, TIC etc.), impactul in cazul intreruperii serviciului sau a alimentdrii si acordurile cu
entitdtile care furnizeazd aceste servicii sau bunuri. Evaluarea ar trebui sd descrie, de asemenea,

interdependente ; o . o S
P ’ interdependentele, inclusiv efectele in cascadd, prin care perturbarea unui serviciu (de exemplu,
alimentarea cu energie electrica sau TIC) afecteazd alte servicii si amplificd astfel impactul
operational.
Trebuie precizate resursele sau mecanismele alternative care ar fi activate pentru a asigura
Rezerve continuarea operationald in cazul in care principalele resurse sau mecanisme sunt afectate de

evenimentul perturbator.
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ANEXA IV

Orientdri pentru aplicarea masurilor de atenuare si prevenire

Aceastd sectiune oferd orientdri pentru aplicarea mésurilor de atenuare si prevenire, clasificate in functie de categoria de
evenimente perturbatoare. Pentru a evita repetitia, mdsurile aplicabile in cazul mai multor categorii diferite de evenimente
perturbatoare sunt prezentate o singurd datd, pentru prima categorie aplicabila.

—  Indisponibilitatea sediului:

—  Repartizarea geografici a punctului nagional de contact in doud sau mai multe centre separate din punct de vedere geografic
care sd functioneze simultan, oferindu-gi reciproc sprijin de rezervd si sprijin in caz de supraincircare. Fiecare
amplasament ar trebui sd functioneze neintrerupt si si fie pe deplin echipat pentru a gestiona intregul volum
de muncd in cazul in care celilalt/celelalte amplasament(e) devin(e) temporar neoperational(e). In plus,
amplasamentele ar trebui alese pe baza unei analize de risc vizand diferitele zone de risc si accesibilitatea;
amplasamentele principale si cele alternative trebuie si se afle in zone de risc diferite si si fie accesibile pe rute
de transport diferite. De exemplu, in zonele predispuse la cutremure, amplasamentele ar trebui sd se afle pe
pléci tectonice diferite; in zonele predispuse la inundatii, acestea ar trebui sd se afle la altitudini semnificativ
diferite sau in bazine hidrografice diferite.

—  Relocalizarea intr-un spatiu alternativ gestionat de autoritatea punctului national de contact. Ar trebui avutd in vedere
stabilirea a cel putin doud amplasamente alternative. Unul dintre acestea ar trebui si se afle in apropierea
sediului principal, pentru a facilita relocalizarea si reluarea rapidi a functiilor esentiale. Celdlalt amplasament
ar trebui sd fie suficient de indepartat pentru a se asigura cd evenimentele perturbatoare majore, cum ar fi
inundatiile sau furtunile de zdpadd, nu afecteazd ambele amplasamente in acelasi timp. Ar trebui asiguratd
securitatea informatiilor si comunicatiilor si compatibilitatea echipamentelor si sistemelor TIC esentiale — cum
ar fi CECIS sau echipamentele necesare pentru comunicatii clasificate — atat in amplasamentul principal, cat si
in cele alternative.

—  Transport prestabilit pentru personalul esential cdtre amplasamentele alternative (inclusiv in condifii meteorologice
nefavorabile). Pentru a asigura un nivel adecvat de personal, ar trebui sd se prevadd masuri pentru transportul
personalului esential in cazul activirii planului de continuitate operationald care implicd utilizarea unor
amplasamente alternative sau a unor unitdti mobile la distantd. Ar trebui luat in considerare impactul potential
asupra rutelor de transport, cum ar fi congestionarea traficului si blocajele cauzate de conditii meteorologice
nefavorabile, defectarea infrastructurii, tulburdrile civile sau alte cauze.

—  Munca de la distantd (care implicd flexibilitatea sarcinilor care ar putea fi efectuate in afara amplasamentului fizic al
punctului nagional de contact). Ar trebui identificate functiile esentiale sau etapele care fac parte din functiile
esentiale care pot fi efectuate de la distantd. Acest lucru este posibil intrucit aceste functii/etape nu se bazeazd
pe echipamente sau sisteme care tin exclusiv de sediul fizic principal. Ar trebui avutd in vedere stabilirea unui
plan sau a unui sistem de urgentd pentru a restructura responsabilititile personalului, permitdnd unor membri
ai personalului sd lucreze de acasi, in timp ce altii sunt relocalizati la amplasamentul alternativ.

—  Unitati mobile de comandd si control care ar putea gazdui temporar personalul esential din cadrul punctului national de
contact. Aceste unitdti ar trebui si sprijine desfasurarea functiilor esentiale dintr-un mediu mobil, inclusiv
accesul la sistemele de informatii operationale si la CECIS. Ar trebui definite echipamentele necesare si nivelul
de autosuficientd al acestora pentru a asigura pregdtirea operationald. Acestea ar trebui si fie concepute pentru
a sustine operatiunile ca solutie de rezervi temporard pentru sprijinirea sediului principal pentru o perioadd
predefinita.

—  Activarea acordurilor administrative cu alte autoritdti pentru utilizarea sediilor acestora. Ar trebui incheiate acorduri cu
alte autorititi nationale sau subnationale pentru utilizarea temporard in comun a sediilor acestora. Ar trebui
evaluate configuratia, sistemele, echipamentele si masurile de securitate necesare pentru a indeplini functiile
esentiale in mod eficace. Ar trebui sd se asigure faptul cd aceste acorduri includ exercitii si teste periodice in
scopul validarii gradului de pregatire si a caracterului adecvat al acestor infrastructuri alternative.

—  Descentralizarea. Trebuie si se asigure faptul cd existd mecanisme si sd se instituie un sistem de delegare a
functiilor citre alte autorititi nationale.
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—  Intreruperea alimentdrii cu energie electrica:

Activarea generatoarelor si a sursei de alimentare neintreruptibild. Ar trebui si se asigure existenta unor generatoare si
surse de alimentare neintreruptibild ale ciror dimensiuni pot asigura continuitatea functiilor esentiale ale
punctului national de contact pentru o perioadd minimd definitd. Capacitatea acestora ar trebui si fie
suficientd pentru a sprijini cerintele operationale in cazul unor intreruperi prelungite ale alimentdrii cu energie
electricd. Generatoarele si sursele de alimentare neintreruptibild ar trebui testate periodic pentru a se asigura
pregitirea operationald.

Acorduri de alimentare prioritard cu combustibil si acorduri cu furnizorii. Acordurile de alimentare cu combustibil ar
trebui sd asigure operatiuni sustinute §i si se bazeze pe capacitatea de stocare a combustibilului de la fata
locului §i pe consumul de combustibil preconizat. Misurile suplimentare pot include disponibilitatea
rezervoarelor mobile de combustibil cu sisteme de pompare sifsau acorduri de alimentare prioritard cu
furnizorii de combustibil din apropiere.

Autonomie energeticd si surse alternative de energie pentru functiile esentiale. Punctul national de contact ar trebui, in
misura posibilului, s3 poatd functiona independent de reteaua electric nationald. In cazul ciderii retelei timp
de mai multe zile, asa cum se poate intdmpla in timpul dezastrelor majore, continuitatea ar putea fi mentinutd
prin surse diversificate de energie electrici §i printr-o miniretea autonomd, de exemplu, o miniretea eoliand sau
solard. Ar trebui luatd in considerare instalarea unor surse alternative de energie, cum ar fi panouri fotovoltaice
cu stocare in baterii, ale ciror dimensiuni sd poatd asigura sprijinirea functiilor esentiale ale punctului national
de contact.

Maximizarea capacitdtii de alimentare cu energie electricd disponibile. Ar trebui stabilite protocoale interne pentru a
maximiza capacitatea de alimentare cu energie electrici disponibild prin restrictionarea utilizdrii
echipamentelor neesentiale si deconectarea progresivd a sarcinilor care nu sunt necesare pentru sprijinirea
functiilor esentiale, extinzand astfel autonomia de alimentare cu energie electricd de rezervd fird investitii
suplimentare.

Relocalizarea intr-un spagiu alternativ gestionat de autoritatea punctului nagional de contact care dispune de alimentare cu
energie electricd (recomandarile relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

Munca la distantd dintr-o clddire cu alimentare garantatd cu energie electricd (recomandarile relevante sunt prezentate
la rubrica ,Indisponibilitatea sediului”).

Unitdti mobile de comandd si control care sunt autonome din punctul de vedere al energiei electrice (recomandarile
relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

Activarea acordurilor administrative cu alte autoritdti pentru utilizarea sediilor acestora cu alimentare garantatd cu energie
electricd (recomanddrile relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

Decentralizare (recomanddrile relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

—  Perturbarea sau defectarea sistemelor TIC:

Redundantd. Redundanta garanteazd cd defectarea unei componente nu intrerupe functia pe care o sustine.
Punctul national de contact ar trebui si implementeze redundanta la niveluri complementare:
(i) echipamentele (duplicarea componentelor esentiale); (i) conectivitatea (furnizori multipli si cdi de acces
diverse) si (iii) aplicatiile si datele (replicarea bazelor de date si a documentelor esentiale intr-un amplasament
secundar). Dispozitivele in materie de redundantd ar trebui sd aibd o capacitate suficientd pentru a sustine
operatiunile in cazul defectirii mediului TIC principal si ar trebui si fie testate periodic pentru a asigura
pregitirea si comutarea automatd fard probleme in caz de perturbare. Acestea trebuie s evite dependentele
partajate cu sistemul primar, cum ar fi aceeasi sursd de energie, acelasi furnizor sau aceeasi infrastructurd
fizicd, care ar putea fi afectate simultan.

Liniile de fibrd opticd sunt extrem de vulnerabile la deplasarile de teren, ceea ce poate cauza diminuarea sau
pierderea semnalului si intreruperi ale serviciului. Pentru a atenua acest risc, se recomandd comutarea
automatd la servicii prin satelit ca masurd standard de redundantd, permitand retelei de rezervd si mentind
aceeasi constientizare a situatiei ca si refeaua primard. Ar trebui asiguratd replicarea de tip activ-activ a datelor
geografice, in care mediul primar si cel de rezervd sunt sincronizate, astfel incit ambele s3 poati prelua sarcina
fard probleme. Aceastd abordare bazatd pe redundantd si replicare sprijind o disponibilitate si o performantd
ridicate in retelele de fibrd optica.
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—  Realizarea de copii de rezervd periodice si securizate ale datelor, inclusiv copii in afara amplasamentului si offline. Ar
trebui stabilitd si mentinutd o politicd structuratd privind copiile de rezervad pentru toate datele si configuratiile
care sunt esentiale pentru operatiunile punctului national de contact. Politica ar trebui sd defineascd elementele
pentru care trebuie tinute copii de rezervd, frecventa cu care trebuie ficute copiile, locul unde sunt stocate
copiile de rezervad (inclusiv copiile din afara amplasamentului sau offline) §i persoana responsabild de
gestionarea acestora. Copiile de rezervd ar trebui s fie criptate si protejate impotriva accesului neautorizat.

—  Sisteme TIC si canale de comunicare alternative. Ar trebui instituite instrumente si canale alternative care s poati fi
utilizate in cazul defectdrii sistemelor sau retelelor TIC primare. Acestea pot include comunicatii prin satelit,
unitdti radio mobile de inaltd frecventd (HF), foarte inaltd frecventd (VHF) sau ultra inaltd frecventd (UHF), linii
telefonice analogice, aplicatii de mesagerie securizatd sau platforme web gdzduite in afara infrastructurii
principale. Personalul trebuie sa stie in ce moment si cum s treacd la aceste alternative.

—  Echipe de sprijin TIC de urgentd sau unitdfi de permanentd pentru interventii tehnice. Ar trebui asigurat un acces rapid
la sprijin TIC, oferit la nivel intern (in cadrul organizatiei) sau de citre un furnizor extern, prin definirea unor
modalitati clare privind disponibilitatea si raspunsul, astfel incat asistenta tehnicd sd poatd fi mobilizatd rapid
atunci cand este necesard pentru a asigura restabilirea rapida a sistemelor TIC.

—  Proceduri de raspuns la incidentele cibernetice, coordonate cu autoritatea nationald de securitate ciberneticd. Ar trebui
stabilite protocoale de coordonare cu autoritatea nationald de securitate ciberneticd, inclusiv canale de alertd
timpurie, proceduri comune de rdspuns la incidente, precum si roluri si responsabilitéti clar definite in timpul
unui incident cibernetic care afecteaza punctul national de contact.

—  Realizarea unor copii offline ale listelor de contacte esentiale, ale procedurilor-cheie si ale documentelor operationale.
Informatii precum listele de contacte, procedurile privind incidentele si modelele esentiale ar trebui si fie
disponibile in formate care pot fi utilizate fird acces la principalele sisteme TIC.

—  Unitati mobile de comandd si control cu acces la sistemele TIC primare i de rezervd (recomanddrile relevante sunt
prezentate la rubrica ,Indisponibilitatea sediului”).

—  Relocalizarea intr-un spatiu alternativ gestionat de autoritatea punctului national de contact cu acces la sistemele TIC
primare si de rezervd (recomanddrile relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

—  Activarea acordurilor administrative cu alte autoritdti pentru utilizarea sediilor acestora care au acces la sistemele TIC
(recomandarile relevante sunt prezentate la rubrica ,Indisponibilitatea sediului”).

Numdrul mare de absente in rdndul personalului si absenta personalului esential restrans:

—  Gestionarea orelor suplimentare (solugie pe termen scurt). Ar trebui stabilit un protocol privind orele suplimentare
care sd defineasci: factori declangatori clari pentru situatiile in care pot fi utilizate ore suplimentare; persoana
care poate autoriza orele suplimentare; limite definite (durata maximd a schimbului, numarul maxim de ore
sdptdmanale si numarul maxim de zile consecutive); perioadele minime de odihna intre schimburi si dupd
atingerea numdrului maxim de ore siptimanale sau a numdarului maxim de zile consecutive; un sistem de
rotatie echitabil, astfel incat si nu fie solicitati in mod repetat aceeasi membri ai personalului; un sistem de
evidentd a orelor suplimentare; stabilirea in prealabil a remuneratiei orelor suplimentare si sprijin practic in
timpul orelor prelungite (de exemplu, mese, spatii de odihna si transport la domiciliu, dacd este necesar).

—  Realocarea functiilor esentiale cdtre personalul disponibil. Ar trebui elaborate mdsuri pentru situatii de urgenta care
si specifice modul in care functiile esentiale vor fi redistribuite in absenta personalului-cheie. In acest sens,
trebuie identificat personalul de inlocuire pentru fiecare rol esential si trebuie simplificate procedurile, acolo
unde este posibil.

—  Identificarea in prealabil a unui grup de membri ai personalului din cadrul institutiei formati in acest sens, disponibili in
termen scurt. Ar trebui instituit un sistem de mobilizare a personalului de rezervad dintr-un grup identificat in
prealabil, cu norme clare care si specifice cine poate mobiliza personalul de rezervd si modul in care il poate
mobiliza, inclusiv criteriile de activare, canalul (canalele) de comunicare pentru mobilizare, cerintele vizand
personalul (cum ar fi autorizarea de securitate, formarea sau expertiza) si modul in care sunt gestionate timpul
liber sau orele suplimentare, cu revizuiri periodice pentru a se asigura ci sistemul functioneaza bine. Trebuie si
se asigure cd aceste norme sunt bine cunoscute in rindul personalului de rezervi.
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Aceastd rezerva poate fi construitd prin: (i) formarea incrucisatd a personalului din alte unitdti — desfdsurarea
unor programe de formare incrucisatd, astfel incat mai multi membri ai personalului si poatd indeplini
aceleasi functii esentiale, punand accentul pe rolurile identificate ca putand crea blocaje in caz de absentd sau
indisponibilitate si (i) printr-o ,rezerva inactivd” de fosti membri ai personalului esential al punctelor nationale
de contact — detasarea periodicd a personalului cu sarcini in cadrul punctelor nationale de contact in alte
departamente, dupd o perioadi stabilitd, pentru a crea o rezerva inactivd de personal de rezervd. Mentinerea
acestei rezerve inactive asigurd o suplimentare a efectivelor de personal §i permite activarea rapidd, evitind
lunile de formare si de verificare a securititii care sunt de reguld necesare pentru astfel de roluri sensibile. In
ambele cazuri, ar trebui formalizate mdsuri pentru a se asigura cd personalul care face parte din rezervd
rdmane la curent cu procedurile, prin furnizarea de cursuri periodice de perfectionare, si cd poate fi mobilizat
rapid intr-o crizd majora.

Acordarea de prioritate recrutdrii personalului. Functionarea sustinuti a punctelor nationale de contact 24 de ore pe
zi, 7 zile pe sdptdimand necesitd niveluri stabile de personal. Punctul national de contact poate lua in considerare
acordarea de prioritate recrutdrii pentru roluri care sprijind functii esentiale, anticipand deficitul previzibil de
personal (de exemplu, pensiondri simultane sau expirarea unor contracte pe duratd determinatd), pentru a
incepe recrutarea cu suficient timp inainte. Misurile pot include procese de angajare accelerate; in plus,
formarea continud a personalului existent poate sprijini suplimentar stabilitatea personalului, permitand
mobilitatea internd, dezvoltarea competentelor si preluarea functiilor esentiale.

Investitii in pdstrarea personalului esential. Pentru a pistra personalul care lucreazd in punctele nationale de
contact, motivatia ar trebui mentinutd printr-o combinatie de prestatii si stimulente. Printre stimulentele
nemonetare se pot numdra concediul prelungit dupd o anumiti perioadd de serviciu, formulele flexibile de
planificare a orarului de lucru care sd facd obiectul unor cerinte minime de acoperire a serviciului, crearea
unor spatii de odihn la locul de muncd, masurile de sprijin familial (de exemplu, accesul la servicii de ingrijire
a copiilor) si accesul la servicii cu pret redus sau gratuite, cum ar fi pentru transportul public, asistenta medicald
si facilitatile culturale sau sportive.

Sprijinirea familiilor personalului esenial. Mdsura in care membrii personalului esential sunt sau nu disponibili
poate depinde de familiile acestora, in special dacd membrii lor de familie sunt expusi riscului sau dacd sunt
ldsati nesupravegheati. Ar trebui luatd in considerare instituirea unor misuri, dupd caz, pentru a proteja
familiile personalului esential al punctului national de contact, acordand prioritate sigurantei acestora, astfel
incat membrii personalului sd poatd rdiméane operationali.

Prevenirea blocajelor la nivelul personalului prin delegarea autoritdtii si promovarea unei responsabilitdti partajate. Ar
trebui definite responsabilititi si sarcini clare. Ar trebui stabilite protocoale pentru delegarea autoritatii. Ar
trebui identificat personalul de inlocuire (si pozitiile lor ierarhice respective) care ar interveni in cazul in care
factorii de decizie responsabili de functiile esentiale nu sunt disponibili. Ar trebui precizate circumstantele si
ordinea in care acestia si-ar asuma aceste roluri. In cazul in care procesul decizional si responsabilititile permit
acest lucru, trebuie consolidate capacitdtile si furnizatd o formare periodicd pentru preluarea autoritatii in caz
de perturbare. Ar trebui analizat dacd distribuirea sau partajarea responsabilititilor intre mai multi membri ai
personalului cu un sistem de rotatie este fezabild si utild pentru a evita blocajele. Ar trebui avutd in vedere
mentinerea unui manual actualizat pentru personalul nou, conceput pentru a permite colegilor cu mai putind
experientd sd gestioneze in mod independent o gamd largd de sarcini, asigurdndu-se totodatd respectarea
standardelor i protocoalelor stabilite.
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ANEXAV

Instrumente operationale de referintd

Prezenta anexd prevede un instrument operational de referintd pe care punctele nationale de contact ar trebui sd il ia in

considerare atunci cand isi elaboreaza sau isi revizuiesc planul de continuitate operationala.

Flux de activare ilustrativ

Fluxul de mai jos este un exemplu al modului in care poate fi organizatd activarea unui plan de continuitate operationald,
din momentul detectdrii unei potentiale perturbdri pand cind punctul national de contact intrd intr-o fazd stabild de
asigurare a continuitdtii. Acesta este structurat in jurul punctelor de decizie, nu al termenelor prevazute.

—1. Evaluarea initiala

+ Continuati operatiunile normale si monitorizati

r

!

| Detectarea unei

| potentiale perturban

Situatia afecteazd sau are potentialul de a afecta
functiile punctului national de contact?

| DA

* Informati persoana desemnati s 1a decizii,
care are responsabilitatea de a ordona activarea
planului de continuitate operationala

i

Situatia justificd activarea planulu de
continuitate operationald?

| DA

» Stabiliti nivelul activari (partiald / totald / alte
niveluri definite 1a nivel national)

NU

NU

» Aplicati
procedurile
standard de
gestionare a
incidentelor
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ANEXA VI

Puncte-cheie pentru elaborarea unei strategii de comunicare (')

—  Trebuie identificate diferitele grupuri de public, aflate sub responsabilitatea de comunicare a organizatiei, care ar
putea fi afectate de perturbarea operatiunilor punctului national de contact sau care ar trebui si fie informate in
cazul in care organizatia suferd un eveniment perturbator, cum ar fi:

(@)  nivelurile superioare ale organizatiei, inclusiv nivelul decizional;
(b)  personalul organizatiei;

(c)  pdrtile interesate care contribuie cu resurse la functiile esentiale ale organizatiei;

(d)  partile interesate care beneficiaza de rezultatul functiilor esentiale ale organizatiei;

(e)  mass-media;

()  publicul larg.

—  Pentru fiecare grup de public, trebuie definit scopul comunicirii in cazul unui eveniment perturbator. Informatiile

adresate fiecdrui grup ar putea fi diferite ca tip, format si continut. Canalul/canalele de comunicare utilizat(e) ar
putea, de asemenea, si difere.

—  Ar trebui redactate mesaje prestabilite care s fie clare, concise si consecvente pentru diferitii destinatari si canale si in
timp. Trebuie s se asigure ci acestea sunt adaptate la grupul de public pe care il vizeazd, rispunzind nevoilor sale
specifice de informare.

—  Ar trebui identificate canale de comunicare alternative pentru fiecare grup de public, pentru a asigura o comunicare
eficace in cazul in care perturbarea afecteazi canalele standard.

—  Informarea proactivi ar trebui consideratd o abordare mai buna decét informarea reactiva.
—  In cazul in care strategia de comunicare include posibilitatea de a difuza mesaje prin intermediul canalelor publice de
televiziune si radio, aceste mesaje ar trebui incluse in jurnalele de stiri, pentru a asigura integrarea eficace si

distribuirea pe scard larga in rindul populatiei.

—  In cadrul strategiei de comunicare, ar trebui atribuit in prealabil rolul de gestionare a informatiilor unui anumit post
ierarhic, specificAnd sarcinile acestuia inainte, in timpul si dupd un eveniment perturbator.

(") Aceste elemente sugerate pentru elaborarea unei strategii de comunicare nu iau in considerare gestionarea informdrii gresite sau a
dezinformarii.
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ANEXA VII

Exemple de scenarii

Exemplu de scenariu 1
Incident: intreruperea alimentdrii cu energie electricd, urmatd de pierderea datelor.

Localizare: intreruperea alimentdrii cu energie electricd afecteazd zona in care se afld sediul principal al punctului national de
contact.

Duratd: 24 de ore.

Descriere: lucrdri de reparatii efectuate in apropierea sediului punctului national de contact au cauzat daune sistemului de
distributie a energiei electrice. Pierderea bruscd de curent a cauzat daune sistemelor informatice ale punctului national de contact,
ceea ce a dus la pierderi de date. Se preconizeazd cd lucrdrile de restabilire a energiei electrice vor dura 24 de ore. Defectiunea TIC
dureazd 24 de ore.

Exemplu de scenariu 2

Incident: inaccesibilitatea cladirilor din cauza caderilor prelungite de zdpadd.
Localizare: este afectatd intreaga zond in care se afld sediul.

Duratd: mai mult de o saptamand.

Descriere: o furtund majord de zdpadd a afectat zona in care se afld sediul punctului nagional de contact, facandu-1 inaccesibil cu
mijloace de transport rutier si public. Cdderile de zdpadd sunt atdt de importante incat plugurile de zdpadd nu pot curdta toate
drumurile principale in primele 24 de ore, acorddndu-se prioritate accesului la spitale. Populatiei i s-a solicitat sd ramadnd acasd.
Timp de cel putin 48 de ore, accesul cu transportul public sau cu un vehicul privat la clidirea punctului national de contact nu este
posibil. Valul de frig continud in zond mai mult de o sdptdmand, iar zdpada pe drumurile secundare persistd timp de o saptdmand.
Prin urmare, o treime din membrii personalului programati si lucreze in zilele urmdtoare nu pot ajunge la birou timp de o
sdptamand, deoarece locuiesc departe, iar drumurile secundare sunt ultimele care vor fi curdate.

In plus, personalul esential aflat la serviciu in ziua ciderii de zdpadd este blocat in clidire in primele 48 de ore. Aproximativ o
treime dintre persoane au atins deja numdrul maxim de ore in care li se permite sd lucreze in sdptdmana respectivd, iar o altd
treime va atinge aceastd limitd in termen de 24 de ore. Prin urmare, acestea au dreptul legal la o perioadd de repaus adecvatd. Este
necesar, de asemenea, sd li se acorde sprijin pentru nevoile de bazd (hrand, igiend personald) si, in unele cazuri, mdsuri de sprijinire
a familiilor lor si/sau sprijin pentru evacuare.
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ANEXA VIII

Cadrul de evaluare propus pentru simularea de crizi

Rezultatul simuldrii de crizd ar trebui evaluat in raport cu doud dimensiuni separate, insi complementare.

—  Respectarea planului de continuitate operationald. Aceastd dimensiune ar trebui sd evalueze mdsura in care punctul
national de contact a pus in aplicare mdsurile aplicabile de continuitate operationald in timpul simuldrii de crizi,
inclusiv structurile decizionale pentru activare, informarea ierarhiei si restabilirea functiondrii, coordonarea si
comunicarea internd si externd, masurile de relocalizare si utilizarea resurselor de rezerva.

—  Mentinerea functiilor esentiale si indeplinirea obiectivelor mdsurabile predefinite de performantd operationald. Aceastd
dimensiune ar trebui si evalueze dacd functiile esentiale ale punctului national de contact au fost mentinute sau
reluate in limite predefinite acceptabile, daci au existat efecte negative asupra altor functii neesentiale ale punctului
national de contact si daci simularea de crizd a atins obiectivele misurabile predefinite de performant. In anexa II
sunt prezentate exemple de obiective de performantd operationald.

Cele doud dimensiuni ar trebui evaluate separat pentru a identifica cu mai multd precizie imbunitatirile necesare. Aceastd
distinctie contribuie la asigurarea faptului ci respectarea planului de continuitate operationald este evaluatd separat de
eficacitatea rezultatului operational. Raportul de evaluare ar trebui si prezinte rezultatul sub forma a doud punctaje
complementare: unul care reflectd respectarea planului de continuitate operationald, iar celdlalt care reflectd mentinerea
functiilor esentiale si indeplinirea obiectivelor masurabile predefinite de performantd operationald.

Grild de evaluare pentru evaluarea respectdrii planului de continuitate operationald

Punctaj (0-3) Descriere

0:  planul nu a fost respectat. Exercitiul a ardtat o aliniere redusd sau inexistentd la mdsurile de asigurare a
continuitdtii operationale. Procedurile de bazd au lipsit, au fost executate incorect sau au
fost ignorate.

1:  planul a fost partial respectat. Au fost aplicate unele puncte ale mdsurilor de asigurare a continuitdtii, insd alte puncte
importante nu au fost urmate corect, au fost aplicate prea tdrziu sau s-au dovedit
inadecvate in practicd. Simularea a evideniat deficiente substantiale si oportunitdti
importante de imbundtdtire a planului.

2:  planul a fost in general respectat, | Simularea de crizd a fost efectuatd, in linii mari, in conformitate cu planul de
doar cu abateri minore. continuitate operationald. Abaterile de la plan au fost limitate. Simularea a evidentiat
unele deficiente si oportunitdti de imbundtdtire a planului.

3:  planul a fost pe deplin respectat. | Planul de continuitate operationald a fost pe deplin respectat in timpul simuldrii de
crizd.

Grild de evaluare pentru evaluarea mentinerii functiilor esentiale si a indeplinirii obiectivelor misurabile predefinite de
performantd operationald

Punctaj (0-3) Descriere

0:  functiile nu au fost mentinute si | Functiile esentiale ale punctului nagional de contact au fost suspendate sau intdrziate
obiectivele nu au fost atinse. peste limitele predefinite acceptabile. Alte functii neesentiale ale punctului national de
contact au suferit un impact semnificativ si negativ. Obiectivele mdsurabile predefinite de
performantd nu au fost atinse.

1:  functiile au fost mentinute si | Una sau mai multe functii esentiale au fost restabilite numai dupd o intdrziere
obiectivele au fost atinse cu dificultati substantiald care a depdsit limitele acceptabile. Este posibil ca simularea de crizd s fi
majore. cauzat, de asemenea, perturbdri relevante sau sd fi afectat alte functii ale punctului

national de contact. Obiectivele mdsurabile predefinite de performantd au fost atinse
doar partial sau cu dificultdti majore.
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Punctaj (0-3)

Descriere

2:  functile au fost mentinute si | Functiile esentiale au fost menginute sau restabilite in limite de tolerantd acceptabile

obiectivele au fost atinse cu abateri (limitele acceptabile predefinite au fost depdsite pentru o perioadd micd de timp), fard un

minore. impact semnificativ asupra altor functii ale punctului national de contact. Obiectivele
madsurabile predefinite de performantd au fost in mare parte atinse si au fost observate
doar abateri minore de la limitele stabilite.

3:  functiile au fost mentinute si | Functiile esentiale care au ficut obiectul simuldrii de crizd au fost mentinute sau

obiectivele au fost pe deplin atinse.

restabilite fard intdarzieri care sd depdseascd limitele acceptabile predefinite si fard a avea
impact negativ asupra altor functii ale punctului nagional de contact. Obiectivele
madsurabile predefinite de performantd au fost pe deplin atinse.
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ANEXA IX

Evaluarea simulirii de crizd, identificarea lectiilor invitate si imbundtitirile propuse ()

In procesul de evaluare, se recomand si se identifice strategii de imbunitatire a domeniilor care nu au functionat in mod
corespunzitor in cursul exercitiului de simulare de crizd. In plus, punctele nationale de contact ar trebui si ia in
considerare incorporarea elementelor reusite care s-au ficut remarcate in timpul exercitiului, dar care nu sunt incluse in
actualul plan de continuitate operationald.

Tabelul urmitor este menit si faciliteze compilarea si alinierea elementelor evaludrii, precum si identificarea lectiilor
invitate si a imbundtatirilor propuse dupa efectuarea unei simuldri de criza.

Respectarea planului de continuitate operationald Punctaj (0-3): ...
Descriere ...
Mentinerea functiilor esentiale si indeplinirea Punctaj (0-3): ...
obiectivelor masurabile predefinite de performanta .
. < Descriere ...
operationala.

Constatdri si observatii

Lacune si lectii identificate

Tmbunititiri propuse

Actiuni necesare pentru punerea in aplicare

') Acest tabel de evaluare se bazeazd pe setul de resurse pentru asigurarea continuitdtii elaborat de Agentia Federaldi a SUA pentru
p p g ! gent p
Gestionarea Situatiilor de Urgentd (FEMA), al cdrui scop este de a sprijini comunitdtile si autoritatile/organizatiile locale in elaborarea
programelor de continuitate operationald, si a fost adaptat la exercitiul de simulare de criza.
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ANEXA X

Formularul de feedback al participantilor

Urmdtorul chestionar este modelul recomandat pentru colectarea de feedback de la participantii la simuldrile de crizd.
Intrebirile ar trebui si fie adaptate la domeniul de aplicare si la obiectivele specifice ale simuldrii de crizd. Colectarea
rispunsurilor la aceste intrebdri sau la intrebari similare de la participantii la simuldrile de crizd, de la observatori sau de la
personalul implicat in evenimente perturbatoare reale poate contribui la identificarea lectiilor si a lacunelor, care pot fi apoi
utilizate pentru a actualiza planul de continuitate operationald al punctului national de contact.

Activarea planului de continuitate operationald:

—  Au fost respectate protocoalele stabilite?

— In cazul unui rdspuns negativ, care au fost motivele abaterii? Abaterea s-a datorat unei erori/probleme sau unei
ajustdri pozitive/de optimizare?

—  Cat de eficient au fost executate protocoalele?
—  Ce provocdri au aparut?
—  Comunicarea a fost clard si eficace in timpul activarii?

—  Toti membrii personalului esential au fost notificati si mobilizati in timp util?

Reluarea activitdtii, continuitatea si indeplinirea functiei esentiale:
—  Care a fost timpul necesar pentru reluarea functiilor esentiale pentru care sunteti responsabil?

—  Toate functiile esentiale au fost indeplinite in mod eficient si in termenele preconizate? Evaluati calitatea rezultatelor
obtinute in conditiile de simulare.

—  S-au observat intarzieri sau ineficiente in indeplinirea acestor functii?
— A fost necesar si se acorde prioritate unor functii esentiale anume in timpul exercitiului?
—  Cum a fost decisd si comunicati stabilirea prioritatilor?

—  Stabilirea prioritdtilor a fost eficace in ceea ce priveste asigurarea continuititii si a eficacitatii?

Echipamente si sistemele TIC:

—  Toate echipamentele de rezervi necesare au fost disponibile si pe deplin functionale?

—  Sistemele de rezerva pentru alimentarea cu energie electric au fost testate si erau pe deplin functionale?
—  Instrumentele si canalele de comunicare de rezervi au fost testate si erau pe deplin functionale?

—  Alte servicii si materiale esentiale erau disponibile, au fost testate si erau pe deplin functionale?

—  Aufost identificate intirzieri sau ineficiente cauzate de sistemele TIC?

—  Cat de eficace au fost solutionate problemele?

Amplasamente alternative:

—  Amplasamentul alternativ este adecvat ca dimensiune, configuratie si echipamente pentru a vd permite s lucrati o
perioadd lungd de timp (mai multe zile)? In cazul unui rispuns negativ, de ce si ce s-ar putea face pentru a-l
imbunatati?
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Comunicare si coordonare:
—  Toti participantii, inclusiv ierarhia si echipele sau colegii relevanti, au fost informati in mod corespunzitor?

—  Comunicarea §i coordonarea interne au fost mentinute in mod eficace pe tot parcursul exercitiului, inclusiv cu
ierarhia?

—  Comunicarea si coordonarea cu ERCC au fost mentinute in mod eficace pe tot parcursul exercitiului?
—  Dupi caz, cit de eficace a fost comunicarea cu ERCC din amplasamentul de rezerva?

—  Cum s-a efectuat schimbul de informatii si cum a fost acesta documentat in timpul relocalizirii sau al perturbrii?

Formarea si bunistarea personalului:

—  Considerati cd ati fost bine pregitit(d) pentru exercitiu datoritd formdrii anterioare exercitiului privind continuitatea
operationald?

—  Ati fost bine informat(d) cu privire la exercitiu dupa inceperea acestuia?
—  Rolurile au fost clare in timpul exercitiului?
—  Exercitiul a fost util pentru formarea personalului?

—  Au fost luate in considerare nevoile dumneavoastrd personale si familiale, de exemplu nevoia de transport, odihnd,
apd sau hrana?

Alte observatii generale:

—  Ce aspecte ale exercitiului au fost cele mai reusite?
—  Care au fost principalele provociri intimpinate?
—  Exercitiul si-a indeplinit obiectivele?

—  Pe baza experientei din timpul exercitiului, cum evaluati capacitatea punctului national de contact de a continua sd
functioneze in conditiile acestui exercitiu timp de o siptimina?

—  Precizati eventualele resurse suplimentare sau elemente de sprijin care ar fi necesare in cazul unui eveniment
perturbator similar care ar dura mai mult decat exercitiul.

—  Precizati ce imbunititiri pot fi aduse pentru formarea si exercitiile viitoare.
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