ZALECENIE KOMISJI
z dnia 29 pazdziernika 2026 r.
w sprawie wytycznych dotyczacych cigglo$ci operacyjnej i testéw warunkéw skrajnych dla

krajowych punktéw kontaktowych w ramach Unijnego Mechanizmu Ochrony Ludnosci

(C/2026/5593)

KOMISJA EUROPEJSKA,

uwzgledniajac decyzje Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego
Mechanizmu Ochrony Ludnosci ('), w szczegdlnosci jej art. 7,

a takze majac na uwadze, co nastepuje:

(1)

Zgodnie z art. 196 ust. 1 lit. b) Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) Unia ma wspieraC szybka
i skuteczng wspodlprace operacyjna krajowych stuzb ochrony ludnosci na terytorium Unii.

Zgodnie z art. 6 lit. f) TFUE Unia ma kompetencje wspierajgce w dziedzinie ochrony ludnosci.

Unijny Mechanizm Ochrony Ludnosci (,UMOL”), ustanowiony decyzja nr 1313/2013/UE, stuzy wzmocnieniu
wspoltpracy migedzy Unig a panstwami czlonkowskimi oraz ulatwieniu koordynacji w obszarze ochrony ludnosci
w celu zwigkszenia skutecznosci systeméw zapobiegania kleskom zywiotowym i katastrofom spowodowanym
przez czlowieka, zapewnienia gotowosci na ich wystgpienie i reagowania na nie.

W ostatnich latach Unia byla $wiadkiem szeregu bardzo powaznych zdarzen zakldcajacych, w szczegdlnosci
konsekwencji pandemii COVID-19, rosyjskiej wojny napastniczej przeciwko Ukrainie, powaznej awarii systeméw
informatycznych w 2024 r., sztormu Eowyn w Irlandii w styczniu 2025 r. oraz przerwy w dostawie energii
elektrycznej na Polwyspie Iberyjskim w 2025 r. Zdarzenia zaklécajgce mogg uniemozliwi¢ lub opdznié
funkcjonowanie systeméw ochrony ludnosci, ktére powinny dziataé calodobowo przez 7 dni w tygodniu.

Art. 7 decyzji nr 1313/2013/UE stanowi, ze Centrum Koordynacji Reagowania Kryzysowego (,ERCC”) zapewnia
calodobowga zdolno$¢ operacyjna przez 7 dni w tygodniu i stuzy panstwom cztonkowskim i Komisji w realizacji
celow UMOL. Art. 3 decyzji wykonawczej Komisji (UE) 2025/704 (}) stanowi ponadto, ze kazde panstwo
czlonkowskie wyznacza krajowy punkt kontaktowy (,KPK”) dla ERCC, dostepny 24 godziny na dobe przez 7 dni
w tygodniu.

W zaleceniu Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy ()
wezwano ERCC i organy ochrony ludnosci w panstwach cztonkowskich i panstwach uczestniczacych w UMOL,
w ramach ich odpowiednich mandatéw, do lepszego planowania ciaggtosci dziatania. Stwierdzono w nim réwniez, ze
UMOL ,powinien wspiera¢ przeprowadzanie testow warunkow skrajnych w celu sprawdzenia ciaglosci dzialania
centréw operacji w sytuacjach nadzwyczajnych oraz wspélpracowaé z pafistwami cztonkowskimi w zakresie dzialan
nastepczych zwigzanych z wyciagnietymi wnioskami i zaleceniami”. Testy warunkow skrajnych w centrach operacji
w sytuacjach nadzwyczajnych w calej Europie postuzyly jako inicjatywa przewodnia w ramach celu nr 5
opatrzonego tytulem ,zapewnienie solidnego systemu ochrony ludnosci”, jak okreslono w komunikacie Komisji
w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy (¥).

Dz.U.L 347 2 20.12.2013, s. 924, ELL: http:|/data.europa.eu/eli/dec/2013/1313/oj.

Decyzja wykonawcza Komisji (UE) 2025/704 z dnia 10 kwietnia 2025 r. ustanawiajaca zasady wdrazania decyzji Parlamentu
Europejskiego i Rady nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci oraz uchylajaca decyzje wykonawcze
Komisji 2014/762[UE i (UE) 2019/1310 (Dz.U. L, 2025/704, 15.4.2025, ELL http:|/data.europa.eu/eli/dec_impl/2025/704/oj).
Dz.U.C56z15.2.2023,s. 1.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw
,2Unijne cele w zakresie odpornosci na kleski i katastrofy: wspdlne przygotowanie si¢ do sytuacji nadzwyczajnych w przyszlosci”,
8.2.2023, COM(2023) 61 final.
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Dzialania te sg zgodne z innymi ramami majacymi na celu wzmocnienie odpornosci, w tym ze strategia na rzecz unii
gotowosci (°) i podstawowymi wymogami NATO dotyczacymi krajowego poziomu odpornosci (6). W szczegdlnosci
w dzialaniu 51 strategii apeluje si¢ o przyjecie ,wytycznych dotyczacych stosowania testu warunkow skrajnych
w odniesieniu do centréw reagowania w sytuacjach wyjatkowych i centréw kryzysowych w calej UE”.

W tym kontekscie konieczne jest skupienie si¢ na cigglosci operacyjnej KPK dla UMOL oraz zwigkszenie ich
odpornosci, tak aby mogly nadal funkcjonowa¢ podczas zdarzen zaktécajacych, poprzez wzmocnienie ich planéw
ciaglosci operacyjnej i praktyk w tym zakresie dzigki systematycznej ocenie i testom warunkow skrajnych.

Ponadto zdolnosci reagowania potencjalnie udostepniane — na wniosek zlozony za posrednictwem UMOL — do
celéw interwencji moga nie naleze¢ do kompetencji KPK. Zapewnienie komunikacji z podmiotami zarzadzajacymi
tymi zdolnoSciami podczas zaktocen ma zasadnicze znaczenie dla cigglosci operacyjnej UMOL.

(10) Rozwigzania majgce na celu zapewnienie ciggtosci dzialania mogg latwo pozostaé niezauwazone, dopdki nie dojdzie

do zakldcenia. Takie zaklocenia niekoniecznie wynikajg z powaznych kryzyséw lub sytuacji nadzwyczajnych, ale
mogg by¢ skutkiem drobnych incydentéw badz zaniedbani lub nieoptymalnych warunkéw. Aby zapewni¢ $wiadome
podejmowanie decyzji w sprawie Srodkéw zapobiegawczych i fagodzacych, planowanie ciaglosci operacyjnej KPK
wymaga zidentyfikowania potencjalnych przyczyn zaklécen majacych wplyw na jego podstawowe funkgje ().
Ponadto personel pracujacy w trybie zmianowym 24 godziny na dobe przez 7 dni w tygodniu stoi w obliczu
wyjatkowych wyzwan psychospolecznych i wyzwan wplywajacych na dobrostan, w tym probleméw zdrowotnych
wynikajacych z pracy na nocng zmiane, stresu zwigzanego z pracg i rozlgki z rodzing. W przypadku braku
odpowiednich dzialan problemy te moga przyczyni¢ si¢ do wypalenia zawodowego, wysokiej rotacji kadr
i potencjalnych niedoboréw pracownikéow.

(11) Rozwigzania w zakresie ciggloci operacyjnej powinny pozostaé skuteczne bez wzgledu na charakter lub przyczyne

zakl6cenia, niezaleznie od tego, czy wynika ono z zagrozen naturalnych, wypadkow, awarii technicznych, bledu
ludzkiego, przerw w funkcjonowaniu infrastruktury lub mediéw, niedostgpnosci duzej liczby pracownikéw, dziatan
celowych lub podejmowanych w zlym zamiarze, w tym cyberincydentéw i dzialan hybrydowych, czy tez
z jakiejkolwiek innej przyczyny.

(12) Przygotowujac si¢ na potencjalne zaklocenia, KPK zwigckszaja swoja zdolno$¢ do szybkiego i skutecznego

reagowania, minimalizujac czas trwania i wplyw zdarzen zakl6cajacych. Przygotowanie to nie tylko zapewnia
mozliwo$¢ wznowienia operacji w akceptowalnych ramach czasowych, ale réwniez ogranicza negatywne
konsekwencje dla zainteresowanych stron i podmiotéw zewnetrznych zaleznych od dziataii KPK oraz zabezpiecza
misje i reputacje organizacji.

(13) Zaktdcenia wynikajace z cyberincydentéw maja charakterystyczne cechy, na ktdre nalezy zwracaé szczegdlng uwage;

w przeciwienstwie do innych zagrozen dla ciaglosci operacyjnej moga one by¢ zamierzone, rozprzestrzeniaé sig
miedzy wzajemnie polgczonymi systemami i zagraza¢ integralno$ci lub poufnosci danych i komunikacji, a nie tylko
ich dostepnosci.

(14) Regularne szkolenia, ¢wiczenia i aktualizacje majg zasadnicze znaczenie dla skutecznego programu cigglosci

operacyjnej. Im czgsciej plan ciaglosci operacyjnej jest testowany w praktyce, tym lepszy poziom przygotowana
osigga organizacja, poniewaz ¢wiczenia pomagaja zidentyfikowal luki i zaznajomi¢ pracownikéw z procedurami.
Dobrze przeszkolony personel, ktéry dokladnie zna swoje role i obowiazki, dziata znacznie skuteczniej w sytuacjach
zaklécent. Podobnie angazowanie zainteresowanych stron w ¢wiczenia gwarantuje, Ze rozumieja one protokoly
komunikacyjne i wiedza, czego mozna oczekiwaé podczas rzeczywistych zdarzen zakl6cajacych.

(15) Cwiczenia, testy warunkéw skrajnych i rzeczywiste incydenty dostarczaja cennych do$wiadczed. Aby zapewni¢

zachowanie przez plan ciaglosci operacyjnej waznosci, nalezy go regularnie aktualizowa¢, uwzgledniajac wnioski
wyciagniete ze szkole, éwiczen, testow warunkéw skrajnych, rzeczywistych zdarzen, a takze postep technologiczny.

Wspdlny komunikat do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw w sprawie strategii na rzecz unii gotowosci, 26.3.2025 r., JOIN(2025) 130 final.

Zobowigzanie do wzmocnienia odpornos$ci wydane przez szeféw pafistw i rzadéw uczestniczacych w posiedzeniu Rady Péinocnoat-
lantyckiej w Warszawie 8-9 lipca 2016 .

Przyklady obejmuja aktualizacje oprogramowania, niezapowiedziane zmiany w domenie poczty elektronicznej instytucji,
niezgloszone aktualizacje danych kontaktowych, utrzymujace si¢ niedobory pracownikéw lub réwnoczesne przejécie na emeryture
znacznej liczby oséb stanowigcych niezbedny personel, ktérych nie mozna zastgpic przed dniem ich przejscia na emeryture.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16)

(18)

(19)

W przypadku gdy KPK jest czgscia podmiotu objetego zakresem majacych zastosowanie przepisow dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2555 (¥), wnioski wyciagnigte z testu warunkéw skrajnych nalezy
uwzgledni¢ przy wdrazaniu Srodkéw zarzadzania ryzykiem w cyberprzestrzeni, w szczegdlnosci w odniesieniu do
ciggloéci dzialania, zarzadzania kopiami zapasowymi, przywrécenia normalnego dzialania po wystapieniu
katastrofy, a takze zarzadzania kryzysowego.

Zapewnienie ciagloSci operacyjnej wlasciwego organu krajowego ds. ochrony ludnosci wykracza poza
funkcjonowanie jego KPK. W zwigzku z tym niniejsze zalecenie moze by¢ réwniez przydatne w pracach nad
zapewnieniem ciagloSci operacyjnej w krajowych organizacjach i systemach ochrony ludnosci, zgodnie z motywem
7 decyzjinr 1313/2013/UE.

Niniejsze zalecenie powinno mie¢ kompleksowy charakter, odzwierciedlajac réznorodnos¢ struktur i funkcji KPK
w poszczegélnych panstwach czlonkowskich i w panistwach uczestniczagcych w UMOL. Powinno by¢ stosowane
w sposob elastyczny i dostosowany do mandatu, kontekstu, okolicznosci i ram operacyjnych kazdego KPK, biorac
pod uwage, ze kazdy z nich ma odrgbne cechy, dziata w innych ramach prawnych i stoi w obliczu réznych wyzwan,
ktére moga wymagac podejicia dostosowanego do potrzeb w celu zapewnienia ciaglosci operacyjne;j.

Niniejsze zalecenie opiera si¢ na wynikach konsultacji z grupg ekspertéw Komisji ds. calodobowej i catotygodniowej
ciaglosci operacyjnej w przypadku zdarzen zakldcajacych, ustanowiong przez Komisje w 2025 r., i powinno
stanowi¢ uzupelnienie istniejgcych ugruntowanych norm i wytycznych dotyczacych ciagtosci dziatania (%),

PRZYJMUJE NINIEJSZE ZALECENIE:

ADRESACI

Niniejsze zalecenie skierowane jest do wilasciwych organdéw krajowych panstw czlonkowskich i panstw
uczestniczgcych w Unijnym Mechanizmie Ochrony Ludnosci (UMOL).

Panstwa czlonkowskie moga uznal niniejsze zalecenie za przydatne réwniez dla innych krajowych centréw
kryzysowych oraz podmiotéw zarzadzajacych zdolnosciami UMOL.

DEFINICJE

Do celéw niniejszego zalecenia stosuje si¢ nastepujace definicje:

a)  ,wladciwy organ krajowy” oznacza wyznaczony w ramach UMOL przez pafistwo czlonkowskie lub
panstwo uczestniczace w UMOL () organ, o ktérym mowa w art. 29 decyzji nr 1313/2013/UE;

b) krajowy punkt kontaktowy” (,KPK") oznacza punkt kontaktowy ERCC w panstwie cztonkowskim lub
w panstwie uczestniczagcym w UMOL, dostepny 24 godziny na dobe przez 7 dni w tygodniu, wyznaczony
zgodnie z art. 9 ust. 7 decyzji nr 1313/2013/UE i art. 3 ust. 1 decyzji wykonawczej (UE) 2025/704;

¢ ,podstawowe funkcje” oznaczajg dzialania, operacje lub ustugi KPK, ktdre maja zasadnicze znaczenie dla
wypelniania jego mandatu i misji i nie moga zosta przerwane albo musza zostaé wznowione w krétkim,
z gbry okreSlonym terminie. Do celéw niniejszych wytycznych o uznaniu danej funkcji za podstawowa
decyduje pilnosé, z jaka musi ona zostal przywrécona po wystapieniu zaklocenia, a nie wylacznie jej
znaczenie strategiczne, operacyjne czy instytucjonalne. W zwigzku z tym nie uznaje si¢ za ,podstawowe”
funkcji majacych znaczenie strategiczne, operacyjne lub instytucjonalne, w przypadku ktérych zaktdcenie

lub dlugotrwale op6Znienie ich wykonywania nie powoduje nieakceptowalnych skutkéw.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczeistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 20181972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL: http:|/data.
europa.eu/eli/dir/2022/2555/0j).

() Normy miedzynarodowe: ISO 22301:2019 (systemy zarzadzania ciggloicig dzialania); federalna dyrektywa w sprawie cigglosci
dzialania 1 (2017 r.), federalna dyrektywa w sprawie ciaglosci dzialania 2 (2017 r.), okdlnik w sprawie wytycznych dotyczacych
ciaglodci dziatania (2018 r., aktualizacja z 2024 r.) i przewodnik uzytkownika dotyczacy analizy proceséw biznesowych i analizy
wplywu na dzialalno$¢ (2019 r.), wydane przez Federalng Agencje Zarzadzania Kryzysowego (FEMA), oraz wytyczne dotyczace
dobrych praktyk (2018 r.) opracowane przez Business Continuity Institute.

(") Opis kategorii panistw uczestniczacych zawiera art. 28 decyzji 1313/2013/UE.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

,niezbedny personel” oznacza pracujagcy w KPK personel wykonujacy albo wspierajacy podstawowe
funkcje, personel wchodzacy w sklad zespotu odpowiedzialnego za zarzadzanie zdarzeniem zakldcajacym
albo za reagowanie na zdarzenie zakl6cajgce lub personel faczacy obie te role;

,niezbedny nieliczny personel” oznacza niezbedny personel, ktérego niewielka liczba stanowi zagrozenie
dla ciagloici operacyjnej w przypadku nieobecnosci albo braku dyspozycyjnosci do pracy, poniewaz
personel ten posiada certyfikaty, poswiadczenie bezpieczefistwa osobowego, uprawnienia, odpowiedzialno$¢
decyzyjng, prawa dostepu, wiedze, kwalifikacje lub umiejetnosci jezykowe potrzebne do wykonywania
okreslonych dzialafy, ktére sg niezbedne do zapewnienia cigglosci podstawowej funkeji;

,waskie gardlo w zasobach personelu” oznacza sytuacje, w ktdrej utrzymanie ciggltosci podstawowej
funkcji zalezy od dostepnosci jednego pracownika bedgcego czlonkiem niezbednego nielicznego personelu
albo kilku takich pracownikéw;

,ciaglos¢ operacyjna” oznacza zdolno$¢ KPK do utrzymania swoich podstawowych funkcji — obejmujacych
dzialania, operacje lub ustugi — w przypadku gdy zasoby niezbedne do wykonywania tych funkji, takie jak
niezbedny personel, przychodzace informacje, ustugi, produkty, dostawy, srodki budzetowe, sprzet, systemy
technologii informacyjno-komunikacyjnych (ICT) lub wymagane lokalizacje, staja si¢ niedostgpne, nie nadaja
si¢ do uzytku lub ulegajg uszkodzeniu lub przerwaniu;

,plan ciaglosci operacyjnej” lub ,plan” oznacza pojedynczy dokument albo zbiér procedur na potrzeby
zapewnienia cigglosci operacyjnej KPK;

,zdarzenie zaklécajace” oznacza incydent lub okoliczno$¢, ktére uniemozliwiaja lub znacznie op6Zniaja
wykonywanie podstawowej funkeji KPK;

,przywrécenie normalnego dzialania” odnosi si¢ do przywrdcenia zdolnosci operacyjnych, obiektéw
i urzadzen, systemow i zasobow KPK po wystapieniu zakldocenia.

ZALECENIA DOTYCZACE CIAGLO§CI OPERACY]JNEJ KPK

Kluczowe zalecenia

KPK powinien opracowaé spdjny i kompleksowy plan ciaglosci operacyjnej lub udokumentowany zestaw procedur
obejmujacy wszystkie elementy ciaglosci operacyjnej. Sekcja 3. 2 zawiera dalsze zalecenia dotyczace planu cigglosci
operacyjnej.

Celem planowania ciggloici operacyjnej jest zapewnienie, aby KPK mdgt wypelial swoje podstawowe funkcje
w warunkach awaryjnych w przypadku wystapienia zdarzen zaklécajacych. W zwigzku z tym w planowaniu
ciaglo$ci operacyjnej nalezy zalozy¢, ze wystapia zdarzenia zakldcajace i ze przywrdcenie normalnych warunkéw
operacyjnych moze nie nastgpi¢ natychmiast lub w niektérych przypadkach w ogdle. W warunkach awaryjnych
KPK powinien byl w stanie utrzymaé podstawowe funkcje dzieki korzystaniu z procedur alternatywnych,
alternatywnych obiektéw i urzadzen oraz alternatywnych kanaléw komunikacji i ograniczonych zasobéw do
czasu, az przywrocone zostang pelne zdolnosci.

Podczas zdarzen zakl6cajacych zasoby nalezy w pierwszej kolejnosci przeznaczy¢ na podtrzymanie podstawowych
funkcji KPK. Moze to oznaczad, ze funkcje inne niz podstawowe moga nie by¢ utrzymane.

Rozwigzania w zakresie ciggloci operacyjnej powinny zapewniaé nieprzerwane gromadzenie, analize, walidacje
i przekazywanie informacji operacyjnych niezbednych do utrzymania orientacji sytuacyjnej KPK i wspierania
procesu decyzyjnego przez caly okres wystgpowania zakldcenia.

Gléwnym zasobem zapewniajagcym cigglo$¢ operacyjna jest przeszkolony personel. Chociaz plan cigglosci
operacyjnej, zwiazane z nim rozwigzania i Srodki rezerwowe wspieraja cigglo$¢, ostatecznie zalezy ona od
zdolnosci pracownikéw do podejmowania decyzji i stosowania tych Srodkéw w warunkach presji.

Planowanie cigglosci operacyjnej powinno opiera si¢ na doglebnym zrozumieniu rozwigzan administracyjnych
i operacyjnych organizacji, do ktdrej nalezy KPK. Aby to osiagnaé, nalezy aktywnie promowad i ulatwiaé
wspolprace miedzy departamentami.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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11.

12.

3.2.

13.

14.

15.

KPK powinien oceni¢ potencjalne Zrédla zaklocen swoich dzialan. Gléwnym celem tej oceny powinno by¢
okreslenie stopnia, w jakim zdarzenia te moga zakléci¢ dzialania KPK oraz opracowanie planu reagowania w celu
zapewnienia cigglosci podstawowych funkcji.

Oceniajgc zagrozenia dla cigglodci operacyjnej, nalezy zwrdci¢ szczegblng uwage na procesy, w ktorych czas
odgrywa istotng role, i waskie gardla, w tym na:

a)  pojedyncze zrédla informacji lub informacje, w tym niejawne, ktére sg znane tylko ograniczonej grupie oséb;
b)  pojedynczy sprzet lub pojedynczych dostawcoéw ustug, od ktérego lub ktdrych zalezg podstawowe funkcje;
¢)  tylko jeden kanal komunikacji, pojedynczg osobe wyznaczong do kontaktéw lub pojedynczego decydenta;

d)  dostgpnosé niezbednego nielicznego personelu.

Nalezy zidentyfikowa¢ i usuna¢ waskie gardla w zakresie zasobéw personelu, obiektéw i urzadzen, komunikacji,
systeméw ICT, logistyki i podejmowania decyzji. W przypadku gdy nie da si¢ ich unikngé, nalezy ustanowi¢
i przetestowaé odpowiednie $rodki zapobiegawcze i tagodzace, w tym $rodki zaproponowane w sekgji 3.9.

Przy kazdym zakléceniu, éwiczeniu i teScie warunkéw skrajnych nalezy zebraé doswiadczenia i doprowadzié do
usprawnienia rozwigzan w zakresie cigglo$ci operacyjnej, co z czasem wzmocni odpornosc.

Do cel6éw ciaglosci operacyjnej i testow warunkéw skrajnych dla KPK w ramach UMOL nalezy rozwazy¢ wskazane
ponizej w niewyczerpujacym zestawieniu kategorie zdarzen zakldcajacych. Opis kazdej kategorii przedstawiono
w zalgczniku I:

a)  niedostepnos¢ pomieszczen;
b)  zakl6cenia w dostawach energii elektrycznej;
¢)  zakldcenia w funkcjonowaniu lub awarie systeméw ICT;

d)  nieobecno$¢ duzej liczby pracownikéw lub nieobecnos¢ niezbednego nielicznego personelu.

KPK powinien zapewni¢ swoja zdolno$¢ do kontynuowania dzialan operacyjnych w przypadku wystapienia co
najmniej jednego z czynnikéw uruchamiajacych procedury dotyczace cigglosci operacyjnej wymienionych
w pkt 11 powyzej.

Plan cigglosci operacyjnej KPK

Kazdy KPK powinien opracowaé pisemny sp6jny i kompleksowy plan ciaglosci operacyjnej lub réwnowazny
udokumentowany zestaw procedur, obejmujacy wszystkie elementy ciaglosci operacyjnej oraz integrujgcy
i systematyzujacy reagowanie na zaktdcenia, w tym $rodki fagodzgce i uzgodnienia dotyczace natychmiastowej
interwengji.

Plan cigglosci operacyjnej powinien przewidywal rozwiazania alternatywne w odniesieniu do wszystkich istotnych
proceséw, zwlaszcza tych, w przypadku ktérych czas odgrywa istotna role, zapewniajagc mozliwos$¢ ich
kontynuowania w przypadku niedostepnosci zasobéw podstawowych. Rozwigzania rezerwowe i alternatywne
powinny by¢ w pelni niezalezne. Nie powinny one opieraé si¢ na tych samych zasobach, takich jak ten sam
budynek, to samo Zrédlo zasilania, ta sama Sciezka facznosci, ta sama platforma ICT czy ten sam dostawca ushug.
Nie powinny réwniez powodowaé powstawania nowych zaleznosci, ktére moglyby stwarzaé dodatkowe ryzyko
powstania zakldcef.

Plan cigglosci operacyjnej powinien by¢ regularnie testowany w warunkach zblizonych do rzeczywistych. Planow,
ktérych nie poddano walidacji w drodze szkolen, ¢wiczeni lub testéw warunkéw skrajnych, nie nalezy uznawaé za
posiadajace warto$¢ operacyjng. Program ciaglosci operacyjnej powinien przewidywaé regularne obowigzkowe
szkolenia dla niezbednego personelu, regularne testy i ¢wiczenia obejmujace uruchomienie planu, oraz jego
systematyczne przeglady i aktualizacje, w ramach ktérych nalezy zapewnié, aby wszyscy zainteresowani
pracownicy i zainteresowane strony wiedzieli o aktualizacjach i zostali przeszkoleni w ich zakresie.
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W zaleznosci od struktury danej organizacji KPK powinien angazowaé w opracowanie planu ciaglosci operacyjnej
pracownikow, ktdrzy nie uczestniczg bezposrednio w wykonywaniu podstawowych funkcji, ale dysponuje wiedza
fachowa lub do$§wiadczeniem niezbgdnymi do calodciowego ogladu funkcjonowania organizacji.

KPK powinny rozwazy¢ ustanowienie w ramach swojej organizacji funkcji koordynatora ds. cigglosci na potrzeby
planu cigglosci operacyjnej. W zaleznosci od wielkosci i struktury KPK funkcje koordynacji cigglosci powinien
sprawowa¢ pojedynczy koordynator lub specjalny zespdl skupiajacy przedstawicieli odpowiednich obszaréw
operacyjnych badz powinna ona podlegaé innym rozwigzaniom przyjetym w kontekscie krajowym. W przypadku
ustanowienia grupy w jej skladzie powinny si¢ znalezé osoby posiadajace wiedz¢ fachowa w obszarach
operacyjnych istotnych dla realizacji planu, takich jak systemy ICT, pomieszczenia alternatywne, zasoby ludzkie
lub logistyka. Rola funkcji koordynacji ciaglosci powinno by¢ zapewnienie spdjnego wdrazania, okresowego
przegladu i aktualizacji planu cigglosci operacyjnej, w tym weryfikacji zasobow i ustalen, na ktérych sie on opiera.

Okreslenie podstawowych funkgji

KPK powinien okresli¢ swoje podstawowe funkcje oraz sporzadzi¢ i prowadzi¢ ich wykaz. Oprécz funkdji
zwigzanych z UMOL, takich jak zarzadzanie wnioskami o pomoc oraz oferowanie i rozmieszczanie zdolnosci
reagowania w ramach UMOL, KPK moze by¢ réwniez zobowigzany do zapewnienia ciaglosci innych
podstawowych funkgcji organizacji. Przyklady obejmuja koordynacje z wladzami krajowymi lub regionalnymi,
wspolprace z innymi organizacjami migdzynarodowymi, wydawanie ostrzezen dla ludnosci i wspieranie procesu
decyzyjnego na wyzszym szczeblu.

W odniesieniu do kazdej podstawowej funkcji KPK powinien ustanowi¢ cele w zakresie skutecznosci operacyjnej
okreslajace maksymalne dopuszczalne pogorszenie jakosci ustug podczas zdarzen zakl6cajacych. Cele te powinny
obejmowal, w stosownych przypadkach, maksymalny dopuszczalny okres zakl6cenia, zakladany czas
przywrécenia normalnego dzialania, akceptowalng utrate informacji operacyjnych, minimalny poziom obsady
kadrowej, dostepno$¢ facznosci i zdolno§¢ podejmowania decyzji. Ponadto cele te powinny stanowi¢ punkt
odniesienia przy opracowywaniu planu ciagloci operacyjnej oraz podstawe oceny wynikéw testéw warunkéw
skrajnych. Przyklady celéw dotyczacych wynikéw operacyjnych przedstawiono w zalgczniku II.

Zaleca si¢ uszeregowanie podstawowych funkcji wedtug ich priorytetu badz stopnia pilnosci ich wznowienia.

Analiza proceséw biznesowych i zasoby rezerwowe

Na podstawie wykazu podstawowych funkcji KPK powinien przeprowadzi¢ analize proceséw biznesowych
i opracowaé rozwigzania rezerwowe w celu zapewnienia ciaglosci swoich podstawowych funkcji. Analiza
proceséw biznesowych powinna obejmowaé kompleksowe zrozumienie sposobu dziatania funkcji poprzez
okreslenie w odniesieniu do kazdej z nich:

a)  zadan skladajgcych si¢ na dang funkcje;

b)  harmonogramu i kolejnosci zadan, w tym czasu trwania i poszczegdlnych dziatan, w ktérych czas odgrywa
istotng rolg;

¢)  oséb wykonujacych poszczegdlne zadania, z uwzglednieniem wymaganego profilu, wiedzy fachowej lub
przeszkolenia;

d)  przeplywu informacji, w tym sposobu przekazywania danych, wnioskéw i produktéw funkcji miedzy
podmiotami a systemami;

e)  osoéb odpowiedzialnych za walidacje i zatwierdzanie procesu (procesow);

f)  wykorzystywanych zasobéw i niezbednych nakladéw podmiotéw zewnetrznych, w tym informacji, zbioréw
danych, ustug, produktéw, dostaw, srodkéw budzetowych, sprzetu, systeméw ICT i wymogéw dotyczacych
lokalizacji, na przyklad prywatnych przedsi¢biorstw dostarczajacych energie lub $wiadczacych ustugi
w zakresie bezpieczefistwa. Szczegdlng uwage nalezy zwréci¢ na poziom klauzuli tajnosci informacji, a takze
na pomieszczenia i urzadzenia wykorzystywane do zarzadzania nimi;

g)  jakie produkty wynikaja z danej funkcji, w tym informacje, konkretne produkty lub ustugi lub dziatania
w zakresie koordynacji, walidacji lub zatwierdzania;

h)  ktére organizacje zewnetrzne lub grupy zainteresowanych stron otrzymuja te produkty;
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i)  jakie sa zaleznosci i wspdlzaleznosci o zasadniczym znaczeniu dla podejmowania operacji, w tym relacje
i umowy z podmiotami zewnetrznymi — organami innych pafstw czlonkowskich i pafstw uczestniczacych
w UMOL, partnerami w zakresie ochrony ludnosci, operatorami infrastruktury podstawowej, dostawcami
ustug, innymi dostawcami itp. — ze wskazaniem oczekiwanych naktadéw lub produktéw funkcji;

j)  jakie zasoby rezerwowe i rozwiazania alternatywne sg dostepne.

KPK prosi si¢ o uwzglednienie tabeli zawartej w zalaczniku Il przy przeprowadzaniu analizy proceséw
biznesowych.

Zalecane praktyki dotyczace alternatywnych obiektéw i urzadzen oraz sprzetu

KPK powinien zapewni¢ swoja zdolno$¢ do kontynuowania dzialan operacyjnych, gdy zajmowane przez niego
pomieszczenia stang si¢ tymczasowo niedostgpne lub nie beda nadawal si¢ do uzytku, w tym powinien
zagwarantowa¢ dostepno$¢ kluczowego sprzetu.

Obiekty i urzadzenia podstawowe i alternatywne oraz rozwigzania tymczasowe powinny by bezpieczne
i przystosowane do wymogéw ochrony informacji o odpowiedniej klauzuli tajnosci. Wymagania w tym zakresie
powinny by¢ proporcjonalne do specyfiki sytuacji kryzysowych, w odpowiedzi na ktére podejmuje si¢ dzialania,
oraz stopnia wrazliwosci lub klauzuli tajno$ci przetwarzanych informacji.

Zalecane praktyki w zakresie dostaw energii elektrycznej

KPK powinien zapewni¢ sobie zdolno$¢ do kontynuowania dzialai operacyjnych w przypadku lokalnych przerw
w dostawach energii elektrycznej lub rozleglych przerw w takich dostawach.

Obiekty i urzadzenia podstawowe i alternatywne, w tym obiekty i urzadzenia tymczasowe, powinny by¢
wyposazone w odporne na zaklocenia rozwigzania w zakresie dostaw energii elektrycznej, obejmujace systemy
rezerwowe, aby umozliwi¢ KPK dalsze dzialanie i pelnienie podstawowych funkcji podczas dlugich przerw
w dostawach energii elektryczne;.

Srodki okreslone dla KPK nalezy wdrazaé, w stosownych przypadkach, w sposéb spéjny z krajowymi planami
gotowosci na wypadek zagrozen w sektorze energii elektrycznej ustanowionymi na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/941 (') oraz z krajowymi planami dziatan zapobiegawczych i planami
na wypadek sytuacji nadzwyczajnej ustanowionymi na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady(UE) 2017/1938 dotyczacego srodkéw zapewniajacych bezpieczenstwo dostaw gazu ziemnego ('), a takze
z istniejgcymi krajowymi systemami zarzadzania kryzysowego.

Zalecane praktyki dotyczace systeméw ICT

KPK powinien zapewni¢ niezawodno$¢ i odpornos$¢ systeméw ICT wspierajacych jego podstawowe funkcje.
Szczegblng uwage nalezy zwrdcié na:

a)  ciaglo$¢ dostepu do baz danych, dokumentéw i wiadomosci e-mail, w tym dostepno$¢ zaktualizowanych list
kontaktéw, cigglos¢ komunikacji z ERCC i panstwami cztonkowskimi oraz panstwami uczestniczgcymi
w UMOL, a takze cigglo$¢ dzialania systeméw przetwarzania i zarzadzania na potrzeby gromadzenia
i monitorowania informacji oraz rejestrowania podjetych dziatan;

b)  integracj¢ technologiczna poprzez zapewnienie kompatybilnoici i interoperacyjnosci podstawowych
systeméw ze Srodowiskiem pracy zdalnej i alternatywnymi lokalizacjami, w tym zdolno$ci nawigzywania
polaczen z tych lokalizacji ze wspdlnym systemem lacznosci i informacji w sytuacjach nadzwyczajnych
(CECIS) oraz do przetwarzania informacji niejawnych podczas pracy zdalnej; takie rozwigzania powinny by¢
weryfikowane za pomoca odpowiednich testow;

c)  bezpieczenstwo informacji i komunikacji, w tym mozliwo$¢ nawigzywania polaczen niejawnych i wymiany
informacji niejawnych zar6wno na szczeblu krajowym, jak i migdzynarodowym;

d)  rejestry wszystkich zewnetrznych dostawcow urzadzeni i oprogramowania wykorzystywanych w KPK.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie gotowosci na wypadek

zagrozefl w sektorze energii elektrycznej i uchylajace dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1, ELL http://data.europa.
eu/elijreg/2019/941/0j).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika 2017 r. dotyczace Srodkéw zapewniajacych

bezpieczenstwo dostaw gazu ziemnego i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017, s. 1, ELL http://
data.europa.eu/eli/reg/2017/1938/0j).
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Szczegblnej uwagi wymagaja tez incydenty cyberbezpieczefistwa jako odrebna kategoria zakldcen
w funkcjonowaniu systeméw ICT. KPK powinien rozwazy¢ ustanowienie protokotéw koordynacji z krajowym
organem ds. cyberbezpieczeistwa w ramach szerszych rozwigzan w zakresie ciagtosci operacyjnej. Srodki takie
powinny obejmowac kanaly wczesnego ostrzegania, wspdlne protokoly reagowania na incydenty oraz wyjasnienie
16l podczas incydentu cyberbezpieczefistwa majacego wplyw na KPK.

Zalecane praktyki w zakresie zasobéw ludzkich

KPK powinien zapewni¢ odpowiednig liczbe personelu pozwalajacg na zachowanie zdolnosci operacyjnych
w sytuacjach ograniczonej dostepnosci pracownikéw, a takze zagwarantowad, ze jego personel posiada niezbedne
profile kompetencyjne i umiejetnosci.

KPK powinien wzig¢ pod uwage nastepujace kwestie:

a)  zapewnienie dostepnosci pracownikéw posiadajgcych odpowiednie umiejetnosci i przygotowanie, w tym
doSwiadczenie w zarzadzaniu kryzysowym oraz, w stosownych przypadkach, po$wiadczenie
bezpieczefistwa wymagane do przetwarzania informacji niejawnych. Powinien opracowaé i wdrozy¢
mechanizmy weryfikacji kompetencji zawodowych oraz zapewni¢ kompleksowe programy wdrazania
i szkolenia ustawicznego w celu utrzymania i wzmocnienia umiejetnosci pracownikow, zapewniajac, aby byli
oni w pelni przygotowani do skutecznego reagowania na uruchomienie UMOL. Szkolenia powinny réwniez
obejmowacé zapobieganie zakléceniom spowodowanym bledem ludzkim lub dzialaniem w zlym zamiarze,
w tym podstawowa wiedze w zakresie cyberbezpieczefistwa i bezpieczefistwa informacji, z uwzglednieniem
ryzyka stwarzanego przez inzynieri¢ spoleczng;

b)  zapewnienie regularnych szkoleit w celu informowania pracownikéw na biezaco o rozwigzaniach w zakresie
cigglodci operacyjnej oraz o korzystaniu ze sprzetu i systeméw ICT w lokalizacjach gléwnych
i alternatywnych. Nalezy rozwazy¢ dodatkowe szkolenia dla pracownikéw KPK w zakresie zarzadzania
dlugotrwalymi kleskami Zywiotowymi, katastrofami i kryzysami oraz w zakresie operacji w ramach UMOL;

¢)  opracowanie planéw zapewniajacych rotacj¢ pracownikéw w dlugotrwalych sytuacjach nadzwyczajnych,
w tym zarzadzanie procesem mobilizowania zasobéw kadrowych. Nalezy ustanowi¢ grupy robocze o jasno
okreslonych rolach i plany sukcesji kadrowej w celu poprawy koordynacji w sytuacjach kryzysowych;

d)  dokonanie ustalert dotyczacych transportu w celu zapewnienia, aby niezbedny personel byt w stanie dotrze¢
do miejsca, w ktérym ma wykonywal swoje obowigzki, w stosownych przypadkach: do obiektu
podstawowego, lokalizacji zastepczej badZ jednostki mobilnej;

e)  wprowadzenie odpowiednich zabezpieczei w celu zapewnienia ochrony zdrowia i bezpieczenstwa
personelu;

f) opracowanie planéw zabezpieczenia socjalno-bytowego personelu, obejmujacych zapewnienie wyzywienia,
wody, zakwaterowania, dostgpu do obiektéw i urzadzeii KPK oraz wsparcia psychologicznego w celu
ulatwienia pracownikom radzenia sobie ze stresem i zmeczeniem. Plany takie powinny przewidywaé
mozliwo$¢ prowadzenia dtugotrwalych operacji w $srodowisku zamknietym i uwzglednia¢ indywidualng lub
osobistg sytuacje niezbednego personelu, w tym, w stosownych przypadkach, ich potrzeby rodzinne;

g)  ustanowienie polityki ochrony danych i polityki prywatnosci w celu zapewnienia, aby planowanie ciagtosci
bylo zgodne z ochrong danych osobowych w trakcie incydentéw i po ich zakonczeniu.

Podstawowe funkcje nalezy wspieraé za pomocg odpowiednich rozwigzaii w zakresie ciaglosci operacyjnej,
ustrukturyzowanych i systematycznych szkolen krzyzowych oraz regularnych ¢wiczeni, co umozliwi wykonywanie
tych funkcji przez szereg wyszkolonych pracownikéw i zapobiegnie waskim gardtom w zasobach personelu. Zadna
podstawowa funkcja nie powinna zaleze¢ wylacznie od dostgpnosci jednego pracownika.

Srodki zapobiegawcze i tagodzace dla kazdej kategorii zdarzenia zaklécajacego

W ponizszej sekeji przedstawiono orientacyjny wykaz zalecanych $rodkéw zapobiegawczych i lagodzacych dla
kazdej kategorii zdarzenia zakl6cajacego. Chociaz mozna je wdrazaé réwnolegle, kazde panstwo czlonkowskie
powinno wybra¢ najbardziej odpowiednie i skuteczne warianty na podstawie mandatu KPK, kontekstu,
okolicznosci, zdolnosci, struktury jego ram operacyjnych i prawnych oraz potencjalnych przyczyn zaktécen, ktére
moglyby mie¢ wplyw na podstawowe funkcje KPK. Wykaz ten nie jest pomyslany jako majacy zastosowanie
w calosci, poprzez jednoczesne wykorzystanie wszystkich elementéw, poniewaz w niektérych przypadkach
wdrozenie jednego $rodka moze kolidowa¢ z zastosowaniem innego $rodka lub wymaga¢ nadmiernych inwestycji.
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33.  Zalecane $rodki zapobiegawcze i fagodzace w przypadku niedostgpnosci pomieszczen:

g

dywersyfikacja lokalizacji KPK poprzez utworzenie dwdch lub wigkszej liczby oddalonych od siebie
geograficznie o$rodkéw dzialajacych jednocze$nie, zapewniajacych wzajemne wsparcie rezerwowe oraz
przejmowanie nadmiarowego obciazenia;

przeniesienie dziatalno$ci do pomieszczen alternatywnych zarzadzanych przez organ wilasciwy dla KPK;

wczeSniej zorganizowany transport niezbednego personelu do pomieszczen alternatywnych (w tym
w niesprzyjajacych warunkach pogodowych);

praca zdalna (obejmujaca elastyczno$¢ zadan, ktére moga by¢ wykonywane poza fizyczna lokalizacja KPK);
mobilne jednostki dowodzenia i kontroli, ktére moglyby tymczasowo przyja¢ z KPK niezbedny personel;

realizacja porozumient administracyjnych z innymi organami w celu korzystania z pomieszczen bedacych
w ich dyspozycji;

decentralizacja.

34.  Zalecane $rodki zapobiegawcze i fagodzace w przypadku zaktécent w dostawach energii elektrycznej:

a)
)
)
)
)

(= (e) (=3

o

aktywacja generatoréw i zasilaczy awaryjnych (UPS);

uzgodnienia dotyczace priorytetowych dostaw paliwa oraz umowy z dostawcami;
autonomia energetyczna i alternatywne zrodla energii dla podstawowych funkcji;
maksymalizacja dostepnych mocy zasilania;

przeniesienie dzialalnosci do pomieszczen alternatywnych zarzadzanych przez organ wlasciwy dla KPK,
majacych zagwarantowane dostawy energii elektrycznej;

praca zdalna z budynku o zagwarantowanym zasilaniu w energie elektryczna;
mobilne jednostki dowodzenia i kontroli, ktére s3 samowystarczalne pod wzgledem energii elektrycznej;

realizacja porozumieft administracyjnych z innymi organami w celu korzystania z bedacych w ich dyspozycji
pomieszczen majagcych zagwarantowane dostawy energii elektrycznej;

decentralizacja.

35.  Zalecane $rodki zapobiegawcze i fagodzace w przypadku zaktécent w funkcjonowaniu lub awarii systeméw ICT:

a)  redundancja;

b)  regularnie tworzone i bezpieczne kopie zapasowe danych, w tym kopie przechowywane poza terenem
obiektu i kopie offline;

c)  alternatywne systemy ICT, platformy i kanaly komunikacj;

d)  zespoly wsparcia ICT w sytuacjach nadzwyczajnych lub dyzurne techniczne jednostki reagowania;

e)  procedury reagowania na incydenty cyberbezpieczenstwa, skoordynowane z krajowym organem ds.
cyberbezpieczenstwa;

f)  kopie oftline list najwazniejszych oséb kontaktowych, kluczowych procedur i dokumentéw operacyjnych;

g)  mobilne jednostki dowodzenia i kontroli z dostgpem do podstawowych i rezerwowych systeméw ICT;

h)  przeniesienie dzialalnosci do pomieszczen alternatywnych zarzadzanych przez organ KPK z dostgpem do
podstawowych i rezerwowych systeméw ICT;

i) realizacja porozumiefi administracyjnych z innymi organami w celu korzystania z bedacych w ich dyspozycji
pomieszczen z dostgpem do systeméw ICT.

36.  Zalecane S$rodki zapobiegawcze i lagodzace w przypadku nieobecnosci duzej liczby pracownikéw oraz

nieobecnoci niezbednego nielicznego personelu:

a)
b)

9

zarzadzanie pracg w godzinach nadliczbowych (rozwigzanie krétkoterminowe);
ponowne przydzielanie zadan dostepnym pracownikom;

wezesniej okreslona pula przeszkolonego personelu w ramach instytucji, dostepna w krétkim terminie;

ELL http://data.europa.eu/eli/C[2026/5593/oj



PL Dz.U. C z 6.11.2026

d)  priorytetowe traktowanie rekrutacji pracownikéw;
e)  inwestowanie w zatrzymanie niezbednego personelu;
f)  wspieranie rodzin niezbgdnego personelu;

g)  zapobieganie waskim gardlom w zasobach personelu poprzez delegowanie uprawnien i promowanie
wspélnego przywddztwa.

37.  Wiytyczne techniczne dotyczace wdrazania kazdego z wymienionych §rodkéw przedstawiono w zalaczniku IV.
3.10. Ciaglo$¢ operacji w przypadku uruchomienia UMOL

38.  Aby usprawnic operacje w ramach UMOL i zapewnic ich cigglo$¢, zaleca si¢ nastepujace dzialania:

a)  Jezeli panstwo ma dostep do transeuropejskiej telematycznej sieci komunikacyjnej migdzy administracjami
(TESTA) lub TESTA-EIRIS (bedacej kolejna generacja sieci TESTA) — wskazanie krajowego koordynatora
TESTA. Zapewnienie, aby krajowy punkt kontaktowy CECIS dysponowat danymi kontaktowymi krajowego
koordynatora TESTA oraz aby dane te byly aktualizowane. Zapewnienie, aby krajowy punkt kontaktowy
CECIS rozumiat plan cigglosci operacyjnej dotyczacy jego lokalnego/krajowego dostepu do krajowej bramy
sieciowej TESTA.

b)  Opracowanie protokoléw w celu rozrdznienia migdzy awariami lacznodci TESTA a awariami platformy
CECIS przy zwracaniu si¢ 0 pomoc za posrednictwem UMOL oraz w celu umozliwienia sktadania wnioskéw
o pomoc w przypadku zakl6cenia funkcjonowania TESTA w pafistwie, w ktorym dziata KPK.

¢) W stosownych przypadkach — zbadanie uzgodnient w zakresie wzajemnego wsparcia operacyjnego z innymi
organami krajowymi w celu zapewnienia, aby KPK mdgl nadal wykonywaé swoje podstawowe funkgje, jezeli
zaklécenie znacznie zmniejsza jego zdolno$¢ do zapewnienia ciaglosci operacyjnej. Takie uzgodnienia
powinny obejmowad w szczegdlnosci organy majace dostep do TESTA, tak aby KPK mdgt uzyskaé dostep do
CECIS z pomieszczen alternatywnych.

d) W stosownych przypadkach — zbadanie mozliwosci zawarcia dwustronnych porozumien administracyjnych
dotyczgcych wzajemnego wsparcia operacyjnego z pafistwami sgsiadujacymi, ktore sa pafistwami
cztonkowskimi lub panstwami uczestniczagcymi w UMOL, w sytuacjach, w ktérych zakl6cenie znacznie
zmniejsza zdolno§¢ KPK do zapewnienia cigglosci operacyjnej, a wykorzystanie uzgodnien, o ktérych mowa
w lit. b), nie jest mozliwe. Takie porozumienia powinny umozliwiaé KPK korzystanie z pomieszczen
bedacych w dyspozycji tych panistw i dostep do sieci TESTA.

€)  Zapewnienie nowym pracownikom szkolen w zakresie CECIS i zaplanowanie regularnych ¢wiczen dla
personelu.

f) W oparciu o krajowa strukture ochrony ludnosci plan ciaglosci dzialania powinien obejmowaé rozwigzania
zapewniajace sprawng komunikacje miedzy KPK a innymi odpowiednimi organami, ktére w razie potrzeby
sa upowaznione do wnioskowania o uruchomienie UMOL.

g)  Plan cigglosci operacyjnej powinien uwzgledniaé krajowe zainteresowane strony bedace wiascicielami
i zarzagdcami zasobéw UMOL, ktére nie podlegaja KPK, ale moglyby zostal udostgpnione do celéw
interwencji na wniosek ztozony za posrednictwem UMOL.

39.  Plan cigglosci operacyjnej powinien by¢ spdjny z zaleceniem Komisji z dnia 29 listopada 2024 r. w sprawie
unijnych wytycznych dotyczacych wsparcia pafistwa przyjmujacego (HNS) (%), w szczegdlnosci w odniesieniu do
uruchomienia UMOL przez KPK i jego roli w ramach wsparcia pafistwa przyjmujacego (*4).

(%) C(2024) 8339.

(") Wsparcie panistwa przyjmujacego (,HNS”) zdefiniowano w art. 4 pkt 9 decyzji nr 1313/2013/UE jako dzialania podejmowane na
etapie zapewniania gotowosci i reagowania przez paistwo otrzymujace pomoc lub jej udzielajace albo Komisje w celu usuniecia
przewidywalnych przeszkéd dla pomocy migdzynarodowej oferowanej za posrednictwem unijnego mechanizmu. Obejmuje ono
wsparcie ze strony pafistw cztonkowskich w celu ulatwienia tranzytu tej pomocy przez ich terytorium.
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Uruchomienie planu cigglo$ci operacyjnej

W zaleznosci od charakteru i skali zaktocenia w planie cigglo$ci operacyjnej KPK nalezy okresli¢ rézne poziomy
uruchomienia, w tym czg¢sciowe uruchomienie, w przypadku gdy KPK kontynuuje dzialania operacyjne ze swojej
glownej siedziby zgodnie z dostosowanymi procedurami, oraz pelne uruchomienie, ktére wymaga przeniesienia
dzialalnosci do pomieszczen alternatywnych lub innych alternatywnych rozwigzan.

Kryteria, poziomy uruchomienia i czynniki powodujace uruchomienie, a takze organ uprawniony do zatwierdzania
uruchomienia nalezy okresli¢ na szczeblu krajowym, zgodnie ze strukturg i ramami operacyjnymi kazdego KPK.
Przykladowy schemat przebiegu procedury uruchomienia przedstawiono w zalaczniku V.

Procedury uruchomienia powinny umozliwiaé aktywowanie w odpowiednim czasie rozwigzan w zakresie cigglosci
operacyjnej w odpowiedzi zar6wno na faktyczne, jak i przewidywane zaktécenia, w tym zdarzenia majgce miejsce
poza normalnymi godzinami pracy i zdarzenia, w odniesieniu do ktérych dostepne sa ostrzezenia
z wyprzedzeniem.

W przypadku wystapienia incydentu, ktéry zakldca cigglo$¢ operacyjng KPK i prowadzi do uruchomienia jego
planu ciaglosci operacyjnej, KPK powinien rozwazy¢ powiadomienie ERCC.

Szkolenia, ¢wiczenia i regularne testy

Plany cigglosci operacyjnej powinny by¢ przedmiotem regularnych szkolen, ¢wiczen i testéw. Zaleca sig
zaplanowanie regularnych sesji edukacyjnych i informacyjnych, a takze sesji szkoleniowych i ¢wiczen zwigzanych
z planami cigglo$ci operacyjnej. Inne regularne szkolenia, takie jak szkolenia wdrazajace dla nowego personelu,
powinny réwniez obejmowac niezbedne elementy planu ciggloici operacyjnej. Nalezy réwniez rozwazy¢ udziat
zewnetrznych zainteresowanych stron, na ktére zaklocenie dzialan KPK moze mie¢ wplyw, w regularnych
ukierunkowanych sesjach informacyjnych, a takze w ¢wiczeniach.

Plan ciaglosci operacyjnej nalezy testowaé co najmniej raz w roku. Nalezy rozwazy¢ czestsze przeprowadzanie
testow, jezeli jest to uzasadnione struktura, kontekstem operacyjnym lub profilem ryzyka KPK.

Przywrécenie normalnego dzialania

Po zlagodzeniu negatywnych skutkéw zdarzenia zakl6cajacego KPK powinien traktowaé stopniowe przywracanie
normalnych operacji jako odrebny etap zapewnienia cigglosci operacyjnej: przywrdcenie normalnego dzialania to
etap, w ktorym KPK przechodzi od rozwiazan w zakresie ciaglosci operacyjnej z powrotem do normalnych
operagji, co obejmuje wznowienie waznych (ale innych niz podstawowe) funkgji, ktére mogly zosta¢ tymczasowo
zawieszone.

W planie cigglosci operacyjnej nalezy okresli¢ warunki rozpoczecia przywracania normalnego dzialania, wskazaé
organ uprawniony do zatwierdzenia przejScia w ten tryb oraz okresli¢ kroki wymagane do bezpiecznego powrotu
do normalnych operacji.

Na etapie przywracania normalnego dzialania nalezy wziag¢ pod uwage ponizsze kwestie.

a)  Weryfikacja warunkéw przywrdcenia normalnego dziatania. Przed przejSciem w tryb normalnego dziatania KPK
powinien rozwazy¢, czy dane zdarzenie zaklocajace zostalo usunigte lub w wystarczajagcym stopniu
ograniczone, czy pierwotne pomieszczenia, systemy ICT i kanaly komunikacji sa ponownie w pelni
operacyjne oraz czy zweryfikowano integralno$¢ baz danych i dokumentéw. Szczegdlng uwage nalezy
zwrdci¢ na dane replikowane podczas zaklocenia, aby unikngé utraty informacji wygenerowanych w czasie
korzystania z rozwigzan w zakresie ciaglosci operacyjne;.

b)  Etapowe przechodzenie w tryb normalnego dziatania podstawowych funkgi. Podstawowych funkcji nie nalezy
przywraca¢ od razu. Wskazane jest, aby KPK realizowal ten proces w odwrotnej kolejnosci priorytetow,
rozpoczynajac od tych funkeji, w przypadku ktérych krétkotrwata przerwa podczas przechodzenia w tryb
normalnego dzialania jest najbardziej dopuszczalna, przy jednoczesnym utrzymaniu funkcji o najwyzszym
priorytecie w ramach rozwigzan w zakresie ciaglodci operacyjnej do czasu potwierdzenia stabilnosci
normalnego $rodowiska operacyjnego. W okresie przechodzenia w tryb normalnego dzialania nalezy
stosowa¢ funkcjonowanie réwnolegle w celu zmniejszenia ryzyka wystapienia awarii kaskadowej.
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Wznowienie waznych funkgji. Funkcje inne niz podstawowe, ktére zostaly tymczasowo zawieszone podczas
zaklocenia, nalezy wznowi¢ dopiero po potwierdzeniu stabilnoici podstawowych funkcji w normalnych
warunkach. Kolejno$¢ i tempo wznowienia nalezy dostosowal do dostgpnosci pracownikéw, uznajac, ze
rozwigzania w zakresie cigglosci operacyjnej czesto zwigkszajg ich obcigzenie pracg i zmeczenie.

Sprawdzenie pod kgtem dodatkowych podatnosci. Przed wznowieniem normalnych operacji KPK powinien
sprawdzi¢, czy rozwigzania w zakresie ciaglosci operacyjnej nie doprowadzily do powstania dodatkowych
podatnosci.

Do obowigzkéw KPK nalezy réwniez realizacja ponizszych dziatan.

a)

Odprawa podsumowujgca po zaistnieniu zdarzenia. Aby pomdc ustalié, ktdre przyjete rozwigzania okazaly sie
skuteczne, a ktére nie, KPK powinien zaplanowaé odprawe podsumowujacg z udzialem przedstawicieli
wszystkich kategorii pracownikéw, ktérzy uczestniczyli w dziataniach w ramach reagowania na zdarzenie.

Dokumentacja po zakoriczeniu dziatari. KPK powinien opracowac ustrukturyzowany dokument podsumowujacy
zakoniczone dzialania, w ktérym nalezy opisaé sekwencj¢ zdarzen, uruchomienie rozwigzan w zakresie
cigglosci operacyjnej, wykonywanie podstawowych funkcji, zaobserwowane luki i zebrane do§wiadczenia.

Uwzglednienie zebranych doswiadczer w planie cigglosci operacyjnej. Po kazdym zdarzeniu zaklécajacym, ktére
powoduje uruchomienie planu ciggloici operacyjnej, KPK powinien wyznaczy¢ okreslone ramy czasowe
aktualizacji planu, aby uwzgledni¢ zebrane do$wiadczenia, zanim ulegng one zatarciu w pamigci
instytucjonalnej. KPK powinien zatem ustanowi¢ proces $ledzenia stwierdzonych niedociagnieé i dzialan
naprawczych oraz, w miarg potrzeb, ponownego testowania zaktualizowanych $rodkéw. W stosownych
przypadkach zebrane do§wiadczenia nalezy réwniez przelozy¢ na usprawnienie normalnych dzialan KPK.

Strategia komunikacji

Skuteczne zarzadzanie zdarzeniami zakldcajacymi wigze si¢ z komunikacjg i kazdy KPK powinien opracowa¢
solidng strategie komunikacji uwzgledniajaca jego obowigzki w zakresie ogdlnej komunikacji i komunikacji
kryzysowej. Strategia ta powinna ukierunkowywac decyzje i dzialania KPK dotyczace wymiany informacji
w okresie zakl6cen, zapewniajac, aby wszystkie zaangazowane lub dotknigte nimi strony otrzymywaly niezbedne
informacje i, w stosownych przypadkach, byly w stanie podja¢ odpowiednie dzialania, co pomoze chroni¢
reputacje organizacji i utrzymac zaufanie. Sugestie dotyczace punktéw, ktére KPK powinien wziagé pod uwage przy
opracowywaniu solidnej strategii komunikacji, przedstawiono w zalgczniku VI.

ZALECENIA DOTYCZACE ORGANIZAC]I 1 PRZEPROWADZANIA TESTU WARUNKOW SKRAJNYCH

Komisja zaleca poddawanie KPK testom warunkéw skrajnych w ramach UMOL. W tej sekcji przedstawiono
wytyczne dotyczace sposobu opracowania i oceny testu warunkow skrajnych.

Przedmiot i cele

Celem testu warunkéw skrajnych powinna by¢ ocena zdolnosci KPK do dalszego wykonywania jego podstawowych
funkcji w warunkach powodujacych zaktocenia. W zwiazku z tym test warunkow skrajnych powinien mie¢ forme
¢wiczenia o ograniczonej skali majacego na celu oceng istniejacych rozwigzan dotyczacych ciaglosci operacyjnej
i wykonywania przez KPK ukierunkowanych podstawowych funkcji w warunkach powodujacych zaklécenia,
W tym poprzez testowanie zardwno zasobéw podstawowych, jak i alternatywnych.

Test warunkow skrajnych powinien stuzy¢ osiagnieciu nastepujacych celéw ogélnych:

przeglad, aktualizacja i walidacja planu cigglosci operacyjnej, a takze ocena wiedzy fachowej, sprzetu
i rozwigzan KPK w obszarze cigglosci dzialania;

lepsze zrozumienie priorytetow i ograniczen oraz zmiana postrzegania cigglosci operacyjnej KPK;

okreslenie stabych punktéw, luk, waskich gardel i zaleznosci, a takze mozliwosci ulepszenia planu cigglosci
operacyjnej oraz zasobow podtrzymujacych podstawowe funkcje, zwigzanych z tym szkolen, sprzgtu
i rozwiazan KPK;
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d)  ocena zdolnosci niezbednego personelu KPK na réznych szczeblach, w tym kadry kierowniczej, do
wykonywania swoich rél i obowigzkdw;

e)  ocena koordynacji i komunikacji w ramach organizacji i z partnerami zewnetrznymi w warunkach

powodujacych zakl6cenia.

Podczas planowania testu warunkéw skrajnych zaleca si¢ sformulowanie szczegélowych celéw testu, ktore beda
wymierne i dostosowane do podstawowych funkcji podlegajacych testowi.

Test warunkéw skrajnych nie powinien mie¢ na celu identyfikacji zagrozeni, ktére moglyby wywola¢ incydenty
zaktécajgce normalne funkcjonowanie KPK.

Zakres

Zakres testu warunkow skrajnych powinien obejmowac nastgpujace elementy:

S

) szczegdlowe cele testu warunkéw skrajnych;

o

) podstawowe funkcje podlegajace ocenie;

(a)

) charakter i czas trwania zakldcenia majacego wplyw na ciaglos¢ operacji;

oo

) zaangazowane zasoby, w tym pracownikow i ich role, pomieszczenia, sprzet i systemy ICT;

e)  stopief zaangazowania zewnetrznych zainteresowanych stron.
Scenariusz

Podejscie oparte na scenariuszach powinno obejmowad konsekwencje incydentéw (czynnikéw uruchamiajgcych),
ktére moga spowodowaé zakldcenie operacji, a tym samym uruchomié plan ciaglosci operacyjnej KPK. Zaleca si¢
stosowanie roznych scenariuszy i zréznicowanie poziomu ich zlozonosci, a tym samym przygotowanie
organizacji na szereg mozliwych wariantéw rozwoju sytuacji. Nalezy zapewni¢, aby scenariusze charakteryzowaly
si¢ odpowiednim stopniem trudnosci, ale byly realistyczne, tak aby zapewni¢ miarodajny wglad w skutecznosé
planu ciaglosci operacyjnej. W zalgczniku VII przedstawiono dwa przyklady scenariuszy.

Zaleca si¢, aby krajowe punkty kontaktowe stosowaly nastepujacy niewyczerpujacy wykaz czynnikéw
uruchamiajacych plan cigglosci operacyjnej KPK: niedostgpnos¢ pomieszczeni (1), zaklécenia w dostawach energii
elektrycznej (2), zakl6cenie w funkcjonowaniu lub awarie systeméw ICT (3) oraz nieobecno$é duzej liczby
pracownikéw i nieobecno$¢ niezbednego nielicznego personelu (4).

a)  Czynnik uruchamiajgcy 1: niedostgpnosé pomieszczeri. Budynek, w ktorym znajduje si¢ KPK, ulegl uszkodzeniu
fizycznemu, nie ma do niego dostepu lub zostal objety ewakuacja. Okolicznosci te wylaczaja
go z uzytkowania na czas nieokreslony.

b)  Czynnik uruchamiajgcy 2: zaktocenia w dostawach energii elektrycznej. Awaria sieci elektroenergetycznej powoduje
catkowity brak energii elektrycznej w budynku zajmowanym przez KPK. Zakl6cenia zasilania utrzymujg sie
dluzej niz czas pracy rezerwowego agregatu pradotworczego KPK bez koniecznosci uzupelnienia paliwa.
Jezeli dokladny czas pracy agregatu na posiadanym zapasie paliwa nie jest znany, zakl6cenie nalezy
traktowac jako nieokreslone w czasie.

¢)  Czynnik uruchamiajgcy 3: zakldcenia w funkcjonowaniu lub awarie systeméw ICT. W wyniku awarii systemu ICT
oprogramowanie lub aplikacja (aplikacje) KPK nie mogg skutecznie dziata¢. Awaria ta uniemozliwia réwniez
dostep do podstawowych baz danych, wylaczajac systemy ICT z eksploatacji na nieokreslony czas.

d)  Czynnik uruchamiajgcy 4: Nieobecno$¢ duzej liczby pracownikéw i nieobecno$¢ niezbednego nielicznego personelu.
Znaczna cze$¢ pracownikéw nagle nie jest w stanie wykonywac swoich obowigzkéw. Niedobér ten moze
obejmowac brak niezbednego nielicznego personelu i powodowaé opdznienia lub zakl6cenia w dziataniach
operacyjnych. Przewiduje sig, Ze czas trwania niedyspozycyjnosci pracownikéw bedzie na tyle dlugi, ze
przekroczy mozliwosci pracy w godzinach nadliczbowych pozostalego personelu.

Testy warunkéw skrajnych powinny stopniowo laczy¢ kilka zdarzen zaktdcajacych, aby oceni¢ zdolnosé KPK do
utrzymania podstawowych funkcji podczas kaskadowych lub zlozonych zaklécen wplywajacych na wiele zasobéw
jednoczes$nie.
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4.4.  Uczestnicy

60.  Zaleca si¢ wskazanie uczestnikéw zgodnie z okreSlonymi celami, podstawowymi funkcjami i scenariuszem testu
warunkow skrajnych.

4.5.  Ocena, zbieranie dos§wiadczen i wdrazanie usprawnief

61.  Przy planowaniu testu warunkéw skrajnych zaleca si¢ ustanowienie systemu oceny. Pomaga to w okresleniu luk
i obszaréw wymagajacych poprawy w planie cigglosci operacyjnej przy jednoczesnej ocenie ogdlnego powodzenia
¢wiczenia. Stanowi réwniez podstawe przysziego planowania i szkolenia w zakresie cigglo$ci operacyjnej KPK.

62.  Zaleca si¢ usystematyzowanie formatu oceny, zaréwno po rzeczywistych wydarzeniach, jak i ¢éwiczeniach lub
dziataniach szkoleniowych, w tym testach warunkéw skrajnych. Do celéw testu warunkéw skrajnych zaleca sie,
aby KPK korzystaly z tabeli oceny przedstawionej w zalaczniku VIII. Narze¢dzie to zaklada oceng cigglosci
operacyjnej z dwoch uzupelniajacych sie perspektyw:

a)  zgodnosci z planem cigglosci operacyjnej oraz

b)  utrzymania podstawowych funkcji i osiggniecia wezesniej okreslonych celow dotyczgcych wynikdw.

63.  Dodatkowo tabela zawarta w zalgczniku IX ma na celu wsparcie KPK w sporzadzaniu oceny, zbieraniu do§wiadczef
i okreslaniu proponowanych usprawnien. Zalgcznik X zawiera wzor kwestionariusza opracowany w celu zebrania
informacji zwrotnych od uczestnikow.

64.  Panistwa czlonkowskie i pafistwa uczestniczace w UMOL zacheca si¢ do dzielenia si¢ z ERCC wyciagnietymi
wnioskami i proponowanymi usprawnieniami niemajacymi charakteru wrazliwego po poddaniu ich KPK testowi
warunkow skrajnych.

Sporzadzono w Brukseli dnia 29 pazdziernika 2026 r.

W imieniu Komisji
Hadja LAHBIB
Czlonek Komisji
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ZALACZNIK

Kategorie zdarzen zakldcajacych

Do celéw ciaglosci operacyjnej i testow warunkow skrajnych dla krajowych punktéw kontaktowych (KPK) w ramach
Unijnego Mechanizmu Ochrony Ludnosci (UMOL) mozna zidentyfikowa¢ cztery rozne kategorie zdarzen zaklocajacych.

—  Niedostgpnos¢ pomieszczeri: pomieszczenn KPK nie mozna diuzej uzytkowaé ze wzgledu na incydent fizyczny lub
operacyjny, ktory uniemozliwia lub powaznie ogranicza dostep do budynku lub jego uzytkowanie, tymczasowo lub
na stale. Przyklady obejmuja réwniez zablokowane kluczowe drogi dostepu, uszkodzenia fizyczne pobliskich
budynkéw oraz awarie lub problemy majace wplyw na media i instalacje, w tym sieci wodociggowe, systemy
grzewcze i wentylacyjne oraz systemy bezpieczefistwa (). Takie incydenty moga rowniez zakldci¢ normalne
dziatania KPK, wymuszajac ewakuacje¢ z pomieszczen, uniemozliwiajac dostep do nich lub powodujac, Ze staja si¢
one niezdatne do uzytku.

—  ZaklGcenia w dostawach energii elektrycznej: awaria zasilania wplywajaca na pomieszczenia KPK. Dlugotrwala awaria
zasilania moze doprowadzi¢ do incydentu polegajagcego na braku paliwa do rezerwowych agregatéw
pradotwérczych. Moze mie¢ réwniez wplyw na systemy zalezne od energii elektrycznej, w tym systemy ICT.

—  Zakldcenie w funkcjonowaniu lub awarie systeméw ICT: oprogramowanie lub aplikacje KPK sg niezdatne do skutecznego
dzialania. Awaria taka moze przybieral rézne formy, takie jak utrata dostepu z powodu probleméw
z uwierzytelnieniem, znaczny spadek wydajnosci, uszkodzenie lub niedostgpno$é danych, awaria interfejsow
taczacych z systemami zewnetrznymi lub zakl6cenie funkcjonowania w nastepstwie aktualizacji lub incydentu
cyberbezpieczenstwa, w tym przypadki nieuprawnionego podszywania si¢ pod system gléwny KPK, prowadzace do
rozpowszechniania przez KPK zmanipulowanych informacji.

—  Nieobecnos¢ duzej liczby pracownikéw lub nieobecnos¢ niezbednego nielicznego personelu: znaczna liczba pracownikéw
stanowiacych niezbedny personel nie jest w stanie dotrze¢ do pomieszczen albo jest niezdolna do pracy z innych
powodow. Sytuacja ulega dalszemu pogorszeniu w przypadku, gdy dzialanie podstawowych funkji zalezy od jednej
osoby albo od waskiej grupy niezbednego nielicznego personelu, w zwigzku z czym ich nieplanowana absencja lub
niedyspozycyjno$¢ powoduje zakl6cenie.

Te cztery kategorie zapewniajg ramy umozliwiajgce zrozumienie Srodkéw niezbednych do zlagodzenia zakldcen.
Zdarzenia zakldcajace moga by¢ jednak wywolane réwniez przez inne incydenty, takie jak nagly naplyw informacji
przekraczajgcy zdolno$¢ KPK do zarzadzania nimi, lub rozpowszechnianie falszywych informacji, co wymaga
zaangazowania zasobéw KPK w celu weryfikacji i rozpowszechniania rzetelnych informacji.

Ponadto incydenty zakl6cajace moga by¢ ze sobg powigzane, a pojedyncze zdarzenie moze mie¢ wplyw na kilka obszaréw
jednocze$nie. Na przyklad pozar moze spowodowaé niedostepnos¢ pomieszczeni i jednoczesnie przerwe w dostawie pradu,
ktéra uszkodzi systemy ICT i dane. Mogg one réwniez wynika¢ z dziatan celowych lub prowadzonych w ztym zamiarze,
w tym incydentéw cyberbezpieczefistwa i dziatan hybrydowych, oraz z kilku jednoczesnych incydentéw, co zwigksza ich
ogolny wplyw. W zwiazku z tym KPK muszg opracowal kompleksowy plan reagowania, ktéry odnosi si¢ indywidualnie
do kazdej kategorii, uwzglednia ich laczne skutki i przygotowuje na mozliwo$¢ jednoczesnych zakldcenn w celu
zapewnienia cigglosci ich operacji.

(') Zakl6cenia w dostawach energii elektrycznej oraz zakldcenia w funkcjonowaniu lub awarie systeméw ICT uznaje si¢ za rdzne
kategorie.
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ZALACZNIK I

Przyklady celéw dotyczacych wynikéw operacyjnych

7dolnosé Orientacyjny cel operacyjny (pf)dlegajqcy ocenie i dostosowaniu do
wymogéw krajowych)
wstepna orientacja sytuacyjna w ciggu 15 minut
uruchomienie rozwigzan w zakresie ciaglosci operacyjnej w ciggu 30 minut
ustanowienie alternatywnych metod komunikacji w ciggu 30 minut
(zi:(i)};s(\:ér;i::ii: operacyjnosci alternatywnego stanowiska w ciagu 2 godzin
zdolno$¢ w zakresie wspierania proceséw decyzyjnych w miar¢ mozliwosci nieprzerwanie
autonomia paliwowa minimum 72 godziny
samowystarczalno$¢ w zakresie zywnosci i wody minimum 72 godziny
gotowos¢ operacyjna CECIS w ciggu 60 minut
pierwsze sprawozdanie z sytuacji operacyjnej dla ERCC w ramach pierwszego cyklu sprawozdawczosci operacyjnej
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ZALACZNIK I

Tabela pomocnicza do analizy proceséw biznesowych

Podstawowa funkcja 1

Nazwa funkgji

Opis Nalezy zamiescic opis funkcji, w tym sktadajgcych sig na nig zadari.

Nalezy wymienic naklady (informacje, zbiory danych, ustugi, produkty, dostawy, $rodki budzetowe,
Naklady sprzet, systemy ICT i wymogi dotyczgce lokalizacji) niezbgdne do realizacji funkgji oraz,

w stosownych przypadkach, zapewniajgce je podmioty zewnetrzne.
Produkt funkdji Nalezy wymieni¢ informacje, produkty, ustugi lub dziatania, ktdre wynikajg z funkcji, oraz wskazaé

(zewnetrzne) organizacje, podmioty lub zainteresowane grupy, ktdre je otrzymujg.

Kierownictwo (walidacja
i zatwierdzanie)

W stosownych przypadkach nalezy wymieni¢ stanowiska obejmujgce uprawnienia do dokonywania
walidagji i zatwierdzen niezbednych do wykonywania funkji.

Nalezy wymienic stanowiska zaliczane do niezbednego personelu wraz z ich profilem zawodowym,

Niezbedny personel wymagang wiedzg fachowg oraz, w stosownych przypadkach, odbytymi szkoleniami i uzyskanymi
uprawnieniami (np. poswiadczeniem bezpieczeristwa).
. Nalezy wymienic fizyczne lokalizacje lub pomieszczenia, w ktorych wykonywana jest podstawowa
Obiekty .
funkgja.
Nalezy zamiesci¢ wykaz sprzgtu, systemow i Srodkéw niezbednych do realizacji funkgji. Mogg one
Sprzet i systemy obejmowac zabezpieczone pomieszczenia, komputery do szyfrowanej komunikagji, Sciany wizyjne,

sale posiedzeri wysokiego szczebla, sprzet do wideokonferencji oraz komputery z dostgpem do
transeuropejskiej telematycznej sieci komunikacyjnej migdzy administracjami (TESTA) itp.

Podstawowa dokumentacja

Nalezy wymieni¢ dane i informacje niezbedne do realizacji funkdji.

Zaleznodci i wspotzaleznosci

Nalezy wymienic zwigzki lub rozwigzania w zakresie relacji migdzy wymienionymi powyzej
elementami i okreslié, w stosownych przypadkach, charakter tych zwigzkéw lub rozwigzati,
niezbedne ustugi podstawowe (np. zasilanie energig elektryczng, ICT itp.), wplyw w przypadku
zak¥Gceti $wiadczenia ustug lub dostaw oraz umowy z podmiotami $wiadczgcymi te ustugi lub
realizujgcymi dostawy. W ocenie nalezy rowniez opisac wspdlzaleznosci, w tym efekty kaskadowe,
w przypadku gdy zaktdcenie jednej ushugi (np. dostaw energii elektrycznej lub systeméw ICT)
wphwa na inne ustugi, a tym samym zwigksza konsekwencje operacyjne.

Zasoby rezerwowe

Nalezy wymieni¢ zasoby lub rozwigzania alternatywne, ktdre zostalyby uruchomione, aby
kontynuowaé dziatania operacyjne, gdyby zdarzenie zaktdcajgce miato wplyw na gtéwne zasoby lub
rozwigzania.
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ZALACZNIK IV

Wytyczne dotyczace stosowania Srodkow tagodzacych i zapobiegawczych

W tej sekcji przedstawiono wytyczne dotyczace stosowania Srodkéw lagodzacych i zapobiegawczych, uporzadkowane
wedtug kategorii zdarzenia zaklécajacego. Aby unikngé powtdrzen, Srodki majace zastosowanie do kilku réznych
kategorii zdarzen zaktdcajacych wyszczegélniono tylko raz w pierwszej majacej zastosowanie kategorii.

—  Niedostepno$¢ pomieszczen

—  Dywersyfikacja lokalizacji KPK poprzez utworzenie dwdch lub wigkszej liczby oddalonych od siebie geograficznie osrodkdw
dziatajgcych jednoczesnie, wzajemnie zapewniajgcych sobie wsparcie rezerwowe oraz przejmujgcych nadmiarowe obcigzenie.
Kazda lokalizacja powinna dziata przez calg dob¢ oraz posiadaé pelne wyposazenie umozliwiajace przejecie
calego obciazenia operacyjnego, jezeli inne miejsce lub miejsca stang si¢ tymczasowo niezdolne do dzialania.
Ponadto lokalizacje powinny by¢ wybierane na podstawie analizy ryzyka zwigzanego z poszczeg6lnymi
strefami zagrozenia i z dostgpnoscia, przy czym lokalizacje gléwne i alternatywne powinny znajdowac si¢
w réznych strefach zagrozenia, a dostgp do nich powinien by¢ mozliwy za posrednictwem réznych drég
transportu. Na przyklad na obszarach narazonych na trzgsienia ziemi obiekty powinny by¢ zlokalizowane na
odrebnych plytach tektonicznych, natomiast na obszarach narazonych na powodzie powinny one znajdowaé
sie na wyraznie roznigcych sie wysokosciach lub w réznych dorzeczach.

—  Przeniesienie dziatalnosci do pomieszczeni alternatywnych zarzgdzanych przez organ wlasciwy dla KPK. Nalezy rozwazy¢
ustanowienie co najmniej dwoch lokalizacji alternatywnych. Jedna z nich powinna znajdowaé si¢ w bliskim
sgsiedztwie gldwnej siedziby, aby umozliwiC sprawne przeniesienie dziatalnosci oraz szybkie wznowienie
podstawowych funkcji. Druga lokalizacja powinna by¢ wystarczajagco oddalona, aby powazne zdarzenia
zakldcajgce, takie jak powodzie lub burze $niezne, nie mialy wplywu na oba obiekty jednoczesnie. Nalezy
zapewni¢ bezpieczenstwo informacji i komunikacji oraz kompatybilno$¢ niezbednego sprzetu i systeméw ICT
— takich jak CECIS lub sprzet niezbedny do komunikacji niejawnej — zaréwno w gléwnej siedzibie, jak
i w pomieszczeniach alternatywnych.

—  Woezesniej zorganizowany transport niezbednego personelu do pomieszczeri alternatywnych (w tym w niesprzyjajgcych
warunkach pogodowych). W celu zapewnienia odpowiedniej obsady kadrowej nalezy uregulowaé kwestie
transportu niezbednego personelu w przypadku uruchomienia planu ciagloici operacyjnej obejmujacego
wykorzystanie pomieszczen alternatywnych lub zdalnych jednostek mobilnych. Nalezy uwzglednié
potencjalne utrudnienia na trasach dojazdowych, takie jak zatory drogowe oraz blokady wynikajace
z niekorzystnych warunkéw atmosferycznych, awarii infrastruktury, niepokojéw spolecznych lub innych

przyczyn.

—  Praca zdalna (obejmujgca elastycznos¢ zadan, ktdre mogg byé wykonywane poza fizyczng lokalizacjg KPK). Nalezy
okresli¢, ktére podstawowe funkcje lub etapy stanowigce czg$¢ podstawowych funkeji mozna wykonywad
zdalnie. Rozwigzanie to jest mozliwe w przypadkach, gdy te funkcje/etapy nie wymagaja wykorzystania
sprzetu badz systeméw dostepnych wylacznie w glownej siedzibie. Nalezy rozwazy¢ ustanowienie planu lub
systemu awaryjnego w celu reorganizacji zakresu obowigzkéw pracownikéw, co umozliwi czgsci z nich prace
z domu, podczas gdy pozostali zostang przeniesieni do pomieszczen alternatywnych.

—  Mobilne jednostki dowodzenia i kontroli, ktére moglyby tymczasowo przyjgé niezbedny personel z KPK. Jednostki te
powinny umozliwiaé realizacj¢ podstawowych funkcji w $rodowisku mobilnym, w tym zapewnia¢ dostep do
operacyjnych systeméw informacyjnych oraz systemu CECIS. Nalezy okresli¢ ich wymagane wyposazenie oraz
poziom samowystarczalnosci, aby zapewni¢ gotowos¢ operacyjng. Powinny one by¢ zaprojektowane w sposéb
umozliwiajacy podtrzymanie operacji jako tymczasowe zaplecze wspierajace gléwna siedzibe przez z goéry
okreslony okres.

—  Realizacja porozumieri administracyjnych z innymi organami w celu korzystania z pomieszczei bedgcych w ich dyspozycji.
Nalezy zawrze¢ umowy z innymi organami krajowymi lub wladzami szczebla nizszego niz krajowy w sprawie
tymczasowego wspolnego korzystania z pomieszczen bedacych w ich dyspozycji. Nalezy dokonaé oceny
ukladu, systeméw, sprzetu i Srodkdow Dbezpieczefistwa niezbednych do skutecznego wykonywania
podstawowych funkcji. Ponadto nalezy zapewni¢, aby umowy te obejmowaly regularne ¢wiczenia i testy
majace na celu walidacje gotowosci i przydatnosci tych alternatywnych obiektow.

—  Decentralizacja. Nalezy zapewni¢ stosowne ustalenia i ustanowi¢ system przekazywania funkcji innym organom
krajowym.
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—  Zakldécenia w dostawach energii elektrycznej

—  Uruchomienie generatorow i zasilaczy awaryjnych (UPS). Nalezy zapewniC agregaty i systemy UPS o parametrach
technicznych zapewniajacych podtrzymanie cigglosci podstawowych funkeji KPK przez okreslony minimalny
okres. Ich moc powinna by¢ wystarczajgca do spelnienia wymogéw operacyjnych w warunkach
dlugotrwalych przerw w dostawie energii elektrycznej. Agregaty i systemy UPS powinny by¢ regularnie
testowane w celu zapewnienia ich gotowosci operacyjne;j.

—  Uzgodnienia dotyczgce priorytetowych dostaw paliwa oraz umowy z dostawcami. Uzgodnienia dotyczace dostaw
paliwa powinny zapewniaé ciagglo$¢ operadji i opierad si¢ na zdolnosci magazynowania paliwa na miejscu oraz
przewidywanym zuzyciu paliwa. Dodatkowe $rodki moga obejmowaé dostepnos$¢ ruchomych zbiornikéw
paliwa z systemami pompowania, a takze uzgodnienia z pobliskimi dostawcami paliwa dotyczace
priorytetowych dostaw.

—  Autonomia energetyczna i alternatywne zZrédta energii dla podstawowych funkgji. KPK powinien w miare mozliwosci
by¢ w stanie dziala¢ niezaleznie od krajowej sieci elektroenergetycznej. W przypadku awarii sieci trwajacej
przez kilka dni, co moze mie¢ miejsce podczas powaznych katastrof, cigglos¢ mozna utrzymaé dzieki
zroznicowanym Zzrédlom energii i samowystarczalnej mikrosieci: na przyklad mikrosieci wiatrowej lub
stonecznej. Nalezy rozwazy¢ zainstalowanie alternatywnych Zrédel energii, takich jak panele fotowoltaiczne
z magazynem energii, ktére bylyby dostosowane do realizacji podstawowych funkcji KPK.

—  Maksymalizagia dostgpnych mocy zasilania. Zaleca si¢ wdrozenie wewnetrznych protokotéw w celu
maksymalizacji dostgpnej mocy zasilania poprzez ograniczenie uzycia urzadzen innych niz niezbgdne
i stopniowe odlgczanie odbiornikéw energii, ktére nie s3 wymagane do wspierania podstawowych funkgji.
Umozliwi to wydluzenie autonomii zasilania rezerwowego bez koniecznosci ponoszenia dodatkowych
naktadow finansowych.

—  Przeniesienie dzialalnosci do pomieszczeri alternatywnych zarzgdzanych przez organ wlasciwy dla KPK, majgcych
zagwarantowane dostawy energii elektrycznej (odpowiednie zalecenia przedstawiono w punkcie ,Niedostepno$é
pomieszczen”)

—  Praca zdalna z budynku o zagwarantowanym zasilaniu w energie elektryczng (odpowiednie zalecenia przedstawiono
w punkcie ,Niedostepno$¢ pomieszczen”)

—  Mobilne jednostki dowodzenia i kontroli, ktore sg samowystarczalne pod wzgledem energii elektrycznej (odpowiednie
zalecenia przedstawiono w punkcie ,Niedostepno$¢ pomieszczen”)

—  Realizagja porozumieri administracyjnych z innymi organami w celu korzystania z pomieszczeri bedgcych w ich dyspozycji,
ktére majg zapewnione dostawy energii elektrycznej (odpowiednie zalecenia przedstawiono w punkcie
,Niedostepnos¢ pomieszczen”)

—  Decentralizacja (odpowiednie zalecenia przedstawiono w punkcie ,Niedostepnos$¢ pomieszczen’”)
—  Zaklécenia w funkcjonowaniu lub awarie systeméw ICT

—  Redundancja. Redundancja gwarantuje, Ze awaria jednego elementu nie zaktéca funkcji, ktorg ten element
utrzymuje. KPK powinien wprowadzi¢ redundancje na nastgpujacych, wzajemnie uzupelniajacych sie
poziomach: (i) poziom sprzgtowy (duplikowanie istotnych komponentéw), (i) poziom lgcznosci (wielu
dostawcow i zdywersyfikowane Sciezki dostepu) oraz (iii) poziom aplikacji i danych (istotne bazy danych
i dokumenty powinny zosta¢ powielone i umieszczone w rezerwowej lokalizacji). Rozwiazania w zakresie
redundancji powinny mie¢ wystarczajacg zdolno$¢ do utrzymania operacji w przypadku awarii gtéwnego
Srodowiska ICT i powinny by¢ okresowo testowane w celu zapewnienia gotowosci i pltynnego przejmowania
funkeji w przypadku zakl6cen. Nalezy wykluczy¢ wspdlne zaleznosci z systemem podstawowym — takie jak to
samo zrodlo zasilania, ten sam dostawca czy ta sama infrastruktura fizyczna — ktére moglyby ulec jednoczesnej
awaril.

—  Przewody $wiatlowodowe s3 bardzo podatne na przemieszczenia gruntu, ktére moga powodowa¢d ttumienie
lub utrate sygnalu oraz przerwy w $wiadczeniu ustug. Aby ograniczy¢ to ryzyko, zaleca si¢ przelgczanie
awaryjne na laczno$¢ satelitarng jako standardowy $rodek redundancji, co pozwala sieci rezerwowej na
zachowanie takiej samej orientacji sytuacyjnej, jaka dysponuje sie¢ podstawowa. Geograficzna replikacja
danych powinna odbywa¢ si¢ w trybie aktywny-aktywny, przy stalej synchronizacji Srodowiska
podstawowego i rezerwowego, co umozliwia plynne przejecie zadan przez dowolne z nich. Takie podejscie do
redundancji i replikacji zapewnia wysoka dostepnos¢ oraz wydajnos¢ sieci $wiattowodowych.
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—  Regularnie tworzone i bezpieczne kopie zapasowe danych, w tym kopie poza terenem obiektu i kopie offline. Nalezy
opracowaé i wdrozy¢ ustrukturyzowang polityke tworzenia kopii zapasowych dla wszystkich danych
i konfiguracji o kluczowym znaczeniu dla funkcjonowania KPK. Polityka ta powinna okresla¢ zakres kopii
zapasowych, czestotliwos¢ ich wykonywania, miejsca przechowywania tych kopii (w tym kopii poza terenem
obiektu lub w kopii offline) oraz osoby odpowiedzialne za zarzadzanie nimi. Kopie zapasowe powinny by¢
szyfrowane i chronione przed nieuprawnionym dostepem.

—  Alternatywne systemy ICT i kanaly komunikagji. Nalezy wdrozy¢ alternatywne narzedzia i kanaly, ktére mozna
wykorzysta¢ w przypadku awarii podstawowych systeméw ICT lub sieci. Moga one obejmowaé lacznosé
satelitarna, radiostacje mobilne pracujace w pasmach fal krétkich (HF) oraz fal ultrakrétkich (VHF i UHEF),
analogowe linie telefoniczne, aplikacje do bezpiecznej wymiany wiadomosci lub platformy internetowe
hostowane poza gléwna infrastrukturg. Pracownicy powinni wiedzie¢, kiedy i w jaki sposéb nalezy przejs¢ na
te rozwigzania alternatywne.

—  Zespoly wsparcia ICT w sytuagiach nadzwyczajnych lub dyzurne techniczne jednostki reagowania. Nalezy zapewni¢
sprawny dostep do wsparcia ICT — $wiadczonego wewnetrznie (w ramach struktur organizacji) lub przez
dostawce zewngtrznego — poprzez precyzyjne okreslenie zasad dostgpnosci i reakcji, co umozliwi szybka
mobilizacje pomocy technicznej w razie potrzeby i zapewni niezwloczne przywrédcenie normalnego dziatania
systemow ICT.

—  Procedury reagowania na incydenty cyberbezpieczeristwa, skoordynowane z krajowym organem ds. cyberbezpieczeristwa.
Nalezy ustanowi¢ protokoly koordynacji z krajowym organem ds. cyberbezpieczenistwa, obejmujace kanaly
wczesnego ostrzegania, wspolne procedury reagowania na incydenty oraz precyzyjnie okreslony podzial rél
i obowigzk6éw na wypadek wystgpienia incydentu cyberbezpieczeristwa majgcego wplyw na KPK.

—  Kopie offline list najwazniejszych oséb kontaktowych, kluczowych procedur i dokumentow operacyjnych. Informacje takie
jak listy os6b kontaktowych, procedury dotyczace incydentéw i kluczowe szablony powinny by¢ dostepne
w formatach, ktére mozna wykorzystywac bez dostepu do gléwnych systeméw ICT.

—  Mobilne jednostki dowodzenia i kontroli z dostgpem do podstawowych i rezerwowych systeméw ICT (odpowiednie
zalecenia przedstawiono w punkcie ,Niedostgpnos$¢ pomieszczen”).

—  Przeniesienie dziatalnosci do pomieszczeri alternatywnych zarzgdzanych przez organ KPK z dostgpem do podstawowych
i rezerwowych systeméw ICT (odpowiednie zalecenia przedstawiono w punkcie ,Niedostepno$¢ pomieszczen”).

—  Realizacja porozumieri administracyjnych z innymi organami w celu korzystania z pomieszczeri bedgeych w ich dyspozydji,
ktére majg dostgp do systeméw ICT (odpowiednie zalecenia przedstawiono w punkcie ,Niedostepnosé
pomieszczen”).

Nieobecno$¢ duzej liczby pracownikéw i nieobecno$é niezbednego nielicznego personelu:

—  Zarzgdzanie pracg w godzinach nadliczbowych (rozwigzanie krétkoterminowe). Nalezy ustanowi¢ procedure
$wiadczenia pracy w godzinach nadliczbowych, okreslajaca: wyrazne czynniki uruchamiajace tryb pracy
w godzinach nadliczbowych; osoby uprawnione do zatwierdzania tego trybu; dopuszczalne limity
(maksymalny czas trwania zmiany, maksymalny tygodniowy czas pracy oraz maksymalna liczbe
nastepujacych po sobie dni pracy); minimalne okresy odpoczynku pomigdzy zmianami oraz po osiggnigciu
maksymalnego tygodniowego czasu pracy lub maksymalnej liczby nastepujacych po sobie dni pracy;
sprawiedliwy system rotacyjny, zapobiegajacy powtarzalnemu obcigzaniu tych samych pracownikéw; system
ewidencjonowania godzin nadliczbowych; z géry ustalone dodatkowe wynagrodzenie oraz praktyczne
wsparcie w trakcie przedluzonych godzin pracy (np. positki, strefy odpoczynku oraz transport do domu
w razie potrzeby).

—  Przeniesienie niezbednych funkcji na dostgpnych pracownikéw. Nalezy przygotowal ustalenia awaryjne okreslajace
sposéb redystrybucji podstawowych funkcji w przypadku nieobecnosci kluczowych pracownikéw. Obejmuje
to okreslenie personelu zastgpczego dla kazdej niezbednej roli i — w miarg mozliwosci — uproszczenie
procedur.

—  Weczesniej okreslona pula przeszkolonego personelu w ramach instytucji, dostgpna w krdtkim terminie. Nalezy ustanowi¢
system mobilizowania pracownikéw rezerwowych ze zidentyfikowanej wczesniej puli kadrowej, okreslajacy
jednoznaczne zasady wskazujace, kto i w jaki sposéb moze dokonal takiej mobilizacji, z uwzglednieniem
kryteriéw aktywacji tego mechanizmu, kanalu (lub kanatéw) komunikacji na potrzeby mobilizacji, wymogéw
stawianych personelowi (takich jak poswiadczenie bezpieczeristwa, przeszkolenie lub wiedza fachowa) oraz
sposobu rozliczania czasu wolnego i godzin nadliczbowych, wraz z regularnymi przegladami zapewniajacymi
prawidlowe funkcjonowanie systemu. Nalezy dopilnowa¢, aby personel wchodzacy w sklad tej puli byt dobrze
zaznajomiony z tymi zasadami.
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—  Pule t¢ mozna utworzyé poprzez: (i) szkolenie krzyzowe pracownikéw z innych dzialéw — wdrozenie
programéw szkolen krzyzowych umozliwiajacych wielu pracownikom wykonywanie tych samych
podstawowych funkgji, ze szczegdlnym uwzglednieniem rdl zidentyfikowanych jako waskie gardla; oraz (ii)
wylonienie ,biernej puli kadrowej” sposréd bylego niezbednego personelu KPK — nalezy zapewnié, aby po
uplywie z gory okreslonego czasu pracownicy zajmujacy sie zadaniami zwigzanymi z KPK byli rotowani do
innych komérek organizacyjnych w celu stworzenia biernej puli personelu rezerwowego. Utrzymywanie takiej
biernej puli zapewnia dodatkowy potencjal kadrowy na wypadek gwaltownego wzrostu zapotrzebowania oraz
umozliwia szybka aktywacje z pominigciem wielomiesiecznych szkolen i postgpowania sprawdzajgcego,
wymaganych zazwyczaj w przypadku tak newralgicznych r6l. W obu przypadkach nalezy sformalizowaé
przyjete rozwigzania w celu zapewnienia, aby pracownicy nalezacy do tej puli posiadali aktualna wiedzg¢
i umiejetnosci — poprzez organizowanie dla nich okresowych szkolefi przypominajacych — oraz aby mozna
ich bylo szybko zmobilizowal w przypadku powaznego kryzysu.

—  Priorytetowe traktowanie rekrutacji pracownikéw. Stale calodobowe funkcjonowanie KPK przez 7 dni w tygodniu
wymaga stabilnego poziomu obsady kadrowej. KPK moze rozwazy¢ priorytetowe traktowanie rekrutacji na
stanowiska wspierajace podstawowe funkcje i antycypowanie przewidywalnych niedoboréw pracownikéw
(np. jednoczesnych przej$¢ na emeryture lub wygasania uméw na czas okreslony), aby rozpoczaé rekrutacje
z odpowiednim wyprzedzeniem. Srodki moga obejmowaé opracowanie przyspieszonych procedur
zatrudniania. Ponadto ciagle szkolenie zatrudnionych aktualnie pracownikéw moze dodatkowo wspieral
stabilno§¢ obsady kadrowej, umozliwiajac mobilno$¢ wewnetrzng, rozwdj umiejetnosci i sukcesje w ramach
poszczegdlnych podstawowych funkdji.

—  Inwestowanie w zatrzymywanie niezbgdnego personelu. Aby utrzymaé personel pracujacy w KPK, nalezy wspieraé
motywacj¢ poprzez stosowanie kombinacji $wiadczen i zachet. Zachety niepienigzne moga obejmowal
wydluzony urlop po pewnym okresie pracy, elastyczne ustalenia dotyczgce harmonogramu pracy pod
warunkiem zapewnienia minimalnej obsady stanowisk, strefy odpoczynku w miejscu pracy, Srodki wsparcia
dla rodzin (np. dostep do opieki nad dzie¢mi) oraz dostep do dofinansowanych lub bezplatnych ustug, takich
jak transport publiczny, opieka zdrowotna oraz obiekty kulturalne lub sportowe.

—  Wspieranie rodzin niezbgdnego personelu. Dyspozycyjno$¢ niezbednego personelu moze by¢ uzalezniona od
sytuacji ich rodzin, w szczeg6lnoici jezeli s3 one narazone na niebezpieczefistwo lub pozostaja bez opieki.
W stosownych przypadkach nalezy rozwazy¢ wprowadzenie rozwigzan majacych na celu ochrong rodzin
niezbednego personelu KPK — priorytetowe traktowanie bezpieczefistwa ich rodzin pozwoli utrzymad
gotowos¢ operacyjng tego personelu.

—  Zapobieganie wgskim gardlom w zasobach personelu poprzez delegowanie uprawnieri i promowanie wspdlnej
odpowiedzialnosci. Nalezy zapewni¢ jasny podzial obowigzkow i zadan. Zaleca si¢ ustanowienie protokolow
delegowania uprawnien. Nalezy wskaza¢ nastepcow, podajac ich stanowiska, ktorzy przejma obowiazki
w przypadku niedostgpnosci decydentéw odpowiedzialnych za podstawowe funkcje. Nalezy takze okresli¢
przestanki i kolejnos¢ obejmowania tych rdl. Jezeli pozwala na to zakres decyzji i obowiazkéw, nalezy
zagwarantowaC budowanie potencjatu i regularne szkolenia w zakresie przejmowania uprawnien na wypadek
wystapienia zaklécen. Nalezy rozwazy¢, czy podzial obowiazkéw miedzy wielu pracownikéw w oparciu
o system rotacyjny jest wykonalny i pomocny w unikaniu waskich gardel. Wskazane jest utrzymywanie
aktualizowanego podrecznika dla nowych pracownikéw, opracowanego w sposéb umozliwiajacy mniej
doswiadczonym czlonkom personelu samodzielne zarzadzanie szerokim zakresem zadan przy jednoczesnym
zapewnieniu zgodnosci z przyjetymi standardami i protokofami.
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ZALACZNIKV

Narzedzia referencyjne o charakterze operacyjnym

W tym zalgczniku przedstawiono narzedzie referencyjne o charakterze operacyjnym. KPK powinny rozwazy¢ jego
wykorzystanie podczas opracowywania lub przegladu swoich planow cigglosci operacyjnej.

Przykladowy schemat uruchomienia

Ponizszy schemat ilustruje, jak mozna zorganizowaé proces uruchomienia planu ciaglosci operacyjnej — od momentu
wykrycia potencjalnego zaktocenia do przejscia przez KPK w fazg stabilnej ciagloSci operacyjnej. Struktura schematu
opiera si¢ na punktach decyzyjnych, a nie na odgérnie wyznaczonych ramach czasowych.
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ZALACZNIK VI

Kluczowe kwestie, ktére nalezy uwzglednié przy opracowywaniu strategii komunikadji ()

Nalezy zidentyfikowa¢ poszczeg6lne grupy odbiorcéw — w ramach odpowiedzialnoéci organizacji za komunikacje —
na ktére zaklocenie operacji KPK moze mie¢ potencjalnie wplyw lub ktére trzeba bedzie poinformowaé
w przypadku, gdy organizacja do§wiadczy zdarzenia zakldcajacego, w tym:

wyzsze szczeble organizacji, w tym szczebel decyzyjny;

pracownikéw organizacji;

zainteresowane strony, ktére dostarczaja naklady zapewniajace podstawowe funkcje organizacji;
zainteresowane strony, ktore sg odbiorcami produktéw podstawowych funkcji organizacji;
media;

0g6l spoleczenistwa.

W odniesieniu do kazdej grupy odbiorcéw nalezy okresli¢ cel komunikacji w przypadku zdarzenia zaklécajacego.
Kazda grupa moze wymaga¢ innego rodzaju informacji, rézniacych sie¢ formatem i trescig. Rézne moga by¢ takze
wykorzystywane kanaly komunikacji.

Nalezy z wyprzedzeniem przygotowaé wzory komunikatéw, dbajgc o to, aby byly one jasne, zwigzle i spjne
niezaleznie od grupy odbiorcéw, kanatu komunikacji i uptywu czasu. Nalezy zapewni¢ dostosowanie komunikatéw
do specyfiki docelowej grupy odbiorcéw, tak aby odpowiadaly one na jej konkretne potrzeby informacyjne.

Dla kazdej grupy odbiorcéw nalezy okresli¢ alternatywne kanaly komunikacji, gwarantujace skuteczne
przekazywanie informacji na wypadek, gdyby zaktécenie dotknelo kanaly standardowe.

Nalezy rozwazy¢ podejicie proaktywne jako wlasciwsze i skuteczniejsze od informowania reaktywnego.

W przypadkach, w ktérych strategia komunikacji obejmuje mozliwo$¢ rozpowszechniania wiadomosci za
posrednictwem publicznej telewizji i radia, nalezy skoordynowaé czas emisji tych wiadomosci z przekazami
informacyjnymi w celu zapewnienia ich skutecznej integracji oraz szerokiego rozpowszechnienia wirdd ludnosci.

W ramach strategii komunikacji nalezy rozwazy¢ wstepne przypisanie roli kierownika ds. informacji do okreslonego
stanowiska, ze szczegdlowym okresleniem jego zadan przed zdarzeniem zakldcajagcym, w jego trakcie i po jego
ustaniu.

(') Sugerowane elementy, ktére nalezy uwzgledni¢ przy opracowaniu strategii komunikacji, nie obejmuja zarzadzania blednymi
informacjami ani dezinformacja.
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ZALACZNIK VII

Przyklady scenariuszy

Przyklad scenariusza 1

Zdarzenie: awaria zasilania, po ktdrej nastgpita utrata danych.

Miejsce zdarzenia: awaria zasilania dotyczy obszaru, na ktérym znajduje si¢ glowna siedziba KPK.
Czas trwania: 24 godziny.

Opis: prace remontowe w poblizu pomieszczeti KPK spowodowaly uszkodzenie systemu dystrybugji energii elektrycznej. Nagta
utrata zasilania spowodowala uszkodzenia w systemach komputerowych KPK, prowadzgc do utraty danych. Przewiduje si¢, ze
prace nad przywrdceniem zasilania potrwajg 24 godziny. Awaria ICT trwa 24 godziny.

Przyklad scenariusza 2

Zdarzenie: niedostgpno$¢ pomieszczen ze wzgledu na dhugotrwate opady sniegu.

Miejsce zdarzenia: zdarzenie dotyczy catego obszaru, na ktérym zlokalizowane sq pomieszczenia.
Czas trwania: ponad tydzien.

Opis: Na obszarze, na ktérym znajdujg si¢ pomieszczenia KPK, wystgpita gwaltowna burza $niezna uniemozliwiajgca dojazd
Srodkami transportu drogowego i publicznego. Opady $niegu sq na tyle intensywne, Ze plugi $niezne nie sg w stanie odsniezy¢
wszystkich gtéwnych drég w ciggu pierwszych 24 godzin, przy czym priorytetowo traktuje sig dostep do szpitali. Wydano apel do
mieszkaficéw o zaniechanie przemieszczania sig po drogach. Przez co najmniej 48 godzin dojazd do obiektow KPK sSrodkami
transportu publicznego i pojazdami prywatnymi nie jest mozliwy. Fala mrozéw utrzymuje sig na tym obszarze przez ponad
tydzieri, a $nieg na mniejszych drogach zalega przez tydzien. W rezultacie jedna trzecia pracownikéw przewidzianych do pracy
w kolejnych dniach nie moze przez tydzieri dostal si¢ do pracy, poniewaz mieszkajg oni w odleglych lokalizacjach, a drogi lokalne
sg odsniezane w ostatniej kolejnosci.

Ponadto niezbedny personel petnigcy stuzbe w dniu wystgpienia opadéw sniegu pozostaje odcigty w tych pomieszczeniach przez
pierwsze 48 godzin. Okolo jedna trzecia z nich osiggneta juz maksymalng dopuszczalng liczbe godzin pracy w danym tygodniu,
a kolejna jedna trzecia osiggnie ten limit w ciggu 24 godzin. Z mocy prawa pracownikom tym przystuguje zatem odpowiedni
odpoczynek. Wymagajg oni réwniez wsparcia w zakresie podstawowych potrzeb (zywnosé, higiena osobista), a w niektdrych
przypadkach $rodkéw wsparcia dla ich rodzin lub ewakuacji.
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ZALACZNIK VIII

Proponowane ramy oceny testu warunkéw skrajnych

Wynik testu warunkéw skrajnych nalezy oceniaé w odniesieniu do dwéch odrebnych, lecz uzupelniajacych sig aspektéw:

—  Zgodno$¢ z planem cigglosci operacyjnej. W ramach tego aspektu nalezy ocenié¢, w jakim stopniu KPK wdrozyt majace
zastosowanie rozwigzania w zakresie cigglosci operacyjnej podczas testu warunkéw skrajnych, w tym struktury
decyzyjne w zakresie uruchomienia, eskalacji i przywrdcenia normalnego dzialania, wewnetrzng i zewnetrzna
koordynacj¢ i komunikacje, ustalenia dotyczace przeniesienia dziatalnosci i wykorzystanie zasobow rezerwowych.

—  Utrzymanie podstawowych funkcji i osiggniecie weczesniej okreslonych wymiernych celéw dotyczgcych wynikoéw operacyjnych.
W ramach tego aspektu nalezy ocenié, czy podstawowe funkcje KPK zostaly utrzymane lub wznowione
w dopuszczalnych, okre$lonych z géry granicach, czy wystapily negatywne skutki dla pozostatych funkcji KPK,
innych niz podstawowe, oraz czy w ramach testu warunkow skrajnych osiagnigto wezesniej okreslone wymierne
cele dotyczace wynikéw operacyjnych. Przyklady celow dotyczacych wynikéw operacyjnych przedstawiono

w zalaczniku II.

Te dwa aspekty nalezy oceni¢ oddzielnie, aby umozliwi¢ precyzyjniejsze okreslenie, jakie usprawnienia sg potrzebne.
Rozréznienie to pomaga zapewni¢, aby zgodno$¢ z planem cigglo$ci operacyjnej byta oceniana oddzielnie od skutecznosci
osiggniecia wynikéw operacyjnych. W sprawozdaniu z oceny nalezy przedstawi¢ wynik w postaci dwoch dopelniajacych
si¢ ocen: pierwsza powinna odzwierciedlaé stopienn zgodnosci z planem ciaglosci operacyjnej, a druga — utrzymanie
podstawowych funkdji i osiggniecie wezesniej okreslonych wymiernych celéw dotyczacych wynikéw operacyjnych.

Tabela oceny zgodnosci z planem ciaglosci operacyjnej

Ocena (0-3)

Opis

0:  niezgodno$é

Cwiczenie wykazato niewielkg spdjnos¢ z przyjetymi rozwigzaniami w zakresie ciggtosci
operacyjnej lub jej catkowity brak. Brakowato podstawowych procedur, byly one
nieprawidtowo wykonywane lub ignorowane.

1:  czgSciowa zgodnosé

Zastosowano niektdre aspekty rozwigzan w zakresie cigglosci operacyjnej, jednak inne
istotne aspekty nie byly prawidlowo przestrzegane, zostaly wdrozone zbyt pézno lub
okazaly si¢ nieodpowiednie w praktyce. Test ujawnit znaczne niedociggnigcia i istotne

obszary wymagajgce poprawy w planie.

2:  ogdélna zgodnos(,
drobnymi odstgpstwami

z jedynie

Test warunkow skrajnych zostat wykonany zasadniczo zgodnie z planem cigglosci
operacyjnej. Odstepstwa od planu byly niewielkie. Test ujawnit pewne niedociggnigcia

i obszary wymagajgce poprawy w planie.

3:  pelna zgodno$¢

Podczas testu warunkéw skrajnych w pelni przestrzegano planu cigglosci operacyjnej.

Tabela oceny stuzgca do oceny utrzymania podstawowych funkgji i osiggniecia wezesniej okreslonych wymiernych celéw

dotyczacych wynikéw operacyjnych

Ocena (0-3)

Opis

0:  nieosiaggniete

Podstawowe funkcje KPK zostaly zawieszone lub opdznione ponad akceptowalne
wezesniej okreslone limity. Odnotowano znaczgcy i negatywny wplyw na pozostate
funkgje KPK, inne niz podstawowe. Nie osiggnigto wezesniej okreslonych wymiernych
celéw dotyczgcych wynikéw.

1:  osiagnigte  przy
trudnodciach

znacznych

Przywrdcenie jednej lub wigkszej liczby podstawowych funkgji nastgpilo z istotnym
opéznieniem przekraczajgcym dopuszczalne limity. Test warunkow skrajnych mdgt
rowniez spowodowa istotne zakldcenia lub negatywnie wplyngé na inne funkcje KPK.
Wezesniej okreslone wymierne cele dotyczgce wynikéw osiggnigto jedynie czgSciowo lub
przy znacznych trudnosciach.

26/30

ELL http://data.europa.eu/eli/C[2026/5593/oj



Dz.U. Cz 6.11.2026

PL

Ocena (0-3)

Opis

2:  osiagnigte z drobnymi
odstepstwami

Podstawowe funkcje utrzymano lub przywrécono w dopuszczalnych marginesach
tolerancji (przy czym wezesniej okreslone dopuszczalne limity byly przekroczone przez
ograniczony czas) bez znaczgcego wplywu na inne funkcje KPK. Wezesniej okreslone
wymierne cele dotyczgce wynikéw zostaly w znacznej mierze osiggniete i zaobserwowano
jedynie drobne odstgpstwa od ustalonych limitéw.

3:  w pelni osiagniete

Podstawowe funkcje objete testem warunkow skrajnych zostaly utrzymane lub
przywrdcone bez opdznier przekraczajgcych wezesniej okreslone dopuszczalne limity

i bez negatywnego wplywu na inne funkcje KPK. W pelni osiggnieto wezesniej okreslone
wymierne cele dotyczgce wynikdw.
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ZALACZNIK IX
Ocena testu warunkéw skrajnych, zebranie do§wiadczen i proponowane usprawnienia (')
W procesie oceny zaleca si¢ okreslenie strategii poprawy w obszarach, ktére nie zostaly odpowiednio uwzglednione

podczas testu warunkéw skrajnych. KPK powinny rozwazy¢ takze wlaczenie do oceny udanych rozwigzan, ktdre
wypracowano w trakcie ¢wiczenia, ale nie s3 uwzglednione w obecnym planie cigglosci operacyjne;.

Ponizsza tabela ma ulatwi¢ sporzadzenie i uporzadkowanie oceny oraz wskazanie zebranych dos$wiadczen
i proponowanych usprawnien po przeprowadzeniu testu warunkow skrajnych.

Zgodno$¢ z planem ciaglosci operacyjne;j Ocena (0-3): ...
Opis...
Utrzymanie podstawowych funkgji i osiagnigcie Ocena (0-3): ...

wcze$niej okreslonych wymiernych celéw

dotyczacych wynikéw operacyjnych Opis..

Ustalenia i uwagi

Stwierdzone luki i zebrane do§wiadczenia

Proponowane usprawnienia

Dzialania niezbedne do wdrozenia

(") Tabela oceny opiera si¢ na Continuity Resource Toolkit — zestawie narzedzi dotyczacych zasobéw na potrzeby cigglosci dzialania

opracowanym przez amerykanska Federalng Agencj¢ Zarzadzania Kryzysowego (FEMA) w celu wsparcia spolecznosci i wladz|
organizacji lokalnych w opracowywaniu programow ciggloéci operacyjnej. Dostosowano jg do wymogdw testu warunkéw skrajnych.
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ZALACZNIK X

Formularz informacji zwrotnych od uczestnikéw

Zaleca si¢ stosowanie ponizszego kwestionariusza jako szablonu stuzacego do gromadzenia informacji zwrotnych od
uczestnikéw testéw warunkéw skrajnych. Pytania powinny by¢ dostosowane do konkretnego zakresu i przedmiotu testu
warunkéw skrajnych. Gromadzenie odpowiedzi na te lub podobne pytania od uczestnikéw testu warunkéw skrajnych,
obserwator6w lub personelu zaangazowanego w rzeczywiste zdarzenia zakl6cajgce moze poméc w zbieraniu
doswiadczeni i okresleniu luk. Informacje te mozna nastgpnie wykorzysta¢ do aktualizacji planu ciagglosci operacyjnej KPK.
Uruchomienie planu cigglosci operacyjnej

—  Czy przestrzegano ustanowionych protokotéw?

—  Jezeli nie, jakie byly przyczyny odstepstw i czy odstepstwa byly spowodowane bledem/problemem, czy tez
pozytywna/optymalizujacg korektg?

— Naiile skutecznie zrealizowano protokoty?
—  Jakie wyzwania napotkano?
—  Czy komunikacja podczas uruchamiania planu byla jasna i skuteczna?

—  (Czy powiadomienie oraz mobilizacja calego niezbednego personelu nastapity w odpowiednim czasie?

Wznowienie dziatalnosci operacyjnej, ciaglo$¢ operacyjna i wyniki dzialania podstawowych funkcji
—  Jaki byt czas potrzebny na przywrdcenie podstawowych funkcji, za ktére Pan/Pani odpowiada?

—  Czy wszystkie podstawowe funkcje byly realizowane skutecznie i w oczekiwanych ramach czasowych? Ocena jakosci
produktéw tych funkgji uzyskanych w warunkach testowych.

—  Czy odnotowano opdznienia lub niewystarczajaca efektywno$¢é w wykonywaniu tych funkeji?
—  Czy podczas ¢wiczenia konieczne bylo priorytetowe traktowanie niektorych podstawowych funkcji?
— W jaki sposéb ustalano priorytety i informowano o nich?

—  Czy ustalenie priorytetéw skutecznie zapewnito cigglo$¢ i skutecznos¢?

Sprzet i systemy ICT

—  Czy caly niezbedny sprzet rezerwowy byt dostepny i w pelni sprawny?

—  Czy systemy rezerwowe dostaw energii elektrycznej zostaly przetestowane i funkcjonowaly bez zastrzezen?
—  Czy rezerwowe narzedzia i kanaly komunikacji zostaly przetestowane i funkcjonowaly bez zastrzezeni?

—  Czy inne podstawowe ustugi i dostawy byly dostepne, zostaly przetestowane i funkcjonowaly bez zastrzezen?
—  Czy stwierdzono jakiekolwiek opéZnienia lub nieefektywnosé spowodowane przez systemy ICT?

—  Naile skutecznie rozwigzano problemy?

Alternatywne obiekty i urzadzenia

—  (zy alternatywna lokalizacja jest odpowiednia pod wzgledem wielkosci, rozplanowania i wyposazenia, aby
umozliwi¢ Panu/Pani prace przez dtuzszy czas (kilka dni)? Jezeli nie, to dlaczego i jakie dzialania mozna podjaé, aby
poprawic te sytuacje?
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Komunikacja i koordynacja

—  Czy wszyscy uczestnicy, w tym kierownictwo i odpowiednie zespoly lub odpowiedni pracownicy, zostali
odpowiednio poinformowani?

—  Czy przez caly czas trwania ¢wiczenia skutecznie utrzymywano komunikacje i koordynacje wewnetrzng, w tym
z kierownictwem?

—  Czy przez caly czas trwania ¢wiczenia skutecznie utrzymywano komunikacje i koordynacje z ERCC?
—  Jezeli ma to zastosowanie — na ile skuteczna byla komunikacja z ERCC prowadzona z lokalizacji rezerwowej?

—  Jak przebiegal proces wymiany i dokumentowania informacji podczas przenoszenia dzialalnosci lub zakt6cen?

Szkolenie i dobrostan pracownikéw

— (Czy uwaza PanfPani, ze przeprowadzone wczesniej szkolenie z zakresu cigglosci operacyjnej dobrze
przygotowalo Pana/Pania do udzialu w éwiczeniu?

—  Czy po rozpoczeciu ¢wiczenia zapewniono Panu/Pani odpowiedni doplyw informacji?

—  Czy podzial rél w trakcie ¢wiczenia byt czytelny i jednoznaczny?

—  Czy ¢wiczenie bylo przydatne z punktu widzenia szkolenia personelu?

—  Czy uwzgledniono Pana/Pani potrzeby osobiste i rodzinne, np. w zakresie transportu, odpoczynku, dostepu do wody
lub wyzywienia?

Inne uwagi ogélne

—  Ktore elementy ¢wiczenia uwaza Pan/Pani za najbardziej udane i efektywne?

—  Jakie byly gtéwne napotkane wyzwania?

—  Czy ¢wiczenie spelnito swoje cele?

—  Woparciu o do$wiadczenia zdobyte podczas ¢wiczenia, jak ocenia Pan/Pani zdolno§¢ KPK do kontynuowania dziatan
operacyjnych w warunkach tego ¢wiczenia przez okres 1 tygodnia?

—  Prosze wskaza¢ ewentualne dodatkowe zasoby lub wsparcie, ktére bylyby niezbedne w przypadku podobnego
zdarzenia zakldcajacego trwajacego dluzej niz ¢wiczenie.

—  Prosz¢ wskazac obszary do poprawy na potrzeby przysztych szkolen i ¢éwiczen.
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