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RAKKOMANDAZZJONI TAL-KUMMISSJONI
tad-29 ta’ Ottubru 2026

dwar il-kontinwita operazzjonali u l-linji gwida dwar l-ittestjar tal-istress ghall-punti ta’ kuntatt
nazzjonali fi hdan il-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili

(C/2026/5593)

IL-KUMMISSJONI EWROPEA,

Wara li kkunsidrat id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (), u b’mod partikolari I-Artikolu 7 taghha,

Billi:

(1)

Skont 1-Artikolu 196(1), il-punt (b), tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE), I-Unjoni ghandha
tippromwovi kooperazzjoni operazzjonali rapida u effettiva fl-Unjoni bejn is-servizzi nazzjonali tal-protezzjoni ¢ivili.

L-Unjoni ghandha kompetenza ta’ appogg fil-qasam tal-protezzjoni ¢ivili, kif stipulat fil-punt (f) tal-Artikolu 6 tat-
TFUE.

Il-Mekkanizmu tal-Unjoni ~ ghall-Protezzjoni ~ Civili  (il-“Mekkanizmu  tal-Unjoni”), stabbilit bid-Decizjoni
Nru 1313/2013/UE ghandu l-ghan li jsahhah il-kooperazzjoni bejn 1-Unjoni u Il-Istati Membri u li jiffacilita
l-koordinazzjoni fil-qasam tal-protezzjoni ¢ivili sabiex itejjeb l-effettivita tas-sistemi ghall-prevenzjoni, it-thejjija u
r-reazzjoni ghad-dizastri naturali u dawk ikkawzati mill-bniedem.

L-Unjoni rat diversi avvenimenti ta’ tfixkil kbir fdawn l-ahhar snin, b’mod partikolari l-konsegwenzi tal-pandemija
tal-COVID-19, il-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna, it-tfixkil kbir fI-IT fl-2024, il-Maltempata Eowyn
fl-Irlanda fJannar 2025, u I-blackout tal-2025 fil-Penizola Iberika. Avvenimenti ta’ tfixkil jistghu jipprevijenu jew
idewmu l-funzjonament tas-sistemi tal-protezzjoni civili, li jenhtieg li jibqghu operattivi 24 siegha kuljum u 7 ijiem
fil-gimgha (“24/7”).

L-Artikolu 7 tad-Decizjoni Nru 1313/2013/UE jistipula li ¢-Centru ta’ Koordinazzjoni Rispons ta’ Emergenza
(I-“ERCC”) ghandu jizgura kapacita operattiva fuq bazi ta' 24/7 u jservi lill-Istati Membri u lill-Kummissjoni fil-kisba
tal-objettivi tal-Mekkanizmu tal-Unjoni. L-Artikolu 3 tad-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni
(UE) 2025/704 (3 jispecifika wkoll li kull Stat Membru ghandu jahtar punt ta’ kuntatt nazzjonali (NCP) ghall-ERCC li
jkun disponibbli 24/7.

Ir-Rakkomandazzjoni tal-Kummissjoni tat-8 ta’ Frar 2023 dwar l-ghanijiet tal-Unjoni ghar-reziljenza ghad-dizastri ()
tappella lill-ERCC u lill-awtoritajiet tal-protezzjoni ¢ivili fl-Istati Membri u fl-Istati partecipanti fl-UCPM, fil-mandati
rispettivi taghhom, biex isahhu I-kapacitajiet tal-ippjanar tal-kontinwita tal-operat taghhom. Tispecifika wkoll li
l-mekkanizmu jenhtieg li jappogga t-twettiq simultazzjonijiet ta’ krizi biex tigi ttestjata I-kontinwita tal-operat tac-
centri tal-operazzjonijiet ta’ emergenza u jahdem mal-Istati Membri dwar l-azzjonijiet i jittiechdu mit-taghlimiet li
jittiehdu u mir-rakkomandazzjonijiet. L-ittestjar tal-istress tac-centri tal-operazzjonijiet ta’ emergenza madwar
l-Ewropa serva bhala l-inizjattiva ewlenija tal-Ghan numru 5, intitolat “L-izgurar ta’ sistema robusta ta’ protezzjoni
¢ivili”, kif deskritt fil-Komunikazzjoni tal-Kummissjoni dwar 1-Ghanijiet tal-Unjoni Ewropea ghar-Reziljenza ghad-
Dizastri (*).

GUL 347, 20.12.2013, p. 924, ELL: http://data.europa.eu/eli/dec/2013/1313/oj.

Id-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni (UE) 2025/704 tal-10 ta’ April 2025 i tistabbilixxi r-regoli ghall-implimentazzjoni
tad-Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili u li
thassar id-Decizjonijiet ta’ Implimentazzjoni tal-Kummissjoni 2014/762/UE u (UE) 2019/1310 (GU L, 2025/704, 15.4.2025, ELL
http://data.europa.eu/eli/dec_impl/2025/704/oj).

GU C 56, 15.2.2023, pp. 1-11.

Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-
Regjuni “Ghanijiet tal-Unjoni Ewropea marbuta mar-reziljenza ghad-dizastri: Nagixxu flimkien biex nittrattaw emergenzi futuri”,
8.2.2023, COM (2023) 61 final.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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Dawk l-isforzi jallinjaw ma’ ogfsa ohra li ghandhom l-ghan li jsahhu r-reziljenza, inkluzi l-Istrategija Ewropea ghal
Unjoni tal-Preparatezza (°) u r-rekwiziti bazi tan-NATO ghar-reziljenza nazzjonali (°). B'mod specifiku, Azzjoni 51
tal-Istrategija titlob ghall-adozzjoni tal-linji gwida ghas-“simulazzjoni ta’ krizi” ghar-reazzjoni fkaz ta’ emergenza u
¢-centri tal-krizijiet madwar I-UE.

Fdak il-kuntest, huwa mehtieg li ssir enfasi fuq il-kontinwita operazzjonali tal-NCPs tal-UCPM u li tizdied ir-reziljenza
taghhom, sabiex ikunu jistghu jibqghu operazzjonali matul avvenimenti ta’ tfixkil, billi jissahhu l-pjanijiet u l-prattiki
ta’ kontinwita operazzjonali taghhom permezz ta’ evalwazzjoni sistematika u ttestjar tal-istress.

Barra minn hekk, il-kapacitajiet ta’ reazzjoni li jistghu jsiru disponibbli ghal intervent fuq talba permezz tal-UCPM
jistghu ma jkunux jappartjenu ghall-awtorita tal-NCP. L-izgurar tal-komunikazzjoni mal-entitajiet li jimmaniggjaw
dawk il-kapacitajiet matul it-tfixkil huwa essenzjali ghall-kontinwita operazzjonali tal-UCPM.

(10) L-arrangamenti biex tigi Zgurata l-kontinwita jistghu fa¢ilment ma jigux innutati sakemm isehh tfixkil. Tfixkil bhal

dan mhux necessarjament jirrizulta minn krizi jew emergenzi kbar, izda jista’ jirrizulta minn incidenti zghar jew
minn kundizzjonijiet traskurati jew subottimali. Sabiex jigi Zgurat tehid ta’ decizjonijiet infurmat dwar mizuri
preventivi u ta’ mitigazzjoni, l-ippjanar tal-kontinwita operazzjonali ghall-NCP jirrikjedi l-identifikazzjoni tal-kawzi
potenzjali ta’ tfixkil li jaffettwaw il-funzjonijiet essenzjali tal-NCP (). Barra minn hekk, il-persunal li jahdem
Pxiftijiet 24/7 jiffaccja sfidi psikosocjali u ta’ benesseri unici, inkluzi problemi tas-sahha li jirrizultaw minn xiftijiet ta’
billejl, stress relatat max-xoghol, u separazzjoni mill-familja. Jekk ma jigux indirizzati, dawn il-kwistjonijiet jistghu
jikkontribwixxu ghal ezawriment, dawran gholi u nuqqas potenzjali ta’ persunal.

(11) L-arrangamenti tal-kontinwita operazzjonali jenhtieg li jibqghu effettivi irrispettivament min-natura jew mill-kawza

tat-tfixkil, kemm jekk jirrizultaw minn perikli naturali, minn ac¢identi, minn hsarat teknici, minn zbalji umani, minn
qtugh fl-infrastruttura jew fl-utilitajiet, minn nuqqas ta’ disponibbilta ta’ persunal fuq skala kbira, minn azzjonijiet
intenzjonali jew malizzjuzi, inkluzi in¢identi ¢ibernetici u attivitajiet ibridi, jew minn kwalunkwe kawza ohra.

(12) Billi jhejju ghal tfixkil potenzjali, il-NCPs izidu l-kapacita taghhom li jirrispondu malajr u b'mod effettiv, filwaqt li

jimminimizzaw id-durata u l-impatt ta’ avvenimenti ta’ tfixkil. Dik it-thejjija mhux biss tizgura li l-operazzjonijiet
ikunu jistghu jergghu jibdew fperjodu ta’ zmien accettabbli izda tillimita wkoll il-konsegwenzi negattivi ghall-
partijiet ikkoncernati u ghall-atturi esterni li jiddependu fuq l-attivita tal-NCP u tissalvagwardja l-missjoni u
r-reputazzjoni tal-organizzazzjoni.

(13) It-tfixkil li jorigina minn inc¢identi ¢ibernetici ghandu karatteristici distintivi li jisthoqqilhom attenzjoni specjali; ghall-

kuntrarju ta’ theddid iehor ghall-kontinwita operazzjonali, dan jista’ jkun intenzjonat, jista’ jippropaga fsistemi
interkonnessi, u jista’ jikkomprometti l-integrita jew il-kunfidenzjalita tad-data u tal-komunikazzjonijiet, mhux biss
id-disponibbilta taghhom.

(14) Tahrig, ezercizzji u aggornamenti regolari huma fundamentali ghal programm effettiv ta’ kontinwita operazzjonali.

Aktar ma jigi pprattikat pjan ta’ kontinwita operazzjonali ta’ spiss, l-organizzazzjoni tithejja ahjar, hekk kif
l-ezercizzji jghinu biex jigu identifikati l-lakuni u biex il-persunal jiffamiljarizza ruhu mal-proceduri. Persunal
imharreg sew, b'fehim car tar-rwoli u r-responsabbiltajiet tieghu, jahdem b’'mod aktar effettiv matul it-tfixkil. Bl-istess
mod, l-involviment tal-partijiet ikkoncernati fl-ezer¢izzji jizgura li jithmu I-protokolli ta’ komunikazzjoni u jkunu jafu
x'ghandhom jistennew matul avvenimenti ta’ tfixkil reali.

(15) L-ezercizzji, it-testijiet tal-istress u l-incidenti reali jipprovdu lezzjonijiet siewja. Sabiex jigi zgurat li l-pjan ta’

kontinwita operazzjonali jibqa’ validu, jenhtieg li jigi aggornat regolarment biex jinkorpora t-taghlimiet mehuda mit-
tahrig, l-ezercizzji, it-testijiet tal-istress, I-avvenimenti reali, u l-avvanzi teknologici.

Komunikazzjoni Kongunta lill-Parlament Ewropew, lill-Kunsill Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-
Kumitat tar-Regjuni dwar l-Istrategija Ewropea ta’ Unjoni tal-Preparatezza, 26.3.2025, JOIN(2025) 130 final.

Impenn biex tizdied ir-reziljenza, mahrug mill-Kapijiet ta' Stat u ta' Gvern li ppartecipaw fil-laqgha tal-Kunsill tal-Atlantiku tat-
Tramuntana f'Varsavja 8-9 ta’ Lulju 2016.

Ezempji jinkludu aggornamenti tas-software, bidliet mhux ikkomunikati fid-dominju tal-posta elettronika korporattiva, aggornamenti
mhux ikkomunikati tad-dettalji ta’ kuntatt, nuqgas persistenti ta’ persunal, jew l-irtirar simultanju ta’ porzjon kbir ta’ persunal
essenzjali, li s-sostituzzjoni tieghu ma tistax tibda sad-data tal-irtirar.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16)

(18)

Meta I-NCP ikun parti minn entita li taqa’ fil-kamp ta’ applikazzjoni tad-dispozizzjonijiet applikabbli tad-Direttiva
(UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill (*), it-taghlimiet mehuda mit-test tal-istress jenhtieg li jitqiesu
meta jigu implimentati mizuri ta’ gestjoni tar-riskji tac-Cibersigurta, b’'mod partikolari fir-rigward tal-kontinwita tal-
operat, il-gestjoni tal-backup, l-irkupru minn dizastri, u I-gestjoni tal-krizijiet.

L-izgurar tal-kontinwita operazzjonali tal-awtorita nazzjonali kompetenti tal-protezzjoni c¢ivili jmur lil hinn mill-
funzjonament tal-NCP taghha. Ghalhekk, din ir-Rakkomandazzjoni tista’ sservi wkoll bhala referenza siewja ghall-
izvilupp tal-kontinwita operazzjonali fl-organizzazzjonijiet nazzjonali u fis-sistemi tal-protezzjoni civili,
fkonformita mal-premessa 7 tad-Decizjoni 1313/2013/UE.

Jenhtieg li din ir-Rakkomandazzjoni tkun komprensiva, u tirrifletti d-diversita tal-istrutturi u l-funzjonijiet tal-NCP
madwar l-Istati Membri u l-Istati partecipanti tal-UCPM. Jenhtieg li tigi applikata b'mod flessibbli u adattata ghall-
mandat, il-kuntest, i¢c-¢irkostanzi u l-qafas operazzjonali ta’ kull NCP, minhabba li kull NCP ghandu karatteristici
distinti, jopera f'qafas legali differenti, u jiffac¢ja sfidi differenti, li jistghu jirrikjedu approcci mfassla apposta biex tigi
zgurata l-kontinwita operazzjonali.

Din ir-Rakkomandazzjoni hija bbazata fuq l-ezitu tal-konsultazzjonijiet mal-Grupp ta’ Esperti tal-Kummissjoni 24/7
dwar il-Kontinwita Operazzjonali fAvvenimenti ta’ Tfixkil, stabbilit mill-Kummissjoni fl-2025, u jenhtieg li tkun
komplementari ghall-istandards u l-linji gwida ezistenti stabbiliti sew relatati mal-kontinwita tal-operat (°).

ADOTTA/ADOTTAT DIN IR-RAKKOMANDAZZJONI:

DESTINATARJI

Din ir-Rakkomandazzjoni hija indirizzata lill-awtoritajiet nazzjonali kompetenti tal-Istati Membri u tal-Istati
partecipanti fl-UCPM.

L-Istati Membri jistghu jsibuha rilevanti ghal centri u entitajiet nazzjonali ohra ta’ krizi li jimmaniggjaw
il-kapacitajiet tal-UCPM.

DEFINIZZJONIJIET

Ghall-finijiet ta’ din ir-Rakkomandazzjoni, ghandhom japplikaw id-definizzjonijiet li gejjin:

(@) “awtorita nazzjonali kompetenti” tfisser awtoritd mahtura minn Stat Membru jew Stat partecipanti tal-
UCPM (") fil-qafas tal-UCPM, kif imsemmi fl-Artikolu 29 tad-Decizjoni 1313/2013/UE;

(b) “punt ta’ kuntatt nazzjonali” (NCP) tfisser punt ta’ kuntatt ghall-ERCC fi Stat Membru jew fi Stat
partecipanti tal-UCPM li jkun disponibbli 24 siegha kuljum u 7 jjiem fil-gimgha, mahtur fkonformita mal-
Artikolu 9(7) tad-Decizjoni 1313/2013/UE u Il-Artikolu 3(1) tad-Decizjoni ta’ Implimentazzjoni
(UE) 2025/704;

(¢ “funzjonijiet essenzjali” tfisser l-attivitajiet, l-operazzjonijiet jew is-servizzi tal-NCP li huma fundamentali
ghat-twettiq tal-mandat u l-missjoni tieghu u li jew ma jistghux jigu interrotti jew iridu jitkomplew fperjodu
ta’ zmien qasir u predefinit. Ghall-finijiet ta’ dawn il-linji gwida, jekk funzjoni tigix ikklassifikata bhala
essenzjali ghandu jigi ddeterminat mill-urgenza li biha trid tigi rrestawrata wara tfixkil, u mhux biss mill-
importanza strategika, operazzjonali jew istituzzjonali taghha. Ghaldagstant, funzjonijiet ta’ importanza
strategika, operazzjonali jew istituzzjonali li jistghu jifilhu ghal tfixkil jew dewmien fit-tul minghajr impatt
inaccettabbli ma ghandhomx jitqiesu bhala funzjonijiet essenzjali;

() Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 20181972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80, ELL: http://data.europa.eu/eli/dir/2022/2555/0j).

() Standards internazzjonali: ISO 22301: 2019 (Sistemi ta’ Gestjoni tal-Kontinwita tal-Operat); Id-Direttiva dwar il-Kontinwitd Federali
tal-FEMA 1 (2017), id-Direttiva dwar il-Kontinwitd Federali 2 (2017), i¢-Cirkolari ta’ Gwida dwar il-Kontinwitd (aggornament tal-
2018, 2024), I-Analizi tal-Process tan-Negozju u I-Gwida ghall-Utent dwar 1-Analizi tal-Impatt tan-Negozju (2019); u I-Linji Gwida ta’
Prattika Tajba (2018) mill-Istitut tal-Kontinwita tan-Negozju.

(") Dwar l-Istati partecipanti, ara l-Artikolu 28 tad-Decizjoni 1313/2013/UE.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

“persunal essenzjali” tfisser persunal li jahdem fI-NCP u li jwettaq jew jappogga funzjonijiet essenzjali,
persunal li jifforma parti mit-tim responsabbli ghall-gestjoni ta’ avveniment li jikkawza tfixkil jew ghar-
rispons ghalih, jew persunal li jaqdi z-zewg rwoli;

“persunal essenzjali skars” tfisser persunal essenzjali li l-ghadd zghir tieghu jikkostitwixxi vulnerabbilta
ghall-kontinwita operazzjonali fkaz ta’ assenza jew indisponibbilta tieghu ghax-xoghol, peress li jkollu
¢-certifikazzjonijiet, l-awtorizzazzjoni tas-sigurta, l-awtorita, ir-responsabbilta ghat-tehid ta’ decizjonijiet,
id-drittijiet ta’ access, l-gharfien, I-gharfien espert jew il-hiliet lingwistici mehtiega biex iwettaq attivitajiet
specifici mehtiega biex tigi Zgurata l-kontinwita ta’ funzjoni essenzjali;

“kongestjoni tal-persunal” tfisser sitwazzjoni li fiha l-kontinwita ta’ funzjoni essenzjali tiddependi fuq
id-disponibbilta ta’ membru wiehed jew aktar tal-persunal essenzjali skars;

“kontinwita operazzjonali” tfisser il-kapacita ta’ NCP li jzomm il-funzjonijiet essenzjali tieghu jahdmu — li
jinkludu attivitajiet, operazzjonijiet jew servizzi — meta r-rizorsi mehtiega ghal dawk il-funzjonijiet, bhal
persunal essenzjali, informazzjoni, servizzi, prodotti, provvisti, dispozizzjonijiet bagitarji, taghmir, sistemi
tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) jew rekwiziti ta’ lokalizzazzjoni, ma jibqghux
disponibbli, issirilhom hsara, ma jkunux jistghu jintuzaw jew jigu interrotti;

“pjan ta’ kontinwita operazzjonali” jew “pjan” tfisser jew dokument uniku jew gabra ta’ proceduri ghall-
kontinwita operazzjonali tal-NCP;

“avveniment ta’ tfixkil” tfisser incident jew cirkostanza li tipprevjeni jew iddewwem b'mod sostanzjali
l-ezekuzzjoni ta’ funzjoni essenzjali tal-NCP.

“irkupru” tirreferi ghar-restawr tal-kapacitajiet operazzjonali, il-facilitajiet, is-sistemi u r-rizorsi tal-NCP wara
tfixkil.

RAKKOMANDAZZJONIJIET GHALL-KONTINWITA OPERAZZJONALI TAL-NCPS

Rakkomandazzjonijiet ewlenin

II-NCP jenhtieg li jizviluppa pjan koerenti u komprensiv ghall-kontinwita operazzjonali jew sett dokumentat ta’
proceduri li jkopru l-elementi kollha tal-kontinwita operazzjonali. Tagsima 3. It-2 fiha aktar rakkomandazzjonijiet
dwar il-pjan ghall-kontinwita operazzjonali.

L-objettiv tal-ippjanar tal-kontinwita operazzjonali huwa li jigi zZgurat li I-NCP ikun jista’ jissodisfa I-funzjonijiet
essenzjali tieghu fkundizzjonijiet degradati meta jsehhu avvenimenti ta’ tfixkil. Bhala tali, l-ippjanar tal-kontinwita
operazzjonali ghandu jassumi li se jsehhu avvenimenti ta’ tfixkil u li l-kundizzjonijiet operattivi normali jistghu ma
jigux restawrati immedjatament jew, £xi kazijiet, jistghu ma jigu restawrati xejn. Jenhtieg li I-NCP ikun kapaci
jzomm il-funzjonijiet essenzjali fkundizzjonijiet degradati billi juza proceduri alternattivi, facilitajiet alternattivi,
kanali ta’ komunikazzjoni alternattivi u rizorsi mnaqqsa sakemm terga’ tigi stabbilita I-kapacita shiha.

Matul avvenimenti ta’ tfixkil, ir-rizorsi ghandhom jinghataw prijorita lejn is-sostenn tal-funzjonijiet essenzjali tal-
NCP. Dan jista’ jimplika li funzjonijiet mhux essenzjali ma jistghux jinzammu.

L-arrangamenti ta’ kontinwita operazzjonali jenhtieg li jizguraw il-gbir, l-analizi, il-validazzjoni u t-tixrid minghajr
interruzzjoni tal-informazzjoni operazzjonali mehtiega biex jinzamm l-gharfien tas-sitwazzjoni tal-NCP u jigi
appoggat it-tehid ta’ decizjonijiet matul it-tfixkil.

II-persunal imharreg huwa r-rizorsa ewlenija biex tigi zgurata l-kontinwitd operazzjonali. Filwaqt li l-pjan ta’
kontinwita operazzjonali, l-arrangamenti asso¢jati u l-mizuri ta’ rizerva jappoggaw il-kontinwita, fl-ahhar mill-
ahhar dan jiddependi fuq il-fatt li I-persunal ikun jista’ jiehu dec¢izjonijiet u japplika dawn il-mizuri taht pressjoni.

L-ippjanar tal-kontinwita operazzjonali jenhtieg li jkun ibbazat fuq fehim profond tal-arrangamenti amministrattivi
u operazzjonali tal-organizzazzjoni li ghaliha jappartjeni I-NCP. Biex jinkiseb dan, il-kollaborazzjoni bejn
id-dipartimenti ghandha tigi promossa u ffacilitata b'mod attiv.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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11.

12.

3.2.

13.

14.

15.

[I-NCP ghandu jivvaluta s-sorsi potenzjali ta’ tfixkil ghall-attivitajiet tieghu. L-enfasi tal-valutazzjoni ghandha tkun
fuq il-potenzjal ta’ tfixkil taghhom ghall-attivitajiet tal-NCP u fuq l-izvilupp ta’ pjan ta’ rispons biex tigi zgurata
l-kontinwita tal-funzjonijiet essenzjali.

Meta jigi vvalutat it-theddid ghall-kontinwita operazzjonali, jenhtieg li tinghata attenzjoni specjali lill-processi u
l-kongestjonijiet sensittivi ghaz-zmien, inkluz:

(@) sorsi unici ta’ informazzjoni jew informazzjoni maghrufa biss minn grupp limitat ta’ persuni, inkluza
informazzjoni klassifikata;

(b)  taghmir uniku jew fornituri ta’ servizzi unici li fughom jiddependu l-funzjonijiet essenzjali;
(c)  kanali unici ta’ komunikazzjoni, persuni ta’ kuntatt jew dawk li jiehdu d-decizjonijiet;

(d) disponibbilta ta’ persunal essenzjali skars.

Jenhtieg li jigu identifikati u eliminati I-kongestjonijiet fil-persunal, fil-facilitajiet, fil-komunikazzjonijiet, fis-sistemi
tal-ICT, fil-logistika u fit-tehid ta’ decizjonijiet. Fejn ma jkunux jistghu jigu evitati, ghandhom jigu stabbiliti u
ttestjati mizuri xierqa ta’ prevenzjoni u mitigazzjoni, inkluzi dawk issuggeriti fit-Tagsima 3.9.

Kull tfixkil, ezercizzju u test tal-istress ghandu jidentifika t-taghlimiet u jwassal ghal titjib fl-arrangamenti tal-
kontinwita operazzjonali, filwaqt li jsahhah ir-reziljenza maz-zmien.

Ghall-fini tal-kontinwita operazzjonali u l-ittestjar tal-istress ghall-NCPs fi hdan [-UCPM, jenhtieg li jigu kkunsidrati
|-kategoriji mhux ezawrjenti li gejjin ta’ avvenimenti ta’ tfixkil. L-Anness I jipprovdi deskrizzjoni ta’ kull kategorija.

(@) nuqqas ta’ disponibilita ta’ bini;
(b) interruzzjoni tal-provvista tal-elettriku;
(¢) Interruzzjoni jew falliment tas-sistemi tal-ICT;

(d)  nuqqas ta’ persunal fuq skala kbira jew nuqqas ta “persunal essenzjali skars”.

[I-NCP ghandu jizgura l-kapacita tieghu li jkompli jopera fil-kaz ta’ wiched jew aktar mill-iskattaturi tal-kontinwita
elenkati fil-paragrafu 11 hawn fuq.

Pjan ta’ kontinwita operazzjonali tal-NCP

Kull NCP jenhtieg li jizviluppa pjan ta’ kontinwita operazzjonali koerenti, komprensiv u bil-miktub, jew sett
dokumentat ekwivalenti ta’ proceduri, li jkopri l-elementi kollha tal-kontinwita operazzjonali u li jintegra u
jissistematizza r-rispons ghat-tfixkil, inkluzi mizuri ta’ mitigazzjoni u ftehimiet ghal intervent immedjat.

Il-pjan tal-kontinwita operazzjonali jenhtieg li jipprovdi arrangamenti alternattivi ghall-processi essenzjali kollha,
specjalment dawk sensittivi ghaz-zmien, filwaqt li jizgura li dawn ikunu jistghu jkomplu jekk ir-rizorsi primarji
jfallu. Il-backup u l-arrangamenti alternattivi ghandhom ikunu kompletament indipendenti. Jenhtieg li ma
jiddependux fuq l-istess rizorsi, bhall-istess bini, sors tal-energija, rotta ta’ komunikazzjoni, pjattaforma tal-ICT jew
fornitur ta’ servizzi. Jenhtieg ukoll li ma joholqux dipendenzi godda li jistghu jintroducu aktar riskiji ta” tfixkil.

I-pjan tal-kontinwita operazzjonali jenhtieg li jigi ezercitat regolarment fkundizzjonijiet realistici. Il-pjanijiet li ma
jkunux gew ivvalidati permezz ta’ tahrig, ezercizzji jew testijiet tal-istress jenhtieg li ma jitqisux operazzjonali.
Il-programm ta’ kontinwitd operazzjonali ghandu jinkludi tahrig obbligatorju regolari ghall-persunal essenzjali;
ittestjar u ezercizzji regolari li jinvolvu l-attivazzjoni tal-pjan, u r-riezami u l-aggornament sistematici tieghu,
filwaqt li jigi zgurat li l-persunal u l-partijiet ikkoncernati kollha kkoncernati jkunu konxji u mharrga dwar
l-aggornamenti.
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Skont l-istruttura tal-organizzazzjoni, il-NCP ghandu jinvolvi fl-izvilupp tal-pjan ta’ kontinwita operazzjonali
persunal li mhuwiex direttament involut ffunzjonijiet essenzjali izda li ghandu I-gharfien espert jew l-gharfien
mehtieg biex jappogga fehim generali tal-funzjonijiet tal-organizzazzjoni.

[I-NCPs jenhtieg li jikkunsidraw li jahtru, fi hdan l-organizzazzjoni taghhom, funzjoni ta’ koordinazzjoni tal-
kontinwita ddedikata ghall-pjan tal-kontinwita operazzjonali. Skont id-dags u l-istruttura tal-NCP, il-funzjoni ta’
koordinazzjoni tal-kontinwita jenhtieg li tigi ezercitata minn koordinatur uniku, minn tim iddedikat li jlaqqa’
flimkien rapprezentanti taz-zoni operazzjonali rilevanti, jew permezz ta’ arrangamenti ohra adattati ghall-kuntest
nazzjonali. Meta jigi kkostitwit grupp, dan jenhtieg li jinkludi membri b'gharfien espert fl-oqsma operazzjonali
rilevanti ghall-implimentazzjoni tal-pjan, bhas-sistemi tal-ICT, il-bini alternattiv, ir-rizorsi umani jew il-logistika.
Ir-rwol tal-funzjoni ta’ koordinazzjoni tal-kontinwita jenhtieg li jkun li tizgura l-implimentazzjoni konsistenti,
ir-riezami perjodiku u l-aggornament tal-pjan ta’ kontinwita operazzjonali, inkluza l-verifika tar-rizorsi u
l-arrangamenti li fughom jiddependi l-pjan.

Identifikazzjoni tal-funzjonijiet essenzjali

[I-NCP ghandu jidentifika I-funzjonijiet essenzjali tieghu u jistabbilixxi u jzomm inventarju taghhom. Minbarra
I-funzjonijiet relatati mal-UCPM, bhall-gestjoni tat-talbiet ghall-assistenza u l-offerta u l-iskjerament tal-kapacitajiet
ta’ rispons tal-UCPM, il-NCP jista’ jkollu bzonn ukoll jizgura l-kontinwita ta’ funzjonijiet essenzjali ohra ghall-
organizzazzjoni. Ezempji jinkludu l-koordinazzjoni mal-awtoritajiet nazzjonali jew regjonali, il-koordinazzjoni ma’
organizzazzjonijiet internazzjonali ohra, il-hrug ta’ twissijiet pubblici, u l-appogg ghat-tehid ta’ de¢izjonijiet ta’ livell
oghla.

Ghal kull funzjoni essenzjali, il-NCP jenhtieg li jistabbilixxi objettivi tal-prestazzjoni operazzjonali li jiddefinixxu
d-degradazzjoni massima accettabbli tas-servizzi matul avvenimenti ta’ tfixkil. Tali objettivi jenhtieg li jinkludu, fejn
xierag, il-perjodu massimu tollerabbli ta’ tfixkil, l-objettivi tal-hin tal-ickupru, it-telf accettabbli ta’ informazzjoni
operazzjonali, il-livelli minimi ta’ persunal, id-disponibbilta tal-komunikazzjoni u I-kapacita tat-tehid tad-
decizjonijiet. Dawn l-objettivi ghandhom jiggwidaw it-tfassil tal-pjan ta’ kontinwita operazzjonali u jiffurmaw
il-bazi ghall-evalwazzjoni tal-prestazzjoni tat-testijiet tal-istress. L-Anness II fih ezempiji ta’ objettivi tal-prestazzjoni
operazzjonali.

Huwa rakkomandabbli li I-funzjonijiet essenzjali jigu kklassifikati skont il-prijorita taghhom jew l-urgenza li biha
jridu jitkomplew.

Analizi tal-Process tan-Negozju u rizorsi ta’ rizerva

Abbazi tal-inventarju tal-funzjonijiet essenzjali, il-NCP ghandu jwettaq Analizi tal-Process tan-Negozju (BPA) u

jizviluppa soluzzjonijiet ta’ rizerva biex jizgura l-kontinwita tal-funzjonijiet essenzjali tieghu. II-BPA ghandu

jinkludi fehim komprensiv ta’ kif joperaw il-funzjonijiet, billi jiddetermina, ghal kull funzjoni:

(@  il-kompiti li jiffurmaw il-funzjoni;

(b) it-twaqqit u s-sekwenza tal-kompiti, inkluz id-durata, u I-passi sensittivi ghall-hin;

(c)  min iwettaq liema kompitu, inkluz il-profil, I-gharfien espert jew it-tahrig mehtieg;

(d)  il-fluss ta’ informazzjoni, inkluz kif id-data, it-talbiet u I-outputs jimxu bejn l-atturi u s-sistemi;

(e) lijivvalida jew jawtorizza l-process(i);

(f)  liema rizorsi jintuzaw u liema inputs minn atturi esterni huma mehtiega, inkluzi informazzjoni, settijiet ta’
data, servizzi, prodotti, provvisti, dispozizzjonijiet bagitarji, taghmir, sistemi tal-ICT u rekwiziti ta’
lokalizzazzjoni, bhal kumpaniji privati li jipprovdu l-energija jew jipprovdu servizzi ta’ sigurtd. Ghandha

tinghata attenzjoni specjali ghal-livell ta’ klassifikazzjoni tal-informazzjoni, kif ukoll ghall-kmamar u
l-apparat uzati ghall-gestjoni taghha;

(@) xrizultati jirrizultaw mill-funzjoni, inkluzi informazzjoni, prodotti jew servizzi specifici, jew azzjonijiet ta’
koordinazzjoni, validazzjoni jew awtorizzazzjoni;

(h)  liema organizzazzjoni (jiet) esternali jew gruppi ta’ partijiet ikkoncernati jircievu l-output (s);
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(i) liema dipendenzi u interdipendenzi jezistu li huma essenzjali ghall-operazzjonijiet, inkluzi r-relazzjonijiet u
I-ftehimiet mal-atturi esterni - l-awtoritajiet ta’ Stati Membri ohra u ta’ Stati partecipanti tal-UCPM, operaturi
essenzjali tal-infrastruttura, fornituri ta’ servizzi, fornituri ec¢. - specifika l-input jew l-output mistenni;

()  Xrizorsita’ rizerva u arrangamenti alternattivi huma disponibbli.

Meta jwettqu 1-Analizi tal-Process tan-Negozju taghhom, il-NCPs huma mistiedna jqisu t-tabella fl-Anness III.

Prattiki rakkomandati ghal facilitajiet u taghmir alternattivi

[I-NCP jenhtieg li jizgura I-kapacita tieghu li jkompli jopera meta I-bini tieghu jsir temporanjament inaccessibbli jew
mhux utilizzabbli, inkluz l-izgurar tad-disponibbilta ta’ taghmir ewlieni.

[-facilitajiet primarji u alternattivi u s-soluzzjonijiet temporanji ghandhom ikunu siguri u jkollhom livell ta’
klassifikazzjoni xieraq. Dan ghandu jkun proporzjonat man-natura tal-krizijiet indirizzati u s-sensittivita jew
il-klassifikazzjoni tal-informazzjoni li tkun qed tigi ttrattata.

Prattiki rakkomandati ghall-provvista tal-elettriku

II-NCP ghandu jizgura l-kapacita tieghu li jkompli jopera fkaz ta’ qtugh lokali jew qtugh mifrux.

II-facilitajiet primarji u alternattivi, inkluzi l-facilitajiet temporanji, jenhtieg li jkollhom arrangamenti ghall-provvista
tal-elettriku li jkunu reziljenti u li jkollhom sistemi ta’ rizerva, sabiex I-NCP ikun jista’ jkompli jopera u jipprovdi
I-funzjonijiet essenzjali tieghu matul qtugh twil tal-energija.

II-mizuri stabbiliti ghall-NCPs jenhtieg li jigu implimentati, fejn rilevanti, b’'mod li jkun konsistenti mal-pjanijiet
nazzjonali ta’ thejjija ghar-riskji tal-elettriku stabbiliti skont ir-Regolament (UE) 2019/941 tal-Parlament Ewropew
u tal-Kunsill (") u Il-pjanijiet nazzjonali ta’ azzjoni preventiva u l-pjanijiet ta’ emergenza stabbiliti skont
ir-Regolament (UE) 2017/1938 tal-Parlament Ewropew u tal-Kunsill (") dwar is-Sigurta tal-Provvista tal-Gass, kif
ukoll mal-arrangamenti nazzjonali ezistenti ghall-gestjoni tal-kriZijiet.

Prattiki rakkomandati ghas-sistemi tal-ICT

[I-NCP ghandu jizgura li s-sistemi tal-ICT li jappoggjaw il-funzjonijiet essenzjali tieghu jkunu affidabbli u reziljenti.
Ghandha tinghata attenzjoni spegjali lil:

(@) il-kontinwita tal-access ghal bazijiet tad-data, dokumenti u emails, inkluz id-disponibbilta ta’ listi ta’ kuntatti
aggornati, il-kontinwita tal-komunikazzjoni mal-ERCC u l-Istati Membri u I-Istati partecipanti tal-UCPM, u
l-kontinwita tas-sistemi ta’ pprocCessar u gestjoni ghall-gbir u l-monitoragg tal-informazzjoni u
r-registrazzjoni tal-azzjonijiet mehuda;

(b) l-integrazzjoni tat-teknologija, billi jigu zgurati I-kompatibbilta u l-interoperabbilta tas-sistemi essenzjali ma’
strutturi remoti u postijiet alternattivi, inkluza l-kapacita ta’ dawk il-postijiet li jikkonnettjaw mas-Sistema
Komuni ta’ Komunikazzjoni u Informazzjoni fkaz ta’ Emergenza (CECIS) u li jittrattaw informazzjoni
klassifikata meta joperaw mill-boghod; arrangamenti bhal dawn ghandhom jigu vverifikati permezz ta’
ttestjar xierag;

(c) is-sigurta tal-informazzjoni u l-komunikazzjonijiet, inkluza l-possibbilta li jigu stabbiliti konnessjonijiet
klassifikati u li jigu skambjati komunikazzjonijiet klassifikati kemm fil-livell nazzjonali kif ukoll fdak
internazzjonali.

(d)  rekords tal-fornituri terzi kollha tal-apparati u s-software uzati fI-NCP.

(") Ir-Regolament (UE) 2019/941 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' Gunju 2019 dwar it-thejjija ghar-riskji fis-settur tal-

elettriku u li jhassar id-Direttiva 2005/89/KE (GU L 158, 14.6.2019, p. 1, ELL http://data.europa.eu/eli/reg/2019/941/0j).

(") Ir-Regolament (UE) 2017/1938 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Ottubru 2017 dwar mizuri ghas-salvagwardja tas-

sigurta tal-provvista tal-gass u li jhassar ir-Regolament (UE) Nru 9942010 (GU L 280, 28.10.2017, p. 1, ELL http:|/data.europa.eu/eli/
reg/2017/1938/0j).
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Jenhtieg li tinghata attenzjoni partikolari lill-in¢identi ¢ibernetici bhala kategorija distinta ta’ tfixkil fI-ICT. II-NCP
jenhtieg li jikkunsidra li jistabbilixxi protokolli ta” koordinazzjoni mal-awtorita nazzjonali tac-Cibersigurta, bhala
parti mill-arrangamenti usa’ tal-kontinwita operazzjonali tieghu. Tali mizuri jenhtieg li jinkludu kanali ta’ twissija
bikrija, protokolli kongunti ta’ rispons ghall-in¢identi, u l-kjarifika tar-rwoli matul inc¢ident ¢ibernetiku li jaffettwa
I-NCP.

Prattiki rakkomandati ghar-rizorsi umani

Jenhtieg li I-NCP jizgura li jkollu bizzejjed persunal biex jibqa’ operattiv f'sitwazzjonijiet ta’ disponibbiltd mnaqqsa
tal-persunal u li -persunal tieghu jkollu l-profili u l-hiliet mehtiega.

II-NCP ghandu jikkunsidra dan li gej:

(@  l-izgurar tad-disponibbilta ta’ persunal bil-hiliet u l-isfond xierqa, inkluz esperjenza fil-gestjoni tal-krizijiet u,
fejn applikabbli, l-approvazzjoni tas-sigurta mehtiega biex tigi ttrattata informazzjoni klassifikata. Jenhtieg li
tizviluppa u timplimenta mekkanizmi ghall-verifika tal-kompetenzi professjonali u tipprovdi programmi
komprensivi ta’ onboarding u ta’ tahrig kontinwu biex izzZomm u ssahhah il-hiliet tal-persunal, filwaqt li
tizgura li I-persunal ikun imhejji bis-shih biex iwiegeb b'mod effettiv ghall-attivazzjonijiet tal-UCPM. It-tahrig
jenhtieg li jkopri wkoll il-prevenzjoni ta’ tfixkil ikkawzat minn zball uman jew azzjoni malizzjuza, inkluz
sensibilizzazzjoni essenzjali dwar i¢-cibersigurta u s-sigurta tal-informazzjoni, bhar-riskju mahluq mill-
inginerija so¢jali.

(b) l-ghoti ta’ tahrig regolari biex il-persunal jinzamm aggornat dwar l-arrangamenti ta’ kontinwita operazzjonali
u dwar l-uzu ta’ taghmir u sistemi tal-ICT fpostijiet ewlenin u alternattivi. Ghandha tesplora tahrig
addizzjonali ghall-persunal tal-NCP fil-gestjoni ta’ dizastri u krizijiet fit-tul u fl-operazzjonijiet tal-UCPM.

(c)  l-izvilupp ta’ pjanijiet biex tigi Zgurata r-rotazzjoni tal-persunal matul emergenzi fit-tul, inkluza l-gestjoni tal-
kapacita ta’ zieda fdaqqa. Ghandha tistabbilixxi gruppi ta’ hidma bi rwoli u pjanijiet ta’ successjoni cari biex
ittejjeb il-koordinazzjoni matul il-kriZijiet.

(d) l-istabbiliment ta’ arrangamenti tat-trasport sabiex jigi zgurat li -persunal essenzjali jkun jista’ jilhaq il-post li
fih ikun mehtieg iwettaq id-dmirijiet tieghu, fejn rilevanti, kemm jekk fis-sit primarju, f'sit alternattiv jew
funita mobbli.

(e) l-istabbiliment ta’ salvagwardji xierqa biex tigi Zgurata l-protezzjoni tas-sahha u s-sikurezza tal-persunal.

(f)  l-izvilupp ta’ pjanijiet ghall-benessri tal-persunal li jkopru l-ikel, l-ilma, l-akkomodazzjoni, l-access ghall-
facilitajiet tal-NCP u l-appogg psikologiku biex il-persunal jigi meghjun jittratta l-istress u l-gheja. Tali
pjanijiet jenhtieg li jipprevedu operazzjonijiet fit-tul fambjenti ristretti u jqisu ¢-¢irkostanzi individwali jew
personali tal-persunal essenzjali, inkluzi l-htigijiet relatati mal-familja fejn rilevanti.

(@ l-istabbiliment ta’ politiki dwar il-protezzjoni tad-data u l-privatezza biex jigi zgurat li l-ippjanar tal-
kontinwita jikkonforma mal-protezzjoni tad-data personali matul u wara l-incidenti.

Jenhtieg li I-funzjonijiet essenzjali jigu appoggati minn arrangamenti xierqa ghall-kontinwita operazzjonali, tahrig
strutturat u sistematiku tal-persunal fil-kompiti ta’ xulxin, u ezer¢izzji regolari, sabiex ikunu jistghu jitwettqu minn
diversi membri tal-persunal imharrga, u b’hekk jigu evitati kongestjonijiet tal-persunal. L-ebda funzjoni essenzjali
unika ma ghandha tiddependi eskluzivament fuq id-disponibbilta ta’ membru tal-persunal wiehed.

Mizuri ta’ prevenzjoni u mitigazzjoni ghal kull kategorija ta’ avveniment ta’ tfixkil

It-Tagsima li gejja tipprovdi lista indikattiva ta’ mizuri ta’ prevenzjoni u mitigazzjoni rakkomandati ghal kull
kategorija ta’ avveniment ta’ tfixkil. Filwaqt li dawn jistghu jigu implimentati b’'mod parallel, kull Stat Membru
jenhtieg li jaghzel l-aktar ghazliet xierqa u effettivi bbazati fuq il-mandat, il-kuntest, i¢c-cirkostanzi, il-kapacita tal-
NCP tieghu, l-istruttura tal-qafas operazzjonali u legali tieghu, u l-kawzi potenzjali tat-tfixkil li jistghu jaffettwaw
il-funzjonijiet essenzjali tal-NCP tieghu. Il-lista mhijiex mahsuba biex tigi applikata bis-shih simultanjament, peress
li, fxi kazijiet, l-implimentazzjoni ta’ mizura wahda tista’ tkun fkunflitt mal-applikazzjoni ta’ mizura ohra jew
tirrikjedi investiment eccessiv.
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Mizuri rakkomandati ta’ prevenzjoni u mitigazzjoni biex jigi indirizzat in-nuqqas ta’ disponibbilta tal-bini:

(@) distribuzzjoni geografika tal-NCP f'zewg Centri geografikament separati jew aktar li joperaw simultanjament,
li jipprovdu appogg reciproku ta’ backup u overflow lil xulxin.

(b) rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP

(c) trasport irrangat minn qabel ghall-persunal essenzjali lejn bini alternattiv (inkluz fkundizzjonijiet hziena tat-
temp)

(d)  xoghol mill-boghod (li jinvolvi I-flessibbilta tal-kompiti li jistghu jitwettqu barra mill-post fiziku tal-NCP).
(e)  unitajiet mobbli ta’ kmand u kontroll li jistghu jospitaw temporanjament il-persunal essenzjali mill-NCP.
(f) attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom

(@ devoluzzjoni

Mizuri rakkomandati ta’ prevenzjoni u mitigazzjoni biex jigi indirizzat il-qtugh tal-elettriku:

(a) attivazzjoni ta’ generaturi u Provvisti tal-Energija Minghajr Interruzzjoni (UPSs).

(b) arrangamenti u ftehimiet ta’ provvista tal-fjuwil ta’ prijorita mal-fornituri.

() l-awtonomija tal-energija u s-sorsi alternattivi tal-energija ghall-funzjonijiet essenzjali.

(d)  il-massimizzazzjoni tal-kapacita tal-energija disponibbli.

(e) rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP bi provvista ta’ elettriku garantita
()  xoghol mill-boghod minn bini bi provvista garantita tal-elettriku

(g unitajiet mobbli ta’ kmand u kontroll li huma awtosuffi¢jenti f'termini ta’ elettriku

(h) attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom bi provvista tal-
elettriku garantita

(i)  devoluzzjoni

Mizuri rakkomandati ta’ prevenzjoni u mitigazzjoni biex jigi indirizzat il-qtugh jew falliment tas-sistemi tal-ICT:

(@) ridondanza

(b)  backups regolari u siguri tad-data, inkluzi kopji mhux fuq il-post u offline

(c)  sistemi, pjattaformi u kanali ta’ komunikazzjoni alternattivi tal-ICT

(d) timijiet ta’ appogg tal-ICT ta’ emergenza jew unitajiet ta’ rispons tekniku on-call

(e)  proceduri ta’ rispons ghal in¢identi ¢iberneti¢i kkoordinati mal-awtorita nazzjonali tac-¢ibersigurta.

()  kopji offline ta’ listi ta’ kuntatt essenzjali, proceduri ewlenin u dokumenti operazzjonali

(@) unitajiet mobbli ta’ kmand u kontroll b’access ghal sistemi tal-ICT primarji u ta’ rizerva

(h) rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP b’access ghal sistemi ta’ ICT primarji u sekondarji

(i)  attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom b’access ghal
sistemi ta’ ICT

Mizuri rakkomandati ta’ prevenzjoni u mitigazzjoni biex jigu indirizzati l-assenza tal-persunal fuq skala kbira u
l-assenza ta’ persunal essenzjali skars:

(a)  gestjoni tas-sahra (soluzzjoni ghal Zmien qasir)
(b)  assenjazzjoni mill-gdid tal-kompiti lill-persunal disponibbli

(c)  grupp identifikat minn qabel ta’ persunal imharreg minn gewwa l-istituzzjoni, disponibbli fi zmien qasir
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(d)  prijoritizzazzjoni tar-reklutagg tal-persunal
(¢)  investiment fiz-Zamma essenzjali tal-persunal
(f)  appogg ghall-familji ta’ persunal essenzjali

(@ il-prevenzjoni ta’ kongestjonijiet tal-persunal billi tigi ddelegata l-awtorita u tigi promossa tmexxija kondiviza

37.  L-Anness IV jipprovdi gwida teknika ghall-implimentazzjoni ta’ kull wahda mill-mizuri elenkati.

3.10. Kontinwita tal-operazzjonijiet fil-kaz ta’ attivazzjonijiet tal-UCPM

38.  Biex jissahhu l-operazzjonijiet tal-UCPM u tigi zgurata l-kontinwita, huma rrakkomandati l-azzjonijiet li gejjin:

(@)  Meta l-pajjiz ikollu access ghas-Servizzi Trans-Ewropej ghat-Telematika bejn [-Amministrazzjonijiet (TESTA)
jew TESTA-EIRIS (successur tat-TESTA), identifika 1-Koordinatur nazzjonali tat-TESTA tal-pajjiz. Jizgura li
|-Punt ta’ Kuntatt CECIS tal-pajjiz ikollu d-dettalji ta’ kuntatt tal-Koordinatur nazzjonali TESTA tal-pajjiz u li
dawn id-dettalji jibqghu aggornati. Tizgura li I-Punt ta’ Kuntatt CECIS tal-pajjiz jifhem il-pjan ta’ kontinwita
operazzjonali tal-access lokali/nazzjonali tieghu ghall-gateway TESTA fil-pajjiz.

(b) Jizviluppaw protokolli biex jiddistingwu bejn nuqgasijiet fil-konnettivita tat-TESTA u nuqqasijiet fil-
pjattaforma tas-CECIS meta tintalab assistenza permezz tal-UCPM, u biex jippermettu talbiet ghal assistenza
fkaz ta’ tfixkil tat-TESTA fil-pajjiz tal-NCP.

(c)  Fejn xieraq, jesploraw arrangamenti ghal appogg operazzjonali reciproku ma’ awtoritajiet nazzjonali ohra
biex jizguraw li I-NCP ikun jista’ jkompli jwettaq il-funzjonijiet essenzjali tieghu jekk tfixkil jiddegrada b'mod
sinifikanti I-kapacita tal-kontinwita operazzjonali tal-NCP. B'mod partikolari, arrangamenti bhal dawn
ghandhom jinvolvu awtoritajiet baccess ghat-TESTA, sabiex I-NCP ikun jista’ jaccessa s-CECIS minn bini
alternattiv.

(d) Fejn xierag, tesplora l-possibbilta li tistabbilixxi arrangamenti amministrattivi bilaterali ghal appogg
operazzjonali re¢iproku ma’ pajjizi girien li huma Stati Membri jew Stati partecipanti fl-UCPM,
fsitwazzjonijiet fejn tfixkil jiddegrada b’'mod sinifikanti l-kapacita ta’ kontinwita operazzjonali tal-NCP u
l-arrangamenti msemmija fil-punt (b) ma jkunux possibbli. Tali arrangamenti jenhtieg li jippermettu lill-NCP
juza l-bini ta’ dawk il-pajjizi u jaccessa n-network TESTA.

(¢)  Jipprovdi tahrig dwar is-CECIS lil persunal gdid u jiskeda ezercizzji regolari ghall-persunal.

()  Abbazi tal-istruttura nazzjonali tal-protezzjoni ¢ivili, il-pjan ta’ kontinwita jenhtieg li jinkludi arrangamenti
biex jigu zgurati komunikazzjonijiet bla xkiel bejn I-NCP u awtoritajiet rilevanti ohra li, jekk ikun mehtieg,
ikunu awtorizzati jitolbu l-attivazzjoni tal-UCPM.

(@ I-pjan ta’ kontinwita operazzjonali jenhtieg li jqis dawk il-partijiet ikkoncernati nazzjonali li huma s-sidien u
jimmaniggjaw ir-rizorsi tal-UCPM li ma jappartjenux ghall-awtorita tal-NCP izda li jistghu jsiru disponibbli
ghal intervent fuq talba permezz tal-UCPM.

39.  I-pjan tal-kontinwita operazzjonali jenhtieg li jigi allinjat mar-Rakkomandazzjoni tal-Kummissjoni tad-
29 ta’ Novembru 2024 dwar il-Linji Gwida tal-UE dwar 1-Appogg tan-Nazzjon Ospitanti (’), specifikament fir-
rigward tal-attivazzjonijiet tal-UCPM mill-NCP u r-rwol tieghu fl-Appogg tan-Nazzjon Ospitanti (*#).

(%) C(2024) 8339.

(" L-appogg tan-nazzjon ospitanti (‘HNS”, Host nation support) huwa definit skont I-Artikolu 4(9) tad-Decizjoni Nru 1313/2013/UE
bhala kwalunkwe azzjoni mehuda fil-fazijiet ta’ thejjija u reazzjoni mill-pajjiz li jircievi jew jibghat l-assistenza, jew mill-Kummissjoni,
biex jitnehhew ostakli prevedibbli ghall-assistenza internazzjonali offruta permezz tal-Mekkanizmu tal-Unjoni. Dan jinkludi appogg
mill-Istati Membri biex jigi ffacilitat it-tranzitu ta’ din l-assistenza mit-territorju taghhom.
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Attivazzjoni tal-pjan ta’ kontinwita operazzjonali

Skont in-natura u l-iskala tat-tfixkil, il-pjan tal-kontinwita operazzjonali tal-NCP jenhtieg li jiddefinixxi livelli ta’
attivazzjoni differenti, inkluza attivazzjoni parzjali, fejn I-NCP ikompli jopera mill-bini ewlieni tieghu skont
proceduri adattati, u attivazzjoni shiha, i tirrikjedi rilokazzjoni lejn bini alternattiv jew arrangamenti alternattivi
ohra.

Il-kriterji, il-livelli ta’ attivazzjoni u l-iskattaturi, kif ukoll l-awtorita moghtija s-setgha li tawtorizza l-attivazzjoni,
jenhtieg li jigu definiti fil-livell nazzjonali, fkonformita mal-istruttura u l-qafas operazzjonali ta’ kull NCP. Ezempju
illustrattiv ta’ fluss ta’ attivazzjoni huwa pprovdut fl-Anness V.

Il-proceduri ta’ attivazzjoni jenhtieg li jippermettu l-attivazzjoni fwaqtha tal-arrangamenti ta’ kontinwita
breazzjoni kemm ghal interruzzjonijiet attwali kif ukoll ghal dawk anticipati, inkluzi avvenimenti li jsehhu barra
mill-hinijiet normali tax-xoghol u avvenimenti li ghalihom tkun disponibbli twissija bil-quddiem.

Fkaz li incident ifixkel il-kontinwita operazzjonali tal-NCP, u jiskatta l-attivazzjoni tal-pjan tal-kontinwita
operazzjonali tieghu, il-NCP jenhtieg li jikkunsidra li jinnotifika lill-ERCC.

Tahrig, ezercizzji u ttestjar regolari

Il-pjanijiet ta’ kontinwita operazzjonali ghandhom jigu mharrga, ezercitati u ttestjati regolarment. Huwa
rrakkomandat li jigu skedati sessjonijiet regolari ta’ sensibilizzazzjoni u informazzjoni kif ukoll sessjonijiet ta’
tahrig u ezercizzji relatati mal-pjanijiet ta’ kontinwita. Tahrig regolari ichor, bhal tahrig ta’ onboarding ghal
persunal gdid, jenhtieg li jinkorpora wkoll l-elementi mehtiega tal-pjan ghall-kontinwita operazzjonali. Il-parteci-
pazzjoni ta’ partijiet ikkoncernati esterni li jistghu jigu affettwati minn tfixkil fl-attivitajiet tal-NCP jenhtieg li titgies
ukoll f'sessjonijiet regolari ta’ sensibilizzazzjoni u informazzjoni mmirati, kif ukoll fezer¢izziji.

Bhala minimu, il-pjan ta’ kontinwita operazzjonali ghandu jigi ttestjat kull sena. Jenhtieg li jigi kkunsidrat ittestjar
aktar frekwenti meta dan ikun iggustifikat mill-istruttura, il-kuntest operazzjonali jew il-profil tar-riskju tal-NCP.

Rkupru

Ladarba l-effetti negattivi tal-avveniment ta’ tfixkil ikunu gew mitigati, il-NCP ghandu jittratta r-ritorn gradwali ghal
operazzjonijiet normali bhala fazi distinta ta’ kontinwita operazzjonali: l-irkupru huwa I-fazi li fiha I-NCP jaghmel
tranzizzjonijiet mill-arrangamenti ta’ kontinwita operazzjonali lura ghal operazzjonijiet normali, inkluz
it-tkomplija ta’ funzjonijiet importanti (izda mhux essenzjali) li setghu gew sospizi temporanjament.

II-pjan ta’ kontinwita operazzjonali jenhtieg li jiddefinixxi l-kundizzjonijiet ghall-bidu tal-irkupru, jidentifika
l-awtorita bis-setgha li tawtorizza t-tranzizzjoni, u jispecifika l-passi mehtiega ghar-ritorn sikur ghal operazzjonijiet
normali.

II-punti li gejjin ghandhom jigu kkunsidrati fil-fazi ta’ rkupru:

(@)  Verifika tal-kundizzjonijiet ghall-irkupru. Qabel it-tranzizzjoni, il-NCP ghandu jikkunsidra jekk l-avveniment
ta’ tfixkil sottostanti giex solvut jew mitigat bizzejjed; jekk il-bini primarju, is-sistemi tal-ICT u l-kanali ta’
komunikazzjoni humiex kompletament operattivi mill-gdid; u jekk l-integrita tal-bazijiet tad-data u tad-
dokumenti gietx ivverifikata. Jenhtieg li tinghata attenzjoni partikolari lid-data replikata matul it-tfixkil, biex
jigi evitat li tintilef l-informazzjoni ggenerata waqt li kienu fis-sehh arrangamenti ta’ kontinwita operazzjonali.

(b) Tranzizzjoni gradwali tal-funzjonijiet essenzjali. Il-funzjonijiet essenzjali ma ghandhomx jigu trasferiti lura
fdaqqga. II-NCP jenhtieg li jikkunsidra li jittrasferixxihom fordni inversa ta’ prijorita, billi jibda b’dawk li
ghalihom interruzzjoni gasira matul it-tranzizzjoni hija l-aktar tollerabbli, filwaqt li jzomm funzjonijiet tal-
oghla prijorita skont l-arrangamenti ta’ kontinwita sakemm l-ambjent normali jigi kkonfermat li huwa
stabbli. Operazzjoni parallela ghandha tintuza matul it-tranzizzjoni biex jitnaqqas ir-riskju ta’ falliment
kaskata.
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52.

53.

It-tkomplija ta’ funzjonijiet importanti. [l-funzjonijiet mhux essenzjali li gew sospizi temporanjament matul
l-interruzzjoni ghandhom jergghu jibdew biss ladarba I-funzjonijiet essenzjali jigu kkonfermati stabbli skont
arrangamenti normali. L-ordni u r-ritmu tat-tkomplija jenhtieg li jigu aggustati ghad-disponibbilta tal-
persunal, filwaqt li jigi rikonoxxut li l-arrangamenti ta’ kontinwita operazzjonali spiss izidu l-ammont ta’
xoghol u l-gheja tal-persunal.

Iecekkja ghal vulnerabbiltajiet addizzjonali. II-NCP jenhtieg li jivverifika li l-arrangamenti ta’ kontinwita
operazzjonali ma jkunux introducew vulnerabbiltajiet addizzjonali gabel ma jirritornaw ghal operazzjonijiet
normali.

II-NCP ghandha wkoll twettaq l-attivitajiet li gejjin:

(@)

(b)

Informazzjoni ta’ wara l-avweniment. Biex jghin fl-identifikazzjoni ta’ xhadem u x'ma hadimx, il-NCP ghandu
jiskeda debriefing li jinvolvi I-kategoriji kollha tal-persunal li ppartecipaw fir-rispons.

Dokumentazzjoni ta’ wara I-azzjoni. II-NCP jenhtieg li jipproduci dokument strutturat ta’ wara l-azzjoni li jigbor
fil-qosor is-sekwenza tal-avvenimenti, l-attivazzjoni tal-arrangamenti ta’ kontinwita operazzjonali,
il-prestazzjoni tal-funzjonijiet essenzjali, il-lakuni osservati, u t-taghlimiet identifikati.

L-integrazzjoni tat-taghlimiet identifikati fil-pjan ta’ kontinwitd operazzjonali. Wara kull avveniment ta’ tfixkil li
jiskatta l-attivazzjoni tal-pjan ta’ kontinwita operazzjonali, il-NCP jenhtieg li jistabbilixxi perjodu ta’ zmien
definit ghall-aggornament tal-pjan, sabiex it-taghlimiet identifikati jigu inkorporati gabel ma jisparixxu mill-
memorja operazzjonali. Ghalhekk, jenhtieg li I-NCP jistabbilixxi process ghat-traccar tan-nuqgasijiet
identifikati u tal-azzjonijiet korrettivi, u ghall-ittestjar mill-gdid tal-mizuri aggornati kif xieraq. Fejn rilevanti,
it-taghlimiet identifikati ghandhom jissarrfu wkoll f'titjib fl-attivitajiet normali tal-NCP.

Strategija ta’ komunikazzjoni

Il-gestjoni effi¢jenti ta’ avvenimenti ta’ tfixkil tinvolvi I-komunikazzjoni, u kull NCP ghandu jizviluppa strategija ta’
komunikazzjoni solida li tirrikonoxxi r-responsabbiltajiet tal-NCP ghall-komunikazzjoni generali u ghall-
komunikazzjoni fkaz ta’ krizi. Din l-istrategija ghandha tiggwida d-decizjonijiet u l-azzjonijiet tal-NCP dwar
il-kondivizjoni tal-informazzjoni matul it-tfixkil, filwaqt li tizgura li I-partijiet kollha involuti jew affettwati jircievu
l-informazzjoni mehtiega u, fejn applikabbli, ikunu jistghu jagixxu kif xieraq, u b’hekk tghin biex tigi protetta
r-reputazzjoni tal-organizzazzjoni u tinzamm il-fidu¢ja. L-Anness VI fih punti ssuggeriti li ghandhom jigu
kkunsidrati mill-NCP meta jizviluppa strategija ta’ komunikazzjoni solida.

RAKKOMANDAZZJONIJIET GHALL-ORGANIZZAZZJONI U T-TWETTIQ TA’ TEST TAL-ISTRESS

[I-Kummissjoni tirrakkomanda l-ittestjar tal-istress tal-NCPs fl-UCPM. Din it-tagsima tipprovdi gwida dwar kif
ghandu jitfassal u jigi evalwat test tal-istress.

Ambitu u Ghanijiet

L-ghan tat-test tal-istress ghandu jkun li jivvaluta I-kapacita tal-NCP li jkompli jwettaq il-funzjonijiet essenzjali
tieghu fkundizzjonijiet ta’ tfixkil. Ghal dak l-ghan, it-test tal-istress jenhtieg li jiehu I-forma ta’ ezercizzju fuq skala
limitata mfassal biex jevalwa l-arrangamenti ezistenti ghall-kontinwita operazzjonali u l-prestazzjoni tal-
funzjonijiet essenzjali mmirati tal-NCP fkundizzjonijiet ta’ tfixkil, inkluz billi jigu ttestjati kemm ir-rizorsi primarji
kif ukoll dawk alternattivi.

It-test tal-istress ghandu jsegwi l-objettivi generali li gejjin:

(@)

(b)

(©

ir-riezami, l-aggornament u l-validazzjoni tal-pjan ta’ kontinwita operazzjonali, kif ukoll il-valutazzjoni tal-
gharfien espert, it-taghmir u l-arrangamenti operazzjonali relatati mal-kontinwita tal-NCP;

jittejjeb il-fehim tal-prijoritajiet u r-restrizzjonijiet u jinbidlu l-percezzjonijiet fir-rigward tal-kontinwita
operazzjonali tal-NCP;

l-identifikazzjoni ta’ dghufijiet, lakuni, kongestjonijiet u dipendenzi kif ukoll opportunitajiet ghal titjib fil-pjan
ta’ kontinwita operazzjonali, u fir-rizorsi li jsostnu l-funzjonijiet essenzjali, it-tahrig relatat, it-taghmir u
l-arrangamenti tal-NCP;
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(d) il-valutazzjoni tal-kapacita tal-persunal essenzjali tal-NCP fdiversi livelli, inkluz il-manigment, biex iwettaq
ir-rwoli u r-responsabbiltajiet tieghu;

(¢) il-valutazzjoni tal-koordinazzjoni u l-komunikazzjoni fi hdan l-organizzazzjoni u mas-shab esterni

fkundizzjonijiet ta’ tfixkil;

Meta jigi ppjanat it-test tal-istress, huwa rrakkomandat li jigu fformulati objettivi specifici ghat-test tal-istress li
jistghu jitkejlu u li huma allinjati mal-funzjonijiet essenzjali li ghandhom jigu ttestjati.

It-test tal-istress ma ghandux ikollu l-ghan li jidentifika theddid li jista’ jwassal ghal incidenti li kapaci jfixklu
I-funzjonament normali tal-NCP.

Ambitu

L-ambitu tat-test tal-istress ghandu jidentifika dan li gej:

(a)  l-objettivi specifici tat-test tal-istress;

(b)  il-funzjonijiet essenzjali li ghandhom jigu evalwati;

(c)  in-natura u t-tul ta’ Zzmien tat-tfixkil li jaffettwa l-kontinwita tal-operazzjonijiet;

(d)  ir-rizorsi involuti, inkluzi [-membri tal-persunal u r-rwoli, il-bini, it-taghmir u s-sistemi tal-ICT taghhom;
(e) il-grad ta’ involviment tal-partijiet ikkoncernati esterni.

Xenarju

Approcc¢ ibbazat fuq ix-xenarju ghandu jkopri l-konsegwenzi ta’ incidenti (skattaturi) li jistghu jikkawzaw tfixkil tal-
operazzjonijiet u ghalhekk jattiva l-pjan ta’ kontinwita operazzjonali tal-NCP. Huwa rrakkomandat li jigu ezercitati
xenarji differenti u li I-kumplessita taghhom tvarja, u b’hekk l-organizzazzjoni tithejja ghal firxa ta’ eziti possibbli.
Jenhtieg li jigi zgurat li x-xenarji jkunu ta’ sfida izda realistici, sabiex jipprovdu gharfien sinifikanti dwar l-effettivita
tal-pjan ta’ kontinwita operazzjonali. L-Anness VII jipprovdi Zewg ezempji ta’ xenarji.

Huwa rrakkomandat li I-NCPs juzaw il-lista mhux ezawrjenti li gejja ta’ skattaturi ghall-attivazzjoni tal-pjan ghall-
kontinwita operazzjonali tal-NCP: in-nuqqgas ta’ disponibbilta tal-bini (1), l-interruzzjoni tal-provvista tal-elettriku
(2), l-interruzzjoni jew il-falliment tas-sistemi tal-ICT (3) u n-nuqqas ta’ persunal fuq skala kbira u n-nuqqas ta’
persunal essenzjali skars (4).

(@)  Attivatur 1: Nugqas ta’ disponibbilta ta’ bini. I-bini li jospita I-NCP garrab hsara fizika, ma jistax jintlahaq jew gie
evakwat. Dawn i¢-cirkostanzi jaghmluha inutilizzabbli ghal perjodu ta’ Zmien indefinit.

(b)  Attivatur 2: Interruzzjoni tal-provvista tal-elettriku. Hsara fin-network tal-elettriku thalli 1-bini fejn 1-NCP
jopera minghajr elettriku. Dan it-tfixkil fl-energija jippersisti lil hinn mid-durata operazzjonali tal-generatur
ta’ rizerva tal-NCP qabel ma jkun jehtieg ir-riforniment tal-fjuwil. Jekk it-tul ta’ zmien preciz tal-kapacita tal-
fjuwil tal-generatur ma jkunx maghruf, l-interruzzjoni ghandha tigi ttrattata bhala indefinita.

()  Attivatur 3: Interruzzjoni jew falliment tas-sistemi tal-ICT. Bhala rizultat ta’ hsara fis-sistema tal-ICT,
is-software jew l-applikazzjoni (jiet) tal-NCP ma jkunux jistghu joperaw b'mod effettiv. Dan in-nuqqas
jipprevijeni wkoll l-access ghal bazijiet tad-data essenzjali, u jhalli s-sistemi tal-ICT baxxi ghal perjodu mhux
determinat.

(d)  Attivatur 4: Nugqas ta’ persunal fuq skala kbira u nuqqas ta’ persunal essenzjali skars. Porzjon sinifikanti tal-persunal
fdaqqa wahda ma jkunx jista’ jaqdi dmirijietu. Dan in-nuqgas jista’ jinkludi n-nuqgas ta’ membri tal-persunal
essenzjali skars u jwassal ghal dewmien jew tfixkil fl-operazzjonijiet. It-tul ta’ Zmien ta’ dan in-nuqqas ta’
disponibbilta huwa mistenni li jdum bizzejjed biex jagbez il-kapacita ghal xoghol zejjed fost il-persunal li
jifdal.

It-testijiet tal-istress ghandhom progressivament jikkombinaw diversi avvenimenti ta’ tfixkil biex jivvalutaw
il-kapacita tal-NCP li jzomm funzjonijiet essenzjali matul interruzzjonijiet kaskata jew komposti li jaffettwaw
diversi rizorsi fl-istess hin.
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4.4.  Il-partecipanti

60.  Huwa rrakkomandat li jigu identifikati l-partecipanti fkonformita mal-objettivi, il-funzjonijiet essenzjali u x-xenarju
definiti tat-test tal-istress.

4.5.  Evalwazzjoni, identifikazzjoni tal-lezzjonijiet u titjib fl-implimentazzjoni

61.  Meta jkun qed jigi ppjanat it-test tal-istress, huwa rakkomandabbli i tigi stabbilita sistema ta’ evalwazzjoni. Dan
jghin biex jigu identifikati lakuni u ogsma ghal titjib fil-pjan ta’ kontinwita operazzjonali filwaqt li jigi vvalutat
is-success generali tal-ezercizzju. Dan jipprovdi wkoll bazi ghall-ippjanar u t-tahrig futuri dwar il-kontinwita
operazzjonali tal-NCP.

62.  Huwa rrakkomandat li I-format tal-evalwazzjoni jigi sistematizzat, kemm wara avvenimenti reali kif ukoll ezercizzji
jew attivitajiet ta’ tahrig, inkluzi testijiet tal-istress. Ghall-fini tat-test tal-istress, huwa rrakkomandat li I-NCPs juzaw
it-tabella tal-evalwazzjoni pprovduta fl-Anness VIIL Din it-tabella ta’ evalwazzjoni tissuggerixxi l-evalwazzjoni tal-
kontinwita operazzjonali minn zewg angoli komplementari:

(@)  I-konformita mal-pjan tal-kontinwita operazzjonali, u
(b)  Iz-zamma ta’ funzjonijiet essenzjali u t-twettiq ta’ objettivi ta’ prestazzjoni predefiniti.
63.  Barra minn hekk, it-tabella li tinsab fl-Anness IX hija mahsuba biex tappogga I-NCPs fil-kompilazzjoni tal-

evalwazzjoni, fl-identifikazzjoni tal-lezzjonijiet u fit-titjib propost. L-Anness X fih mudell ta’ kwestjonarju mfassal
biex jigbor il-feedback mill-partec¢ipanti.

64.  L-Istati Membri u l-Istati partecipanti {l-UCPM huma mistiedna jikkondividu t-taghlimiet mhux sensittivi mehuda u
t-titjib propost mal-ERCC wara li jwettqu test tal-istress tal-NCP taghhom.

Maghmul fi Brussell, id-29 ta’ Ottubru 2026.

Ghall-Kummissjoni
Hadja LAHBIB
Membru tal-Kummissjoni
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APPENDICI I

Kategoriji ta’ avvenimenti ta’ tfixkil

Jistghu jigu identifikati erba’ kategoriji differenti ta’ avvenimenti ta’ tfixkil ghall-fini tal-kontinwita operazzjonali u l-ittestjar
tal-istress ghall-NCPs fi hdan I-UCPM:

—  Nugqas ta’ disponibbilta tal-bini: Il-bini tal-NCP ma jistax jibqa’ jintuza minhabba inc¢ident fiziku jew operazzjonali li
jipprevjeni jew jillimita b'mod sever l-access ghall-bini jew l-uzu tieghu, b'mod temporanju jew permanenti. Ezempiji
jinkludu wkoll rotot ta’ access ewlenin imblukkati, hsara fizika lil bini fil-qrib, u fallimenti jew problemi li jaffettwaw
l-utilitajiet u l-installazzjonijiet, bhall-ilma, it-tishin, il-ventilazzjoni jew is-sistemi ta’ sigurta (). In¢identi bhal dawn
jistghu jfixklu wkoll l-attivitd normali tal-NCP billi jgieghlu l-evakwazzjoni tal-bini, jipprevjenu l-access ghalih, jew
jaghmluh inutilizzabbli.

—  Interruzzjoni tal-provvista tal-elettriku: Hsara fil-potenza li taffettwa I-bini tal-NCP. Hsara fit-tul fil-provvista tal-energija
tista’ twassal ghal incident fil-provvista tal-fjuwil ghall-generaturi tal-backup. Jista’ jkollu wkoll impatt fuq is-sistemi
dipendenti fuq l-elettriku, inkluzi s-sistemi tal-ICT.

—  Interruzzjoni jew falliment tas-sistemi tal-ICT: is-software jew l-applikazzjonijiet tal-NCP ma jkunux jistghu joperaw
b'mod effettiv. Tali nuqqas jista’ jichu diversi forom, bhat-telf ta’ acc¢ess minhabba kwistjonijiet ta’ awtentikazzjoni,
degradazzjoni severa tal-prestazzjoni, korruzzjoni jew nuqqas ta’ disponibbilta tad-data, nuqqas ta’ interfac¢i ma’
sistemi esterni, jew tfixkil wara aggornamenti jew incident tac-¢ibersigurta, inkluzi kazijiet bhal personifikazzjoni
illegittima ta’ sistema ewlenija tal-NCP, li jwasslu ghat-tixrid ta’ informazzjoni manipulata mill-NCP.

—  Nugqas ta’ persunal fuq skala kbira jew nugqqas ta’ persunal essenzjali skars: ghadd sinifikanti ta’ membri tal-persunal essenzjali
ma jkunux jistghu jaslu fil-bini jew, ghal kwalunkwe raguni ohra, ma jkunux jistghu jahdmu. Is-sitwazzjoni tiggrava meta
I-funzjonijiet essenzjali jkunu jiddependu minn individwu wiehed jew minn grupp Zghir ta’ persunal essenzjali skars, li n-nugqas
mhux previst jew in-nuqqas ta’ disponibbilta taghhom jikkawzaw tfixkil.

tfixkil jistghu jigu skattati wkoll minn inc¢identi ohra, bhal influss fdaqqa ta’ informazzjoni li jagbez il-kapacita tal-NCP li
jimmaniggjaha, jew it-tixrid ta’ informazzjoni falza li tirrikjedi rizorsi tal-NCP ghall-verifika u t-tixrid ta’ informazzjoni
preciza.

Barra minn hekk, l-in¢identi ta’ tfixkil jistghu jkunu interkonnessi, u avveniment wiched jista’ jaffettwa diversi zoni fl-istess
hin. Perezempju, nar jista’ jaghmel il-bini inaccessibbli filwaqt li jikkawza wkoll qtugh tal-energija u jaghmel hsara lis-
sistemi u d-data tal-ICT. Dawn jistghu jirrizultaw ukoll minn azzjonijiet intenzjonati jew malizzjuzi, inkluzi incidenti
¢ibernetici u attivitajiet ibridi, u minn diversi incidenti konkorrenti, li jintensifikaw l-impatt generali taghhom. B'rizultat ta’
dan, il-NCPs jehtieg li jizviluppaw pjan ta’ rispons komprensiv li jindirizza kull kategorija individwalment, iqis I-effetti
kkombinati taghhom, u jhejji ghall-possibbilta ta’ tfixkil simultanju biex tigi zgurata l-kontinwita tal-operazzjonijiet
taghhom.

() L-interruzzjoni tal-provvista tal-elettriku u l-interruzzjoni jew il-falliment tas-sistemi tal-ICT jitqiesu bhala kategoriji differenti.
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APPENDICI II

Ezempji ta’ objettivi tal-prestazzjoni operazzjonali

[l-kapacita

Objettiv operazzjonali indikattiv (li ghandu jigi vvalutat u adattat
ghar-rekwiziti nazzjonali)

Gharfien tas-sitwazzjoni inizjali

fi zmien 15 minuta

Attivazzjoni tal-arrangamenti tal-kontinwita

fi zmien 30 minuta

Komunikazzjonijiet alternattivi stabbiliti

fi zmien 30 minuta

Post ta’ kmand alternattiv operazzjonali

fi zmien 2 sighat

Kapacita ta’ appogg ghad-decizjonijiet

minghajr interruzzjoni kull meta jkun possibbli

Awtonomija tal-fjuwil

minimu ta’ 72 sighat

Awtonomija tal-ikel u tal-ilma

minimu ta’ 72 sighat

CECIS operazzjonali

fi zmien 60 minuta

L-ewwel rapport dwar is-sitwazzjoni operazzjonali lill-
ERCC

fl-ewwel ¢iklu ta’ rapportar operazzjonali
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APPENDICI IIT

Tabella ghall-appogg tal-Analizi tal-Process tan-Negozju

Funzjoni essenzjali 1

L-isem ta’ din il-funzjoni.

Deskrizzjoni

Inkludi deskrizzjoni ta’ din il-funzjoni, inkluzi I-kompiti li tinkludi.

[-kontributi

Telenka I-inputs (informazzjoni, settijiet ta’ data, servizzi, prodotti, prowvisti, dispozizzjonijiet
bagitarji, taghmir, sistemi tal-ICT u rekwiziti ta’ lokalizzazzjoni) mehtiega biex titlesta din
il-funzjoni u l-entitajiet esterni li jipprovduhom, meta applikabbli.

Produzzjoni

Elenka l-informazzjoni, il-prodott (i), is-servizz (i), jew l-azzjoni (jiet) li jirrizultaw minn din
il-funzjoni u identifika l-organizzazzjoni (jiet) (esterni), l-entita (jiet) jew il-grupp (i) ikkoncernat (i)
li jircevuhom.

Tmexxija (validazzjoni jew
awtorizzazzjoni)

Elenka I-pozizzjonijiet bi rwol ta’ validazzjoni jew awtorizzazzjoni mehtieg biex titlesta din
il-funzjoni, jekk applikabbli.

Persunal essenzjali

Elenka I-pozizzjonijiet tal-persunal essenzjali, u I-profil, I-gharfien espert u t-tahrig taghhom, jekk
applikabbli, bhall-approvazzjoni tas-sigurta.

Ghall-Paci

Elenka I-post (ijiet) fiziku/fizici jew il-bini minn fejn titwettaq il-funzjoni essenzjali.

Taghmir u sistemi

Elenka t-taghmir, is-sistemi u d-dispozizzjonijiet mehtiega biex titlesta din il-funzjoni. Dawn
jistghu jinkludu bini sigur, kompjuters ghal komunikazzjonijiet kriptati, vidjos, kmamar tal-laqghat
ta’ livell gholi, taghmir ghall-vidjokonferenzi, u kompjuters b’aicess ghas-Servizzi Trans-Ewropej
ghat-Telematika bejn I-Amministrazzjonijiet (TESTA), ecC.

Registri essenzjali

Elenka d-data u l-informazzjoni mehtiega biex titwettaq il-funzjoni.

Dipendenzi u

Elenka r-relazzjonijiet jew l-arrangamenti fost 1-oggetti identifikati hawn fuq u specifika, fejn
rilevanti, in-natura tar-relazzjoni jew tal-arrangament, is-servizzi essenzjali mehtiega (ez.
il-prowvista tal-energija, I-ICT, ecc.), l-impatt fkaz ta’ interruzzjoni tas-servizz jew tal-prowvista, u

interdipendenzi I-ftehimiet mal-entitajiet li jipprovdu dawn is-servizzi jew il-prowvisti. Il-valutazzjoni ghandha
tiddeskrivi wkoll l-interdipendenzi, inkluzi l-effetti kaskata fejn it-tfixkil ta’ servizz wiehed
(perezempju I-elettriku jew I-ICT) jaffettwa servizzi ohra u b’hekk jamplifika I-impatt operazzjonali.

Backups Elenka r-rizorsi jew l-arrangamenti alternattivi li jigu attivati biex ikomplu joperaw jekk ir-rizorsi

jew l-arrangamenti ewlenin jigu affettwati mill-avveniment ta’ tfixkil.
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L-ANNESS IV

Gwida ghall-applikazzjoni ta’ miZuri ta’ mitigazzjoni u prevenzjoni

Din it-tagsima tipprovdi gwida ghall-applikazzjoni ta’ mizuri ta’ mitigazzjoni u prevenzjoni, irrangati skont il-kategorija ta’
avveniment ta’ tfixkil. Sabiex tigi evitata r-ripetizzjoni, il-mizuri li huma applikabbli ghal diversi kategoriji differenti ta’
avvenimenti ta’ tfixkil huma dettaljati darba biss fl-ewwel kategorija applikabbli.

—  Nuggqas ta’ disponibbilta tal-bini:

—  Distribuzzjoni geografika tal-NCP fzewg centri geografikament separati jew aktar li joperaw simultanjament, li jipprovdu
appogs reciproku ta’ backup u overflow lil xulxin. Kull post ghandu jopera l-hin kollu u jkun mghammar bis-shih
biex jimmaniggja l-ammont ta’ xoghol kollu jekk is-sit (i) l-ichor/l-ohrajn isir (u) temporanjament mhux
operattiv (i). Barra minn hekk, is-siti ghandhom jintghazlu abbazi ta’ analizi tar-riskju ta’ Zoni ta’ riskju u
accessibbilta differenti, b’siti primarji u alternattivi £zoni ta’ riskju differenti u access disponibbli permezz ta’
rotot tat-trasport differenti. Perezempju, fzoni suxxettibbli ghat-terremoti, is-siti ghandhom ikunu fuq platti
tettonici differenti; fzoni suxxettibbli ghall-gharghar, dawn ghandhom ikunu felevazzjonijiet differenti b’'mod
sinifikanti jew fbaciri tax-xmajjar differenti.

—  Rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP. Ikkunsidra li tistabbilixxi mill-inqas zewg postijiet
alternattivi. Wiehed ghandu jkun qrib il-bini ewlieni biex jiffacilita r-rilokazzjoni rapida u t-tkomplija rapida
tal-funzjonijiet essenzjali. L-iehor ghandu jkun’ il boghod bizzejjed biex jizgura li avvenimenti ta’ tfixkil kbar,
bhal gharghar jew maltempati tal-borra, ma jkollhomx impatt fuq iz-zewg siti fl-istess hin. Jizguraw is-sigurta
tal-informazzjoni u tal-komunikazzjonijiet u l-kompatibbilta tat-taghmir u tas-sistemi essenzjali tal-ICT —
bhas-CECIS jew it-taghmir mehtieg ghall-komunikazzjoni kklassifikata — kemm fil-bini ewlieni kif ukoll fdak
alternattiv.

—  Trasport irrangat minn qabel ghall-persunal essenzjali lejn bini alternattiv (inkluz fkundizzjonijiet hziena tat-temp).
Sabiex jigi zgurat persunal adegwat, jigu stabbiliti arrangamenti ghat-trasport ta’ persunal essenzjali fil-kaz ta’
attivazzjoni tal-pjan ta’ kontinwitd operazzjonali li jinvolvi l-uzu ta’ bini alternattiv jew unitajiet mobbli
remoti. Ikkunsidra l-impatt potenzjali fuq ir-rotot tat-trasport bhall-kongestjoni tat-traffiku u I-imblukkar
minn kundizzjonijiet hziena tat-temp, hsara fl-infrastruttura, inkwiet ¢ivili, jew kawzi ohra.

—  Xoghol mill-boghod (li jinvolvi I-flessibbilta tal-kompiti li jistghu jitwettqu barra mill-post fiziku tal-NCP). Identifika
liema funzjonijiet jew passi essenzjali li huma parti mill-funzjonijiet essenzjali jistghu jitwettqu mill-boghod.
Dan jista’ jkun possibbli minhabba li dawn il-funzjonijiet/passi ma jiddependux fuq taghmir jew sistemi
eskluzivi ghall-bini fiziku ewlieni. Tikkunsidra li tistabbilixxi pjan jew sistema ta’ kontingenza ghar-ristrutturar
tar-responsabbiltajiet tal-persunal, li tippermetti lil xi persunal jahdem mid-dar filwaqt li ohrajn jigu rilokati
ghall-bini alternattiv.

—  Unitajiet mobbli ta’ kmand u kontroll li jistghu jospitaw temporanjament il-persunal essenzjali mill-NCP. Dawn
l-unitajiet jenhtieg li jappoggaw l-ezekuzzjoni ta’ funzjonijiet essenzjali minn ambjent mobbli, inkluz l-access
ghal sistemi ta’ informazzjoni operazzjonali u s-CECIS. It-taghmir mehtieg taghhom u Ilivell ta’
awtosuffi¢jenza jenhtieg li jigu definiti biex tigi Zgurata l-prontezza operazzjonali. Jenhtieg li dawn jitfasslu
biex isostnu l-operazzjonijiet bhala backup temporanju ghall-appogg lill-bini ewlieni ghal perjodu predefinit.

—  Attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom. Jistabbilixxu ftehimiet
ma’ awtoritajiet nazzjonali jew sottonazzjonali ohra ghall-uzu kondiviz temporanju tal-bini taghhom.
Tivvaluta t-tqassim, is-sistemi, it-taghmir u l-mizuri ta’ sigurta mehtiega biex il-funzjonijiet essenzjali jitwettqu
b’'mod effettiv. Jizguraw li dawn il-ftehimiet jinkludu ezercizzji u testijiet regolari biex jivvalidaw il-prontezza u
l-adegwatezza ta’ dawn il-facilitajiet alternattivi.

—  Devoluzzjoni: Tizgura li jkun hemm arrangamenti fis-sehh u tistabbilixxi sistema biex tiddelega funzjonijiet lil
awtoritajiet nazzjonali ohra.
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— Interruzzjoni tal-provvista tal-elettriku:

Attivazzjoni tal-generaturi u I-UPS. Ipprovdi generaturi u sistemi tal-UPS ta’ dags li jizgura l-kontinwita tal-
funzjonijiet essenzjali tal-NCP ghal perjodu minimu definit. Il-kapacita taghhom jenhtieg li tkun bizzejjed biex
tappogga r-rekwiziti operazzjonali taht qtugh tal-energija fit-tul. Il-generaturi u s-sistemi tal-UPS ghandhom
jigu ttestjati regolarment biex tigi Zgurata l-prontezza operazzjonali.

Arrangamenti u ftehimiet ta’ provvista tal-fjuwil ta’ prijorita mal-fornituri. L-arrangamenti ghall-provvista tal-
fjuwil ghandhom jizguraw operazzjonijiet sostnuti u jkunu bbazati fuq il-kapacita ta’ hzin tal-fjuwil fuq il-post
u l-konsum mistenni tal-fjuwil. Mizuri addizzjonali jistghu jinkludu d-disponibbilta ta’ kontenituri tal-fjuwil
mobbli b’sistemi ta’ ppumpjar ufjew ftehimiet ta’ provvista ta’ prijorita ma’ fornituri tal-fjuwil fil-qrib.

L-awtonomija tal-energija u s-sorsi alternattivi tal-energija ghall-funzjonijiet essenzjali. II-NCP ghandu, fejn possibbli,
ikun jista’ jopera indipendentement mill-grilja tal-energija nazzjonali. Jekk il-grilja tfalli ghal diversi jiem, kif
jista’ jigri matul dizastri kbar, il-kontinwita tista’ tinZamm permezz ta’ sorsi tal-energija diversifikati u
mikrogrilja awtosuffi¢jenti: perezempju, mikrogrilja eolika jew solari. Ikkunsidra l-installazzjoni ta’ sorsi
alternattivi ta’ energija, bhal pannelli fotovoltajci bi hzin tal-batterija, ta’ dags li jfornu I-funzjonijiet essenzjali
tal-NCP.

Il-massimizzazzjoni tal-kapacita tal-energija disponibbli. Jistabbilixxu protokolli interni biex jimmassimizzaw
il-kapacita tal-energija disponibbli billi jirrestringu l-uzu ta’ taghmir mhux essenzjali u progressivament
jiskonnettjaw taghbijiet mhux mehtiega biex jappoggaw funzjonijiet kritici, u b’hekk jestendu l-awtonomija
tal-energija ta’ rizerva minghajr investiment addizzjonali.

Rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP bi prowvista tal-elettriku (ir-rakkomandazzjonijiet
rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

Xoghol mill-boghod minn bini bi prowvista garantita tal-elettriku (ir-rakkomandazzjonijiet rilevanti huma stabbiliti
taht “Indisponibbilta tal-bini”)

Unitajiet mobbli ta’ kmand u kontroll li huma awtosuffi¢jenti ftermini ta’ elettriku (ir-rakkomandazzjonijiet rilevanti
huma stabbiliti taht “Indisponibbilta tal-bini”)

Attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom bi prowvista garantita tal-
elettriku (ir-rakkomandazzjonijiet rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

Devoluzzjoni (ir-rakkomandazzjonijiet rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

— Interruzzjoni jew falliment tas-sistemi tal-ICT:

Ridondanza. Ir-ridondanza tizgura li l-hsara fkomponent wiehed ma tinterrompix il-funzjoni li jkollu. II-NCP
ghandu jimplimenta s-sensji flivelli komplementari: () taghmir (komponenti essenzjali duplikati), (i)
konnettivita (fornituri multipli u moghdijiet ta’ access diversi, u (iii) applikazzjonijiet u data (replikazzjoni ta’
bazijiet tad-data u dokumenti essenzjali ghal sit sekondarju). L-arrangamenti ta’ ridondanza jenhtieg li
jkollhom kapacita suffi¢jenti biex isostnu l-operazzjonijiet jekk l-ambjent ewlieni tal-ICT ifalli, u jenhtieg li jigu
ttestjati perjodikament biex jigu zgurati l-prontezza u Il-falliment bla xkiel fkaz ta’ tfixkil. Iridu jevitaw
dipendenzi kondivizi mas-sistema primarja, bhall-istess sors tal-energija, fornitur jew infrastruttura fizika, li
jistghu jfallu fl-istess hin.

II-linji tal-fibra huma vulnerabbli hafna ghall-ispostament tal-art, li jista’ jikkawza attenwazzjoni tas-sinjali jew
telf u interruzzjonijiet fis-servizz. Sabiex jittaffa dan ir-riskju, huwa rrakkomandat li jkun hemm sostituzzjoni
bis-satellita bhala mizura standard ta’ ridondanza, li tippermetti lin-network ta’ rizerva jzomm l-istess gharfien
tas-sitwazzjoni bhan-network primarju. Jenhtieg li l-riflessjoni tad-data geografika tkun attiva-attiva,
b’ambjenti primarji u ta’ rizerva mizmuma sinkronizzati sabiex it-tnejn li huma jkunu jistghu jichdu fidejhom
minghajr xkiel. Dan l-approc¢ ta’ ridondanza u riflessjoni jappogga disponibbilta u prestazzjoni gholja fin-
networks tal-fibra ottika.
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—  Backups regolari u siguri tad-data, inkluzi kopji mhux fuq il-post u offline. Tistabbilixxi u zZomm politika ta’ backup
strutturata ghad-data u l-konfigurazzjonijiet kollha li huma essenzjali ghall-operazzjonijiet tal-NCP. Dan
ghandu jiddefinixxi x'inhu appoggat, kemm ta’ spiss, fejn jinhaznu I-backups (inkluzi kopji mhux fuq il-post
jew offline) u min huwa responsabbli ghall-gestjoni taghhom. Il-backups ghandhom ikunu kriptati u protetti
kontra access mhux awtorizzat.

—  Sistemi tal-ICT u kanali ta’ komunikazzjoni alternattivi. Se tistabbilixxi ghodod u kanali alternattivi li jistghu
jintuzaw jekk is-sistemi jew in-networks primarji tal-ICT ifallu. Dawn jistghu jinkludu komunikazzjonijiet bis-
satellita, frekwenza gholja (HF), frekwenza gholja hafna (VHF) jew unitajiet tar-radju mobbli bi frekwenza
gholja hafna (UHF), linji tat-telefown analogi, applikazzjonijiet tal-messaggi siguri jew pjattaformi bbazati fuq
il-web ospitati barra mill-infrastruttura ewlenija. Il-persunal ghandu jkun konxju ta’ meta u kif jagleb ghal
dawn l-alternattivi.

—  Timijiet ta’ appogg tal-ICT ta’ emergenza/unitajiet ta’ rispons tekniku on-call. Jirrangaw access rapidu ghall-appogg
tal-ICT, kemm jekk jitwassal internament (fi hdan l-organizzazzjoni) kif ukoll minn fornitur estern, billi
jiddefinixxu arrangamenti ¢ari ta’ disponibbilta u rispons sabiex l-assistenza teknika tkun tista’ tigi mobilizzata
malajr meta jkun mehtieg biex jigi zgurat l-irkupru fil-pront tas-sistemi tal-ICT.

—  Proceduri ta’ rispons ghal incidenti (ibernetici kkoordinati mal-awtoritd nazzjonali tai-cibersigurtd. Jistabbilixxu
protokolli ta’ koordinazzjoni mal-awtorita nazzjonali tac-Cibersigurta, inkluzi kanali ta’ twissija bikrija,
proceduri kongunti ta’ rispons ghall-in¢identi, u rwoli u responsabbiltajiet definiti b'mod car matul inc¢ident
¢ibernetiku li jaffettwa I-NCP.

—  Kopji offline ta’ listi ta’ kuntatt essenzjali, proceduri ewlenin u dokumenti operazzjonali. Informazzjoni bhal-listi ta’
kuntatt, il-proceduri tal-in¢identi u l-mudelli ewlenin ghandha tkun disponibbli fformati li jistghu jintuzaw
minghajr access ghas-sistemi ewlenin tal-ICT.

—  Unitajiet mobbli ta’ kmand u kontroll b'access ghal sistemi tal-ICT primarji u ta’ rizerva (ir-rakkomandazzjonijiet
rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

—  Rilokazzjoni ghal bini alternattiv gestit mill-awtorita tal-NCP b'access ghal sistemi primarji u ta’ rizerva tal-ICT
(ir-rakkomandazzjonijiet rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

—  Attivazzjoni ta’ arrangamenti amministrattivi ma’ awtoritajiet ohra biex juzaw il-bini taghhom b’access ghas-sistemi tal-
ICT (ir-rakkomandazzjonijiet rilevanti huma stabbiliti taht “Indisponibbilta tal-bini”)

Nuqqas ta’ persunal fuq skala kbira u nuqqas ta’ persunal essenzjali skars:

—  Gestjoni tas-sahra (soluzzjoni ghal zmien qasir). Jigi stabbilit protokoll tas-sahra li jiddefinixxi: skattaturi cari ghal
meta tista’ tintuza s-sahra; min jista’ jawtorizzaha; limiti definiti (it-tul massimu tax-xift, is-sighat massimi fil-
gimgha, u ljiem konsekuttivi massimi); il-perjodi minimi ta’ mistrieh bejn ix-xiftijiet u wara li jintlahqu
s-sighat massimi fil-gimgha jew il-jiem konsekuttivi massimi; sistema ta’ rotazzjoni gusta sabiex l-istess
persunal ma jintalabx ripetutament; sistema ta’ zamma tar-rekords tas-sighat tas-sahra; remunerazzjoni
addizzjonali stabbilita minn qabel; u appogg prattiku matul sighat estizi (ez. ikliet, zoni ta’ mistrieh, u trasport
lejn id-dar fejn mehtieg).

—  L-assenjazzjoni mill-gdid ta’ funzjonijiet essenzjali lill-persunal disponibbli. Thejju arrangamenti ta’ kontingenza li
jispecifikaw kif il-funzjonijiet essenzjali se jitqassmu mill-gdid fin-nuqqas ta’ persunal ewlieni. Dan jinkludi
l-identifikazzjoni ta’ persunal sostitut ghal kull rwol essenzjali u s-simplifikazzjoni tal-proceduri fejn possibbli.

—  Grupp identifikat minn qabel ta’ persunal imharreg minn gewwa l-istituzzjoni, disponibbli fi Zmien qasir. Tistabbilixxi
sistema biex timmobilizza l-persunal ta’ rizerva minn rizerva identifikata minn qabel, tiddefinixxi regoli ¢ari li
jkopru min jista’ jimmobilizza l-persunal ta’ rizerva u kif, inkluzi l-kriterji ta’ attivazzjoni, il-kanal (i) ta’
komunikazzjoni ghall-mobilizzazzjoni, ir-rekwiziti tal-persunal (bhall-approvazzjoni tas-sigurta, it-tahrig jew
l-gharfien espert) u kif jigi ttrattat il-hin liberu jew is-sahra, b'riezamijiet regolari biex jigi Zgurat li s-sistema
tahdem tajjeb. Tizgura li dawn ir-regoli jkunu maghrufa sew fost il-persunal fil-grupp.
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Dan il-pool jista’ jinbena permezz ta: (I) it-tahrig inkro¢jat tal-persunal minn unitajiet ohra —
l-implimentazzjoni ta’ programmi ta’ tahrig inkrocjat sabiex diversi membri tal-persunal ikunu jistghu jwettqu
l-istess funzjonijiet essenzjali, b'enfasi fuq ir-rwoli identifikati bhala kongestjonijiet; u (ii) “grupp inattiv” ta’ eks
persunal essenzjali tal-NCP ibiddel il-persunal mid-dmirijiet tal-NCP fdipartimenti ohra wara perjodu stabbilit
biex jinholoq grupp inattiv ta’ persunal ta’ rizerva. Iz-zamma ta’ dan il-grupp inattiv tipprovdi zieda fil-
kapacita tal-persunal u tippermetti attivazzjoni rapida, filwaqt i tevita x-xhur ta’ tahrig u skrutinju tas-sigurta
tipikament mehtiega ghal rwoli sensittivi bhal dawn. Fi kwalunkwe kaz, ghandhom jigu formalizzati
arrangamenti biex jigi zgurat li l-persunal li jappartjeni ghall-grupp jibqa’ attwali permezz ta’ tahrig perjodiku
ta’ aggornament u jkun jista’ jigi mobilizzat malajr fi krizi kbira.

Il-prijoritizzazzjoni tar-reklutagg tal-persunal. L-operazzjoni sostnuta 24/7 tal-NCPs tehtieg livelli stabbli ta’
persunal. II-NCP jista’ jikkunsidra li jipprijoritizza r-reklutagg ghal rwoli li jappoggaw funzjonijiet essenzjali u
janticipa nuqgas prevedibbli ta’ persunal (ez. irtirar simultanju jew kuntratti ghal terminu fiss li jiskadu), biex
jibda r-reklutagg bizzejjed minn qabel. [l-mizuri jistghu jinkludu l-izvilupp ta’ processi ta’ reklutagg imhaffa;
barra minn hekk, it-tahrig kontinwu tal-persunal eZistenti jista’ jappogga aktar l-istabbilta tal-persunal, billi
jippermetti l-mobbilta interna, l-izvilupp tal-hiliet u s-su¢cessjoni fil-funzjonijiet essenzjali kollha.

L-investiment fiz-zamma essenzjali tal-persunal. Biex jinzamm il-persunal li jahdem fI-NCPs, il-motivazzjoni
ghandha tigi appoggata permezz ta’ tahlita ta’ benefic¢ji u incentivi. In¢entivi mhux monetarji jistghu jinkludu
liv estiz wara certu perjodu ta’ servizz, arrangamenti ta’ roster flessibbli soggetti ghal rekwiziti minimi ta’
kopertura tas-servizz, zoni ta’ mistrieh fuq il-post, mizuri ta’ appogg ghall-familja (ez. access ghall-indukrar
tat-tfal), u access ghal servizzi skontati jew minghajr hlas bhat-trasport pubbliku, il-kura tas-sahha, u facilitajiet
kulturali jew sportivi.

L-appogg ghall-familji ta’ persunal essenzjali. Id-disponibbilta essenzjali tal-persunal tista’ tiddependi fuq il-familji
taghhom, b'mod partikolari jekk ikunu friskju jew jithallew wahedhom. Jikkunsidraw li jistabbilixxu
arrangamenti, meta rilevanti, biex jissalvagwardjaw il-familji tal-persunal essenzjali tal-NCP, filwaqt li
jipprijoritizzaw is-sikurezza taghhom sabiex il-persunal ikun jista’ jibqa’ operazzjonali.

Il-prevenzjoni ta’ kongestjonijiet fil-persunal permezz tad-delega tal-awtorita u Il-promozzjoni tar-responsabbiltd
kondiviza. Jigu zgurati responsabbiltajiet u kompiti cari. Stabbilixxi protokolli ghall-awtorita li tiddelega.
Jidentifikaw is-successuri bil-pozizzjonijiet rispettivi taghhom, li jintervjenu jekk dawk li jiehdu d-decizjonijiet
responsabbli ghall-funzjonijiet essenzjali ma jkunux disponibbli. Specifika ¢-cirkostanzi u s-sekwenza li fiha
jassumu dawn ir-rwoli. Meta d-decizjoni u r-responsabbiltajiet jippermettu, jizguraw il-bini tal-kapacita u
t-tahrig regolari biex jiechdu fidejhom l-awtorita fkaz ta’ tfixkil. Ikkunsidra jekk id-distribuzzjoni jew
il-kondivizjoni tar-responsabbiltajiet fost diversi membri tal-persunal b’sistema ta’ rotazzjoni hijiex fattibbli u
ta’ ghajnuna biex jigu evitati l-kongestjonijiet. Tikkunsidra li zZomm manwal aggornat ghall-persunal il-gdid,
imfassal biex jippermetti lill-kollegi b’inqas esperjenza jimmaniggjaw b'mod indipendenti firxa wiesgha ta’
kompiti filwaqt li jizguraw il-konformita mal-istandards u l-protokolli stabbiliti.
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ANNESS V

Ghodod ta’ referenza operazzjonali

Dan I-Anness jipprovdi ghodda ta’ referenza operazzjonali li I-NCPs jenhtieg li jikkunsidraw li juzaw meta jizviluppaw jew
jirriezaminaw il-pjan ta’ kontinwita operazzjonali taghhom.

Fluss ta’ attivazzjoni illustrattiv

II-fluss ta’ hawn taht huwa ezempju ta’ kif tista’ tigi organizzata l-attivazzjoni ta’ pjan ta’ kontinwita operazzjonali, mill-
mument li jigi identifikat tfixkil potenzjali sakemm I-NCP jidhol ffazi ta’ kontinwita stabbli. Huwa strutturat madwar punti
ta’ de¢izjoni, mhux perjodi ta’ Zmien preskritti.

_______

Operazzjonijiet
normal

—1. Valutazzjoni inizjali

. Deéizjoni dwar 1-
attivazzjoni

73

= Jitkomplew l-operazzjonijiet normali v tigi
mmonitorjata s-sitwazzjoni

( N

| Instabtfixkil |

i potenzjali |

a =
l

[s-sitwazzjoni taffettwa, jew x'aktarx i
taffettwa, il-funzjonijiet tal-NCP?

L IVA

= Iigi nnotifikat il-persuna dezinjata li tiefiu d-
decizjoni, 11 hija responsabbli biex tordna 1-
attivazzjoni tal-pjan ta* kontinwita operazzjonali

1

Is-sitwazzjoni tiggustifika l-attivazzjond tal-pjan
ta® kontinwiti operazzjonali?

LIVA

= Jig1 ddeterminat il-livell ta’ attivazzjoni
(parzjali’shiha/livelli ohira definiti fil-livell
nazzjonali)

LE

LE

—

= Tigu applikati 1-
proceduri standard
ghat-trattament tal-

inéidenti.
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4. Stabilizzazzjoni ta
funzjonijiet essenzjali

6. DeciZjont dwar it-
tranfizzjonijiet ta’ rkupm

e e g D P g |

= Jigi nnotifikat il-persunal £ lonformita mal-
procedura ta’ twissija
» Jigu nnotifikati I-gerarkija u s-shab
istitnzzjonali rilevanti
+ Jigu attivati r-riZorsi ta’ rizerva identifilafi
(bini, ICT, persunal, mezzi ta” komunikazzjoni)

!

+ Jigi Kleonfermat 11 I-aktar fanzjonijiet ezzenzjali
jlunu operattivi, anld jeld: b'lapaditd mnaggsa

!

= Jitwettqu 1-funzjonijiet essenzjali mill-bini
ewlieni jew minn postijiet alternattivi

* Tinzamm il-komunikazzjoni mal-partijiet

tkkonéernati (il-gerarlija, 15-shal)
= Jigu gestiti r-rotazzjond tal-persunal v 1-
kapacita addizzjonali
» Jigu ddokumentati d-decizjondjiet v I-
avvenimenti sinifikanti

Il-lundizzjonijiet ghar-ritom ghall-
operazzjonijiet normali huma ssodisfati?

| IVA

+ Jibda l-irkupm

!

= Ritorn gradwali ghall-arrangamenti normali
* Sessjoni ta’ evalwazzjoni
» Identifikazzjoni tat-taghlimiet mehuda
* Aggornament tal-pjan ta’ komtinwita
operazzjonali

= Jitkomplew 1-
operazzjonijiet ta’
kontinwita u s-
sitwazzjond tigi
vvalutata mill-gdid
regolarment.
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ANNESS VI

Punti ewlenin li ghandhom jigu indirizzati meta tigi abbozzata strategija ta’ komunikazzjoni (')

—  Identifika l-gruppi ta’ udjenza differenti, taht ir-responsabbilta tal-komunikazzjoni tal-organizzazzjoni, li
potenzjalment jistghu jigu affettwati mit-tfixkil tal-operazzjonijiet tal-NCP jew li jkollhom jigu infurmati fkaz li
l-organizzazzjoni ssofri avveniment ta’ tfixkil, inkluz:

(@)
(b)
(©)
(d)
(¢)
(f)

il-livelli oghla tal-organizzazzjoni, inkluz il-livell tat-tehid tad-decizjonijiet;

il-persunal tal-organizzazzjoni;

il-partijiet ikkoncernati li jipprovdu kontribut ghall-funzjonijiet essenzjali tal-organizzazzjoni;
il-partijiet ikkonc¢ernati li jircievu l-output tal-funzjonijiet essenzjali tal-organizzazzjoni;
il-midja;

il-pubbliku generali.

—  Ghal kull grupp ta’ udjenza, iddefinixxi l-iskop tal-komunikazzjoni fkaz ta” avveniment ta’ tfixkil. Kull grupp jista’
jirrikjedi tip, format u kontenut ta’ informazzjoni differenti. Il-mezz (i) ta’ komunikazzjoni uzat (i) jista'[jistghu
jvarja/jvarjaw ukoll.

—  Jabbozzaw messaggi stabbiliti minn gabel li jkunu ¢ari, kon¢izi u konsistenti fost ir-ricevituri, il-kanali u maz-zmien.
Jizguraw li dawn ikunu mfassla ghall-grupp ta’ udjenza li jimmiraw ghalih, filwaqt li jindirizzaw il-htigijiet specifici ta’
informazzjoni taghhom.

—  Identifika kanali ta’ komunikazzjoni alternattivi ghal kull grupp ta’ udjenza biex tizgura komunikazzjoni effettiva jekk
it-tfixkil ikollu impatt fuq il-kanali standard.

—  Jikkunsidraw l-informazzjoni proattiva bhala approcc ahjar ghall-informazzjoni reattiva.

—  Fejn l-istrategija ta’ komunikazzjoni tinkludi l-possibbilta ta’ tixrid ta’ messaggi permezz tat-televizjoni u r-radju
pubblici, tikkoordina z-zmien ta’ dawn il-messaggi max-xandiriet tal-ahbarijiet biex tizgura integrazzjoni effettiva u
distribuzzjoni wiesgha fost il-popolazzjoni.

—  Fl-istrategija ta’ komunikazzjoni, ikkunsidra li tassenja minn qabel ir-rwol ta’ maniger tal-informazzjoni ghal certa
pozizzjoni, filwaqt li tispecifika I-kompiti tieghu qabel, matul u wara avveniment ta’ tfixkil.

(") Dawn il-punti ssuggeriti ghall-abbozzar ta’ strategija ta’ komunikazzjoni ma jqisux il-gestjoni tal-mizinformazzjoni jew tad-

dizinformazzjoni.
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ANNESS VII

Ezempji ta’ xenarji

Ezempju tax-xenarju 1

X'inhu: fisara fl-energija segwita minn telf ta’ data.

Li gejja: il-hisara fl-energija taffettwa z-zZona fejn jinsab il-bini ewlieni tal-NCP.
Tul ta’ zmien: 24 siegha.

Deskrizzjoni: xoghlijiet ta’ tiswija fil-vicinanza tal-bini tal-NCP ikkawzaw hsara lis-sistema tad-distribuzzjoni tal-elettriku.
It-telf fdaqqa tal-energija kkawza hsara lis-sistemi tal-kompjuter tal-NCP, li rrizultat f'telf ta’ data. Ix-xoghlijiet ta’ restawr tal-
energija huma mistennija li jdumu 24 siegha. ll-hsara fl-ICT iddum ghal 24 siegha.

Ezempju tax-xenarju 2

X'inhu: nuqqas ta’ accessibbilta tal-bini minhabba borra dejjiema.
Li gejja: iz-zona kollha fejn jinsab il-bini hija affettwata.

Tul ta’ Zmien: fuq gimgha.

Deskrizzjoni: Maltempata tal-borra kbira laqtet iz-zona fejn jinsab il-bini tal-NCP, u halliethom inaicessibbli bit-trasport bit-
triq u pubbliku. Il-borra tant hija estensiva li l-imharet tas-silg mhumiex bizzejjed biex inehhu t-toroq ewlenin kollha matul
l-ewwel 24 siegha, bi prijorita moghtija lill-aicess ghall-isptar. Il-popolazzjoni ntalbet tibqa’ barra mit-toroq. Ghal mill-inqas 48
siegha, l-access bit-trasport pubbliku jew b'vettura privata ghall-facilitajiet tal-NCP mhuwiex possibbli. Il-mewga kiesha tkompli
fiz-zona ghal aktar minn gimgha u I-borra fuq toroq izghar tippersisti ghal gimgha. B'rizultat ta’ dan, terz tal-persunal skedat li
jahdem fil-jiem ta’ wara ma jistax jibda jahdem ghal gimgha minhabba li l-post ta’ residenza tieghu huwa remot u toroq izghar
huma l-ahhar li jigu kklerjati.

Barra minn hekk, il-persunal essenzjali fuq xoghol fil-jum tal-borra jithalla I-art fil-bini ghall-ewwel 48 siegha. Madwar terz diga
lahqu I-ghadd massimu ta’ sighat li huma permessi jahdmu dik il-gimgha, u terz iehor se jilhaq dak il-limitu fi Zmien 24 siegha.
Konsegwentement, huma legalment intitolati ghal mistrieh adegwat. Dawn jehtiegu wkoll appogg ghall-htigijiet bazici (I-ikel,
l-igjene personali), u, fxi kazijiet, mizuri biex jappoggjaw lill-familji taghhom, u/jew l-evakwazzjoni.
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ANNESS VIII

Qafas ta’ evalwazzjoni propost ghat-test tal-istress

L-ezitu tat-test tal-istress ghandu jigi vvalutat skont Zewg dimensjonijiet separati izda komplementari:

—  Il-konformita mal-pjan tal-kontinwitd operazzjonali. Din id-dimensjoni jenhtieg li tivvaluta l-punt sa fejn I-NCP
implimenta l-arrangamenti ta’ kontinwita operazzjonali applikabbli matul it-test tal-istress, inkluzi l-istrutturi tat-
tehid tad-decizjonijiet ghall-attivazzjoni, l-eskalazzjoni u l-irkupru, il-koordinazzjoni u I-komunikazzjoni interni u
esterni, l-arrangamenti ta’ rilokazzjoni u l-uzu ta’ rizorsi ta’ rizerva.

—  Iz-zamma ta’ funzjonijiet essenzjali u t-twettiq ta’ objettivi predefiniti ta’ prestazzjoni operazzjonali li jistghu jitkejlu. Din
id-dimensjoni ghandha tivvaluta jekk il-funzjonijiet essenzjali tal-NCP inzammux jew inbdewx mill-gdid flimiti
predefiniti accettabbli, jekk kienx hemm effetti negattivi fuq funzjonijiet mhux essenzjali ohra tal-NCP, u jekk it-test
tal-istress lahagx l-objettivi tal-prestazzjoni predefiniti li jistghu jitkejlu. Ezempji ta’ objettivi tal-prestazzjoni
operazzjonali huma pprovduti fl-Anness II.

[z-zewg dimensjonijiet ghandhom jigu vvalutati separatament sabiex jigi identifikat b'mod aktar preciz liema titjib huwa
mehtieg. Din id-distinzjoni tghin biex jigi zgurat li l-konformita mal-pjan ta’ kontinwitd operazzjonali tigi vvalutata
separatament mill-effettivita tal-ezitu operazzjonali. Ir-rapport ta’ evalwazzjoni ghandu jipprezenta r-rizultat bhala zewg
punteggi komplementari: wiched li jirrifletti I-konformita mal-pjan ta’ kontinwita operazzjonali, u l-iehor i jirrifletti
z-zamma ta’ funzjonijiet essenzjali u t-twettiq ta’ objettivi predefiniti ta’ prestazzjoni operazzjonali li jistghu jitkejlu.

Tabella ta’ evalwazzjoni ghall-valutazzjoni tal-konformita mal-pjan ta’ kontinwita operazzjonali.

Klassifikazzjoni (0-3)

Deskrizzjoni

0:  Nugqgas ta’ konformita.

L-ezercizzju ftit li xejn wera allinjament mal-arrangamenti tal-kontinwitd
operazzjonali. Il-proceduri ewlenin Rienu assenti, ezegwiti b'mod skorrett, jew injorati.

1:  Konformita parzjali.

Xi punti tal-arrangamenti ta’ kontinwita gew applikati, izda punti importanti ohra ma
gewx segwiti b'mod korrett, gew applikati tard wisq, jew instabu li ma kinux adegwati
fil-prattika. It-test zvela dghufijiet sostanzjali u opportunitajiet importanti ghal titjib
fil-pjan.

2:  Konformita generali,
b’devjazzjonijiet zghar biss.

It-test tal-istress gie implimentat b’mod wiesa’ fkonformita mal-pjan ta’ kontinwita
operazzjonali. Id-devjazzjonijiet mill-pjan kienu limitati. It-test zvela xi dghufijiet u
opportunitajiet ghal titjib fil-pjan.

3:  Konformita shiha.

Il-pjan ta’ kontinwita operazzjonali gie segwit bis-shih matul it-test tal-istress.

Tabella ta’ evalwazzjoni ghall-valutazzjoni taz-zamma ta’ funzjonijiet essenzjali u l-issodisfar ta’ objettivi predefiniti ta’
prestazzjoni operazzjonali li jistghu jitkejlu.

Klassifikazzjoni (0-3)

Deskrizzjoni

0:  Ma ntlahqux.

Il-funzjonijiet essenzjali tal-NCP gew sospizi jew ittardjati lil hinn mil-limiti predefiniti
accettabbli. Funzjonijiet mhux essenzjali ohra tal-NCP gew affettwati b'mod sinifikanti
u negattiv. L-objettivi ta’ prestazzjoni predefiniti li jistghu jitkejlu ma ntlahqux.

1:  Miksuba bi sfidi kbar.

Funzjoni essenzjali wahda jew aktar gew restawrati biss wara dewmien sostanzjali li
jagbez il-limiti accettabbli. It-test tal-istress seta’ kkawza wkoll tfixkil rilevanti jew
affettwa b'mod negattiv funzjonijiet ohra tal-NCP. L-objettivi ta’ prestazzjoni predefiniti
li jistghu jitkejlu ntlahqu biss parzjalment jew bi sfidi kbar.
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Klassifikazzjoni (0-3)

Deskrizzjoni

2:  Miksuba b’devjazzjonijiet zghar.

1I-funzjonijiet essenzjali nzammu jew gew restawrati fi hdan margnijiet ta’ tolleranza
accettabbli (b'limiti aécettabbli predefiniti magbuza b’hin limitat) minghajr impatt
sinifikanti fuq funzjonijiet ohra tal-NCP. L-objettivi ta’ prestazzjoni predefiniti li jistghu
jitkejlu fil-bicca 1-kbira ntlahqu, u gew osservati biss devjazzjonijiet Zghar mil-limiti
stabbiliti.

3:  Milhuq ghal kollox.

II-funzjonijiet essenzjali koperti mit-test tal-istress inzammu jew gew restawrati
minghajr dewmien li jagbez il-limiti accettabbli predefiniti u minghajr impatt negattiv
fuq funzjonijiet ohra tal-NCP. L-objettivi ta’ prestazzjoni predefiniti li jistghu jitkejlu
ntlahqu bis-shih.
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ANNESS IX
L-evalwazzjoni tat-Test tal-Istress, l-identifikazzjoni tal-lezzjoni u t-titjib propost (')
Fil-process ta’ evalwazzjoni, huwa rakkomandabbli li jigu identifikati strategiji ghat-titjib tal-oqsma li ma gewx indirizzati

b'mod adegwat matul l-ezercizzju tat-test tal-istress. Barra minn hekk, il-NCPs ghandhom jikkunsidraw li jinkorporaw
oggetti ta’ success li hargu matul l-ezercizzju izda li mhumiex inkluzi fil-pjan attwali ghall-kontinwita operazzjonali.

It-tabella 1i gejja hija mahsuba biex tiffacilita l-kompilazzjoni u l-allinjament tal-evalwazzjoni, l-identifikazzjoni tal-
lezzjonijiet u t-titjib propost wara t-twettiq ta’ test tal-istress.

Il-konformita mal-pjan tal-kontinwita operazzjonali. | Klassifikazzjoni (0-3): ...

Deskrizzjoni...
[z-zamma ta’ funzjonijiet essenzjali u t-twettiq ta’ Klassifikazzjoni (0-3): ...
Qb]ettlv'l. pre'deflnm ta’ prestazzjoni operazzjonali li Deskrizzjoni...
jistghu jitkejlu.

Sejbiet u kummenti

Lakuni u lezzjonijiet identifikati

Titjib propost

Azzjonijiet mehtiega ghall-implimentazzjoni

() Din it-tabella ta’ evalwazzjoni hija bbazata fuq is-Sett ta’ Ghodod ghar-Rizorsi tal-Kontinwita zviluppat mill-Agenzija Federali ghall-
Gestjoni tal-Emergenzi (FEMA) tal-Istati Uniti biex tappogga lill-komunitajiet u lill-awtoritajiet/organizzazzjonijiet lokali fl-izvilupp ta’
programmi ta’ kontinwita operazzjonali u giet adattata ghall-ezercizzju tat-test tal-istress.
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ANNESS X

Formola ta’ feedback tal-partecipant

Il-kwestjonarju li gej huwa rrakkomandat bhala mudell ghall-gbir ta’ feedback mill-partecipanti tat-test tal-istress.
Il-mistogsijiet ghandhom jitfasslu skont il-kamp ta’ applikazzjoni u l-enfasi specifici tat-test tal-istress. Il-gbir ta’ twegibiet
ghal dawn il-mistogsijiet jew mistoqsijiet simili minn partecipanti, osservaturi jew persunal tat-test tal-istress involuti
favvenimenti ta’ tfixkil reali jista’ jghin biex jigu identifikati taghlimiet u lakuni, li mbaghad jistghu jintuzaw biex jigi
aggornat il-pjan ta’ kontinwita operazzjonali tal-NCP.

Attivazzjoni tal-pjan ta’ kontinwita operazzjonali:

Gew segwiti protokolli stabbiliti?

Jekk le, x’kienu r-ragunijiet ghad-devjazzjoni, u dan kien minhabba zball/problema jew aggustament pozittiv/ta’
ottimizzazzjoni?

Kemm gew ezegwiti b'mod effi¢jenti l-protokolli?
X'inhuma l-isfidi li nqalghu?
Il-komunikazzjoni kienet cara u effettiva matul l-attivazzjoni?

Il-persunal essenzjali kollu gie nnotifikat u mobilizzat fil-hin?

It-tkomplija operattiva, il-kontinwita u I-prestazzjoni tal-funzjoni essenzjali:

X’kien iz-zmien li hadt biex terga’ tibda l-funzjonijiet essenzjali li inti responsabbli ghalihom?

[I-funzjonijiet essenzjali kollha twettqu b'mod effi¢jenti u fi hdan il-perjodi ta’ zmien mistennija? Ivvaluta l-kwalita tal-
outputs imwassla fkundizzjonijiet ta’ ttestjar.

Kien hemm xi dewmien jew ineffi¢jenzi osservati fit-twettiq ta’ dawn il-funzjonijiet?
I-prijoritizzazzjoni ta’ xi funzjonijiet essenzjali kienet mehtiega matul l-ezercizzju?
Kif giet deciza u kkomunikata l-prijoritizzazzjoni?

II-prijoritizzazzjoni kienet effettiva biex tizgura l-kontinwita u l-effettivita?

Taghmir u Sistemi tal-ICT:

It-taghmir ta’ rizerva kollu mehtieg kien disponibbli u kompletament operattiv?

Is-sistemi ta’ backup tal-provvista tal-elettriku gew ittestjati u kienu kompletament funzjonali?
L-ghodod u l-kanali ta’ komunikazzjoni ta’ rizerva gew ittestjati u kienu kompletament funzjonali?
Kien hemm servizzi u provvisti essenzjali ohra disponibbli, ittestjati u kompletament operattivi?
Gew identifikati xi dewmien jew ineffi¢jenzi kkawzati mis-sistemi tal-ICT?

Kemm gew solvuti b'mod effettiv il-kwistjonijiet?

Facilitajiet alternattivi:

Il-post alternattiv huwa adegwat fid-dags, fit-tqassim u fit-taghmir biex jippermettilek tahdem ghal Zmien twil (diversi
jiem)? Jekk le, ghaliex u X’jista’ jsir biex jittejjeb?
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Komunikazzjoni u koordinazzjoni:

—  Il-partecipanti kollha, inkluzi I-gerarkija u t-timijiet jew il-kollegi rilevanti, gew infurmati b’'mod adegwat?

—  Il-komunikazzjoni u l-koordinazzjoni interni nzammu b'mod effettiv matul l-ezer¢izzju, inkluz mal-gerarkija?
—  I-komunikazzjoni u l-koordinazzjoni mal-ERCC inzammu b'mod effettiv matul l-ezercizzju?

—  Jekk applikabbli, kemm kienet effettiva I-komunikazzjoni mal-ERCC mill-post tal-backup?

—  Kif giet skambjata u ddokumentata l-informazzjoni matul ir-rilokazzjoni jew it-tfixkil?

Tahrig u benesseri tal-persunal:

—  Tahseb li kont ippreparat sew ghall-ezercizzju bbazat fuq it-tahrig tal-kontinwita operazzjonali ta’ gabel l-ezercizzju?
—  Kont infurmat tajjeb dwar l-ezercizzju ladarba beda?

—  Kien hemm c¢arezza fir-rwoli matul l-ezer¢izzju?

—  L-ezercizzju kien utli ghal skopijiet ta’ tahrig tal-persunal?

—  [-htigijiet personali u tal-familja tieghek gew ikkunsidrati, perezempju l-htiega tieghek ghat-trasport, il-mistrieh,
l-ilma jew l-ikel?

Osservazzjonijiet generali ohra:

—  Liema aspetti tal-ezercizzju kienu l-aktar ta’ success?
—  Xkienu l-isfidi ewlenin li ltaqghu maghhom?

—  L-ezercizzju lahaq l-objettivi tieghu?

—  Abbazi tal-esperjenza matul l-ezercizzju, kif tivvaluta I-kapacita tal-NCP li jkompli jopera skont il-kundizzjonijiet ta’
dan l-ezercizzju ghal gimgha (1)?

—  Identifika rizorsi jew appogg addizzjonali possibbli mehtiega ghal avveniment ta’ tfixkil simili li jdum aktar mill-
ezercizzju.

—  Tidentifika titjib ghal tahrig u ezer¢izzji futuri.
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