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KOMISIJOS REKOMENDACIJA
2026 m. spalio 29 d.

dél Sajungos civilinés saugos mechanizmo nacionaliniy kontaktiniy punkty veiklos testinumo
uztikrinimo ir testavimo nepalankiausiomis saglygomis gairiy

(C/2026/5593)

EUROPOS KOMISIJA,

atsizvelgdama | 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimg Nr. 1313/2013/ES dél Sajungos
civilinés saugos mechanizmo ('), ypac i jo 7 straipsnj,

kadangi:

(1)  pagal Sutarties dél Europos Sajungos veikimo (SESV) 196 straipsnio 1 dalies b punkta, Sajunga turi skatinti greita ir
veiksmingg nacionaliniy civilinés saugos tarnyby operatyvinj bendradarbiavima Sajungoje;

(2)  Sajunga turi papildomajg kompetencij civilinés saugos srityje, kaip nustatyta SESV 6 straipsnio f punkte;

(3)  Sprendimu Nr. 1313/2013/ES sukurtu Sgjungos civilinés saugos mechanizmu (toliau — SCSM) siekiama stiprinti
Sajungos ir valstybiy nariy bendradarbiavimg ir sudaryti palankesnes salygas koordinuoti veiklg civilinés saugos
srityje, siekiant gerinti gaivaliniy ir Zmogaus sukelty nelaimiy prevencijos, parengties joms ir reagavimo i jas sistemy
veiksminguma;

(4) pastaraisiais metais Sajungoje jvyko keletas didelio poveikio trikdomuyjy jvykiy, visy pirma COVID-19 pandemijos
padariniai, Rusijos agresijos karas prie§ Ukraing, 2024 m. didelio masto IT sistemy veikimo sutrikimas, 2025 m.
sausio mén. Airija uzklupusi audra ,Eowyn“ ir 2025 m. visuotinis elektros energijos tiekimo sutrikimas Pirény
pusiasalyje. Trikdomieji jvykiai gali sutrikdyti arba sulétinti civilinés saugos sistemy, kurios turi veikti 24 valandas
per para, 7 dienas per savaite (toliau — visa parg kasdien), veikima;

(5) Sprendimo Nr. 1313/2013/ES 7 straipsnyje nustatyta, kad Reagavimo | nelaimes koordinavimo centras (toliau —
RNKQC) turi uztikrinti pajéguma veikti visg para kasdien ir padéti valstybéms naréms bei Komisijai siekti SCSM tiksly.
Komisijos jgyvendinimo sprendimo (ES) 2025/704 () 3 straipsnyje taip pat nustatyta, kad kiekviena valstybé naré
turi paskirti visa parg kasdien veikiantj nacionalinj ry$iy su RNKC kontaktinj punkta;

(6) 2023 m. vasario 8 d. Komisijos rekomendacijoje dél Sagjungos atsparumo nelaiméms didinimo tiksly () RNKC ir
valstybiy nariy bei SCSM dalyvaujanciy valstybiy civilinés saugos institucijos raginami pagal savo atitinkamus
jgaliojimus stiprinti veiklos testinumo planavimo pajégumus. Joje taip pat nurodoma, kad SCSM ,turéty biti
remiamas testavimas nepalankiausiomis sglygomis siekiant patikrinti ekstremaliyjy situacijy operacijy centry veiklos
testinumg ir bendradarbiauti su valstybémis narémis dél tolesnés veiklos, susijusios su igyta patirtimi ir
rekomendacijomis*. Ekstremaliyjy situacijy operacijy centry testavimas nepalankiausiomis salygomis visoje Europoje
buvo pavyzdiné iniciatyva, kuria siekta jgyvendinti 5-ajj tiksla ,UZtikrinti tvirta civilinés saugos sistema®, nustatyta
Komisijos komunikate dél Europos Sgjungos atsparumo nelaiméms didinimo tiksly (%);

() OLL 347,2013 12 20, p. 924, ELL http://data.europa.eu/eli/dec/2013/1313/oj.

() 2025 m. balandzio 10 d. Komisijos jgyvendinimo sprendimas (ES) 2025704, kuriuo nustatomos Europos Parlamento ir Tarybos
sprendimo Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo jgyvendinimo taisyklés ir panaikinami Komisijos
igyvendinimo sprendimai 2014/762/ES ir (ES) 2019/1310, (OL L, 2025/704, 2025 4 15, ELL http://data.europa.eu/eli/dec_impl/
2025(704/0j).

() OLC56,2023215,p. 1.

() 2023 m. vasario 8 d. Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui ,Europos Sajungos atsparumo nelaiméms didinimo tikslai. Bendri pasirengimo biisimoms ekstremaliosioms
situacijoms veiksmai“, COM(2023) 61 final.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(10)

(11)

(13)

(14)

(15)

Sios pastangos dera su kitomis atsparumo didinimo sistemomis, jskaitant ES pasirengimo krizéms strategija (°) ir
NATO pagrindinius nacionalinio atsparumo reikalavimus (¢). Konkreciai tos strategijos 51 veiksmu raginama priimti
,reagavimo j nelaimes ir kriziy centry testavimo nepalankiausiomis salygomis visoje ES gaires*;

Siomis aplinkybémis biitina sutelkti démesj j SCSM nacionaliniy kontaktiniy punkty (toliau — NKP) veiklos testinuma
ir stiprinti jy atsparuma, kad jie galéty testi veiklg trikdomyjy jvykiy metu, sistemingu vertinimu ir testavimu
nepalankiausiomis sglygomis stiprinant jy veiklos testinumo planus ir taikomg praktika;

be to, reagavimo pajégumai, kurie gavus prayma galéty bati pasitelkti intervencijai pagal SCSM, gali nepriklausyti
institucijai, vykdanciai NKP funkcijas. Siekiant uztikrinti SCSM veiklos testinumg, labai svarbu jvykus sutrikimams
islaikyti rysj su tuos pajégumus valdanciais subjektais;

veiklos testinumo uZtikrinimo priemonés gali likti nepastebétos iki tol, kol jvyksta sutrikimas. Tokius sutrikimus
nebiitinai sukelia didelés krizés ar ekstremaliosios situacijos — jie gali kilti ir dél nedideliy incidenty arba dél
aplinkybiy, kurioms neskiriama pakankamai démesio arba kurios néra optimalios. Siekiant uZtikrinti, kad
sprendimai dél prevencijos ir poveikio maZinimo priemoniy bity priimami remiantis i§samia informacija,
planuojant NKP veiklos testinumg bitina nustatyti galimas sutrikimy, daranciy poveikj esminéms NKP funkcijoms,
priezastis (). Be to, visa parg kasdien pamainomis dirbantys darbuotojai susiduria su specifiniais psichosocialiniais ir
gerovés uztikrinimo i$§ukiais, jskaitant dél darbo naktinémis pamainomis kylancias sveikatos problemas, su darbu
susijusj stresa ir atskirtj nuo Seimos. Jei $ios problemos nesprendziamos, jos gali lemti darbuotojy perdegima, didele
darbuotojy kaitg ir galimg darbuotojy trikuma;

veiklos testinumo uztikrinimo priemonés turéty islikti veiksmingos nepriklausomai nuo sutrikimo pobiidzio ar
priezasties — ar ji sukelty gamtiniai pavojai, avarijos, techniniai gedimai, Zmogaus klaidos, infrastruktiros ar
komunaliniy paslaugy teikimo sutrikimai, didelio masto darbuotojy nebuvimas, tyciniai ar piktavaliski veiksmai,
jskaitant kibernetinius incidentus ir hibriding veiklg, ar bet kokios kitos priezastys;

rengdamiesi galimiems sutrikimams, NKP didina savo gebéjima greitai ir veiksmingai  juos reaguoti ir taip mazina
trikdomuyjy jvykiy trukme bei poveiki. Toks pasirengimas ne tik uztikrina galimybe atnaujinti veikla per priimting
laikotarpi, bet ir padeda apriboti neigiamus padarinius suinteresuotiesiems subjektams ir iSorés subjektams, kuriy
veikla priklauso nuo NKP veiklos, taip pat apsaugoti organizacijos misijg ir reputacija;

kibernetiniy incidenty sukelti sutrikimai pasiZymi specifinémis savybémis, kurioms reikia skirti ypatinga démesj;
kitaip nei kitos grésmés veiklos testinumui, tokie incidentai gali biti ty¢iniai, i$plisti tarpusavyje susietose sistemose
ir kelti pavojy ne tik duomeny ir rysiy prieinamumui, bet ir jy vientisumui ar konfidencialumui;

reguliarus mokymas, pratybos ir atnaujinimai yra esminiai veiksmingos veiklos testinumo uZtikrinimo programos
elementai. Kuo dazniau praktiskai i$bandomas veiklos testinumo planas, tuo geriau organizacija pasirengia
galimiems sutrikimams, nes pratybos padeda nustatyti spragas ir supazindinti darbuotojus su procediiromis.
Tinkamai parengti darbuotojai, aiskiai suprantantys savo funkcijas ir atsakomybe, veiksmingiau atlieka uzduotis
jvykus sutrikimams. Be to, | pratybas jtraukiant suinteresuotuosius subjektus uztikrinama, kad jie suprasty rysiy
protokolus ir Zinoty, ko tikétis realiy trikdomuyjy jvykiy metu;

pratybos, testavimas nepalankiausiomis sglygomis ir realis incidentai suteikia vertingos patirties. Siekiant uZtikrinti,
kad veiklos testinumo planas i8likty aktualus, jis turéty biiti reguliariai atnaujinamas, atsiZvelgiant i patirt, igyta per
mokymus, pratybas, testavimg nepalankiausiomis saglygomis ir realius jvykius, taip pat | technologijy pazanga;

() Bendras komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir

Regiony komitetui dél ES pasirengimo krizéms strategijos, 2025 3 26, JOIN(2025) 130 final.

() Isipareigojimas didinti atsparuma, priimtas 2016 m. liepos 8-9 d. Varsuvoje vykusiame Siaurés Atlanto Tarybos susitikime dalyvavusiy
valstybiy ir vyriausybiy vadovy.

() Pavyzdziui, programinés jrangos atnaujinimai, organizacijos e. pasto domeno pakeitimai, apie kuriuos neprane§ama, kontaktiniy
duomeny atnaujinimai, apie kuriuos neprane$ama, nuolatinis darbuotojy trikumas arba didelés dalies bitinyjy darbuotojy is¢jimas j
pensijg vienu metu, kai juos pakeisianciy darbuotojy paieska gali bati pradéta tik jiems iSéjus j pensija.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16) kai NKP yra subjekto, kuris patenka j Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 (%) nuostaty taikymo

sritj, dalis, | testavimo nepalankiausiomis sglygomis metu igyta patirtj turéty bati atsiZvelgiama jgyvendinant
kibernetinio saugumo rizikos valdymo priemones, visy pirma susijusias su veiklos testinumu, atsarginiy kopijy
valdymu, veiklos atkiirimu po ekstremaliyjy jvykiy ir kriziy valdymu;

(17) nacionalinés civilinés saugos kompetentingos institucijos veiklos testinumo uztikrinimas apima daugiau nei vien jos

NKP veikimo uztikrinimg. Todél §i rekomendacija taip pat gali bati naudingas orientyras vystant nacionaliniy
organizacijy ir civilinés saugos sistemy veiklos testinuma, laikantis Sprendimo Nr. 1313/2013/ES 7 konstatuo-
jamosios dalies;

(18) i rekomendacija turéty bati i§sami ir atspindéti valstybiy nariy ir SCSM dalyvaujanciy valstybiy NKP struktiiry ir

funkcijy jvairove. Ji turéty bati taikoma lanksciai ir pritaikoma prie kiekvieno NKP jgaliojimy, veiklos konteksto,
aplinkybiy ir veiklos organizavimo sistemos, nes kiekvienas NKP turi savy ypatumy, veikia pagal skirtinga teising
sistemg ir susiduria su skirtingais i§3tkiais, dél kuriy veiklos testinumui uZtikrinti gali prireikti individualiai
pritaikyty sprendimy;

(19) i rekomendacija grindZiama konsultacijy su 2025 m. Komisijos isteigta Komisijos eksperty grupe, nagrinéjancia

veiklos testinumo visg parg kasdien trikdomuyjy ivykiy metu klausimus, rezultatais ir turéty papildyti esamus placiai
pripazintus veiklos testinumo standartus ir gaires (°),

PRIEME SIA REKOMENDACIJA;

()

ADRESATAI

Si rekomendacija skirta valstybiy nariy ir SCSM dalyvaujanciy valstybiy nacionalinéms kompetentingoms
institucijoms.

Valstybés narés gali laikyti i rekomendacijg aktualia ir kitiems nacionaliniams kriziy valdymo centrams bei SCSM
pajégumus valdantiems subjektams.

TERMINU APIBREZTYS

Sioje rekomendacijoje vartojamy terminy apibréztys:

a)  nacionaliné kompetentinga institucija — valstybés narés arba SCSM dalyvaujancios valstybeés (') pagal
SCSM paskirta institucija, kaip nurodyta Sprendimo Nr. 1313/2013/ES 29 straipsnyje;

b)  mnacionalinis kontaktinis punktas (NKP) — pagal Sprendimo Nr. 1313/2013/ES 9 straipsnio 7 dalj ir
Igyvendinimo sprendimo (ES) 2025/704 3 straipsnio 1 dalj paskirtas valstybés narés arba SCSM
dalyvaujancios valstybés kontaktinis punktas rySiams su RNKC palaikyti, veikiantis visa para kasdien;

¢)  esminés funkcijos — NKP veikla, operacijos ar paslaugos, kurios yra biitinos jo jgaliojimams ir misijai vykdyti
ir kuriy vykdymas negali biiti pertrauktas arba turi biti atnaujintas per trumpg i§ anksto nustatyta laikotarpj.
Pagal Sias gaires funkcijos priskyrimas prie esminiy funkcijy nustatomas atsizvelgiant j tai, kaip skubiai ji turi
bati atkurta po sutrikimo, o ne vien i jos strateging, operatyving ar institucing svarbg. Todél strateginiu,
operatyviniu ar instituciniu pozitriu svarbios funkcijos, kuriy vykdymo sutrikimas ar ilgalaikis atidéjimas
nesukelty nepriimtino poveikio, nelaikomos esminémis funkcijomis;

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio

saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148, (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80, ELL: http://data.europa.eu/eli/dir/2022/
2555/0j).

Tarptautiniai standartai: ISO 22301:2019 (Veiklos testinumo vadybos sistemos); JAV Federalinés ekstremaliyjy situacijy valdymo
agentiiros (FEMA) Federaliné veiklos testinumo direktyva Nr. 1 (2017 m.), Federaliné veiklos testinumo direktyva Nr. 2 (2017 m.),
Veiklos testinumo gairiy aplinkrastis (2018 m., atnaujintas 2024 m.) ir Veiklos procesy analizés ir poveikio veiklai analizés naudotojo
vadovas (2019 m.); Veiklos testinumo instituto (Business Continuity Institute) gerosios praktikos gairés (2018 m.).

(") Dél dalyvaujanciy valstybiy Zr. Sprendimo Nr. 1313/2013/ES 28 straipsni.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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d)  batinieji darbuotojai — NKP dirbantys darbuotojai, kurie atliecka esmines funkcijas arba padeda jas atlikti,
darbuotojai, dalyvaujantys grupéje, atsakingoje uz trikdomojo ivykio valdyma ar reagavima i ji, arba
darbuotojai, atlickantys abi Sias funkcijas;

¢)  nepakankami biitinieji darbuotojai — batinieji darbuotojai, kuriy pakankamo skaic¢iaus nebuvimas kelia
grésme veiklos testinumui, jei jie negaléty atvykti i darba ar dirbti, nes jie turi konkreciai veiklai, batinai
esminés funkcijos testinumui uztikrinti, vykdyti reikalingus paZyméjimus, asmens patikimumo
pazyméjimus, jgaliojimus, atsakomybe uz sprendimy priémimg, prieigos teises, Zinias, eksperting
kompetencijg ar kalbinius jgadzius;

f)  kritiné priklausomybé nuo atskiry darbuotojy — situacija, kai esminés funkcijos testinumas priklauso nuo
vieno ar keliy nepakankamy biitinyjy darbuotojy galimybés dirbti;

g)  veiklos testinumas — NKP gebéjimas uZtikrinti savo esminiy funkcijy, apimanciy veikla, operacijas ar
paslaugas, vykdymo testinuma, kai toms funkcijoms vykdyti batini iStekliai, tokie kaip batinieji darbuotojai,
gaunama informacija, paslaugos, produktai, atsargos, biudZeto asignavimai, jranga, informaciniy ir rysiy
technologijy (IRT) sistemos ar reikalavimus atitinkancios veiklos vietos, tampa neprieinami, sugadinami,
netinkami naudoti arba sutrinka jy veikimas ar tiekimas;

h)  veiklos testinumo planas arba planas — atskiras dokumentas arba procediiry rinkinys, skirtas NKP veiklos
testinumui uztikrinti;

i)  trikdomasis jvykis — incidentas ar aplinkybé, dél kuriy NKP negali atlikti esminés funkcijos arba jos
vykdymas labai uzdelsiamas;

j)  atkiirimas — NKP veiklos pajégumy, patalpy (infrastruktiiros), sistemy ir iStekliy atkiirimas po sutrikimo.

REKOMENDACIJOS DEL NACIONALINIJ KONTAKTINIY PUNKTUY VEIKLOS TESTINUMO

Pagrindinés rekomendacijos

NKP turéty parengti nuosekly ir i§samy veiklos testinumo plang arba dokumentais jforminty procediry rinkini,
apimantj visus veiklos testinumo elementus. Papildomos rekomendacijos dél veiklos testinumo plano pateikiamos
3.2 skirsnyje.

Veiklos testinumo planavimo tikslas — uztikrinti, kad jvykus trikdomiesiems jvykiams NKP galéty vykdyti savo
esmines funkcijas pablogéjusiomis veiklos salygomis. Todél planuojant veiklos testinumg turéty bati daroma
prielaida, kad trikdomyjy jvykiy pasitaikys ir kad jprastos veiklos salygos gali biiti atkurtos ne i§ karto, o kai kuriais
atvejais jy gali visai nepavykti atkurti. NKP turéty gebéti uztikrinti esminiy funkcijy vykdyma pablogéjusiomis
salygomis, taikydami alternatyvias procediiras, naudodamiesi alternatyviomis patalpomis bei rySiy kanalais ir
maZesniais i$tekliais, iki veiklos pajégumai bus visiskai atkurti.

Trikdomyjy jvykiy metu iStekliai pirmiausia turéty biti skiriami NKP esminiy funkcijy vykdymo testinumui
uztikrinti. Tai gali reiksti, kad neesminiy funkcijy vykdymo testinumas gali bati neuztikrinamas.

Veiklos testinumo uZtikrinimo priemonémis turéty biti uZtikrintas nenutriikstamas operatyvinés informacijos,
batinos NKP informuotumui apie padétj palaikyti ir sprendimy priémimui per visa sutrikimo laikotarpj
palengvinti, rinkimas, analizé, patvirtinimas ir sklaida.

Parengti darbuotojai yra pagrindinis veiklos testinumg uZtikrinantis isteklius. Nors veiklos testinumo planas,
susijusios priemonés ir atsarginés priemonés padeda uztikrinti veiklos testinuma, galiausiai jis priklauso nuo
darbuotojy gebéjimo priimti sprendimus ir taikyti Sias priemones esant dideliam spaudimui.

Veiklos testinumo planavimas turéty bati grindziamas i$samiu organizacijos, kuriai priklauso NKP, administracinés
ir operatyvinés veiklos organizavimo tvarkos i$manymu. Siuo tikslu turéty bati aktyviai skatinamas ir
palengvinamas jvairiy padaliniy bendradarbiavimas.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.2.

13.

14.

15.

NKP turéty jvertinti galimus savo veiklos sutrikimy Saltinius. Atliekant vertinima daugiausia démesio turéty biti
skiriama galimam jy trikdomajam poveikiui NKP veiklai ir reagavimo plano, kuriuo biity uZztikrintas esminiy
funkcijy vykdymo testinumas, rengimui.

Vertinant grésmes veiklos testinumui, ypatingas démesys turéty biti skiriamas procesams, kuriuos bitina atlikti
laiku, ir kritinéms priklausomybéms, jskaitant:

a)  vienintelius informacijos $altinius arba informacija, kuri Zinoma tik ribotai asmeny grupei, jskaitant jslaptinta
informacija;

b)  vienintele turimg jrangg arba vienintelius paslaugy teikéjus, nuo kuriy priklauso esminiy funkcijy vykdymas;
c)  vienintelius rysiy kanalus, kontaktinius asmenis arba sprendimus priimancius asmenis;

d)  nepakankamy pagrindiniy darbuotojy galimybe dirbti.

Turéty buti nustatyti ir pasalinti su darbuotojais, patalpomis, rysiais, IRT sistemomis, logistika ir sprendimy
priémimu susijusios kritinés priklausomybés taskai. Jei jy i§vengti nejmanoma, turéty bati nustatytos ir i§bandytos
tinkamos prevencijos ir poveikio mazinimo priemonés, jskaitant 3.9 skirsnyje silomas priemones.

Kiekvienas sutrikimas, pratybos ir testavimas nepalankiausiomis sglygomis turéty suteikti naudingos patirties, kuria
remiantis biity tobulinamos veiklos testinumo uZtikrinimo priemonés ir ilgainiui didinamas atsparumas.

Planuojant SCSM NKP veiklos testinuma ir testavimg nepalankiausiomis salygomis, turéty biti atsizvelgiama i toliau
nurodytas trikdomyjy jvykiy kategorijas; $is sgrasas néra baigtinis. Kiekviena kategorija aprasyta I priede:

a)  negaléjimas naudotis patalpomis;
b)  elektros energijos tickimo sutrikimas;
¢)  IRTsistemy veikimo sutrikimas arba gedimas;

d)  didelés dalies darbuotojy nebuvimas arba nepakankamy biitinyjy darbuotojy nebuvimas.

NKP turéty uztikrinti savo gebéjima testi veiklg atsiradus vienam ar keliems pirmiau 11 punkte nurodytiems
veiksniams, dél kuriy bitina taikyti veiklos testinumo uztikrinimo priemones.

NKP veiklos testinumo planas

Kiekvienas NKP turéty parengti nuosekly, i§samy rasytinj veiklos testinumo plang arba lygiavertj dokumentais
jforminty procediiry rinkinj, apimantj visus veiklos testinumo elementus ir numatantj integruotg bei sisteminga
reagavima | sutrikimus, jskaitant poveikio maZzinimo priemones ir susitarimus dél neatidéliotiny intervenciniy
veiksmy.

Veiklos testinumo plane turéty biti numatyti alternatyvis visy esminiy procesy, ypac ty, kuriuos bitina atlikti
laiku, vykdymo bidai, uZtikrinant, kad $ie procesai galéty bati tesiami sutrikus pagrindiniy istekliy naudojimui.
Atsarginés ir alternatyvios priemoneés turéty bati visiSkai nepriklausomos. Jos neturéty priklausyti nuo ty paciy
istekliy, pavyzdziui, to paties pastato, energijos Saltinio, rysiy kanalo, IRT platformos ar paslaugy teikéjo. Be to, dél
jy neturéty atsirasti naujy priklausomybiy, galin¢iy kelti papildoma veiklos sutrikimy rizika.

Veiklos testinumo planas turéty biti reguliariai i$bandomas tikroviskomis salygomis. Planai, kuriy veiksmingumas
nebuvo patvirtintas per mokymus, pratybas ar testavimg nepalankiausiomis sglygomis, neturéty biti laikomi
tinkamais taikyti praktikoje. Veiklos testinumo uztikrinimo programa turéty apimti reguliary privaloma batinyjy
darbuotojy mokymg, reguliary testavimg ir pratybas, per kurias aktyvuojamas planas, taip pat sistemingg jo
perzifira ir atnaujinimg, uZtikrinant, kad visi susij¢ darbuotojai ir suinteresuotieji subjektai baity informuoti apie
atnaujinimus ir i$mokyti taikyti atnaujintas nuostatas.
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Priklausomai nuo organizacijos struktiiros, NKP j veiklos testinumo plano rengima turéty jtraukti darbuotojus,
kurie tiesiogiai nedalyvauja atliekant esmines funkcijas, ta¢iau turi ekspertinés kompetencijos ar Ziniy, reikalingy
visapusiskam organizacijos funkcijy supratimui uZztikrinti.

NKP turéty apsvarstyti galimybe savo organizacijoje paskirti, kas atlikty veiklos testinumo plano testinumo
koordinavimo funkcijg. Priklausomai nuo NKP dydzio ir struktaros, veiklos testinumo koordinavimo funkcijg
turéty atlikti vienas koordinatorius, specialiai sudaryta grupé, vienijanti atitinkamy operatyvinés veiklos sriciy
atstovus, arba ji turéty bati atliekama taikant kitas prie nacionaliniy aplinkybiy pritaikytas priemones. Jei sudaroma
grupé, i ja turéty bati jtraukti nariai, turintys eksperting kompetencija su plano igyvendinimu susijusiose veiklos
srityse, kaip antai IRT sistemy, alternatyviy patalpy, Zmogiskyjy istekliy ar logistikos srityse. Veiklos testinumo
koordinavimo funkcijos paskirtis turéty bati uztikrinti nuosekly veiklos testinumo plano jgyvendinima, perioding
jo perzitirg ir atnaujinimg, iskaitant iStekliy ir priemoniy, kuriais grindZiamas planas, patikrinima.

Esminiy funkcijy nustatymas

NKP turéty nustatyti savo esmines funkcijas ir sudaryti bei nuolat atnaujinti jy aprasa. Be su SCSM susijusiy funkcijy,
kaip antai pagalbos prasymy administravimo, SCSM reagavimo pajégumy sitilymo ir dislokavimo, NKP taip pat gali
reikéti uztikrinti kity organizacijos esminiy funkcijy testinumg. PavyzdZziai — veiklos koordinavimas su
nacionalinémis ar regioninémis institucijomis, ry$iy su kitomis tarptautinémis organizacijomis palaikymas,
visuomenés perspéjimy skelbimas ir paramos teikimas priimant aukstesnio lygio sprendimus.

Kiekvienai esminei funkcijai NKP turéty nustatyti veiklos vykdymo tikslus, kuriais bty apibréztas didziausias
priimtinas paslaugy teikimo lygio pablogéjimas trikdomuyjy jvykiy metu. Prireikus Sie tikslai turéty apimti ilgiausia
priimting veiklos sutrikimo trukme, veiklos atkairimo laiko tikslus, priimting operatyvinés informacijos praradimo
mastg, minimaly darbuotojy skaiciy, rysiy prieinamuma ir gebéjimg priimti sprendimus. Siais tikslais turéty biti
vadovaujamasi rengiant veiklos testinumo plang ir remiamasi vertinant testavimo nepalankiausiomis salygomis
rezultatus. Veiklos vykdymo tiksly pavyzdziy pateikta II priede.

Esmines funkcijas rekomenduojama suskirstyti pagal jy prioritetg arba tai, kaip skubiai turi bati atnaujintas jy
vykdymas.

Veiklos procesy analizé ir atsarginiai iStekliai

Remdamasis esminiy funkcijy apragu, NKP turéty atlikti veiklos procesy analize (angl. Business Process Analysis, BPA)
ir parengti atsarginius sprendimus savo esminiy funkcijy vykdymo testinumui uZztikrinti. Atliekant veiklos procesy
analize turéty bati i$samiai i$nagrinéta, kaip vykdomos funkcijos, ir dél kiekvienos funkcijos nustatyta:

a)  funkcija sudarancios uzduotys;
b)  uzduodiy atlikimo laikas ir seka, jskaitant jy trukme ir etapus, kuriuos batina atlikti laiku;

¢) kas atlicka konkrecias uzduotis, jskaitant reikiamg darbuotojy profili, eksperting kompetencija ar
pasirengimag;

d)  informacijos srautai, jskaitant tai, kaip duomenys, praymai ir veiklos rezultatai perduodami tarp subjekty ir
sistemy;

e)  kas patvirtina procesa (-us) arba suteikia leidima jj (juos) vykdyti;

f)  kokie istekliai naudojami ir kokj indélj btina gauti i§ iSorés subjekty, jskaitant informacija, duomeny
rinkinius, paslaugas, produktus, atsargas, biudZeto asignavimus, jranga, IRT sistemas ir su veiklos vieta
susijusius reikalavimus; iSorés subjektai gali biiti, pavyzdziui, energija tiekiancios ar apsaugos paslaugas
teikiancios privacios bendrovés. Ypatingas démesys turéty bati skiriamas informacijos jslaptinimo lygiui, taip
pat patalpoms ir jrenginiams, naudojamiems $iai informacijai tvarkyti;

g)  kokie rezultatai gaunami atliekant tg funkcijg, jskaitant informacijg, konkrecius produktus ar paslaugas, taip
pat koordinavimo, patvirtinimo ar leidimy suteikimo veiksmus;

h)  kuri iSorés organizacija (-os) ar suinteresuotyjy subjekty grupés gauna veiklos rezultatg (-us);
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i)  kokie veiklai batini priklausomybés ir tarpusavio priklausomybés santykiai egzistuoja, iskaitant rysius ir
susitarimus su iSorés subjektais — kity valstybiy nariy ir SCSM dalyvaujanciy valstybiy institucijomis, civilinés
saugos partneriais, pagrindinés infrastruktiiros operatoriais, paslaugy teikéjais, tiekéjais ir kt., — nurodant
numatomg indélj ar rezultata;

j)  kokie atsarginiai iStekliai ir alternatyvios priemonés yra prieinami.

NKP raginami atliekant veiklos procesy analiz¢ atsizvelgti j III priede pateiktg lentele.

Rekomenduojama alternatyviy patalpy ir jrangos naudojimo praktika

NKP turéty uztikrinti savo pajéguma testi veikla, kai jo patalpos tampa laikinai neprieinamos arba netinkamos
naudoti, be kita ko, uztikrindamas pagrindinés jrangos prieinamumg.

Pagrindinés ir alternatyvios patalpos, taip pat laikini sprendimai turéty biiti saugs ir atitikti reikiamo jslaptinimo
lygio reikalavimus. Tai turéty biiti proporcinga kriziy, i kurias reaguojama, pobadziui ir tvarkomos informacijos
jautrumui ar jslaptinimui.

Rekomenduojama elektros energijos tiekimo uZtikrinimo praktika

NKP turéty uztikrinti savo gebéjima testi veikla jvykus vietiniams elektros energijos tiekimo sutrikimams arba placiu
mastu nutriikus elektros energijos tiekimui.

Pagrindinése ir alternatyviose patalpose, jskaitant laikingsias patalpas, turéty bati jrengtos atsparios elektros
energijos tiekimo sistemos su atsarginiais elektros energijos Saltiniais, kad NKP galéty testi veiklg ir vykdyti savo
esmines funkcijas net ir ilgalaikiy elektros energijos tickimo sutrikimy metu.

NKP numatytos priemonés, kai aktualu, turéty bati jgyvendinamos laikantis nacionaliniy pasirengimo valdyti rizika
elektros energijos sektoriuje plany, parengty pagal Europos Parlamento ir Tarybos reglamenta (ES) 2019/941 (1), ir
nacionaliniy prevenciniy veiksmy plany bei ekstremaliyjy situacijy valdymo plany, parengty pagal Europos
Parlamento ir Tarybos reglamentg (ES) 2017/1938 (*?) dél dujy tiekimo, taip pat atsizvelgiant i esamg nacionaling
kriziy valdymo tvarka.

IRT sistemoms rekomenduojama praktika

NKP turéty uztikrinti, kad jo esminiy funkcijy vykdyma palaikancios IRT sistemos biity patikimos ir atsparios.
Ypatingas démesys turéty bati skiriamas:

a)  prieigos prie duomeny baziy, dokumenty ir elektroninio pasto testinumui, jskaitant atnaujinty kontaktiniy
duomeny sgrady prieinamuma, nenutriikstamg rysiy palaikyma su RNKC, valstybémis narémis ir SCSM
dalyvaujanciomis valstybémis, taip pat informacijos rinkimo bei stebésenos ir atlikty veiksmy registravimo
sistemy, skirty informacijai apdoroti ir valdyti, veikimo testinumg;

b)  technologijy integracijai, uZtikrinant esminiy sistemy suderinamumg ir sgveikumg su nuotolinio darbo
infrastruktira ir alternatyviomis veiklos vykdymo vietomis, jskaitant galimybe i§ $iy viety prisijungti prie
Bendros ekstremaliy situacijy rysiy ir informacijos sistemos (CECIS) ir tvarkyti jslaptinta informacijg dirbant
nuotoliniu biidu; tokios priemonés turéty biiti patikrintos atliekant tinkamg testavima;

¢)  informacijos ir rysiy saugumui, jskaitant galimybe uzmegzti saugius rysius, skirtus jslaptintai informacijai
perduoti, ir keistis jslaptinta informacija tiek nacionaliniu, tiek tarptautiniu lygmeniu;

d)  visy treciyjy Saliy, tiekian¢iy NKP naudojamus jrenginius ir programing jrangg, apskaitai.

(") 2019 m. birZelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/941 dél pasirengimo valdyti rizika elektros energijos

sektoriuje, kuriuo panaikinama Direktyva 2005/89/EB (OL L 158, 2019 6 14, p. 1, ELL http://data.europa.eu/eli/reg/2019/941/o0j).

(") 2017 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/1938 dél dujy tiekimo saugumo uZztikrinimo priemoniy,

kuriuo panaikinamas Reglamentas (ES) Nr. 994/2010 (OL L 280, 2017 10 28, p. 1, ELL http://data.europa.eu/eli/reg/2017/1938/0j).
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Ypatingas démesys turéty biti skirjamas kibernetiniams incidentams kaip atskirai IRT veikimo sutrikimy kategorijai.
NKP turéty apsvarstyti galimybe, jgyvendindamas platesnes veiklos testinumo uZtikrinimo priemones, nustatyti
koordinavimo su nacionaline kibernetinio saugumo institucija protokolus. Sios priemonés turéty apimti
ankstyvojo ispéjimo kanalus, bendrus reagavimo j incidentus protokolus ir aiSky funkcijy paskirstyma vykstant
kibernetiniam incidentui, daran¢iam poveikj NKP veiklai.

Rekomenduojama praktika dél Zmogiskyjy iStekliy

NKP turéty uztikrinti, kad turéty pakankamai darbuotojy veiklai testi sumazéjus darbuotojy skaiciui ir kad jo
darbuotojai turéty reikiamy profiliy kvalifikacija bei jgiidZius.

NKP turéty apsvarstyti galimybe taikyti Sias priemones:

a)  uztikrinti, kad buty pakankamai tinkamy igadziy ir pasirengima turinciy darbuotojy, iskaitant kriziy
valdymo patirties turincius darbuotojus ir, kai taikytina, darbuotojus, turincius jslaptintai informacijai
tvarkyti reikalinga asmens patikimumo pazyméjimag. NKP turéty parengti ir jdiegti profesiniy kompetencijy
tikrinimo mechanizmus, taip pat vykdyti i$samias naujy darbuotojy jvadinio mokymo ir testinio mokymo
programas, kad biity palaikomi ir stiprinami darbuotojy jgiidZiai ir uZtikrinamas visapusiskas jy
pasirengimas veiksmingai reaguoti aktyvavus SCSM. Mokymas taip pat turéty apimti sutrikimy, kuriuos
sukelia Zmogaus klaidos ar piktavaliski veiksmai, prevencija, jskaitant pagrindines kibernetinio saugumo ir
informacijos saugumo Zinias, pavyzdziui, informuotuma apie socialinés inzinerijos keliamg rizika;

b)  reguliariai organizuoti mokymus, kad darbuotojai bty supazindinami su naujausiomis veiklos testinumo
uztikrinimo priemonémis ir mokéty naudotis jranga bei IRT sistemomis pagrindinése ir alternatyviose
veiklos vykdymo vietose. Taip pat reikéty apsvarstyti galimybe organizuoti papildomus NKP darbuotojy
mokymus ilgalaikiy nelaimiy bei kriziy valdymo ir SCSM operacijy vykdymo klausimais;

c)  parengti planus, kuriais blity uZtikrinta darbuotojy rotacija esant ilgalaikéms ekstremaliosioms situacijoms,
iskaitant papildomy prireikus sutelkiamy darbuotojy pajégumy valdymg. NKP turéty sudaryti darbo grupes,
kuriy funkcijos buty aiskiai apibréztos, ir parengti uzduodiy perémimo planus, kad bity gerinamas
koordinavimas per krizes;

d)  prireikus nustatyti veZimo tvarka, kad baty uztikrinta, jog butinieji darbuotojai galéty pasiekti vieta, kurioje
jie turi atlikti savo pareigas, nesvarbu, ar tai biity pagrindiné veiklos vykdymo vieta, alternatyvi vieta ar
mobilusis padalinys;

e)  jdiegti tinkamas apsaugos priemones darbuotojy sveikatai ir saugai uztikrinti;

f)  rengti darbuotojy gerovés uztikrinimo planus, apimancius apriipinimg maistu, vandeniu, apgyvendinima,
galimybe patekti | NKP patalpas ir psichologinés pagalbos teikimg, siekiant padéti darbuotojams jveikti stresg
ir nuovargj. Siuose planuose turéty biiti numatytos ilgalaikés veiklos uzdarose patalpose squgos ir
atsizvelgiama | individualias ar asmenines batinyjy darbuotojy aplinkybes, jskaitant, kai aktualu, su Seima
susijusius poreikius;

g)  nustatyti duomeny apsaugos ir privatumo uztikrinimo politika, siekiant uZtikrinti, kad planuojant veiklos
testinuma biity laikomasi asmens duomeny apsaugos reikalavimy incidenty metu ir po jy.

Esminés funkcijos turéty biati palaikomos taikant tinkamas veiklos testinumo uZtikrinimo priemones,
organizuojant struktiiruotus ir sistemingus darbuotojy mokymus atlikti vieniems kity funkcijas ir reguliariai
rengiant pratybas, kad esmines funkcijas galéty vykdyti keli parengti darbuotojai ir baty i§vengta kritinés
priklausomybés nuo atskiry darbuotojy. Né vienos esminés funkcijos vykdymas neturéty priklausyti tik nuo vieno
darbuotojo galimybés dirbti.

Kiekvienos kategorijos trikdomyjy jvykiy prevencijos ir poveikio maZinimo priemonés

Siame skirsnyje pateikiamas orientacinis rekomenduojamy kiekvienos kategorijos trikdomyjy jvykiy prevencijos ir
poveikio mazinimo priemoniy saraSas. Nors Sios priemonés gali bati jgyvendinamos lygiagreciai, kiekviena
valstybé naré turéty pasirinkti tinkamiausius ir veiksmingiausius variantus, atsizvelgdama i savo NKP jgaliojimus,
veiklos kontekstg, aplinkybes, pajégumus, jo veiklos organizavimo ir teisinés sistemos struktiirg, taip pat j galimas
sutrikimy, galinciy paveikti NKP esminiy funkcijy vykdyma, priezastis. Sis sarasas néra skirtas tam, kad visos
priemonés bty jgyvendinamos vienu metu, nes kai kuriais atvejais vienos priemonés jgyvendinimas gali
priestarauti kitos priemonés taikymui arba tam gali reikéti pernelyg dideliy investicijy.
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Rekomenduojamos prevencijos ir poveikio mazinimo priemonés, skirtos atvejams, kai nejmanoma naudotis
patalpomis:

a)  NKP veiklos geografinis paskirstymas j du ar daugiau geografiskai atskirty centry, kurie veikty vienu metu,
suteikdami vienas kitam atsarginiy iStekliy ir teikdami tarpusavio pagalba padidéjus darbo kriviui;

b)  perkélimas j alternatyvias patalpas, valdomas institucijos, vykdan¢ios NKP funkcijas;

¢) i3 anksto suplanuotas batinyjy darbuotojy vezimas j alternatyvias patalpas (be kita ko, nepalankiomis oro
salygomis);

d)  nuotolinis darbas (numatant galimybe lanksciai organizuoti uzduociy, kurias galima atlikti ne fizinéje NKP
veiklos vietoje, vykdyma);

e)  mobilieji vadovavimo ir valdymo padaliniai, kuriuose laikinai galéty dirbti NKP batinieji darbuotojai;
f)  administraciniy susitarimy su kitomis institucijomis dél naudojimosi jy patalpomis aktyvavimas;

g)  funkcijy ir jgaliojimy perleidimas.

Rekomenduojamos prevencijos ir poveikio maZinimo priemonés, skirtos elektros energijos tieckimo sutrikimy
atvejams:

a)  elektros generatoriy ir nepertraukiamojo maitinimo 3altiniy (UPS) jjungimas;
b)  prioritetinio apriipinimo degalais tvarkos nustatymas ir susitarimy su tiekéjais sudarymas.

¢)  energetinio savarankiskumo uZtikrinimas ir alternatyviy energijos $altiniy naudojimas esminéms funkcijoms
vykdyti;

d)  maksimalus turimy elektros energijos tiekimo pajégumy panaudojimas;

e)  perkélimas j alternatyvias patalpas, kurias valdo institucija, vykdanti NKP funkcijas, ir kuriose uZztikrinamas
nepertraukiamas elektros energijos tiekimas;

f)  nuotolinis darbas i§ pastato, kuriame uZztikrinamas nepertraukiamas elektros energijos tiekimas;
g)  mobilieji vadovavimo ir valdymo padaliniai, savarankiskai apsiriipinantys elektros energija;

h)  administraciniy susitarimy su kitomis institucijomis dél naudojimosi jy patalpomis, kuriose uztikrinamas
nepertraukiamas elektros energijos tiekimas, aktyvavimas;

i)  funkcijy ir jgaliojimy perleidimas.

Rekomenduojamos prevencijos ir poveikio mazinimo priemonés, skirtos IRT sistemy veikimo sutrikimy ar gedimy
atvejams:

a)  sistemy dubliavimas;

b)  reguliarus ir saugus duomeny atsarginiy kopijy karimas, jskaitant kopijy saugojima kitose vietose ir nuo
tinklo atjungtose laikmenose;

¢)  alternatyviy IRT sistemy, platformy ir rysiy kanaly naudojimas;

d)  skubia pagalbg teikiancios IRT specialisty grupés arba budintys techninio reagavimo padaliniai;

e)  reagavimo j kibernetinius incidentus procediros, suderintos su nacionaline kibernetinio saugumo institucija;
f)  esminiy kontaktiniy duomeny sgrady, pagrindiniy procediiry ir veiklos dokumenty kopijos, saugomos nuo

tinklo atjungtose laikmenose;
g)  mobilieji vadovavimo ir valdymo padaliniai, turintys prieiga prie pagrindiniy ir atsarginiy IRT sistemy;

h)  perkélimas | alternatyvias patalpas, kurias valdo institucija, vykdanti NKP funkcijas, ir kuriose uZtikrinama
prieiga prie pagrindiniy ir atsarginiy IRT sistemy;

i)  administraciniy susitarimy su kitomis institucijomis dél naudojimosi jy patalpomis, kuriose suteikiama
prieiga prie IRT sistemy, aktyvavimas.

Rekomenduojamos prevencijos ir poveikio mazinimo priemonés, skirtos didelés dalies darbuotojy nebuvimo ir
nepakankamy batinyjy darbuotojy nebuvimo atvejams:

a)  virdvalandziy valdymas (trumpalaikis sprendimas);
b)  uzduociy perskirstymas galintiems dirbti darbuotojams;

¢)  i§ anksto nustatytas institucijos viduje dirbanc¢iy parengty darbuotojy, kuriuos prireikus biity galima greitai
pasitelkti, rezervas;
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d)  pirmenybés teikimas darbuotojy jdarbinimui;
e)  investicijos j butinyjy darbuotojy islaikyma;
f)  paramos teikimas bitinyjy darbuotojy Seimoms;

g)  kritinés priklausomybés nuo atskiry darbuotojy prevencija, perleidziant jgaliojimus ir skatinant pasidalijamajj
vadovavimg.

37. IV priede pateikiamos techninés gairés, kaip jgyvendinti kiekvieng i§ nurodyty priemoniy.

3.10. Veiklos testinumas aktyvavus SCSM

38.  Siekiant gerinti SCSM operacijy vykdyma ir uztikrinti jy testinumg, rekomenduojama imtis $iy veiksmuy:

a)  jei valstybé turi prieigg prie Telematikos paslaugy tarp Europos administracijy (TESTA) tinklo arba jj
pakeitusio TESTA-EIRIS tinklo, nustatyti valstybés nacionalinj TESTA koordinatoriy. Uztikrinti, kad valstybés
CECIS kontaktinis asmuo turéty nacionalinio TESTA koordinatoriaus kontaktinius duomenis ir kad Sie
duomenys biity nuolat atnaujinami. UZtikrinti, kad valstybés CECIS kontaktinis punktas biity susipaZings su
vietinés ar nacionalinés prieigos prie valstybéje esancio TESTA tinkly sietuvo veiklos testinumo planu;

b)  parengti protokolus, pagal kuriuos biity galima atskirti TESTA rySio sutrikimus nuo CECIS platformos
veikimo sutrikimy teikiant pagalbos praSymus per SCSM, ir sudaryti sglygas teikti pagalbos prasymus
sutrikus TESTA ry3iui valstybéje, kurioje veikia NKP;

c)  prireikus i$nagrinéti galimybes sudaryti susitarimus su kitomis nacionalinémis institucijomis dél savitarpio
operatyvinés pagalbos, siekiant uztikrinti, kad NKP galéty toliau vykdyti savo esmines funkcijas, jei dél
sutrikimo labai sumazéty NKP pajégumai uztikrinti veiklos testinuma. Visy pirma tokie susitarimai turéty
bati sudaromi su institucijomis, turin¢iomis prieiga prie TESTA tinklo, kad NKP galéty prisijungti prie CECIS
i§ alternatyviy patalpy;

d)  kai tikslinga, i$nagrinéti galimybe sudaryti dvisalius administracinius susitarimus dél savitarpio operatyvinés
pagalbos su kaimyninémis valstybémis, kurios yra valstybés narés arba SCSM dalyvaujancios valstybés, tais
atvejais, kai dél sutrikimo labai sumazéja NKP pajégumai uztikrinti veiklos testinumg ir néra galimybés
naudotis b punkte nurodytais susitarimais. Tokiais susitarimais NKP turéty biti sudarytos salygos naudotis ty
valstybiy patalpomis ir prisijungti prie TESTA tinklo;

e)  organizuoti naujy darbuotojy mokymus naudotis CECIS ir reguliariai rengti darbuotojy pratybas;

f)  atsizvelgiant j nacionaling civilinés saugos sistemos struktiirg, veiklos testinumo plane turéty biiti numatytos
priemonés, kuriomis bity uZztikrintas sklandus NKP ir kity atitinkamy institucijy, kurios prireikus yra
jgaliotos prasyti aktyvuoti SCSM, rysiy palaikymas;

g)  veiklos testinumo plane turéty bati atsiZvelgiama i nacionalinius suinteresuotuosius subjektus, kuriems
priklauso SCSM istekliai ir kurie juos valdo, nors $ie istekliai nepriklauso institucijai, vykdanciai NKP
funkcijas, taciau gavus praSyma galéty bati pasitelkti intervencijai pagal SCSM.

39.  Veiklos testinumo planas turéty bati suderintas su 2024 m. lapkri¢io 29 d. Komisijos rekomendacija dél ES
priimanciosios valstybés paramos gairiy (), visy pirma dél NKP vykdomo SCSM aktyvavimo ir jo vaidmens
uztikrinant priimanciosios valstybés parama (*4).

(%) C(2024) 8339.

(" Priimanciosios valstybés parama Sprendimo Nr. 1313/2013/ES 4 straipsnio 9 punkte apibréziama kaip veiksmai, kuriy pasirengimo ir
reagavimo etapais imasi pagalba gaunanti arba siuncianti valstybé arba Komisija, kad pasalinty numatomas kliaitis tarptautinei
pagalbai, silomai per Sgjungos mechanizmg. Ji apima valstybiy nariy paramg siekiant sudaryti palankesnes salygas gabenti $ig
pagalba tranzitu per jy teritorija.
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41.

42.

43.

44,

45.

46.

47.

48.

Veiklos testinumo plano aktyvavimas

Priklausomai nuo sutrikimo pobadzio ir masto, NKP veiklos testinumo plane turéty bati nustatyti skirtingi plano
aktyvavimo lygiai, jskaitant dalinj aktyvavima, kai NKP toliau vykdo veiklg pagrindinése patalpose pagal pritaikytas
procediiras, ir visiska aktyvavima, kai bitina persikelti | alternatyvias patalpas arba taikyti kitas alternatyvias
priemones.

Plano aktyvavimo kriterijai, aktyvavimo lygiai ir aktyvavimo veiksniai, taip pat institucija, jgaliota suteikti leidima
aktyvuoti plang, turéty bati nustatyti nacionaliniu lygmeniu, atsizvelgiant i kiekvieno NKP struktiirg ir veiklos
organizavimo sistema. Iliustracinis plano aktyvavimo proceso pavyzdys pateiktas V priede.

Plano aktyvavimo procediiromis turéty bati sudarytos salygos laiku aktyvuoti veiklos testinumo uZtikrinimo
priemones reaguojant tiek j jau jvykusius, tiek | numatomus sutrikimus, jskaitant jvykius, kurie jvyksta ne
jprastomis darbo valandomis, ir jvykius, apie kuriuos gali bati i§ anksto jspéjama.

Jei dél incidento sutrinka NKP veiklos testinumas ir dél to aktyvuojamas jo veiklos testinumo planas, NKP turéty
apsvarstyti galimybe apie tai pranesti RNKC.

Mokymai, pratybos ir reguliarus testavimas

Turéty bati reguliariai organizuojami su veiklos testinumo planais susije mokymai, pratybos ir testavimas.
Rekomenduojama reguliariai rengti informuotumo didinimo ir informacinius renginius, taip pat su veiklos
testinumo planais susijusius mokymus ir pratybas. | kitus reguliarius mokymus, pavyzdziui, naujy darbuotojy
jvadinius mokymus, taip pat turéty jtraukti batini veiklos testinumo plano elementai. Taip pat turéty bati
apsvarstyta galimybé | reguliarius tikslinius informuotumo didinimo ir informacinius renginius bei pratybas
jtraukti iSorés suinteresuotuosius subjektus, kuriems NKP veiklos sutrikimas galéty turéti poveikio.

Veiklos testinumo planas turéty biti testuojamas bent kartg per metus. Reikéty apsvarstyti galimybe testavima
atlikti dazniau, kai tai pagrista atsizvelgiant { NKP struktiirg, veiklos aplinkybes ar rizikos profilj.

Veiklos atkiirimas

Sumazinus neigiamg trikdomojo jvykio poveikj, NKP turéty laikyti laipsniska grizima prie jprastos veiklos atskiru
veiklos testinumo uzZtikrinimo etapu: veiklos atkiirimas — tai etapas, kuriuo NKP pereina nuo veiklos testinumo
uztikrinimo priemoniy taikymo prie jprastos veiklos, be kita ko, atnaujindamas svarbiy (bet neesminiy) funkcijy,
kuriy vykdymas galéjo biti laikinai sustabdytas, vykdyma.

Veiklos testinumo plane turéty biti nustatytos veiklos atkiirimo pradzios salygos, nurodyta institucija, jgaliota leisti
pereiti prie atk@irimo etapo, ir apibréZzti veiksmai, kuriy reikia imtis siekiant saugiai grizti prie jprastos veiklos.

Veiklos atkiirimo etapu turéty biti atsiZvelgiama j Siuos aspektus:

a)  Veiklos atkiirimo sglygy patikrinimas. Prie§ pereidamas prie veiklos atkirimo etapo, NKP turéty jvertinti, ar
pasalintos trikdomojo jvykio priezastys arba pakankamai sumazintas jo poveikis, ar pagrindinés patalpos,
IRT sistemos ir rysiy kanalai vél visiskai veikia ir ar patikrintas duomeny baziy bei dokumenty vientisumas.
Ypatingas démesys turéty bati skiriamas duomenims, kuriy kopijos buvo sukurtos jvykus sutrikimui, kad
biity i$vengta informacijos, sukauptos taikant veiklos testinumo uzZtikrinimo priemones, praradimo.

b)  Laipsniskas esminiy funkcijy perkélimas. Visy esminiy funkcijy vykdymas neturéty bati graZinamas i jprasta
aplinkg vienu metu. NKP turéty apsvarstyti galimybe jas perkelti pradedant nuo Zemesnio prioriteto funkcijy,
kuriy trumpalaikis vykdymo pertraukimas perkélimo metu bty priimtiniausias, o auksCiausio prioriteto
funkcijy vykdyma pagal veiklos testinumo uztikrinimo priemones testi iki bus patvirtinta, kad jprasta veiklos
aplinka yra stabili. Pereinamuoju laikotarpiu turéty bati uztikrinamas lygiagretus sistemy veikimas siekiant
sumazinti kaskadiniy sutrikimy rizika.
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¢)  Svarbiy funkcijy vykdymo atnaujinimas. Neesminiy funkcijy, kuriy vykdymas sutrikimo metu buvo laikinai
sustabdytas, vykdymas turéty bati atnaujinamas tik patvirtinus, kad esminés funkcijos jprastomis sglygomis
vykdomos stabiliai. Funkcijy vykdymo atnaujinimo eiliskumas ir tempas turéty bati koreguojami
atsizvelgiant i darbuotojy galimybes dirbti ir j tai, kad taikant veiklos testinumo uztikrinimo priemones
daznai padidéja darbo kravis ir darbuotojy nuovargis.

d)  Patikrinimas, ar néra papildomy paZeidZiamumy. Prie§ grizdamas prie jprastos veiklos, NKP turéty patikrinti, ar
dél veiklos testinumo uZtikrinimo priemoniy taikymo neatsirado papildomy pazeidziamumy.

49.  NKP taip pat turéty vykdyti $ig veikly:

a)  paskesnis jvykio aptarimas. Siekdamas nustatyti, kurios priemonés pasiteisino, o kurios ne, NKP turéty surengti
jvykio aptarimg, kuriame dalyvauty visy kategorijy darbuotojai, prisidéje prie reagavimo | jvyki;

b)  atlikty veiksmy dokumentavimas. NKP po atlikty veiksmy turéty parengti struktiiruotg dokumentg, kuriame
buty apibendrinta jvykiy seka, veiklos testinumo uZtikrinimo priemoniy aktyvavimas, esminiy funkcijy
vykdymas, nustatyti trikumai ir jgyta patirtis;

c)  jgytos patirties jtraukimas j veiklos testinumo plang. Po kiekvieno trikdomojo jvykio, dél kurio aktyvuojamas
veiklos testinumo planas, NKP turéty nustatyti konkrety plano atnaujinimo terming, kad jgyta patirtis biity
jtraukta  plang, kol ji dar neisbléso i§ darbuotojy atminties. Todél NKP turéty nustatyti nustatyty trikumy ir
taisomyjy veiksmy stebésenos procesa ir prireikus pakartotinai i$bandyti atnaujintas priemones. Kai aktualu,
igyta patirtimi taip pat turéty biti remiamasi tobulinant jprasta NKP veikla.

3.14. Komunikacijos strategija

50.  Efektyvus trikdomyjy jvykiy valdymas neatsiejamas nuo komunikacijos, todél kiekvienas NKP turéty parengti
patikimg komunikacijos strategija, kurioje biity pripazistama NKP atsakomybé uz bendraja komunikacijg ir
komunikacija per krizes. Sia strategija turéty biiti vadovaujamasi NKP priimant sprendimus ir imantis veiksmy dél
dalijimosi informacija esant sutrikimams, uztikrinant, kad visos susijusios ar paveiktos Salys gauty reikiamg
informacijg ir, kai taikytina, galéty imtis atitinkamy veiksmy, taip padedant apsaugoti organizacijos reputacijg ir
iSlaikyti pasitikéjima ja. VI priede i3déstyti sitilomi aspektai, | kuriuos NKP turéty atsizvelgti rengdamas patikimg
komunikacijos strategija.

4. REKOMENDACIJOS DEL TESTAVIMO NEPALANKIAUSIOMIS SALYGOMIS ORGANIZAVIMO IR
ATLIKIMO

51.  Komisija rekomenduoja atlikti SCSM NKP testavima nepalankiausiomis salygomis. Siame skirsnyje pateikiamos
gairés, kaip parengti ir jvertinti tokj testavima.

4.1.  Paskirtis ir tikslai

52.  Testavimo nepalankiausiomis sglygomis paskirtis turéty biiti jvertinti NKP pajéguma toliau vykdyti savo esmines
funkcijas veiklg trikdanciomis sglygomis. Siuo tikslu testavimas nepalankiausiomis salygomis turéty biiti
atliekamas kaip riboto masto pratybos, skirtos esamoms veiklos testinumo uztikrinimo priemonéms ir konkreciy
NKP esminiy funkcijy vykdymui veiklg trikdanciomis salygomis jvertinti, be kita ko, i§bandant tiek pagrindinius,
tiek alternatyvius iSteklius.

53.  Testavimu nepalankiausiomis sglygomis turéty biti siekiama iy bendryjy tiksly:

a)  perzidréti, atnaujinti ir patvirtinti veiklos testinumo plang, taip pat jvertinti su veiklos testinumo uZtikrinimu
susijusig NKP eksperting kompetencijg, jrangg ir priemones;

b)  geriau suprasti prioritetus bei apribojimus ir keisti pozitirj j NKP veiklos testinuma;
¢)  nustatyti veiklos testinumo plano, esminiy funkcijy vykdymg uztikrinanéiy istekliy, susijusiy NKP mokymy,

jrangos ir priemoniy triikumus, spragas, kritines priklausomybes ir kitas priklausomybes, taip pat
tobulinimo galimybes;
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d)  jvertinti jvairiy lygmeny NKP batinyjy darbuotojy, iskaitant vadovybe, gebéjima atlikti savo funkcijas ir
pareigas;

e)  jvertinti veiklos koordinavima ir komunikacija veiklg trikdanciomis salygomis organizacijos viduje ir su iSorés
partneriais.

Planuojant testavimg nepalankiausiomis salygomis rekomenduojama suformuluoti konkredius, iSmatuojamus
testavimo tikslus, suderintus su esminémis funkcijomis, kurias numatoma testuoti.

Testavimu nepalankiausiomis sglygomis neturéty biti siekiama nustatyti grésmiy, dél kuriy galéty kilti incidenty,
galin¢iy sutrikdyti jprastg NKP veikla.

Apréptis

Nustatant testavimo nepalankiausiomis salygomis apréptj turéty baiti nurodyta:

a)  konkretis testavimo nepalankiausiomis sglygomis tikslai;

b)  esminés funkcijos, kurias numatoma vertinti;

¢)  veiklos testinumg paveikiancio sutrikimo pobidis ir trukmé;

d)  testavimui naudojami iStekliai, jskaitant darbuotojus ir jy funkcijas, patalpas, jranga ir IRT sistemas;

e)  iSorés suinteresuotyjy subjekty dalyvavimo mastas.
Scenarijus

Scenarijais grindZiamas pozidris turéty apimti incidenty (aktyvavimo veiksniy), galin¢iy sutrikdyti veiklg ir taip
lemti NKP veiklos testinumo plano aktyvavimg, padarinius. Rekomenduojama per pratybas isbandyti jvairius
scenarijus ir keisti jy sudétinguma, taip parengiant organizacijg jvairiems galimiems jvykiy padariniams. Turéty
bati uztikrinta, kad scenarijai buty sudétingi, bet tikroviski, kad juos iSbandzius buty galima gauti prasmingy
jzvalgy apie veiklos testinumo plano veiksminguma. VII priede pateikiami du scenarijy pavyzdziai.

NKP rekomenduojama naudotis $iuo nebaigtiniu veiksniy, dél kuriy aktyvuojamas NKP veiklos testinumo planas,
sarasu: negaléjimas naudotis patalpomis (1), elektros energijos tiekimo sutrikimas (2), IRT sistemy veikimo
sutrikimas arba gedimas (3) ir didelés dalies darbuotojy nebuvimas bei nepakankamy batinyjy darbuotojy
nebuvimas (4).

a) 1 aktyvavimo veiksnys — negaléjimas naudotis patalpomis. Pastatas, kuriame veikia NKP, yra fiziskai apgadintas,
nepasiekiamas arba i§ jo evakuoti Zmonés. Dél Siy aplinkybiy pastatas tampa netinkamas naudoti
neapibréztam laikui;

b) 2 aktyvavimo veiksnys — elektros energijos tiekimo sutrikimas. Dél elektros tinklo gedimo pastate, kuriame veikia
NKP, nutriiksta elektros energijos tiekimas. Sis sutrikimas trunka ilgiau, nei NKP atsarginis generatorius gali
veikti be papildymo degalais. Jei tiksliai nezinoma, kiek laiko generatorius gali veikti su turimomis degaly
atsargomis, turéty bati laikoma, kad sutrikimo trukmé yra neapibrézta;

¢) 3 aktyvavimo veiksnys — IRT sistemy veikimo sutrikimas arba gedimas. Dél IRT sistemos gedimo NKP programiné
jranga ar taikomoji programa (-os) negali veiksmingai funkcionuoti. Dél $io gedimo taip pat nejmanoma
prisijungti prie esminiy duomeny baziy, todél IRT sistemos neveikia neapibréztg laikg;

d) 4 aktyvavimo veiksnys — didelés dalies darbuotojy nebuvimas ir nepakankamy biitinyjy darbuotojy nebuvimas. Didelé
dalis darbuotojy staiga nebegali atlikti savo pareigy. Gali nebati ir nepakankamy batinyjy darbuotojy, todél
gali bati véluojama vykdyti veikla arba ji gali sutrikti. Numatoma, kad darbuotojy nebuvimas truks
pakankamai ilgai, kad virSyty likusiy darbuotojy galimybes kompensuoti jy trikumg dirbant padidintu darbo
kraviu.

Atliekant testavimg nepalankiausiomis sglygomis turéty bati palaipsniui derinami keli trikdomieji jvykiai, siekiant
jvertinti NKP gebéjimg palaikyti esmines funkcijas esant kaskadiniams ar kompleksiniams sutrikimams, kurie vienu
metu paveikia kelis iSteklius.
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4.4. Dalyviai

60.  Rekomenduojama testavimo nepalankiausiomis salygomis dalyvius nustatyti atsizvelgiant j apibréztus testavimo
tikslus, esmines funkcijas ir scenarijy.

4.5.  Vertinimas, jgytos patirties nustatymas ir patobulinimy jgyvendinimas

61.  Planuojant testavimg nepalankiausiomis salygomis rekomenduojama sukurti vertinimo sistema. Ji padeda nustatyti
veiklos testinumo plano spragas ir tobulintinas sritis, kartu jvertinant bendrg pratyby sékmingumg. Be to, ja galima
remtis ateityje planuojant NKP veiklos testinumg ir organizuojant su tuo susijusius mokymus.

62.  Rekomenduojama susisteminti vertinimo formg, naudojama tiek po realiy jvykiy, tiek po pratyby ar mokymy,
jskaitant testavimg nepalankiausiomis sglygomis. Testavimo nepalankiausiomis sglygomis tikslais NKP
rekomenduojama naudoti VIII priede pateikta vertinimo lentelg. Sioje vertinimo lenteléje siiloma veiklos testinuma
vertinti dviem vienas kitg papildanciais aspektais:

a)  veiklos tgstinumo plano laikymasis ir

b)  esminiy funkcijy palaikymas ir is anksto nustatyty veiklos vykdymo tiksly pasiekimas.

63.  Be to, IX priede pateikta lentelé skirta padéti NKP apibendrinti vertinimo rezultatus, nustatyti igyta patirtj ir
pasitilyti patobulinimy. X priede pateikiamas klausimyno, skirto dalyviy atsiliepimams surinkti, Sablonas.

64.  Valstybés narés ir SCSM dalyvaujancios valstybés raginamos, atlikusios savo NKP testavimg nepalankiausiomis
salygomis, pasidalyti su RNKC neskelbtino pobiuidzio neturincia informacija apie igyta patirtj ir sitlomus
patobulinimus.

Priimta Briuselyje 2026 m. spalio 29 d.

Komisijos vardu
Hadja LAHBIB

Komisijos naré
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Trikdomyjy jvykiy kategorijos

SCSM NKP veiklos testinumo uzZtikrinimo ir testavimo nepalankiausiomis sglygomis tikslais galima isskirti keturias
trikdomuyjy jvykiy kategorijas:

—  negaléjimas naudotis patalpomis. NKP patalpos nebegali biiti naudojamos dél fizinio ar su veikla susijusio incidento, dél
kurio laikinai arba visam laikui tampa nejmanoma arba labai apribojama galimybé patekti i pastatg ar juo naudotis.
Tokie incidentai taip pat gali bati, pavyzdziui, pagrindiniy privaziavimo keliy uzblokavimas, fiziné netoliese
esantiems pastatams padaryta Zala ir komunaliniy paslaugy tiekimo ar pastato inZineriniy sistemy, kaip antai
vandentiekio, $ildymo, védinimo ar apsaugos sistemy, gedimai arba veikimo problemos ('). Dél tokiy incidenty taip
pat gali sutrikti jprasta NKP veikla, nes gali tekti evakuoti Zmones i3 patalpy, gali bati nejmanoma j jas patekti arba
jos gali tapti netinkamos naudoti.

—  Elektros energijos tiekimo sutrikimas. Elektros energijos tiekimo nutriikimas, paveikiantis NKP patalpas. D¢l ilgalaikio
elektros energijos tiekimo nutriikimo gali kilti atsarginiy generatoriy apripinimo degalais problemy. Tai taip pat gali
paveikti nuo elektros energijos priklausomas sistemas, jskaitant IRT sistemas.

— IRT sistemy veikimo sutrikimas arba gedimas. NKP programiné jranga ar taikomosios programos negali veiksmingai
funkcionuoti. Toks sutrikimas gali bti jvairiy formy, pavyzdZiui, prieigos praradimas dél tapatumo nustatymo
problemy, didelis sistemy veikimo na§umo sumazéjimas, duomeny sugadinimas ar neprieinamumas, sasajy su iSorés
sistemomis veikimo sutrikimai arba sutrikimai po atnaujinimy ar kibernetinio saugumo incidenty, jskaitant ir tokius
atvejus, kai neteisétai imituojama pagrindinés NKP sistemos tapatybé ir dél to NKP paskleidzia manipuliacijos
paveikta informacijg.

—  Didelés dalies darbuotojy nebuvimas arba nepakankamy butinyjy darbuotojy nebuvimas. Didelé dalis batinyjy darbuotojy
negali atvykti | darbo vietg arba dél kity prieZasciy negali dirbti. Padétis dar labiau pablogéja, kai esminiy funkcijy
vykdymas priklauso nuo vieno asmens arba nedidelés grupés nepakankamy batinyjy darbuotojy, kuriy nenumatytas
nebuvimas ar negaléjimas dirbti lemia veiklos sutrikimg.

Sios keturios kategorijos sudaro pagrinda suprasti, kokiy priemoniy reikia sutrikimy poveikiui mazinti. Taciau
trikdomuosius jvykius gali sukelti ir kiti incidentai, pavyzdziui, staigus informacijos antpladis, virsijantis NKP pajégumus ja
valdyti, arba melagingos informacijos sklaida, dél kurios NKP turi skirti i$tekliy informacijai patikrinti ir tiksliai informacijai
skleisti.

Be to, trikdomieji incidentai gali bati tarpusavyje susije, o vienas jvykis gali vienu metu paveikti kelias sritis. Pavyzdziui, dél
gaisro patalpos gali tapti neprieinamos, taip pat gali nutriikti elektros energijos tiekimas ir bati sugadintos IRT sistemos bei
duomenys. Tokius incidentus taip pat gali sukelti tyciniai ar piktavaliski veiksmai, jskaitant kibernetinius incidentus ir
hibriding veiklg, arba keli vienu metu jvyke incidentai, dél kuriy sustipréja bendras jy poveikis. Todél NKP turi parengti
i§samy reagavimo plang, kuriame biity atskirai aptarta kiekviena kategorija, atsizvelgta i bendra keliy kategorijy jvykiy
poveikj ir numatytas pasirengimas galintiems vienu metu jvykti sutrikimams, siekiant uztikrinti veiklos testinuma.

(") Elektros energijos tiekimo sutrikimas ir IRT sistemy veikimo sutrikimas arba gedimas laikomi atskiromis kategorijomis.
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I PRIEDAS

Veiklos vykdymo tiksly pavyzdZiai

Pajegumas Orientacini.s Yeiklos Vykdyrr}o tik.sl§s (tgri bﬁt.i jvertintas ir
pritaikytas prie nacionaliniy reikalavimy)

Pirminio informuotumo apie padétj uztikrinimas Per 15 minuciy

Veiklos testinumo uZztikrinimo priemoniy aktyvavimas Per 30 minuciy

Alternatyviy ry$iy uZmezgimas Per 30 minuciy

Alternatyvios vadovavimo vietos parengimas veikti Per 2 valandas

Gebéjimas teikti paramg priimant sprendimus Jei imanoma, nepertraukiamai

Savarankiskas apsiriipinimas degalais Ne trumpiau kaip 72 valandas

Savarankiskas apsirfipinimas maistu ir vandeniu Ne trumpiau kaip 72 valandas

CECIS veikimo uztikrinimas Per 60 minuciy

gilgnlggsios operatyvinés padéties ataskaitos pateikimas Per pirmaji operatyvinés informacijos teikimo cikla
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Il PRIEDAS

Lentelé, skirta veiklos procesy analizei atlikti

Esminé funkcija Nr. 1

Sios funkcijos pavadinimas.

ApraSymas

Pateikite Sios funkcijos aprasymg, jskaitant jg sudarancias uZduotis.

I5tekliai (indélis)

Ivardykite Siai funkcijai vykdyti biitinus isteklius (informacijg, duomeny rinkinius, paslaugas,
produktus, atsargas, biudZeto asignavimus, jrangg, IRT sistemas ir reikalavimus veiklos vykdymo
vietai) ir, kai taikoma, juos teikiancius iSorés subjektus.

Rezultatai

Ivardykite informacijg, produktg (-us), paslaugg (-as) ar veiksmg (-us), kurie yra Sios funkcijos
vykdymo rezultatas, ir nurodykite juos gaunancig (-ias) (iSorés) organizacijg (-as), subjektg (-us) ar
atitinkamg grupe (-es).

Vadovavimas (patvirtinimas
arba leidimo suteikimas)

ISvardykite pareigybes, kurioms priskirtos Siai funkcijai vykdyti biitinos patvirtinimo arba leidimo
suteikimo funkcijos, jei taikoma.

Biitinieji darbuotojai

Ivardykite butinyjy darbuotojy pareigybes ir nurodykite reikalavimus jy kvalifikacijai, ekspertinei
kompetencijai ir pasirengimui, pavyzdZiui, reikalavimg turéti asmens patikimumo pazyméjimg, jei
taikoma.

Patalpos (infrastruktiira)

ISvardykite fizines vietas ar patalpas, kuriose atlickama esminé funkcija.

[ranga ir sistemos

Bvardykite Siai funkcijai vykdyti buiting jrangg, sistemas ir priemones. Tai gali biiti saugios patalpos,
kompiuteriai Sifruotam rysiui palaikyti, vaizdo sienos, auksto lygio susitikimy salés, vaizdo
konferencijy jranga, kompiuteriai, turintys prieigg prie Telematikos paslaugy tarp Europos
administracijy (TESTA) tinklo, ir kt.

Esminiai dokumentai ir

duomeny jrasai

Isvardykite funkcijai vykdyti biitinus duomenis ir informacijg.

Priklausomybés ir

tarpusavio priklausomybés

ISvardykite pirmiau nurodyty elementy tarpusavio rysius ar susitarimus ir, kai aktualu, nurodykite
rysio ar susitarimo pobiidj, biitinas paslaugas (pavyzdZiui, elektros energijos tiekimg, IRT paslaugas
ir kt.), paslaugy teikimo ar tiekimo sutrikimo poveikj ir susitarimus su Sias paslaugas teikianciais ar
isteklius tiekianciais subjektais. Vertinime taip pat turéty biiti aprasytos tarpusavio priklausomybés,
iskaitant kaskadinj poveikj, kai vienos paslaugos (pavyzdZiui, elektros energijos tiekimo ar IRT
paslaugos) sutrikimas paveikia kitas paslaugas ir taip sustiprina poveikj veiklai.

Atsarginiai i$tekliai ir
priemoneés

Ivardykite alternatyvius isteklius ar priemones, kurie biity naudojami veiklai testi, jei dél trikdomojo
jvykio biity paveikti pagrindiniai istekliai ar priemonés.
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IV PRIEDAS

Poveikio maZinimo ir prevencijos priemoniy taikymo gairés

Siame skirsnyje pateikiamos pagal trikdomuyjy jvykiy kategorijas suskirstytos poveikio mazinimo ir prevencijos priemoniy
taikymo gairés. Siekiant i§vengti pasikartojimy, kelioms skirtingoms trikdomuyjy jvykiy kategorijoms taikomos priemonés
i$samiai apraomos tik vieng karta, prie pirmosios kategorijos, kuriai jos taikomos.

—  Negaléjimas naudotis patalpomis:

—  NKP veiklos geografinis paskirstymas j du ar daugiau geografiskai atskirty centry, kurie veikty vienu metu, suteikdami
vienas kitam atsarginiy istekliy ir teikdami tarpusavio pagalbg padidéjus darbo kriviui. Kiekvienas centras turéty
veikti visa parg kasdien ir bati visiSkai apripintas jranga, reikalinga visam darbo krviui perimti, jei kitas
centras ar kiti centrai laikinai negaléty veikti. Be to, centry vietos turéty bati parenkamos remiantis skirtingy
rizikos zony ir pasiekiamumo analize, uZtikrinant, kad pagrindinis ir alternatyviis centrai biity skirtingose
rizikos zonose ir juos biity galima pasiekti skirtingais transporto marrutais. PavyzdZiui, teritorijose, kuriose
yra didelé Zemés drebéjimy rizika, centrai turéty bati skirtingose tektoninése plokstése, o teritorijose, kuriose
yra didelé potvyniy rizika, — pakankamai skirtingame aukstyje vir§ juros lygio arba skirtinguose upiy
baseinuose.

—  Perkélimas j alternatyvias, NKP funkcijas vykdancios institucijos valdomas patalpas. Apsvarstykite galimybe numatyti
bent dvi alternatyvias veiklos vietas. Viena jy turéty biti netoli pagrindiniy patalpy, kad bity galima greitai
persikelti ir atnaujinti esminiy funkcijy vykdymga. Kita turéty bati pakankamai nutolusi, kad didelio masto
trikdomieji jvykiai, pavyzdZziui, potvyniai ar ptgos, nepaveikty abiejy viety vienu metu. Uztikrinkite
informacijos ir ry$iy sauguma, taip pat esminés IRT jrangos ir sistemy, pavyzdziui, CECIS ar jslaptintam rySiui
palaikyti batinos jrangos, suderinamumg tiek pagrindinése, tiek alternatyviose patalpose.

— IS anksto suplanuotas biitinyjy darbuotojy veZimas j alternatyvias patalpas (be kita ko, nepalankiomis oro sglygomis).
Siekdami uztikrinti pakankamg darbuotojy skai¢iy, nustatykite bitinyjy darbuotojy vezimo tvarka, taikyting
aktyvavus veiklos testinumo plang, pagal kurj numatyta naudotis alternatyviomis patalpomis ar nuotoliniu
bidu veikianciais mobiliaisiais padaliniais. Atsizvelkite j galimg poveikj transporto mar§rutams, pavyzdziui,
eismo spistis ir keliy blokavimg dél nepalankiy oro sglygy, infrastruktiiros gedimy, pilietiniy neramumy ar
kity priezasciy.

—  Nuotolinis darbas (numatant galimybe lanksciai organizuoti uzduociy, kurias galima atlikti ne fizinéje NKP veiklos vietoje,
vykdymg). Nustatykite, kurias esmines funkcijas ar jy vykdymo etapus galima atlikti nuotoliniu badu. Tai gali
bati jmanoma, nes $ioms funkcijoms ar jy vykdymo etapams nereikia jrangos ar sistemy, esanciy tik
pagrindinése fizinése patalpose. Apsvarstykite galimybe parengti nenumatyty atvejy plang arba sukurti
sistema, pagal kurig biity galima perskirstyti darbuotojy pareigas, sudarant sglygas daliai darbuotojy dirbti i§
namy, o kitus perkeliant j alternatyvias patalpas.

—  Mobiligji vadovavimo ir valdymo padaliniai, kuriuose laikinai galéty dirbti NKP biitinieji darbuotojai. Siuose
padaliniuose turéty bati sudarytos salygos vykdyti esmines funkcijas mobiliojoje darbo aplinkoje, jskaitant
prieiga prie operatyvinés informacijos sistemy ir CECIS. Siekiant uZztikrinti jy operacing parengtj, turéty biti
nustatyti reikalavimai jy jrangai ir savarankisko veikimo lygiui. Sie padaliniai turéty biiti sudaryti taip, kad i3
anksto nustatyta laikotarpj galéty uZtikrinti veiklos testinuma kaip laikina atsarginé priemoné pagrindiniy
patalpy veiklai palaikyti.

—  Administraciniy susitarimy su kitomis institucijomis dél naudojimosi jy patalpomis aktyvavimas. Sudarykite
susitarimus su kitomis nacionalinémis ar subnacionalinémis institucijomis dél laikino bendro naudojimosi jy
patalpomis. [vertinkite patalpy i§déstyma, sistemas, jrangg ir saugumo priemones, bitinas esminéms
funkcijoms veiksmingai atlikti. Uztikrinkite, kad Siuose susitarimuose biity numatytos reguliarios pratybos ir
testavimas siekiant patvirtinti iy alternatyviy patalpy parengtj ir tinkamumag.

—  Funkdijy ir jgaliojimy perleidimas. UZtikrinkite, kad biity nustatyta reikiama tvarka, ir sukurkite sistemg, pagal
kurig funkcijas biity galima perduoti kitoms nacionalinéms institucijoms.
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—  Elektros energijos tiekimo sutrikimas:

—  elektros generatoriy ir nepertraukiamojo maitinimo Saltiniy (UPS) jjungimas. Pasirapinkite elektros generatoriais ir
nepertraukiamojo maitinimo sistemomis, kuriy pajégumas biity pakankamas NKP esminiy funkcijy vykdymo
testinumui nustatytg minimaly laikotarpj uZtikrinti. Jy pajégumas turéty biiti pakankamas veiklos poreikiams
tenkinti uzsitesus elektros energijos tiekimo sutrikimams. Elektros generatoriai ir nepertraukiamojo maitinimo
sistemos turéty biti reguliariai testuojami siekiant uZztikrinti jy operacing parengti.

—  Prioritetinio apriipinimo degalais tvarkos nustatymas ir susitarimy su tiekéjais sudarymas. Aprapinimo degalais
priemonémis turéty bati uZtikrintas ilgalaikis veiklos testinumas, atsiZvelgiant j vietoje saugomy degaly
atsargy talpa ir numatoma degaly suvartojima. Papildomos priemonés gali apimti mobiliyjy degaly talpykly su
siurbimo sistemomis naudojimg ir (arba) susitarimus su netoliese esanciais degaly tiekéjais dél prioritetinio
tiekimo.

—  Energetinio savarankiskumo uztikrinimas ir alternatyviy energijos Saltiniy naudojimas esminéms funkcijoms vykdyti. NKP,
kai jmanoma, turéty gebéti veikti nepriklausomai nuo nacionalinio elektros tinklo. Jei elektros tinklas neveikty
kelias dienas, kaip gali nutikti dideliy nelaimiy metu, veiklos testinumg biity galima uZtikrinti naudojant
jvairius elektros energijos $altinius ir savarankiskai veikiantj mikrotinkla, pavyzdziui, véjo ar saulés energijos
mikrotinklg. Apsvarstykite galimybe jrengti alternatyvius energijos altinius, pavyzdziui, fotovoltines plokstes
su baterinémis energijos kaupimo sistemomis, kuriy pajégumo pakakty NKP esminéms funkcijoms vykdyti.

—  Maksimalus turimy elektros energijos tiekimo pajégumy panaudojimas. Nustatykite vidaus protokolus, kad buty
uZtikrintas maksimalus turimy elektros energijos tiekimo pajégumy panaudojimas, apribojant neesminés
jrangos naudojima ir palaipsniui atjungiant jrenginius, nebitinus esminéms funkcijoms atlikti, taip be
papildomy investicijy pailginant atsarginiy elektros energijos $altiniy savarankisko veikimo trukme.

—  Perkélimas | alternatyvias patalpas, kurias valdo institucija, vykdanti NKP funkcijas, ir kuriose uztikrinamas elektros
energijos tiekimas (atitinkamos rekomendacijos pateiktos skirsnyje ,Negaléjimas naudotis patalpomis®).

—  Nuotolinis darbas i$ pastato, kuriame uZtikrinamas nepertraukiamas elektros energijos tiekimas (atitinkamos
rekomendacijos pateiktos skirsnyje ,Negalé¢jimas naudotis patalpomis®).

—  Mobiligji vadovavimo ir valdymo padaliniai, savarankiskai apsirfipinantys elektros energija (atitinkamos
rekomendacijos pateiktos skirsnyje ,Negal¢jimas naudotis patalpomis®).

—  Administraciniy  susitarimy su  kitomis institucijomis dél naudojimosi jy patalpomis, kuriose uZtikrinamas
nepertraukiamas elektros energijos tiekimas, aktyvavimas (atitinkamos rekomendacijos pateiktos skirsnyje
,Negal¢jimas naudotis patalpomis®).

—  Funkdjy ir jgaliojimy perleidimas (atitinkamos rekomendacijos pateiktos skirsnyje ,Negaléjimas naudotis
patalpomis®).

—  IRTsistemy veikimo sutrikimas arba gedimas:

—  sistemy dubliavimas. Sistemy dubliavimu uZtikrinama, kad sugedus vienam komponentui nenutrikty jo
palaikomos funkcijos vykdymas. NKP turéty jgyvendinti sistemy dubliavimo priemones keliais vienas kita
papildanciais lygmenimis: i) jrangos (dubliuojant esminius komponentus), ii) rysio (naudojantis keliy paslaugy
teikéjy paslaugomis ir skirtingais prieigos marsrutais) ir iii) taikomyjy programy bei duomeny (kuriant
esminiy duomeny baziy ir dokumenty kopijas atsarginéje veiklos vietoje). Dubliuojamy sistemy pajégumas
turéty bati pakankamas veiklos testinumui uztikrinti sugedus pagrindinei IRT infrastruktiirai, o jy veikimas
turéty bati periodiskai testuojamas siekiant uZtikrinti parengtj ir sklandy perjungima i atsargines sistemas
sutrikimo atveju. Reikéty vengti bendry priklausomybiy nuo ty paciy istekliy, kuriais naudojamasi
pagrindinéje sistemoje, pavyzdziui, to paties elektros energijos S3altinio, paslaugy teikéjo ar fizinés
infrastruktiiros, nes jy veikimas gali sutrikti vienu metu.

—  Sviesolaidinés linijos yra labai pazeidziamos dél grunto poslinkiy, kurie gali lemti signalo susilpnéjimg ar
praradimg ir paslaugy teikimo sutrikimus. Siekiant sumazinti $ia rizika, kaip standarting dubliavimo priemong
rekomenduojama numatyti automatinj perjungima j palydovinj rysi, kad atsarginis tinklas galéty uztikrinti tokj
patj informuotumo apie padétj lygj kaip pagrindinis tinklas. Geografiskai atskirtose vietose saugomy duomeny
veidrodinis kopijavimas (angl. mirroring) turéty bati vykdomas taip, kad abi aplinkos veikty vienu metu (active-
active rezimu), o pagrindiné ir atsarginé aplinkos baity nuolat sinchronizuojamos ir prireikus kiekviena i§ jy
galéty sklandziai perimti kitos funkcijas. Toks sistemy dubliavimo ir veidrodinio kopijavimo metodas padeda
uztikrinti didelj $viesolaidiniy tinkly prieinamuma ir naguma.
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—  Reguliarus ir saugus duomeny atsarginiy kopijy kiirimas, jskaitant kopijy saugojimg kitose vietose ir nuo tinklo atjungtose
laikmenose. Nustatykite ir taikykite sistemingg visy NKP veiklai svarbiy duomeny ir konfigiracijy atsarginiy
kopijy karimo politikg. Joje turéty bati apibréZta, kokiy duomeny ir konfigiiracijy atsarginés kopijos
kuriamos, kaip daznai jos kuriamos, kur saugomos (iskaitant kopijas, saugomas kitose vietose ar nuo tinklo
atjungtose laikmenose) ir kas atsakingas uz jy valdyma. Atsarginés kopijos turéty bati Sifruojamos ir
apsaugotos nuo neleistinos prieigos.

—  Alternatyvios IRT sistemos ir rysiy kanalai. Idiekite alternatyvias priemones ir rysiy kanalus, kuriais baty galima
naudotis sutrikus pagrindiniy IRT sistemy ar tinkly veikimui. Tai gali baiti palydovinis rysys, aukstyjy dazniy
(HF), labai auk$ty dazniy (VHF) arba ultraauksty dazniy (UHF) mobiliosios radijo rysio stotys, analoginés
telefono linijos, saugiy prane§imy siuntimo programos arba internetinés platformos, kuriy priegloba
uztikrinama uZ pagrindinés infrastruktfiros riby. Darbuotojai turéty Zzinoti, kada ir kaip pereiti prie $iy
alternatyviy priemoniy naudojimo.

—  Skubig pagalbg teikiancios IRT specialisty grupés arba budintys techninio reagavimo padaliniai. Nustatykite aiSkig IRT
pagalbos prieinamumo ir reagavimo tvarkg, kad prireikus baity galima greitai pasitelkti organizacijos viduje
arba iSorés paslaugy teikéjo teikiamg technine pagalbg ir taip uZtikrinti greitg IRT sistemy veikimo atkdirima.

—  Reagavimo j kibernetinius incidentus procediiros, suderintos su nacionaline kibernetinio saugumo institucija. Nustatykite
koordinavimo su nacionaline kibernetinio saugumo institucija protokolus, jskaitant ankstyvojo ispéjimo
kanalus, bendras reagavimo j incidentus procediras ir aiskiai apibréztas funkcijas bei atsakomybe jvykus
kibernetiniam incidentui, daran¢iam poveikj NKP veiklai.

—  Esminiy kontaktiniy duomeny sgrasy, pagrindiniy procediiry ir veiklos dokumenty kopijos, saugomos nuo tinklo
atjungtose laikmenose. Tokia informacija kaip kontaktiniy duomeny sgrasai, reagavimo | incidentus procediros
ir pagrindiniai $ablonai turéty biti prieinama tokiais formatais, kuriais baty galima naudotis neturint prieigos
prie pagrindiniy IRT sistemy.

—  Mobiligji vadovavimo ir valdymo padaliniai, turintys prieigg prie pagrindiniy ir atsarginiy IRT sistemy (atitinkamos
rekomendacijos pateiktos skirsnyje ,Negal¢jimas naudotis patalpomis*).

—  Perkélimas j alternatyvias patalpas, kurias valdo institucija, vykdanti NKP funkcijas, ir kuriose uZtikrinama prieiga prie
pagrindiniy ir atsarginiy IRT sistemy (atitinkamos rekomendacijos pateiktos skirsnyje ,Negalé¢jimas naudotis
patalpomis®).

—  Administraciniy susitarimy su kitomis institucijomis dél naudojimosi jy patalpomis, kuriose uztikrinama prieiga prie IRT
sistemy, aktyvavimas (atitinkamos rekomendacijos pateiktos skirsnyje ,Negalé¢jimas naudotis patalpomis®).

Didelés dalies darbuotojy nebuvimas ir nepakankamy batinyjy darbuotojy nebuvimas:

—  virsvalandZiy valdymas (trumpalaikis sprendimas). Nustatykite vir§valandziy valdymo tvarka, kurioje bty aiskiai
apibrézta, kokiomis aplinkybémis gali bati dirbami vir§valandziai, kas gali leisti juos dirbti, nustatyti
apribojimai (maksimali pamainos trukmé, maksimalus savaités darbo valandy skai¢ius ir maksimalus i§ eilés
dirbamy dieny skaicius), minimaliis poilsio laikotarpiai tarp pamainy ir pasiekus maksimaly savaités darbo
valandy skai¢iy arba maksimaly i3 eilés dirbamy dieny skaiciy, teisinga darbuotojy rotacijos sistema, pagal
kurig tie patys darbuotojai nebiity nuolat praSomi dirbti vir§valandzius, vir§valandziy apskaitos sistema, i3
anksto nustatytas papildomas atlygis ir praktiné pagalba dirbant ilgiau (pavyzdZiui, maitinimas, poilsio vietos
ir prireikus parvezimas namo).

—  Esminiy funkcijy perskirstymas galintiems dirbti darbuotojams. Parenkite nenumatyty atvejy priemones, kuriomis
bity nustatyta, kaip esminés funkcijos bus perskirstomos nesant pagrindiniy darbuotojy. Tai apima
pavaduojanciyjy darbuotojy nustatymg kiekvienai esminei funkcijai vykdyti ir, kai jmanoma, procediry
supaprastinima.

— IS anksto nustatytas institucijos viduje dirbanciy parengty darbuotojy, kuriuos prireikus biity galima greitai pasitelkti,
rezervas. Sukurkite sistemg, pagal kurig baty galima pasitelkti atsarginius darbuotojus i§ i§ anksto sudaryto
rezervo, nustatydami aiskias taisykles, kas ir kaip gali pasitelkti Siuos darbuotojus, jskaitant rezervo
aktyvavimo kriterijus, ry$iy kanalg (-us), kuriuo (-iais) pasitelkiami darbuotojai, reikalavimus darbuotojams
(pavyzdziui, turéti leidima dirbti su islaptinta informacija, bti isklausius atitinkama mokymg ar turéti
eksperting kompetencija) ir poilsio laiko ar vir§valandziy valdymo tvarka; reguliariai perzitrékite ig sistemg,
sieckdami uZtikrinti veiksmingg jos veikima. Uztikrinkite, kad j rezerva jtraukti darbuotojai biity gerai
susipazine su Siomis taisyklémis.
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Sis rezervas gali biiti sudaromas: i) mokant kity padaliniy darbuotojus atlikti papildomas funkcijas —
igyvendinkite miSraus mokymo programas, pagal kurias keli darbuotojai buty parengiami vykdyti tas pacias
esmines funkcijas, daugiausia démesio skiriant pareigybéms, dél kuriy atsiranda kritiné priklausomybé nuo
atskiry darbuotojy; ii) sudarant buvusiy NKP batinyjy darbuotojy pasyvyji rezerva — po nustatyto laikotarpio
perkeliant NKP darbuotojus j kitus padalinius, kad biity sudarytas pasyvusis atsarginiy darbuotojy rezervas.
Tokio pasyviojo rezervo iSlaikymas suteikia galimybe prireikus padidinti darbuotojy pajégumus ir greitai
aktyvuoti rezerva, iSvengiant kelis ménesius paprastai trunkanciy mokymy ir patikrinimy dél atitikties
saugumo reikalavimams, biitiny tokioms saugumo poZzidiriu jautrioms pareigoms eiti. Abiem atvejais turéty
biti oficialiai nustatyta tvarka, kuria baity uZztikrinta, kad j rezervg jtraukti darbuotojai reguliariai atnaujinty
savo zinias per mokymus ir galéty biiti greitai pasitelkti didelés krizés atveju.

Pirmenybés teikimas darbuotojy jdarbinimui. Siekiant uZtikrinti nepertraukiamg NKP veiklg visg para kasdien,
batina islaikyti stabily darbuotojy skaiciy. NKP gali apsvarstyti galimybe teikti pirmenybe darbuotojy, kuriy
pareigos susijusios su esminiy funkcijy vykdymu, jdarbinimui ir numatyti prognozuojamg darbuotojy
trikumg (pavyzdziui, kai keli darbuotojai vienu metu i$eina j pensijg arba baigiasi terminuotos darbo sutartys),
kad darbuotojy paieska biity pradéta pakankamai i§ anksto. Priemonés gali apimti spartesniy jdarbinimo
procediiry parengimg; be to, testinis esamy darbuotojy mokymas gali dar labiau padéti uztikrinti darbuotojy
skai¢iaus stabiluma, nes sudaro salygas darbuotojy judumui organizacijos viduje, igiidZiy ugdymui ir esmines
funkcijas vykdanciy darbuotojy pareigy perémimui.

Investicijos j butinyjy darbuotojy islaikymg. Siekiant islaikyti NKP dirbancius darbuotojus, jy motyvacija turéty bati
skatinama derinant jvairias privilegijas ir paskatas. Nefinansinés paskatos gali apimti ilgesnes atostogas i§dirbus
tam tikrg laikotarpj, lanksty darbo grafiky sudarymg laikantis minimaliy veiklos uZztikrinimo reikalavimy,
poilsio zonas darbo vietoje, paramos Seimai priemones (pavyzdziui, galimybe naudotis vaiky prieZitros
paslaugomis) ir galimybe¢ nemokamai ar su nuolaida naudotis paslaugomis, pavyzdziui, vieSuoju transportu,
sveikatos priezifiros paslaugomis, kultiiros ar sporto objektais.

Paramos teikimas biitinyjy darbuotojy Seimoms. Bitinyjy darbuotojy galimybé dirbti gali priklausyti nuo jy Seimy
nustatyti NKP batinyjy darbuotojy Seimy apsaugos priemones, pirmenybe teikiant jy saugumo uztikrinimui,
kad darbuotojai galéty toliau vykdyti savo pareigas.

Kritinés priklausomybés nuo atskiry darbuotojy prevencija, perleidziant jgaliojimus ir skatinant bendrg atsakomybe.
Uztikrinkite, kad atsakomybé ir uZduotys buty aiskiai apibréztos. Nustatykite igaliojimy perdavimo
protokolus. Nurodykite asmenis ir jy pareigybes, kurie turéty perimti esminiy funkcijy vykdyma uZtikrinanciy
sprendimus priimanciy asmeny pareigas, jei pastarieji negaléty jy atlikti. Apibrézkite aplinkybes ir eiliskuma,
pagal kurj Sie asmenys perimty atitinkamas pareigas. Kai tai leidZia sprendimy priémimo ir atsakomybés
pobiudis, uztikrinkite, kad baity ugdomi darbuotojy gebéjimai ir reguliariai rengiami mokymai, siekiant
parengti juos perimti jgaliojimus sutrikimo atveju. Apsvarstykite, ar bty jmanoma ir naudinga paskirstyti
atsakomybe keliems darbuotojams arba nustatyti bendrg jy atsakomybe, taikant rotacijos sistema, kad bty
isvengta kritinés priklausomybés nuo atskiry darbuotojy. Apsvarstykite galimybe parengti ir nuolat atnaujinti
naujiems darbuotojams skirtg vadova, kuris padéty maziau patyrusiems kolegoms savarankiskai atlikti jvairias
uzduotis, kartu uZztikrinant nustatyty standarty ir protokoly laikymasi.

ELL http://data.europa.eu/eli/C[2026/5593/oj

21/30



LT

OL C, 2026 11 6

V PRIEDAS

Pagalbinés veiklos organizavimo priemonés

Siame priede pateikiama pagalbiné veiklos organizavimo priemoné, kuria NKP turéty apsvarstyti galimybe naudotis
rengdami ar perzitrédami savo veiklos testinumo plang.

Iliustraciné plano aktyvavimo proceso schema

Toliau pateiktoje schemoje parodytas pavyzdys, kaip gali biiti organizuojamas veiklos testinumo plano aktyvavimas nuo
galimo sutrikimo nustatymo iki NKP peréjimo i stabilaus veiklos testinumo uZtikrinimo etapg. Schema grindziama
sprendimy priémimo etapais, o ne i§ anksto nustatytais terminais.

—1. Purmims verfinumas

. Aprendimas del

1

akthyvavimo

= Testi iprasta veikls ir stebéti padét

-

sutnkimas

At ezama padétis daro arba gali daryh poveild
NEP fimkeiju vhkdymui?

| TAIP

* Informueti paskirta sprendirmus prijmeant]
asmeni, atzakinga uf nuredyma aktyvuot
veiklos testmumo plana.

i

Ar dél esamos padéties yra pagrista aktyuotl
veiklos testimumo plana?

| TAIP

= Nustatyti plano aktyvavimo bygl (dalinis /
viziZkas / kit nacionaliniu lygmeniu nustatyt
lygiai)

T
T
- T
NE 1
T
T\.
T.
T.
T\.
.T.
____________ Fom e
* Taikyti
— standartines
NE mcidenty valdymo
procediiras.
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* Informuoti darbuotojus pagal jsp¢jimo
procediira
* Informuoti vadovybeg ir atitinkamus
institucinius partnerius
» Aktyvuoti numatytus atsarginius isteklius
(patalpas, IRT sistemas, darbuotojus, rySiy
kanalus)

!

* Patvirtinti, kad svarbiausios esminés funkcijos
vykdomos, net jei ir maZesniu pajégumu

* Vykdyti esmines funkcijas pagrindinése
patalpose arba alternatyviose vietose
* Palaikyti rySius su suinteresuotaisiais
subjektais (vadovybe, partneriais)
* Valdyti darbuotojy rotacijg ir papildomy
darbuotojy pajégumy sutelkima
* Dokumentuoti sprendimus ir svarbius jvykius

!

Ar jvykdytos grizimo prie jprastos veiklos
salygos?

| TAIP

* Pereiti prie atkiirimo etapo

!

* LaipsniSkas grjZzimas prie jprastos veiklos
tvarkos
* Ivykio aptarimas
* Jgytos patirties nustatymas
* Veiklos testinumo plano atnaujinimas

* Toliau taikyti
veiklos testinumo

uztikrinimo
H . .
priemones ir
reguliariai i§ naujo
vertinti padét]
T
= T
NE
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Pagrindiniai aspektai, j kuriuos reikia atsizvelgti rengiant komunikacijos strategija (')

—  Nustatykite jvairias auditorijy grupes, uz kuriy informavima atsakinga organizacija ir kurioms NKP veiklos sutrikimas
galéty turéti poveikio arba kurias reikéty informuoti organizacijoje jvykus trikdomajam jvykiui, jskaitant:

(@)  aukstesnius organizacijos valdymo lygmenis, jskaitant sprendimy priémimo lygmenj;

(b)  organizacijos darbuotojus;

(c)  suinteresuotuosius subjektus, teikiancius iSteklius, biitinus organizacijos esminéms funkcijoms vykdyti;
(d)  suinteresuotuosius subjektus, gaunancius organizacijos esminiy funkcijy vykdymo rezultatus;

(e)  ziniasklaida;

(f)  placiaja visuomene.

—  Kiekvienai auditorijos grupei apibrézkite komunikacijos tikslg trikdomojo jvykio atveju. Kiekvienai grupei gali reikéti
skirtingo pobiidzio, formato ir turinio informacijos. Taip pat gali skirtis naudojamas rysiy kanalas ar kanalai.

— I3 anksto parenkite aiskius, glaustus ir nuoseklius pranesimus, uZztikrindami jy turinio nuoseklumg skirtingiems
gavéjams, skirtingais kanalais ir skirtingu laiku. Uztikrinkite, kad pranesimai baty pritaikyti tikslinéms auditorijy
grupéms ir atitikty konkrecius jy informacijos poreikius.

—  Nustatykite alternatyvius rysiy kanalus kiekvienai auditorijos grupei, kad baty uZtikrinta veiksminga komunikacija,
jei dél sutrikimo biity paveikti jprasti rysiy kanalai.

—  Apsvarstykite galimybe teikti informacijg iniciatyviai, uZuot reagavus tik gavus uzklausas.
—  Jei komunikacijos strategijoje numatyta galimybeé skleisti pranesimus per visuomening televizija ir radija, derinkite $iy
pranesimy transliavimo laika su naujieny laidomis, kad jie baty veiksmingai integruoti j transliacijas ir placiai

paskleisti visuomenei.

—  Komunikacijos strategijoje apsvarstykite galimybe i§ anksto paskirti uz informacijos valdymg atsakingg pareigybe,
nustatant jos funkcijas pries trikdomajj jvyki, jo metu ir po jo.

() Siuose siilomuose aspektuose, j kuriuos reikéty atsizvelgti rengiant komunikacijos strategija, neaptariamas klaidingos informacijos ar
dezinformacijos valdymas.
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VII PRIEDAS

Scenarijy pavyzdziai

1 scenarijaus pavyzdys

Kas: elektros energijos tiekimo sutrikimas, po kurio prarandami duomenys.

Kur: elektros energijos tiekimo sutrikimas paveikia teritorijg, kurioje yra pagrindinés NKP patalpos.
Trukmé: 24 valandos.

Aprasymas: dél netoli NKP patalpy vykdyty remonto darby buvo apgadinta elektros energijos skirstymo sistema. Staiga nutriikus
elektros energijos tiekimui, buvo apgadintos NKP kompiuterinés sistemos ir dél to prarasti duomenys. Numatoma, kad elektros
energijos tiekimo atkirimo darbai truks 24 valandas. IRT sistemy veikimo sutrikimas trunka 24 valandas.

2 scenarijaus pavyzdys

Kas: negaléjimas patekti j patalpas dél ilgai trunkancio snygio.
Kur: paveikta visa teritorija, kurioje yra patalpos.

Trukmé: ilgiau kaip savaite.

ApraSymas: teritorijg, kurioje yra NKP patalpos, uzklupo stipri piiga, dél kurios patalpos tapo nepasiekiamos keliy ir viesuoju
transportu. Sniegas toks gausus, kad per pirmgsias 24 valandas sniego valymo technikos nepakanka visiems pagrindiniams
keliams nuvalyti; pirmenybé teikiama privaZiavimui prie ligoniniy uZtikrinti. Gyventojy paprasyta neiti j gatves. Bent 48 valandas
j NKP patalpas nejmanoma patekti nei viesuoju transportu, nei priva&iomis transporto priemonémis. Salcio banga teritorijoje
tesiasi ilgiau kaip savaite, 0 maZesniuose keliuose sniegas islieka savaite. Todél trecdalis darbuotojy, kurie pagal grafikg turéty
dirbti artimiausiomis dienomis, visg savaitg negali atvykti j darbg, nes gyvena atokiau, o maZesni keliai nuvalomi paskutiniai.

Be to, snygio dieng budéje biitinieji darbuotojai pirmgsias 48 valandas negali iSvykti i§ patalpy. MaZdaug trecdalis jy jau yra
iSdirbe maksimaly leidZiamg tos savaités darbo valandy skaiciy, o dar trecdalis Sig ribg pasieks per 24 valandas, todél pagal teisés
aktus jie turi teisg j pakankamg poilsj. Jiems taip pat reikia pagalbos tenkinant pagrindinius poreikius (maitinimo, asmens
higienos), o kai kuriais atvejais — paramos jy Seimoms priemoniy ir (arba) evakuacijos.
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Sitlloma testavimo nepalankiausiomis sglygomis vertinimo sistema

Testavimo nepalankiausiomis salygomis rezultatai turéty bati vertinami pagal du atskirus, taciau vienas kitg papildancius
aspektus:

—  veiklos testinumo plano laikymasis. Vertinant § aspektg turéty bhti nustatyta, kokiu mastu NKP per testavimg
nepalankiausiomis salygomis jgyvendino taikytinas veiklos testinumo uZtikrinimo priemones, jskaitant sprendimy
dél plano aktyvavimo, reagavimo lygio didinimo ir veiklos atkiirimo priémimo struktiiras, vidaus ir iSorés veiklos
koordinavimg bei komunikacija, perkélimo i kitas patalpas tvarka ir atsarginiy iStekliy naudojima.

—  Esminiy funkcijy palaikymas ir i§ anksto nustatyty iSmatuojamy veiklos vykdymo tiksly pasiekimas. Vertinant §j aspekta turéty
buti nustatyta, ar NKP esminiy funkcijy vykdymo testinumas buvo uZtikrintas arba jy vykdymas atnaujintas
nevirSijant i§ anksto nustatyty priimtiny riby, ar buvo padarytas neigiamas poveikis kitoms neesminéms NKP
funkcijoms ir ar per testavimg nepalankiausiomis sglygomis buvo pasiekti i§ anksto nustatyti i§matuojami veiklos
vykdymo tikslai. Veiklos vykdymo tiksly pavyzdziy pateikta II priede.

Abu aspektai turéty biti vertinami atskirai, kad bty galima tiksliau nustatyti, kokiy patobulinimy reikia. Toks atskyrimas
padeda uztikrinti, kad veiklos testinumo plano laikymasis baty vertinamas atskirai nuo pasiekty veiklos rezultaty
veiksmingumo. Vertinimo ataskaitoje rezultatai turéty biiti pateikiami dviem vienas kit papildanciais jverciais: vienas
turéty atspindéti veiklos testinumo plano laikymasi, o kitas — esminiy funkcijy vykdymo testinumo uztikrinima ir i3
anksto nustatyty iSmatuojamy veiklos vykdymo tiksly pasiekima.

Veiklos testinumo plano laikymosi vertinimo lentelé.

[vertis (0-3) ApraSymas

0.  Plano nesilaikoma. Pratybos parodé, kad veiklos testinumo uztikrinimo priemoniy buvo laikomasi labai
nedaug arba visai nesilaikoma. Pagrindinés procediiros nebuvo nustatytos, buvo
vykdomos netinkamai arba jy buvo nepaisoma.

1. Plano laikomasi i§ dalies. Kai kurios veiklos tgstinumo uZtikrinimo priemonés buvo taikomos, taciau kity svarbiy
nuostaty nebuvo tinkamai laikomasi, jos buvo taikomos per vélai arba pasirodé
netinkamos praktikoje. Testavimas atskleidé dideliy plano tritkumy ir svarbiy galimybiy
ji patobulinti.

2. Plano i§ esmés laikomasi, yra tik | Testavimas nepalankiausiomis sglygomis buvo vykdomas is esmés laikantis veiklos
nedideliy nukrypimy. testinumo plano. Nukrypimy nuo plano buvo nedaug. Testavimas atskleidé tam tikry
plano trikumy ir galimybiy jj patobulinti.

3. Plano laikomasi visiskai. Atliekant testavimg nepalankiausiomis sglygomis buvo visiskai laikomasi veiklos
testinumo plano.

Esminiy funkcijy palaikymo ir i§ anksto nustatyty i$matuojamy veiklos vykdymo tiksly pasiekimo vertinimo lentelé

[vertis (0-3) ApraSymas

0.  Tikslai nepasiekti. NKP esminiy funkcijy vykdymas buvo sustabdytas arba uzdelstas ilgiau, nei leidzia i§
anksto nustatytos priimtinos ribos. Kitoms neesminéms NKP funkcijoms buvo
padarytas didelis neigiamas poveikis. I anksto nustatyti iSmatuojami veiklos vykdymo
tikslai nebuvo pasiekti.

1. Tikslai pasiekti susidfirus su | Vienos ar keliy esminiy funkcijy vykdymas buvo atkurtas tik po didelio vélavimo,
dideliais sunkumais. virsijusio priimtinas ribas. Testavimas nepalankiausiomis sglygomis taip pat galéjo
sukelti reikSmingy sutrikimy arba padaryti neigiamg poveikj kitoms NKP funkcijoms. I§
anksto nustatyti iSmatuojami veiklos vykdymo tikslai buvo pasiekti tik i$ dalies arba
susidairus su dideliais sunkumais.
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[vertis (0-3)

ApraSymas

2. Tikslai pasiekti su nedideliais
nukrypimais.

Esminés funkcijos buvo islaikytos arba atkurtos nevirsijant priimtiny nuokrypio riby (i§
anksto nustatytas priimtinas ribas virsijus tik trumpam laikui), nepadarant didelio
poveikio kitoms NKP funkcijoms. IS anksto nustatyti iSmatuojami veiklos vykdymo
tikslai i§ esmés buvo pasiekti ir nustatyta tik nedideliy nukrypimy nuo nustatyty riby.

3. Tikslai visi$kai pasiekti.

Esminés funkcijos, kurios buvo testuojamos nepalankiausiomis sglygomis, buvo
islaikytos arba atkurtos nevéluojant ilgiau, nei leidZia is anksto nustatytos priimtinos
ribos, ir nepadarant neigiamo poveikio kitoms NKP funkcijoms. IS anksto nustatyti
iSmatuojami veiklos vykdymo tikslai buvo visiskai pasiekti.
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Testavimo nepalankiausiomis saglygomis vertinimas, jgytos patirties nustatymas ir siilomi
patobulinimai (')

Vertinimo procese rekomenduojama nustatyti strategijas, kaip patobulinti sritis, kurioms per testavima nepalankiausiomis
salygomis buvo skirta nepakankamai démesio. Be to, NKP turéty apsvarstyti galimybe j dabartinj veiklos testinumo plang
jtraukti per pratybas pasiteisinusias priemones, kurios dar néra i jj jtrauktos.

Toliau pateikta lentelé skirta padéti apibendrinti ir suderinti vertinimo rezultatus, nustatyti jgyta patirtj ir pasitlyti
patobulinimy atlikus testavimg nepalankiausiomis sglygomis.

Veiklos testinumo plano laikymasis vertis (0-3): ...

Aprasymas: ...

Esminiy funkcijy palaikymas ir i§ anksto nustatyty | Ivertis (0-3): ...

i$matuojamy veiklos vykdymo tiksly pasiekimas Aprasymas: .

Vertinimo i$vados ir pastabos

Nustatytos spragos ir ijgyta patirtis

Sitilomi patobulinimai

Igyvendinimui biitini veiksmai

() Si vertinimo lentel¢ parengta remiantis JAV Federalinés ekstremaliyjy situacijy valdymo agentiiros (FEMA) sukurtu Veiklos testinumo
istekliy rinkiniu (angl. Continuity Resource Toolkit), skirtu padéti bendruomenéms ir vietos valdZios institucijoms bei organizacijoms
rengti veiklos testinumo uZtikrinimo programas, ir pritaikyta testavimui nepalankiausiomis sglygomis.
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Dalyviy atsiliepimy anketa

Toliau pateiktg klausimyng rekomenduojama naudoti kaip $ablong testavimo nepalankiausiomis salygomis dalyviy
atsiliepimams rinkti. Klausimai turéty biti pritaikyti prie konkrecios testavimo nepalankiausiomis salygomis aprépties ir
tiksly. Surinkus testavimo nepalankiausiomis sglygomis dalyviy, stebétojy ar darbuotojy, dalyvavusiy reaguojant i realius
trikdomuosius jvykius, atsakymus | $iuos ar panasius klausimus, galima nustatyti jgyta patirtj ir spragas, i kurias véliau
galima atsizvelgti atnaujinant NKP veiklos testinumo plang.

Veiklos testinumo plano aktyvavimas:

—  ar buvo laikomasi nustatyty protokoly?

—  Jei ne, dél kokiy priezas¢iy nuo jy buvo nukrypta ir ar nukrypimg lémé klaida ar problema, ar teigiamas pakeitimas,
kuriuo siekta optimizuoti veiklg?

—  Kaip efektyviai buvo vykdomi protokolai?
—  Su kokiais sunkumais susidurta?
—  Ar aktyvavimo metu komunikacija buvo aiski ir veiksminga?

—  Ar visi biitinieji darbuotojai buvo laiku informuoti ir pasitelkti?

Veiklos atnaujinimas, testinumas ir esminiy funkcijy vykdymas:
—  kiek laiko uZztruko atnaujinti esminiy funkcijy, uz kurias esate atsakingi, vykdymag?

—  Ar visos esminés funkcijos buvo vykdomos efektyviai ir per numatytus terminus? [vertinkite testavimo sglygomis
pasiekty rezultaty kokybe.

—  Ar vykdant sias funkcijas buvo pastebéta vélavimy ar neefektyvumo atvejy?
—  Ar per pratybas reikéjo nustatyti kuriy nors esminiy funkcijy vykdymo prioritetus?
—  Kaip buvo priimami sprendimai dél prioritety nustatymo ir kaip apie juos buvo informuojama?

—  Ar nustatyti prioritetai padéjo veiksmingai uZztikrinti veiklos testinumg?

[ranga ir IRT sistemos:

—  ar visa biitina atsarginé jranga buvo prieinama ir visiskai veikianti?

—  Ar buvo iSbandytos atsarginés elektros energijos tiekimo sistemos ir ar jos visiskai veiké?
—  Ar buvo iSbandytos atsarginés rysiy priemonés ir kanalai ir ar jie visiskai veike?

—  Ar kitos esminés paslaugos ir iStekliai buvo prieinami, i$bandyti ir visiskai veikiantys?
—  Ar buvo nustatyta IRT sistemy sukelty vélavimy ar neefektyvumo atvejy?

—  Kaip veiksmingai buvo sprendZiamos problemos?

Alternatyvios patalpos:

—  ar alternatyvios veiklos vykdymo vietos dydis, i§déstymas ir jranga yra tinkami, kad joje galétuméte dirbti ilga laika
(kelias dienas)? Jei ne, kodél ir kg baty galima padaryti siekiant jg patobulinti?
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Komunikacija ir koordinavimas:
—  ar visi dalyviai, iskaitant vadovybe ir atitinkamas grupes ar kolegas, buvo tinkamai informuoti?

—  Ar per visas pratybas buvo veiksmingai palaikoma vidaus komunikacija ir koordinuojama veikla, be kita ko, su
vadovybe?

—  Ar per visas pratybas buvo veiksmingai palaikomi rysiai ir koordinuojama veikla su RNKC?
—  Jei taikoma, ar veiksminga buvo komunikacija su RNKC i§ atsarginés veiklos vykdymo vietos?

—  Kaip buvo kei¢iamasi informacija ir ji dokumentuojama perkélimo j kita vietg ar sutrikimo metu?

Darbuotojy mokymas ir gerové:

—  ar manote, kad dél prie§ pratybas surengty veiklos testinumo mokymy buvote tinkamai pasirenge pratyboms?
—  Ar prasidéjus pratyboms buvote tinkamai informuoti apie jy eiga?

—  Ar per pratybas dalyviy funkcijos buvo aiskiai apibréztos?

—  Ar pratybos buvo naudingos darbuotojy mokymo pozitriu?

—  Arbuvo atsizvelgta j Jisy asmeninius ir Seimos poreikius, pavyzdziui, poreikj naudotis transportu, ilsétis, apsiriipinti
vandeniu ar maistu?

Kitos bendrosios pastabos:

—  kurie pratyby aspektai buvo sékmingiausi?

—  Su kokiais pagrindiniais sunkumais susidurta?

—  Ar buvo pasiekti pratyby tikslai?

—  Remdamiesi per pratybas jgyta patirtimi, kaip vertinate NKP gebéjima $iy pratyby salygomis testi veikla vieng savaite?

—  Nurodykite galimus papildomus iSteklius ar parama, kuriy reikéty, jei panasus trikdomasis jvykis trukty ilgiau nei
pratybos.

—  Nurodykite, ka biity galima patobulinti rengiant bisimus mokymus ir pratybas.
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