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az unids polgiri védelmi mechanizmuson beliili nemzeti kapcsolattarté pontokra vonatkoz
operativ folytonossdgi és stressztesztelési irinymutatisokrol

(C/2026/5593)

AZ EUROPAI BIZOTTSAG,

tekintettel az unids polgari védelmi mechanizmusrdl sz616, 2013. december 17-i 1313/2013/EU eurdpai parlamenti és
tandcsi hatdrozatra (') és killonosen annak 7. cikkére,

mivel:

(1) Az Eurépai Unié miikodésérdl szolé szerz6dés (EUMSZ) 196. cikke (1) bekezdésének b) pontja értelmében az
Uniénak el kell mozditania a nemzeti polgdri védelmi szolgdlatok kozotti gyors és eredményes operativ
egyiittmiikodést az Unidn beliil.

(2) Az EUMSZ 6. cikkének f) pontja értelmében az Unié tdmogaté hatdskorrel rendelkezik a polgdri védelem teriiletén.

(3) Az 1313/2013/EU hatdrozattal 1étrehozott unids polgari védelmi mechanizmus (UCPM) célja a tagdllamok és az
Unié kozotti egyiittmtikodés megerdsitése és a koordindcid elGsegitése a polgdri védelem terén annak érdekében,
hogy javuljon a természeti és ember okozta katasztrofdk megel8zését, az azokra vald felkésziiltséget és reagdldst
szolgédld rendszerek hatékonysaga.

(4) Az Uni6 az elmdlt években szdmos, jelent@s zavart okozd eseménnyel nézett szembe, koztitk a Covid19-vildgjarvany
kovetkezményeivel, Oroszorszag Ukrajna elleni agresszids hdbortjaval, a 2024. évi jelentds informatikai zavarokkal,
a 2025. janudrjaban [rorszagot stjté Eowyn viharral, valamint az Ibériai-félszigetet 2025-ben érints
dramkimaraddssal. A zavart okozd események akadalyozhatjak vagy késleltethetik a polgari védelmi rendszerek
miikodését, amelyeknek a hét minden napjdn napi 24 érdban mitkodéképesnek kell maradniuk.

(5) Az 1313/2013/EU hatdrozat 7. cikke el6irja, hogy a Veszélyhelyzet-reagdldsi Koordindciés Kozpontnak (a
tovabbiakban: ERCC) a hét minden napjdn napi 24 6rdban elérhet6 miiveleti képességet kell biztositania, és az unids
polgari védelmi mechanizmus célkittizéseinek megvalésitdsban a tagallamok és a Bizottsdg rendelkezésére kell
dllnia. Az (EU) 2025704 bizottsagi végrehajtdsi hatdrozat (*) 3. cikke el6irja tovdbbd, hogy minden tagallamnak ki
kell jelolnie egy nemzeti kapcsolattarté pontot az ERCC-vel, amely a hét minden napjdn napi 24 6rdban elérhetd.

(6) Az unids katasztrofavédelmi rezilienciacélokrél sz6lo, 2023. februdr 8- bizottsdgi ajanlds () felszolitja az ERCC-t,
valamint a tagéllamok és az unids polgdri védelmi mechanizmusban részt vevé dllamok polgari védelmi hatésdgait,
hogy sajat megbizatdsuk keretein beliil erGsitsék meg az iizletmenet-folytonossagi tervezési képességeiket. Azt is
meghatarozta, hogy az unids polgari védelmi mechanizmusnak ,tdmogatnia kell a vészhelyzeti mtveleti kozpontok
tizletmenet-folytonossdgdnak tesztelését célzd stressztesztek elvégzését, és egyiitt kell mikodnie a tagllamokkal a
levont tanulsdgok és az ajanldsok nyomon kovetésében”. Amint azt az Eurdpai Unid katasztrofavédelmi reziliencia-
céljairdl szo6lé bizottsagi kozlemény (%) felvdzolta, a veszélyhelyzeti operativ kozpontok stressztesztelése Eur6pa-
szerte az 5. cél (,Szilard polgari védelmi rendszer biztositdsa”) kiemelt kezdeményezése volt.

() HLL 347.2013.12.20., 924. o., ELL http:|/data.europa.eu/eli/dec/2013/1313/oj.

() A Bizottsdg (EU) 2025/704 végrehajtasi hatdrozata (2025. dprilis 10.) az uni6s polgari védelmi mechanizmusrdl sz616 1313/2013/EU
eurépai parlamenti és tandcsi hatdrozat végrehajtisira vonatkozd szabdlyok megallapitdsardl, valamint a 2014/762[EU és az
(EU) 2019/1310 bizottsdgi végrehajtasi hatdrozat hatdlyon kiviil helyezésérsl (HL L, 2025704, 2025.4.15., ELL http:[/data.europa.eu/
eli/dec_impl/2025/704/oj).

() HLC 56, 2023.2.15, 1. 0.

() A Bizottsdg kozleménye az Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsignak és a Régiok
Bizottsdganak — Az Eurdpai Unid katasztréfavédelmi rezilienciacéljai: Kozos fellépés a jovébeli vészhelyzetek kezelése érdekében, ,
2023.2.8., COM(2023) 61 final.
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Ezek az eréfeszitések Osszhangban vannak a reziliencia megerdsitését célzd egyéb keretekkel, tobbek kozott a
felkésziiltségi uniorol szol6 stratégiaval (°) és a NATO nemzeti reziliencidra vonatkozé alapkovetelményeivel (°). A
stratégia 51. intézkedése kifejezetten felszolit ,az EU-szerte meglévs vészhelyzeti reagdldsi és valsigkozpontok
»stressztesztelésére« vonatkozd iranymutatdsok” elfogaddsara.

Ezzel Osszefiiggésben az uniés polgdri védelmi mechanizmus nemzeti kapcsolattartd pontjainak operativ
folytonossdgara kell 6sszpontositani, és n6velni kell reziliencidjukat annak érdekében, hogy zavart okozé események

idején is mtikod6képesek maradhassanak azdltal, hogy szisztematikus értékelés és stressztesztek révén megerdsitik
operativ folytonossagi terveiket és gyakorlataikat.

Ezenkivill el6fordulhat, hogy az unids polgdri védelmi mechanizmuson keresztiil kérésre rendelkezésre bocsithatd
reagdldsi kapacitdsok nem tartoznak a nemzeti kapcsolattarté pontok hatdskorébe. Az unids polgdri védelmi
mechanizmus operativ folytonossiga szempontjabdl alapvetd fontossdgi, hogy zavarok esetén biztositott legyen a
kommunikdcié az e kapacitdsokat kezel§ szervezetekkel.

(10) A folytonossdgot biztosit6 intézkedések konnyen észrevétlenek maradnak mindaddig, amig zavar nem kovetkezik be.

Az ilyen jellegi zavarokat nem feltétleniil siilyos vélsdgok vagy veszélyhelyzete, hanem kisebb tizemzavarok, illetve
az elhanyagolt vagy az optimdlistdl elmaradé koriilmények okozzdk. A megel6zési és kockdzatcsokkentd
intézkedésekkel kapcsolatos megalapozott dontéshozatal biztositdsa érdekében a nemzeti kapcsolattarté pont
operativ folytonossaganak tervezéséhez azonositani kell a nemzeti kapcsolattarté pont alapvet§ funkcidit érint§
zavarok lehetséges okait (). Emellett a hét minden napjdn, napi 24 6raban rendelkezésre 4ll6 személyzet egyediildlld
pszichoszocidlis és jolléti kihivasokkal néz szembe, beleértve az éjszakai miszakokbdl, a munkahelyi stresszbdl és a
csaladtol valé tavollétbsl eredd egészségiligyi problémdkat. Kezelés hidnydban ezek a problémdk kiégéshez,
nagymértékii fluktudcidhoz és esetleges munkaeréhidnyhoz vezethetnek.

(11) Biztositani kell az operativ folytonossagi intézkedések hatékonysdgat a zavar jellegétsl vagy okdtdl fiiggetleniil, azaz

fuggetlentl attdl, hogy az természeti veszélyekbdl, balesetekbdl, miszaki hibdkbdl, emberi hibakbdl, infrastrukturélis
vagy koziizemi tzemsziinetekbdl, a személyzet nagymértékd kiesésébdl, szandékos vagy rosszindulati
tevékenységekbdl — tobbek kozott kiberbiztonsdgi incidensekbdl és hibrid tevékenységekbdl — vagy barmely mds
okbdl ered-e.

(12) Az esetleges zavarokra valé felkésziilés révén a nemzeti kapcsolattarté pontok novelik a gyors és hatékony reagaldsi

képességiiket, minimalizdlva a zavar6 események idGtartamdt és hatdsat. A felkésziilés nemcsak azt biztositja, hogy a
mikodés elfogadhatd iddn beliil Gjraindulhasson, hanem korldtozza a nemzeti kapcsolattarté pont tevékenységétSl
figg érdekelt felekre és kiilsG szereplSkre gyakorolt negativ kovetkezményeket is, és védi a szervezet kiildetését és
j6 hirnevét.

(13) A kiberbiztonsdgi incidensekbdl eredd zavarok sajitos jellemzdkkel rendelkeznek, amelyek kiilonos figyelmet

igényelnek; az operativ folytonossdgot fenyeget6 egyéb veszélyektSl eltérden ezek az incidensek lehetnek
szandékosak, tovabbterjedhetnek az osszekapcsolt rendszerek kozott, és veszélyeztethetik az adatok és a
kommunikdcié integritdsdt vagy bizalmas jellegét, nem csak azok rendelkezésre 4lldsat.

(14) A rendszeres képzés, gyakorlatok és frissitések alapvetd fontossdguak a hatékony operativ folytonossdgi program

szempontjdbol. Az operativ folytonossagi tervek rendszeres gyakorldsa révén novelhets a személyzet felkésziiltsége,
mivel a gyakorlatok segitenek azonositani a hidnyossdgokat és begyakoroltathatjdk a személyzettel az eljardsokat. A
jol képzett személyzet, amely egyértelmtien tisztdban van szerepével és felelgsségével, hatékonyabban teljesit zavarok
esetén. Hasonloképpen, az érdekelt felek bevondsa a gyakorlatokba biztositja, hogy megértsék a kommunikacids
protokollokat, és tudjdk, mire szdmithatnak a valds zavart kelt6 események sordn.

(15) A gyakorlatok, a stressztesztek és a valds incidensek értékes tanulsdgokkal szolgdlnak. Az operativ folytonossigi
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terveket rendszeresen aktualizdlni kell a képzésekbdl, a gyakorlatokbdl, a stressztesztekbdl, a valés eseményekbdl és
a technoldgiai fejl6désbdl levont tanulsigok beépitése révén annak érdekében, hogy azok tovdbbra is érvényesek
maradjanak.

K6zos kozlemény az Eurdpai Parlamentnek, az Eur6pai Tandcsnak, a Tandcsnak, az Eurdpai Gazdaségi és Szocidlis Bizottsdgnak és a
Régiok Bizottsdgdnak az eurdpai felkésziiltségi unidra vonatkozé stratégidrol, 2025.3.26., JOIN(2025) 130 final.

Az Eszak-atlanti Tandcs 2016. jilius 8-9-i varsoi iilésén részt vevs dllam- és kormdnyfok kotelezettségvillaldsa a reziliencia fokozdsra.
Példaként emlithetSk a szoftverfrissitések, a vallalati e-mail-cimek nem bejelentett véltozdsai, az elérhet8ségi adatok nem bejelentett
frissitései, a tartés munkaerGhidny vagy az alapvet§ fontossigii személyzet nagy részének egyidejii nyugdijba vonuldsa, akiknek
helyettesitése csak a nyugdijba vonulds id6pontjat kovetGen kezdGdhet meg.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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Amennyiben a nemzeti kapcsolattarté pont az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv (%)
alkalmazand6 rendelkezéseinek hatdlya ald tartoz6 szervezet része, a kiberbiztonsdgi kockdzatkezelési intézkedések
végrehajtdsa sordn figyelembe kell venni a stressztesztb8l levont tanulsigokat, kiilondsen az iizletmenet-
folytonossdg, a tartalékrendszerek kezelése, a katasztréfa utdni helyredllitds és a valsdgkezelés tekintetében.

A polgdri védelemért felel@s illetékes nemzeti hatésdg operativ folytonossaganak biztositdsa tdlmutat a nemzeti
kapcsolattarté pont mtikodésén. Ezért ez az ajanlds az 1313/2013/EU hatdrozat (7) preambulumbekezdésével
Osszhangban értékes referenciaként szolgdlhat a nemzeti szervezeteken és polgari védelmi rendszereken beliili
operativ folytonossag kialakitdsdhoz is.

Ennek az ajdnldsnak dtfogonak kell lennie, titkrozve a nemzeti kapcsolattartd pontok struktirdinak és funkcidinak
sokféleségét a tagdllamok és az unids polgari védelmi mechanizmusban részt vevg dllamok korében. Rugalmasan
kell alkalmazni, és az egyes nemzeti kapcsolattarté pontok megbizatdsihoz, kontextusdhoz, koriilményeihez és
mikodési keretéhez kell igazitani, mivel azok eltéré jellemzékkel rendelkeznek, eltérd jogi kereten beliil mtikodnek,
és kiilonbo6z6 kihivasokkal néznek szembe, amelyek testreszabott megkozelitéseket tehetnek szitkségessé a miikodés
folytonossagdnak biztositdsa érdekében.

Ez az ajanlds a zavart okozd események esetén a hét minden napjin, napi 24 6rdban biztositandé miikodési
folytonossaggal foglalkozd, a Bizottsdg altal 2025-ben létrehozott bizottsdgi szakértSi csoporttal folytatott
konzulticidk eredményein alapul, és ki kell egészitenie az iizletmenet-folytonossdgra vonatkozé meglévd, jol bevalt
szabvanyokat és irdnymutatdsokat (),

ELFOGADTA EZT AZ AJANLAST:

CIMZETTEK

Ennek az ajdnldsnak a tagallamok és az unids polgdri védelmi mechanizmusban részt vevd dllamok illetékes nemzeti
hatdsdgai a cimzettjei.

A tagédllamok az ajanlast relevansnak taldlhatjdk mds nemzeti valsigkozpontok és az unids polgari védelmi
mechanizmus kapacitdsait kezel§ szervezetek szdmara is.

FOGALOMMEGHATAROZASOK

Ezen ajdnlds alkalmazdsdban:

a) ,illetékes nemzeti hat4sdg”: az unids polgiri védelmi mechanizmus keretében valamely tagillam vagy az
uniés polgdri védelmi mechanizmusban részt vevé valamely dllam (') dltal kijelolt hatdsdg,
az 1313/2013/EU hatdrozat 29. cikkében emlitettek szerint;

b)  ,nemzeti kapcsolattarté pont”: az 1313/2013/EU hatdrozat 9. cikkének (7) bekezdésével és az
(EU) 2025/704 végrehajtdsi hatdrozat 3. cikkének (1) bekezdésével osszhangban, az ERCC-vel kijellt
kapcsolattarté pont valamely tagillamban vagy az unids polgdri védelmi mechanizmusban részt vevs
dllamban, amely a hét minden napjdn, a nap 24 érdjaban rendelkezésre all;

o alapvet§ funkcidk”: a nemzeti kapcsolattarté pont azon tevékenységei, miiveletei vagy szolgéltatdsai,
amelyek alapvetd fontossdgtiak megbizatdsanak és kiildetésének teljesitéséhez, amelyek nem megszakithatdk,
vagy amelyeket fennakadds esetén el6re meghatdrozott rovid idén belil djra kell inditani. Ezen
irdnymutatdsok alkalmazdsdban egy funkcié nem kizdrdlag stratégiai, miikodési vagy intézményi jelentGsége
alapjan tekintendS alapvetének, hanem aszerint is, hogy zavart kovetGen milyen siirgésséggel kell
helyredllitani. Ennek megfelelSen azok a stratégiai, operativ vagy intézményi jelentéségti funkcidk, amelyek
elfogadhatatlan hatds nélkil képesek ellenallni a zavarnak vagy a hosszabb késedelemnek, nem tekintend6k
alapvetd funkcioknak;

() Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén egységesen magas szint(i
kiberbiztonsdgot biztosité intézkedésekrsl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositdsdrdl és az
(EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésér6l (NIS 2 irdnyelv) (HL L 333., 2022.12.27., 80. o., ELL: http://data.europa.eu/eli/
dir[2022/2555/0j).

() Nemzetkozi szabvényok: 1SO 22301:2019 (Uzletmenetfolytonossig-menedzsment rendszerek); FEMA's Federal Continuity Directive 1
(2017), Federal Continuity Directive 2 (2017), Continuity Guidance Circular (2018, 2024 update), Business Process Analysis and
Business Impact Analysis User Guide (A FEMA szovetségi folytonossagrol szo6l6 1. sz. irdnyelve (2017), 2. sz. szovetségi folytonossagi
irdnyelv (2017), A folytonossigra vonatkozé ttmutatd korlevél (2018, 2024. évi frissités), Az iizletifolyamat-elemzésr6l és
iizletihatds-elemzésr6l sz616 felhaszndl6éi dtmutaté (2019); valamint az Uzletmenet-folytonossdgi Intézet bevilt gyakorlatokra
vonatkoz6 irinymutatdsai (2018).

(") A részt vevs allamokrol ldsd az 1313/2013EU hatdrozat 28. cikkét.
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d) ,alapvetG személyzet”: a nemzeti kapcsolattarté pontndl dolgozd, alapvetd funkcidkat elldté vagy tdimogatd
személyzet, amely a zavart okozd esemény kezeléséért felelGs csapatnak, az arra val6 reagdldsért felels
csapatnak, vagy mindkett8nek a tagja;

e) ,a folytonossig biztositisihoz nélkiilzhetetlen személyzet”: olyan alapvet§ személyzet, amelynek kis
létszdma veszélyezteti a mikodés folytonossdgat tdvollétik vagy munkaképtelenségiik esetén, mivel
rendelkeznek az alapvet§ funkcié folytonossigdnak biztositisdhoz sziikséges konkrét tevékenységek
elvégzéséhez szitkséges tandsitvanyokkal, biztonsdgi tandsitvannyal, felhatalmazdssal, dontéshozatali
felel6sséggel, hozzatérési jogokkal, ismeretekkel, szakértelemmel vagy nyelvi készségekkel;

f)  ,személyzetisziik keresztmetszet”: olyan helyzet, amelyben egy alapvetd funkcié folytonossdga attdl figg,
hogy rendelkezésre dll-e egy vagy tobb, a folytonossag biztositdsihoz nélkiilozhetetlen személyzethez tartozé
munkatars;

g)  ,operativ folytonossdg”: a nemzeti kapcsolattarté pont azon képessége, hogy fenntartsa alapvetd
funkcidinak meikodését — beleértve a tevékenységeket, mtiveleteket vagy szolgaltatdsokat —, amikor az e
funkcibkhoz szitkséges erdforrasok, példdul az alapvet§ személyzet, a beérkezd informdcidk, szolgaltatdsok,
termékek, készletek, koltségvetési rendelkezések, berendezések, informacids és kommunikdcids technoldgiai
(IKT) rendszerek vagy helymeghatdrozdsi kovetelmények elérhetetlenné vélnak, megrongdlédnak, hasznalha-
tatlannd vélnak vagy miikodésiikben fennakadds 1ép fel;

h)  ,operativ folytonossdgi terv’ vagy ,terv”: a nemzeti kapcsolattarté pont operativ folytonossigira
vonatkozé egységes dokumentum vagy eljirdsok gydjteménye;

i)  ,zavart okozé esemény”: olyan esemény vagy koriilmény, amely akaddlyozza vagy jelentSsen késlelteti a
nemzeti kapcsolattarté pont valamely alapvetd funkcidjanak elldtasat;

j)  ,helyredllitds”: a nemzeti kapcsolattartd pont operativ képességeinek, létesitményeinek, rendszereinek és
er6forrasainak zavart kovetd helyredllitdsa.

A NEMZETI KAPCSOLATTARTO PONTOK OPERATIV FOLYTONOSSAGARA VONATKOZO
AJANLASOK

FGbb ajanlisok

A nemzeti kapcsolattarté pontnak koherens és atfogd operativ folytonossagi tervet vagy dokumentdlt eljarasokat
kell kidolgoznia, amelyek kiterjednek az operativ folytonossdg valamennyi elemére. A 3. szakasz tovabbi
ajanldsokat tartalmaz az operativ folytonossdgi tervre vonatkozdan.

Az operativ folytonossdg tervezésének célja annak biztositdsa, hogy a nemzeti kapcsolattarté pont korldtozott
koriilmények kozott, zavart okozd események bekovetkezésekor el tudja latni alapvetS funkcibit. Az operativ
folytonossdg tervezésekor ezért zavart okozd események bekovetkezését kell feltételezni, amelyek miatt a normaél
miikodési feltételek csak késleltetve, vagy egydltalin nem dllithaték helyre. A nemzeti kapcsolattarté pontnak
képesnek kell lennie az alapvetd funkci6k korldtozott korilmények kozotti fenntartdsdra alternativ eljardsok,
alternativ létesitmények, alternativ kommunikdcids csatorndk és csokkentett eréforrdsok alkalmazasa mellett is,
amig a teljes kapacitds helyre nem 4ll.

A zavart okozd események sordn az eréforrdsokat a nemzeti kapcsolattarté pont alapvetd funkcidinak fenntartdsara
kell 6sszpontositani, ami azzal jarhat, hogy nem sikeriil fenntartani a nem alapvetd funkcidkat.

Az operativ folytonossagi intézkedéseknek biztositaniuk kell a nemzeti kapcsolattarté pont helyzetismeretének
fenntartdsihoz és a dontéshozatal timogatdsdhoz szitkséges operativ informaciok megszakitds nélkiili gydjtését,
elemzését, validdldsat és terjesztését a zavar teljes idGtartama alatt.

Az operativ folytonossdg biztositdsdhoz a képzett személyzeti dllomdny jelenti a legfontosabb erdforrdst. Bar az
operativ folytonossagi terv, a kapcsol6d6 intézkedések és a tartalékintézkedések timogatjik a folytonossigot,
annak biztositdsa végsd soron attdl fiigg, hogy a személyzet képes-e dontéseket hozni és nyomds alatt alkalmazni
ezeket az intézkedéseket.

Az operativ folytonossag tervezésének azon szervezet igazgatdsi és miikodési szabdlyainak alapos ismeretén kell
alapulnia, amelyhez a nemzeti kapcsolattartd pont tartozik. Ennek elérése érdekében aktivan el6 kell mozditani és
meg kell konnyiteni a szervezeti egységek kozotti egyiittmtikodést.
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A nemzeti kapcsolattarté pontnak értékelnie kell a tevékenységeiben bekovetkezs zavarok lehetséges forrdsait. Az
értékelésnek ki kell terjednie arra, hogy e forrdsok milyen mértékben zavarhatjdk meg a nemzeti kapcsolattartd
pont miikodését, valamint az alapvet§ funkcidk folytonossdganak biztositdsit célzé reagdldsi terv kidolgozdsara
kell 6sszpontositania.

Az operativ folytonossdgot fenyeget veszélyek értékelésekor kiilonos figyelmet kell forditani az idéérzékeny
folyamatokra és a sztik keresztmetszetekre, tobbek kozott a kovetkezSkre:

a)  egyedi informéciéforrdsok vagy a csak korldtozott szdmd személy éltal ismert informécidk, koztik a
mindsitett adatok;

b)  olyan egyedi berendezések vagy egyedi szolgaltatok, amelyektdl alapvetd funkciok fuggenek;
c)  egységes kommunikdcids csatornak, kapcsolattarté személyek vagy dontéshozok;

d)  afolytonossig biztositdsdhoz nélkiilozhetetlen az alapvet§ személyzet rendelkezésre dlldsa.

Fel kell tarni és meg kell sziintetni a személyzet, a 1étesitmények, a kommunikacid, az IKT-rendszerek, a logisztika és
a dontéshozatal terén fennall6 sztik keresztmetszeteket. Amennyiben az elkeriilhetetlen, megfelel6 megel6zési és
kockdzatcsokkentS intézkedéseket kell meghatdrozni és tesztelni, beleértve a 3.9. szakaszban javasolt
intézkedéseket is.

Valamennyi zavar, gyakorlat és stresszteszt soran meg kell hatdroznia a tanulsigokat, és azoknak hozza kell jarulnia
az operativ folytonossdgi intézkedések javitdsahoz, majd id6vel a reziliencia erésitéséhez.

Az uniés polgdri védelmi mechanizmuson beliili nemzeti kapcsolattarté pontok operativ folytonossiga és
stressztesztelése céljabol a zavart okozé események kovetkezs, nem kimerits kategoridit kell figyelembe venni. Az
L. melléklet ismerteti az egyes kategéridkat.

a)  atelephely rendelkezésre dlldsdnak hidnya;
b)  avillamosenergia-ellitds zavara;
¢)  az IKT-rendszerek zavara vagy meghibdsoddsa;

d)  az alapvetd személyzet nagymértékd hidnya vagy a folytonossdg biztositisdhoz nélkiilozhetetlen személyzet
hidnya.

A nemzeti kapcsolattartd pontnak biztositania kell, hogy a fenti 11. pontban felsorolt egy vagy tobb, folytonossdgot
veszélyeztetd tényezd esetén képes legyen folytatni mikodését.

A nemzeti kapcsolattart6 pont operativ folytonossigi terve

Minden nemzeti kapcsolattarté pontnak koherens, dtfogd és irdsba fogalt operativ folytonossigi tervet vagy azzal
egyenérték(i dokumentélt eljardsokat kell kidolgoznia, amelyek lefedik az operativ folytonossdg biztositdsdhoz
szitkséges elemeket, és egységes keretbe foglaljdk a zavarokra vald reagdldst, beleértve a kockdzatcsokkentd
intézkedéseket és az azonnali beavatkozdsra vonatkoz6 megéllapoddsokat is.

Az operativ folytonossdgi tervnek alternativ megolddsokat kell biztositania valamennyi alapvetd folyamatra,
killonosen az id8érzékeny folyamatokra vonatkozdan, biztositva, hogy azok az els@dleges erdforrasok
meghibasoddsa esetén is folytatddhassanak. A tartalékintézkedéseknek és az alternativ intézkedéseknek egymastdl
fuggetlentil kell mtikodniiik. Nem tdmaszkodhatnak ugyanazokra az eréforrasokra, példaul ugyanarra az épiiletre,
energiaforrdsra, kommunikdcios csatorndra, IKT-platformra vagy szolgéltatra. Meg kell akadalyozni, hogy olyan 4
fugg@ségeket hozzanak létre, amelyek a zavarok tovabbi kockdzatdval jarhatnak.

Az operativ folytonossagi tervet redlis feltételek mellett, rendszeresen végre kell hajtani. Azok a tervek, amelyek
hitelességét nem tamasztjak ald képzések, gyakorlatok vagy stressztesztek, nem tekinthet6k miikodképesnek. Az
operativ folytonossdgi programnak tartalmaznia kell az alapvet§ személyzet rendszeres kotelezS képzését;
valamint olyan rendszeres tesztelést és gyakorlatokat, amelyek magukban foglaljadk a terv aktivaldsdt, annak
szisztematikus feliilvizsgalatdt és aktualizaldsat, biztositva, hogy az érintett személyzet és valamennyi érdekelt fél
tisztdban legyen a frissitésekkel, és képzésben részesiiljon azokkal kapcsolatban.
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A szervezet struktirajatol fiiggden a nemzeti kapcsolattartd pontnak be kell vonnia az operativ folytonossagi terv
kidolgozdsiba a személyzet olyan tagjait, akik nem vesznek részt kozvetleniil az alapvet§ funkcidkban, de
rendelkeznek a szervezet funkcidinak dtfogd megértéséhez sziikséges szakértelemmel vagy ismeretekkel.

A nemzeti kapcsolattart6 pontoknak fontoléra kell venniiik, hogy szervezetitkon beliil kijeloljenek egy, az operativ
folytonossagi tervhez rendelt folytonossigi koordinaciés funkcidt. A nemzeti kapcsolattarté pont méretétsl és
struktardjtol fiiggben a folytonossagi koordindcids funkciét egyetlen koordindtornak, vagy az érintett operativ
teriiletek képvisel6it tomoritS kilon csoportnak kell ellitnia, vagy a nemzeti korilményekhez igazodd egyéb
intézkedéssel kell biztositani az elldtdsukat. Amennyiben csoportot dllitanak fel, annak olyan tagokbdl kell dllnia,
akik szakértelemmel rendelkeznek a terv végrehajtdsa szempontjabdl relevans operativ teriileteken, példaul az IKT-
rendszerek, az alternativ telephely, az emberi eréforrdsok vagy a logisztika terén. A folytonossdgi koordindci6s
funkcié feladata az operativ folytonossigi terv kovetkezetes végrehajtdsanak, idészakos feliilvizsgalatinak és
aktualizdldsanak biztositdsa, beleértve a terv alapjdul szolgdl6 eréforrdsok és intézkedések ellendrzését is.

Az alapvet§ funkcidk azonositdsa

A nemzeti kapcsolattarté pontnak meg kell hatdroznia az alapvetd funkcidit, és azokrdl nyilvantartdst kell
készitenie és vezetnie. Az unids polgdri védelmi mechanizmussal kapcsolatos funkcidk — példaul a segitségnyijtas
irdnti kérelmek kezelése, valamint az uniés mechanizmus reagildsi képességeinek biztositdsa és alkalmazdsa —
mellett el6fordulhat, hogy a nemzeti kapcsolattarté pontnak biztositania kell a szervezet egyéb alapvetd
funkcidinak folytonossagit is. Példaként emlithetS a nemzeti vagy regiondlis hat6sdgokkal valé koordindci6, a mds
nemzetkozi szervezetekkel valé kapcsolattartds, a lakossdgi figyelmeztetések kiaddsa és a magasabb szintd
dontéshozatal timogatésa.

A nemzeti kapcsolattarté pontnak minden egyes alapvetd funkciéra vonatkozéan operativ teljesitménycélokat kell
meghatdroznia, amelyek magukban foglaljak a szolgaltatasok zavart okozd események sordn val6 romldsanak még
elfogadhaté mértékét. E célkitiizéseknek adott esetben ki kell terjedniitk a zavar még elfogadhat6 idGtartamara, a
helyredllitasi id6re vonatkozé célkitlizésekre, a mikodési informdcidkat érint§ veszteségek még elfogadhaté
mértékére, a minimdlis személyzeti létszdmra, a kommunikiciés csatorndk rendelkezésre dlldsira és a
dontéshozatali képességre. E célkittizéseknek kell vezérelniiik az operativ folytonossagi terv kialakitdsat, és alapul
kell szolgélniuk a stressztesztek teljesitményének értékeléséhez. A II. melléklet példakat tartalmaz az operativ
teljesitményre vonatkozé célkittizésekre.

Célszer(i az alapvet$ funkciok sorrendbe éllitdsa prioritdsuk, valamint annak alapjin, hogy azokat zavar esetén
milyen siirgésséggel kell helyreallitani.

Uzletifolyamat-elemzés és tartalék eréforrdsok

Az alapvet$ funkciok jegyzéke alapjan a nemzeti kapcsolattarté pontnak iizletifolyamat-elemzést kell végeznie, és
tartalékmegolddsokat kell kidolgoznia az alapvet§ funkciék folytonossdgdnak biztositdsa érdekében. Az
tizletifolyamat-elemzés részeként biztositani kell a funkciok miikodésének dtfogd megértését azdltal, hogy minden
egyes funkciora vonatkozban meghatdrozza a kovetkezdket:

a)  afunkciot alkoté feladatok;

b)  afeladatok id6zitése és sorrendje, beleértve az idStartamot és az id6érzékeny 1épéseket;

(a)
~

az adott feladatért felelgs személy, beleértve a szitkséges szakmai hétteret, szakértelmet vagy képzést;

d)  informdci6dramlds, beleértve azt is, hogy az adatok, kérések és kimenetek hogyan mozognak a szerepldk és a
rendszerek kozott;

e) ki hitelesiti vagy engedélyezi a folyamato(ka)t;

f)  milyen er6forrdsokat hasznélnak fel, és milyen kiils§ szereplk kozremiikodésére van sziikség, beleértve az
informdcitkat, az adatkészleteket, a szolgdltatdsokat, a termékeket, a tartalékokat, a koltségvetési
rendelkezéseket, a berendezéseket, az IKT-rendszereket és a helyszinre vonatkozé kovetelményeket, példaul
az energiat szolgdltaté vagy biztonsdgi szolgéltatdsokat nydjté magdnvdllalatokat. Kiilonos figyelmet kell
forditani az informaciok mindsitési szintjére, valamint az azok kezelésére hasznélt helyiségekre és eszkozokre;

g)  azt, hogy az adott funkci6 elldtdsa milyen eredményekkel jdr, ideértve az informacidkat, konkrét termékeket
vagy szolgéltatdsokat, illetve a koordinaci6s, validaldsi vagy engedélyezési intézkedéseket;

h)  mely kiils§ szervezet(ek) vagy érdekképviseleti csoportok kapjak meg az eredmény(eke)t;
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i)  milyen fiiggdségek és kolcsonos fiiggdségek 1éteznek, amelyek elengedhetetlenek az olyan miiveletekhez, mint
a kiilsé szerepl6kkel — mds tagallamok és az unids polgari védelmi mechanizmusban részt vev dllamok
hatésdgaival, polgdri védelmi partnerekkel, alapvetSinfrastruktira-iizemeltetSkkel, —szolgaltatokkal,
beszallitokkal stb. — fenntartott kapcsolatok és megdllapoddsok, valamint a vdrhat6 hozzdjaruldsok és
eredmények meghatdrozasa;

j)  milyen tartalék eréforrasok és alternativ megoldasok allnak rendelkezésre.

Arra kérjitk a nemzeti kapcsolattarté pontokat, hogy az tizletifolyamat-elemzések sordn vegyék figyelembe a III.
mellékletben szerepl§ tabldzatot.

Az alternativ létesitményekre és berendezésekre vonatkozé ajinlott gyakorlatok

A nemzeti kapcsolattarté pontnak biztositania kell a mtikodésének fenntartdsit abban az esetben is, amikor
telephelyei ideiglenesen hozzéférhetetlenné vagy haszndlhatatlanna valik, beleértve a kulcsfontossdgu berendezések
rendelkezésre dlldsanak biztositdsat is.

Az els@dleges és alternativ létesitményeknek és az ideiglenes megolddsoknak biztonsagosnak kell lenniiik, és

megfelel§ minGsitési szinttel kell rendelkezniiik, aminek ardnyosnak kell lennie a kezelt vélsigok jellegével és a
kezelt informaciok érzékenységével vagy minGsitésével.

A villamosenergia-ellitisra vonatkozo ajinlott gyakorlatok

A nemzeti kapcsolattarté pontnak biztositania kell, hogy helyi tizemsziinetek vagy széles kori blackout allapotok
esetén is képes legyen folytatni mitkodését.

Az elsGdleges és alternativ 1étesitményeknek — beleértve az ideiglenes 1étesitményeket is — reziliens villamosenergia-
elldtdsi megolddsokkal és tartalékrendszerekkel kell rendelkezniiik annak érdekében, hogy a nemzeti kapcsolattartd
pont hosszii fesziiltség-kimaradds esetén is folytathassa mikodését és elldthassa alapvetd funkcioit.

A nemzeti kapcsolattarté pontokra vonatkozdan meghatdrozott intézkedéseket adott esetben oly mddon kell
végrehajtani, hogy azok dsszhangban legyenek az (EU) 2019/941 eur6pai parlamenti és tandcsi rendelet (') alapjn
létrehozott, a nemzeti villamosenergia-kockdzati késziiltségi tervekkel, a foldgazelldtds biztonsdgdrdl sz6lo
(EU) 20171938 eurbpai parlamenti és tandcsi rendelet ('?) alapjan létrehozott nemzeti megelSzési cselekvési
tervekkel és vészhelyzeti tervekkel, valamint a meglévs nemzeti vélsdgkezelési intézkedésekkel.

Az IKT-rendszerekre vonatkoz6 ajanlott gyakorlatok

A nemzeti kapcsolattarté pontnak biztositania kell, hogy az alapvet§ funkciéit tdmogaté IKT-rendszerek
megbizhatak és reziliensek legyenek. Kiilonos figyelmet kell forditani a kovetkez8kre:

a) az adatbdzisokhoz, dokumentumokhoz és e-mailekhez valé hozzaférés folytonossiga, beleértve a
kapcsolattartok elérhetSségei frissitett jegyzékének rendelkezésre dlldsdt, az ERCC-vel, a tagdllamokkal és az
uniés polgari védelmi mechanizmusban részt vevd dllamokkal folytatott kommunikicié folytonossagit,
valamint az informdacidgytjtésre és -ellendrzésre és a meghozott intézkedések nyilvantartdsdra szolgalo
adatfeldolgoz6 és adatkezel rendszerek folytonossagat;

b)  technoldgiai integrdcié az alapvetd rendszerek tavoli informatikai kornyezetekkel és alternativ helyszinekkel
valé kompatibilitdsinak és interoperabilitasinak biztositdsaval, beleértve e helyszinek azon képességét, hogy
csatlakozzanak a kozos veszélyhelyzeti kommunikdcids és tdjékoztatdsi rendszerhez (CECIS), és tavolrol
torténé miikodés esetén kezeljék a mindsitett adatokat; ezeket az intézkedéseket megfelel§ vizsgalatok révén
ellendrizni kell;

¢)  az informdcié és kommunikdcié biztonsdga nemzeti és nemzetkozi szinten egyarant, beleértve a mindsitett
kapcsolatok létrehozdsdnak és a mindsitett kommunikacié cseréjének lehetdségét;

d)  a nemzeti kapcsolattarté pontban hasznilt eszkozok és szoftverek valamennyi harmadik fél beszallitdjanak
nyilvantartdsa.

(") Az Eurdpai Parlament és a Tandcs (EU) 2019/941 rendelete (2019. jiinius 5.) a villamosenergia-dgazati kockdzatokra vald felkésziilésrsl
és a 2005/89/EK irdnyelv hatdlyon kiviil helyezésérdl (HL L 158., 2019.6.14., 1. o., ELL: http://data.curopa.eu/eli/reg/2019/941/0j).

(")) Az Eurdpai Parlament és a Tandcs (EU) 2017/1938 rendelete (2017. oktdber 25.) a f6ldgdzelldtds biztonsdgdnak megSrzését szolgdld
intézkedésekrdl és a 994/2010/EU rendelet hatdlyon kiviil helyezésérél (HL L 280., 2017.10.28., 1. o., ELL: http://data.europa.eu/elif
reg/2017/1938/0j).
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Kulonos figyelmet kell forditani a kiberbiztonsagi incidensekre mint az IKT-zavarok kiilon kategéridjara. A nemzeti
kapcsolattarté pontnak fontoléra kell vennie, hogy szélesebb korti operativ folytonossagi intézkedéseinek részeként
koordindcids protokollokat hozzon létre a nemzeti kiberbiztonsdgi hatdsdggal. Ezeknek az intézkedéseknek
magukban kell foglalniuk a korai elSrejelz6 csatorndkat, a biztonsdgi eseményekre valé kozos reagaldsi
protokollokat, valamint a nemzeti kapcsolattartd pontot érint6 kiberbiztonsdgi incidensek sordn betoltott
szerepkorok tisztdzdsat.

Az emberi er6forrasokra vonatkozé ajinlott gyakorlatok

A nemzeti kapcsolattarté pontnak biztositania kell a miikodés fenntartdsdhoz szitkséges emberi eréforrasokat
abban az esetben is, ha a személyzet csak korldtozottan 4ll rendelkezésre. Emellett gondoskodni kell arrél, hogy a
személyzet szakmai hattere és készségei megfeleljenek a kovetelményeknek.

A nemzeti kapcsolattarté pontnak a kovetkezdket kell figyelembe vennie:

a) A megfelel§ készségekkel és hattérrel — tobbek kozott a valsagkezelés terén szerzett tapasztalattal és adott
esetben a mindsitett adatok kezeléséhez szitkséges biztonsdgi tandsitvinnyal — rendelkezd személyzet
rendelkezésre dlldsanak biztositdsa. Ki kell dolgoznia és végre kell hajtania a szakmai kompetencidk
ellenérzésére szolgdlé mechanizmusokat, és dtfogd betanitdsi és folyamatos képzési programokat kell
biztositania a személyzet készségeinek szinten tartdsa és megerdsitése érdekében, biztositva, hogy a
személyzet teljes mértékben felkésziilt legyen az uniés polgdri védelmi mechanizmus aktivéldsaira val6
hatékony reagdldsra. A képzésnek ki kell terjednie az emberi hiba vagy rosszindulatd tevékenység dltal
okozott zavarok megel8zésére is, beleértve az alapvets kiberbiztonsigi és informaci6biztonsagi tudatossigot,
példdul a pszicholdgiai manipuldcié jelentette kockdzatot.

b)  Rendszeres képzés biztositdsa annak érdekében, hogy a személyzet naprakész legyen az operativ
folytonossdgi intézkedésekkel, valamint a berendezések és az IKT-rendszerek {6 és alternativ helyszineken
torténd hasznalatdval kapcsolatban. Meg kell vizsgdlni a nemzeti kapcsolattarté pontok személyzetének az
elhiz6dé katasztrofdk és valsdgok kezelésével és az unids polgdri védelmi mechanizmus miveleteivel
kapcsolatos tovabbi képzését.

¢)  Tervek kidolgozdsa a személyzet rotdcidjdnak biztositdsira tarts veszélyhelyzetek sordn, beleértve az
ugrasszertien novekvd kapacitds kezelését is. A valsdg idején a koordindcié javitdsa érdekében egyértelmiien
meghatarozott szerepkorokkel és helyettesitési tervekkel rendelkezé munkacsoportokat kell létrehoznia.

d)  Olyan szallitdsi feltételek kialakitdsa, amelyek biztositjdk, hogy az alapvet§ személyzet el tudja érni a
helyszint, ahol adott esetben el kell latnia feladatait, legyen sz6 az elsGdleges helyszinrdl, egy alternativ
helyszinrgl vagy mobil egységrdl.

e)  Megfelel§ biztositékok bevezetése a személyzet egészségének és biztonsdganak védelme érdekében.

f) A személyzet jollétét biztosit6 tervek kidolgozdsa, amelyek kiterjednek az élelem- és vizelldtdsra a szélldsra, a
nemzeti kapcsolattarté pontok létesitményeinek igénybevételére és a pszicholdgiai timogatésra azzal a céllal,
hogy segitsék a személyzetet a stressz és a faradtsdg kezelésében. Ezeknek a terveknek ki kell térniiik az
elszigetelt kornyezetben végzett elhiz6dé miiveletekre, és figyelembe kell venniiik az alapvetd személyzet
egyéni vagy személyes kortilményeit, beleértve adott esetben a csaldddal kapcsolatos sziikségleteket is.

g)  Adatvédelmi és a maganélet védelmére vonatkozo politikdk kidolgozasa annak biztositdsa érdekében, hogy a
folytonossdg tervezése a biztonsdgi események alatt és azokat kovetSen is megfeleljen az adatvédelmi
kovetelményeknek.

Megfelel6 operativ folytonossigi intézkedésekkel, strukturdlt és szisztematikus keresztképzéssel és rendszeres
gyakorlatokkal kell biztositani, hogy az alapvet funkcidkat tobb, megfelel6en képzett munkatérs is el tudja latni,
elkeriilve a személyzet szik keresztmetszeteit. Egyetlen alapvetd funkcié sem fugghet kizarélag egyetlen munkatérs
rendelkezésre dlldsatol.

MegelGzési és kockazatcsokkentd intézkedések a zavart okozé események egyes kategoridira vonatkozéan

A kovetkez8 szakasz a zavart okozé események egyes kategdridira vonatkozdan ajinlott megel6zési és
kockézatcsokkentd intézkedések tdjékoztatd jellegii jegyzékét tartalmazza. Bar ezek parhuzamosan végrehajthatok,
minden tagdllamnak ki kell vélasztania a legmegfelel6bb és leghatékonyabb alternativakat a nemzeti kapcsolattartd
pontjanak megbizatdsa, kontextusa, korillményei, kapacitdsa, miikodési és jogi keretének struktirdja, valamint a
nemzeti kapcsolattart6 pontja alapvets funkcidit esetlegesen érintd zavarok lehetséges okai alapjin. A jegyzékben
szereplS intézkedések nem alkalmazhatok egyidejiileg teljes kortien, mivel egyes esetekben egy intézkedés
végrehajtdsa titkdzhet egy mdsik intézkedés alkalmazdsdval, vagy talzott beruhdzast tehet szitkségessé.
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(33)  Ajanlott megelGzési és kockazatcsokkentd intézkedések a telephely rendelkezésre dlldsa hidnyanak kezelésére:

a)  a nemzeti kapcsolattartd pont kialakitdsa két vagy tobb, foldrajzilag elkiiloniil§ kozpontban, amelyek
egyidejtileg miikodnek, és kolcsonosen biztositjak egymds helyettesitését, és tilterheltség esetén tdmogatjdk
egymast;

b)  amikodés dthelyezése a nemzeti kapcsolattarté pont hat6sdga altal kezelt alternativ telephelyre;

c) az alapvet§ személyzet el6re megszervezett szillitdsa alternativ telephelyre (tobbek kozott kedvezétlen
idgjarasi koriilmények kozott is);

d)  tdvmunka (rugalmassdg biztositdsa az olyan feladatok tekintetében, amelyeket a nemzeti kapcsolattarté pont
fizikai helyszinén kivill is el lehet végezni);

e)  mobil vezetési és irdnyitdsi egységek, amelyek dtmenetileg képesek a nemzeti kapcsolattartd pont alapvet§
személyzetének befogadasara;

f)  amads hatésdgokkal kotott, a telephelyiik hasznélatdra vonatkozo igazgatasi megdllapoddsok aktivalasa;

g)  decentralizdcio.

(34)  Ajanlott megel6zési és kockazatcsokkentd intézkedések a villamosenergia-ellatds zavarainak kezelésére:

a)  ageneratorok és sziinetmentes tipegységek (UPS) aktivaldsa;
b)  azelsGdleges tiizelanyag-ellatasra vonatkozé megdllapodasok és a szolgaltatokkal kotott megéllapoddsok;
c)  energetikai autondmia és alternativ energiaforrdsok biztositdsa az alapvetd funkcidkhoz;

d)  arendelkezésre dll6 teljesitménykapacitds maximalizaldsa;

e)  amikodés athelyezése a nemzeti kapcsolattart6 pont hatdsaga altal kezelt, garantalt villamosenergia-ellatassal
rendelkez§ alternativ telephelyre;

f)  tdvmunka garantdlt villamosenergia-ellatdssal rendelkez6 épiiletbd;
g)  avillamos energia tekintetében 6nellaté mobil vezetési és irdnyitdsi egységek;

h)  adminisztrativ megéllapoddsok aktivildsa mds hatésdgokkal annak érdekében, hogy telephelyiiket garantalt
villamosenergia-elldtds mellett hasznéljdk;

i) decentraliz4cio.

(35)  Ajanlott megel6zési és kockazatcsokkent intézkedések az IKT-rendszerek zavarainak vagy meghibdsoddsdnak
kezelésére:

a)  redundancia;

b)  rendszeres és biztonsigos adatmentés, beleértve a helyszinen kiviili és offline masolatokat is;

(a)

) alternativ IKT-rendszerek, -platformok és kommunikaciés csatorndk;

ol

) IKT-tdmogaté veszélyhelyzeti csoportok vagy készenléti miszaki reagaldsi egységek;

o

) anemzeti kiberbiztonsagi hatésdggal 6sszehangolt, kiberbiztonsdgi incidensekre vald reagdldsi eljardsok;

=

a legfontosabb kapcsolattartok elérhetdségei jegyzékének, valamint a legfontosabb eljardsok és operativ
dokumentumok oftline mésolatai;

g)  azelsGdleges és tartalék IKT-rendszerekhez hozzéféréssel rendelkezd mobil vezetési és irdnyitasi egységek;

h)  a nemzeti kapcsolattarté pont hatdsdga dltal kezelt, elsGdleges és tartalék IKT-rendszerekhez hozzaféréssel
rendelkezd alternativ telephelyre vald dthelyezés;

i)  a mds hatosdgokkal kotott adminisztrativ megallapoddsok aktivaldsa annak érdekében, hogy e hatésigok
telephelyiiket az IKT-rendszerekhez vald hozzaférés mellett lehessen hasznalni.

(36)  Ajanlott megel6zési és kockdzatcsokkentd intézkedések a személyzet nagyardnyu hidnydnak és a folytonossig
biztositdsdhoz nélkiilozhetetlen személyzet hidnydnak kezelésére:

a)  atalérdk kezelése (rovid tavi megoldds);
b)  afeladatok dtcsoportositdsa a rendelkezésre dll6 munkatdrsakhoz;

¢)  azintézményen beliili képzett munkatdrsak el8zetesen kijeldlt, rovid idén beliil mozgésithaté kore;
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d)  amunkaers-felvétel elényben részesitése;
¢)  beruhdzds az alapvet§ személyzet megtartdsaba;
f)  azalapvet§ személyzet csalddjainak tdmogatdsa;

g) a személyzeti szlik keresztmetszetek megel6zése a hatdskorok atruhdzdsa és a megosztott irdnyitds
elémozditdsa révén.

(37) A IV. melléklet technikai irinymutatdst nytjt az egyes felsorolt intézkedések végrehajtasdhoz.
3.10. A miiveletek folytonossiga az unids polgdri védelmi mechanizmus aktivildsa esetén

(38) Az unids polgari védelmi mechanizmus mitikodésének javitdsa és a folytonossag biztositdsa érdekében a kovetkezd
intézkedések ajanlottak:

a)  Amennyiben az orszdg hozzaféréssel rendelkezik a kozigazgatdsi rendszerek kozotti transzeurdpai telematikai
szolgaltatdsokhoz (TESTA) vagy a TESTA-EIRIS rendszerhez (a TESTA jogutddja), az orszag nemzeti TESTA-
koordindtoranak kijelolése. Annak biztositdsa, hogy az orszdg CECIS kapcsolattarté pontja rendelkezzen az
orszag nemzeti TESTA-koordindtordnak elérhetGségével, és hogy ezeket az adatokat folyamatosan frissitsék.
Annak biztositdsa, hogy az orszdg CECIS kapcsolattartd pontja tisztdban legyen az orszdgon beliili TESTA-
atjaréhoz val6 helyi/nemzeti hozzaférésére vonatkoz6 operativ folytonossagi tervvel.

b)  Protokollok kidolgozdsa annak érdekében, hogy kiilonbséget lehessen tenni a TESTA-kapcsolat és a CECIS-
platform meghibdsodasai kozott az unids polgari védelmi mechanizmuson keresztiil érkezd segitségnyuijtas
irdnti kérelmek esetében, valamint annak lehet6vé tétele, hogy a TESTA zavarai esetén a nemzeti
kapcsolattarté pont orszdgaban is lehessen ilyen jellegli kérelmet benyujtani.

¢)  Adott esetben a mds nemzeti hat6sdgokkal val6 kolcsonos operativ tdmogatdsra vonatkozé megéllapoddsok
feltérképezése annak biztositdsa érdekében, hogy a nemzeti kapcsolattarté pont tovdbbra is ellithassa
alapvet funkcibit, amennyiben egy zavar jelentSsen rontja a nemzeti kapcsolattartd pont operativ
folytonossdgi kapacitdsit. Az ilyen megallapoddsokba elsGsorban a TESTA-hozzaféréssel rendelkezd
hat6sdgokat kell bevonni annak érdekében, hogy a nemzeti kapcsolattartd pont alternativ telephelyrdl is
hozzéférhessen a CECIS-hez.

d)  Adott esetben a kolcsonods operativ tdmogatdsra vonatkozd kétoldali igazgatdsi megdllapoddsok
lehet6ségének fontoldra vétele azokkal a szomszédos orszagokkal, amelyek tagdllamok vagy az uniés polgari
védelmi mechanizmusban részt vevé dllamok, olyan helyzetekben, amikor a zavar jelentGsen rontja a nemzeti
kapcsolattarté pont operativ folytonossagi kapacitdsdt, és a b) pontban emlitett megallapoddsok nem
lehetségesek. E megéllapoddsoknak lehetévé kell tenniitk a nemzeti kapcsolattarté pont szdmdra, hogy ezen
orszagok telephelyeit haszndlja, és hozzéaférjen a TESTA-hdlézathoz.

e)  Képzés biztositdsa a CECIS-rdl az Uj személyzet szdmdra, és rendszeres gyakorlatok a személyzet egésze
szdmdra.

f) A nemzeti polgdri védelmi struktiira alapjan a folytonossagi tervnek olyan intézkedéseket kell tartalmaznia,
amelyek biztositjdk a nemzeti kapcsolattarté pont és mds olyan érintett hatdsdgok kozotti zokkenSmentes
kommunikaciét, amelyek sziikség esetén kérelmezhetik az unids polgari védelmi mechanizmus aktivaldsat.

g) Az operativ folytonossigi tervnek figyelembe kell vennie azokat a nemzeti érdekelt feleket, amelyek az unids
polgari védelmi mechanizmus olyan er6forrdsainak tulajdonosai és kezelSi, amelyek nem tartoznak a
nemzeti kapcsolattarté pont hatésdgdnak hatdskorébe, de kérésre az uniés mechanizmuson keresztiil
rendelkezésre bocsathatok beavatkozas céljabol.

(39) Az operativ folytonossagi tervet dssze kell hangolni a befogad6 nemzeti timogatdsra vonatkoz6 unids irinymuta-
tasokrol sz6l6, 2024. november 29-i bizottsagi ajanldssal (*°), kiilonésen az unids polgdri védelmi mechanizmus
nemzeti kapcsolattarté pont dltali aktivldsa és a befogadé nemzeti tdimogatdsban () betoltott szerepe tekintetében.

() C(2024) 8339.

(") A befogad6 nemzeti timogatds az 1313/2013/EU hatdrozat 4. cikkének 9. pontjdban szerepld fogalommeghatdrozds szerint az unids
mechanizmuson keresztiil felajanlott nemzetkozi segitség elre lathaté akadalyainak elhdritdsa érdekében a segitségnydjtdsban
részesiilé vagy a segitséget nydjté orszdg, vagy a Bizottsdg altal a felkésziilési és a reagéldsi szakaszban végrehajtott barmilyen
intézkedés. Ez magdban foglalja a tagdllamok dltal a nemzetkozi segitség teriiletiikon torténd dthaladdsanak elsegitése érdekében
nydjtott timogatdst is.
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(41)

(42)

(43)

(44)

(45)

(46)

Az operativ folytonossagi terv aktivaldsa

A zavar jellegétSl és mértékétdl fiigg8en a nemzeti kapesolattarté pont operativ folytonossagi tervének kiilonb6zd
aktivélasi szinteket kell meghatdroznia, beleértve a részleges aktivaldst is, amennyiben a nemzeti kapcsolattartd
pont modositott eljardsok keretében tovabbra is a {6 telephelyérdl miikodik, valamint a teljes kord aktivalast, amely
alternativ telephelyekre vagy mads alternativ megoldasokra val6 athelyezést tesz szitkségessé.

A kritériumokat, aktivaldsi szinteket és kivalto tényezdket, valamint az aktivdlds engedélyezésére jogosult hatésdgot
nemzeti szinten kell meghatdrozni, az egyes nemzeti kapcsolattarté pontok struktirdjaval és miikodési keretével
osszhangban. Az aktivéldsi folyamatot szemléltet§ példa az V. mellékletben taldlhato.

Az aktivaldsi eljdrasoknak lehetévé kell tenniiik a folytonossagi intézkedések idében torténd aktivaldsat mind a
tényleges, mind a vdrhaté zavarokra valaszul, beleértve a rendes munkaidén kiviil bekovetkezd eseményeket és
azokat az eseményeket is, amelyekre vonatkozoéan elGzetes figyelmeztetés all rendelkezésre.

Abban az esetben, ha egy biztonsagi esemény megzavarja a nemzeti kapcsolattarté pont operativ folytonossagat, és
ennek kovetkeztében aktivaljak az operativ folytonossagi tervet, a nemzeti kapcsolattarté pontnak fontoléra kell
vennie az ERCC értesitését.

Képzés, gyakorlatok és rendszeres tesztelés

Az operativ folytonossagi tervek végrehajtdsardl rendszeres képzéseket és gyakorlatokat kell biztositani, a tervek
miikodGképességét pedig rendszeresen tesztelni kell. Ajanljuk a rendszeres figyelemfelhivo és tdjékoztatd iilések,
valamint a folytonossdgi tervekkel kapcsolatos képzések és gyakorlatok szervezését. Az egyéb rendszeres
képzéseknek — példaul az 4j személyzet betanitdsdra irdnyuld képzéseknek — szintén ki kell térnitik az operativ
folytonossagi terv sziikséges elemeire. A nemzeti kapcsolattarté pont tevékenységeinek zavara dltal esetlegesen
érintett kiils6 érdekelt felek szdmdra rendszeres célzott figyelemfelkelts és tdjékoztatd iiléseket, valamint
gyakorlatokat kell biztositani.

Az operativ folytonossagi tervet legaldbb évente tesztelni kell. Gyakoribb tesztelést kell fontoléra venni, amennyiben
azt a nemzeti kapcsolattartd pont szerkezete, miikodési kornyezete vagy kockdzati profilja indokolja.

Helyredllitas

A zavart okozd esemény negativ hatdsainak mérséklését kovetGen a nemzeti kapcsolattarté pontnak a rendes
miikodéshez val6 fokozatos visszatérést a mikodés folytonossigdnak biztositdsdn belil kiilon szakaszként kell
kezelnie: a helyredllitds az a szakasz, amelyben a nemzeti kapcsolattarté pont az operativ folytonossagi
intézkedések alkalmazdsardl visszatér a rendes miikodéshez, beleértve az esetlegesen ideiglenesen felfiiggesztett
fontos (de nem alapvetd) funkciok Gjrainditdsat is.

Az operativ folytonossdgi tervnek meg kell hatiroznia a helyredllitis megkezdésének feltételeit, a rendes
miikodéshez valé biztonsdgos visszatérés engedélyezésére jogosult hatdsigot, valamint az ahhoz sziikséges
lépéseket.

A helyredllitasi szakaszban a kovetkez§ pontokat kell figyelembe venni:

a) A helyredllitds feltételeinek ellendrzése. a rendes mtikodéshez valé visszatérés eldtt a nemzeti kapcsolattartd
pontnak mérlegelnie kell, hogy a zavart kivélté esemény megsziint-e, vagy annak hatdsait kell§ mértékben
mérsékelték-¢; az elsGdleges telephely, az IKT-rendszerek és a kommunikdcids csatorndk ismét teljes
mértékben mikodSképes-e; valamint hogy ellendrizték-e az adatbdzisok és dokumentumok integritdsat.
Kulonos figyelmet kell forditani a zavar ideje alatt replikalt adatokra az operativ folytonossagi intézkedések
alkalmazasa sordn keletkezett informaci6k elvesztésének elkeriilése érdekében.

b) Az alapvetd funkcidk fokozatos dtaddsa. Az alapvetd funkcidkat nem szabad azonnal visszaadni. A nemzeti
kapcsolattarté pontnak fontoléra kell vennie ezek forditott prioritdsi sorrendben torténd dtaddsat, kezdve
azokkal, amelyek esetében a visszatérés sordn bekovetkezd rovid idejli kiesés a leginkdbb toleralhatd,
mikozben a folytonossdgi intézkedések keretében fenn kell tartania a kiemelt fontossdgii funkcidkat
mindaddig, amig a szokdsos kornyezet stabilnak nem bizonyul. Az dtmenet sordn parhuzamos mtikodést
kell alkalmazni a kaszkddszerdi meghibdsodds kockazatdnak csokkentése érdekében.

ELL http://data.europa.eu/eli/C[2026/5593/oj

11/30



HU HL C, 2026.11.6.

¢) A fontos funkciék tjrainditdsa. Azokat a nem alapvetd funkciokat, amelyeket a zavar ideje alatt ideiglenesen
felfiiggesztettek, csak akkor szabad djrainditani, ha az alapvetd funkcidk rendes koriilmények kozott
stabilnak bizonyulnak. Az Gjrainditds sorrendjét és titemét a személyzet rendelkezésre dlldsdhoz kell
igazitani, tekintve, hogy az operativ folytonossagi intézkedések gyakran nagyobb munkaterheléssel jarnak, és
a személyzet fokozott firadtsigdhoz vezetnek.

d) A tovdbbi sebezhetGségek fenndlldsdnak ellendrzése. A nemzeti kapcsolattarté pontnak a rendes mikodéshez valé
visszatérés el6tt ellendriznie kell, hogy az operativ folytonossdgi intézkedések fenndllisa sordn nem
keletkeztek-e Gjabb sebezhetdségek.

(49) A nemzeti kapcsolattarté pontoknak a kovetkezd tevékenységeket is el kell végezniiik:

2 7

a) A zavart okozo eseményt kovetd értékeld megbeszélés. Annak meghatdrozasa érdekében, hogy mi midkodott és mi
nem, a nemzeti kapcsolattarté pontnak értékel6 megbeszélést kell szerveznie a reagdldsban részt vevd
valamennyi személyzeti kategéria bevondsaval.

b) Az intézkedések végrehajtdsit kovetd dokumentdcid. A nemzeti kapcsolattarté pontnak az intézkedések
végrehajtdsa utdn dtfogd dokumentumot kell készitenie, amely Osszefoglalja az események id6beli lefolydsat,
az operativ folytonossagi intézkedések aktivaldsit, az alapvetd funkcidk teljesitményét, a megfigyelt
hidnyossagokat és a levont tanulsagokat.

¢) A levont tanulsdgok beépitése az operativ folytonossdgi tervbe. Az operativ folytonossagi terv aktivéldsat kivalt6
valamennyi zavart okozé eseményt kovetSen a nemzeti kapcsolattartd pontnak meg kell hatdroznia a terv
aktualizdldsdnak idGkeretét annak érdekében, hogy az azonositott tanulsigok még azelStt beépiiljenek a
tervbe, hogy a torténtek részletei feledésbe meriilnek. A nemzeti kapcsolattarté pontnak ezért ki kell
alakitania a feltdrt hidnyossagok és korrekcids intézkedések nyomon kovetésére, valamint adott esetben az
aktualizdlt intézkedések wjboli tesztelésére szolgdld eljarast. Adott esetben a levont tanulsdgokat a nemzeti
kapcsolattarté pont szokdsos tevékenységeinek javitdsdra is fel kell hasznalni.

3.14. Kommunikdiciés stratégia

(50) A zavart okozd események hatékony kezelése magdban foglalja a kommunikdciét, és minden nemzeti
kapcsolattarté pontnak szilird kommunikdcios stratégidt kell kidolgoznia, amely figyelembe veszi a nemzeti
kapcsolattarté pont altalinos kommunikdciéval és vélsigkommunikdciéval kapcsolatos felel6sségét. Ennek a
stratégidnak kell vezérelnie a nemzeti kapcsolattarté pont zavar esetén torténd informdcidmegosztassal
kapcsolatos dontéseit és intézkedéseit, biztositva, hogy az eseményben részt vevd vagy annak hatésait elszenvedd
valamennyi fél megkapja a szitkséges informadcidkat, és adott esetben azoknak megfelelGen tudjon eljarni,
hozzdjirulva ezdltal a szervezet hirnevének védelméhez és a bizalom fenntartdsdhoz. A VI. melléklet olyan javasolt
pontokat tartalmaz, amelyeket a nemzeti kapcsolattartd pontnak figyelembe kell vennie egy megalapozott
kommunikdci6s stratégia kidolgozdsa sordn.

4. A STRESSZTESZT SZERVEZESERE ES LEBONYOLITASARA VONATKOZO AJANLASOK

(51) A Bizottsdg azt ajdnlja, hogy az unids polgri védelmi mechanizmus keretében végezzék el a nemzeti kapcsolattartd
pontok stressztesztjét. Ez a szakasz irdnymutatdst nydjt a stressztesztek megtervezéséhez és értékeléséhez.

4.1.  Szandék és célkitiizések

(52) A stresszteszt célja annak értékelése, hogy a nemzeti kapcsolattarté pont zavart okozé koriilmények kozott is
képes-e ellatni alapvet funkcidit. E célbdl a stressztesztet korldtozott hatdkorti gyakorlat formdjdban kell
végrehajtani, amelynek célja az operativ folytonossigra és a nemzeti kapcsolattartd pont célzott alapvets
funkcidinak zavart okozé koriilmények kozotti elldtdsdra vonatkozé meglévd intézkedések értékelése, mind az
els6dleges, mind az alternativ er6forrdsok tesztelése révén.

(53) A stressztesztnek a kovetkezd dltaldnos célkittizéseket kell kovetnie:
a)  az operativ folytonossagi terv feliilvizsgalata, aktualizéldsa és jovdhagydsa, valamint a nemzeti kapcsolattartd
pont operativ folytonossaggal kapcsolatos szakértelmének, berendezéseinek és intézkedéseinek értékelése;

b)  a prioritasok és korldtok jobb megértése, valamint a nemzeti kapcsolattarté pont operativ folytonossigaval
kapcsolatos szemlélet megvéltoztatasa;

c)  a gyengeségek, hidnyossdgok, sziik keresztmetszetek és fiiggéségek, valamint az operativ folytonossagi terv,
az alapvetS funkci6kat fenntarté erSforrdsok, a kapcsolddd képzés, a nemzeti kapcsolattarté pont
berendezéseinek és intézkedéseinek javitdsdra vonatkozo lehetdségek azonositdsa;
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d)  annak értékelése, hogy a nemzeti kapcsolattarté pontok alapvetd személyzete kiilonbozd szinteken —
beleértve a vezetést is — képes-e ellatni szerepét és feladatait;

e)  a szervezeten belilli és a kills§ partnerekkel a zavart okozé koriilmények kozott folytatott koordindci6 és
kommunikdcié értékelése.

(54) A stresszteszt tervezésekor ajdnlott a stressztesztre vonatkozoan konkrét, mérhet§ és a tesztelendS alapvetd
funkciokkal 6sszhangban all6 célittizéseket meghatdrozni.

(55) A stressztesztnek nem célja azon fenyegetések azonositdsa, amelyek a nemzeti kapcsolattartd pont rendes
miikodését megzavaré incidensekhez vezethetnek.

4.2. Hatékér

(56) A stresszteszt hatokorének a kovetkezdket kell meghatdroznia:

) astresszteszt konkrét célkitizései;

S

b)  az értékelendd alapvet funkcidk;

(g}

) amikodés folytonossagat befolydsold zavar jellege és idStartama;

o

) az érintett erSforrdsok, beleértve a személyzet tagjait és szerepiiket, a telephelyet, a berendezéseket és az IKT-
rendszereket;

e)  akiils6 érdekelt felek bevondsanak mértéke.
4.3.  Forgatokonyv

(57) A forgatOkonyv-alapti megkozelitésnek ki kell terjednie az olyan incidensek vagy kivdltd tényezdk
kovetkezményeire, amelyek zavart okozhatnak a mikodésben, és ezéltal aktivilhatjdk a nemzeti kapcsolattart6
pont operativ folytonossdgi tervét. Ajanlott killonb6z8 forgatokonyvek szerint, eltérd sszetettségii gyakorlatokat
végezni, ezdltal felkészitve a szervezetet a lehetséges kimenetelek széles korére. Biztositani kell, hogy a
forgatékonyvek kihivast jelentsenek, de redlisak legyenek, valamint hogy érdemi betekintést nydjtsanak az operativ
folytonossagi terv hatékonysdgéba. A VIL. melléklet két példat mutat be a lehetséges forgatokonyvekre.

(58) A nemzeti kapcsolattarté pontok szdmdra ajénlott, hogy az operativ folytonossigi tervitk aktivaldsat kivalt6
események aldbbi, nem kimerit§ listdjat haszndljdk: a telephely rendelkezésre alldsanak hidnya (1), a
villamosenergia-ellitds zavara (2), az IKT-rendszerek zavara vagy meghibdsoddsa (3), valamint a személyzet
nagymértéki hidnya és a folytonossdg biztositdsihoz nélkiilozhetetlen személyzet hidnya (4).

a) 1. kivdlté tényezd: A helyiségek rendelkezésre dlldsdnak hidnya. A nemzeti kapcsolattartd pontnak otthont adé
épiilet megrongilddott, nem elérhetd vagy kiiiritették azt. Ezek a korilmények azt hatdrozatlan ideig
hasznalhatatlanna teszik.

b) 2. kivdlté tényezd: A villamosenergia-elldtds zavara. A villamosenergia-hdlézat meghibdsoddsa miatt a nemzeti
kapcsolattarté pontnak otthont adé épiilet villamosenergia-elldtds nélkiil marad. Ez az dramkimaradds
tovabb tart, mint ameddig a nemzeti kapcsolattarté pont tartalékgenerdtorai iizemanyag-utdntoltés nélkiil
miikodni képesek. Ha a generdtor {izemanyag-kapacitisdnak pontos idStartama nem ismert, a zavart
hatdrozatlan idejtinek kell tekinteni.

¢) 3. kivdltd tényezd: Az IKT-rendszerek zavara vagy meghibdsoddsa. Az IKT-rendszer meghibdsoddsa miatt a nemzeti
kapcsolattarté pont szoftvere vagy alkalmazdsa(i) nem képes(ek) hatékonyan miikodni. A meghibdsodas
akadalyozza az alapvet6 adatbdzisokhoz valdé hozzaférést is, és hatarozatlan id6re ledllitja az IKT-
rendszereket.

d) 4. kivdlté tényezS: Az alapvetS személyzet nagymértékdi hidnya és a folytonossig biztositdsdhoz
nélkiilozhetetlen személyzet hidnya. A személyzet jelentSs része hirtelen képtelen feladatainak elldtdsdra. Ez
jelentheti a folytonossdg biztositdsdhoz nélkillozhetetlen személyzet hidnydt, és késedelmeket vagy
fennakaddsokat okozhat a miiveletekben. A személyzet kiesése varhatéan olyan hosszan tart, hogy a
megmaradt munkatarsak tlérdval sem tudjak tovabb pétolni a hidnyz kapacitdst.

(59) A stresszteszteknek idgvel tobb, a miikodést megzavar6 eseményt egyiittesen kell modellezniiik annak felmérése
érdekében, hogy a nemzeti kapcsolattarté pont képes-e fenntartani az alapvetd funkcikat olyan kaszkadszerd
vagy Osszetett zavarok esetén, amelyek egyszerre tobb eréforrdst érintenek.

ELL http://data.europa.eu/eli/C[2026/5593/oj 13/30



HU HL C, 2026.11.6.

4.4. Arésztveviok

(60) A résztvevlket ajanlott a stresszteszt meghatdrozott célkitlizéseivel, alapvet§ funkcidival és forgatokonyvével
osszhangban kivalasztani.

4.5.  Ertékelés, a tanulsigok azonositisa és a fejlesztések végrehajtisa

(61) A stresszteszt tervezésekor célszerli egy olyan értékelési rendszer kialakitani, amely segiti az operativ folytonossagi
terv hidnyossdgainak és javitdsra szorul terilleteinek azonositdsdt, mikozben felméri a gyakorlat egészének
sikerességét, Ez a rendszer alapul szolgdl tovdbbd a nemzeti kapcsolattarté pont operativ folytonossdgaval
kapcsolatos jovSbeli tervezéshez és képzéshez.

(62)  Ajdnlott a valés eseményeket, a gyakorlatokat vagy a képzési tevékenységeket — tobbek kozott a stresszteszteket —
kovetd értékelések formatumdnak egységesitése. Javasoljuk a nemzeti kapcsolattarté pontok szdmdra, hogy a
stresszteszthez hasznéljdk a VIII. mellékletben szerepld értékelési tabldzatot. Ez az értékelési tdblazat az operativ

2 7

folytonossag két egymdst kiegészitG szempontbdl torténd értékelését javasolja:
a) Az operativ folytonossagi tervnek valé megfelelés, valamint

b) Az alapvet funkcidk fenntartdsa és az eldre meghatdrozott teljesitménycélok teljesitése.

(63)  Emellett a IX. mellékletben szerepld tdblazat célja, hogy tdmogassa a nemzeti kapcsolattarté pontokat az értékelés
osszedllitdsdban, a tanulsdgok meghatdrozdsdban és a javasolt fejlesztésekben. A X. melléklet egy kérdGivsablont
tartalmaz, amelynek célja, hogy visszajelzéseket gytijtson a résztvevsktsl.

27 2

(64) A tagdllamok és az unids polgdri védelmi mechanizmusban részt vev§ dllamok felkérést kapnak arra, hogy a
nemzeti kapcsolattartd pontjuk stressztesztjének elvégzését kovetGen osszdk meg az ERCC-vel az érzékeny
informdcidkat nem tartalmazé tanulsigokat és a javasolt javitasokat.

Kelt Briisszelben, 2026. oktéber 29-én.

a Bizottsdg részérdl
Hadja LAHBIB
a Bizottsdg tagja
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I. MELLEKLET

A zavart okoz események kategoridi

Az eurbpai polgdri védelmi mechanizmuson belilli nemzeti kapcsolattarté pontok miikodési folytonossiga és
stressztesztelése céljdbol a zavart okozd események négy kategéridba sorolanddk:

— A telephely rendelkezésre dlldsdnak hidnya: A nemzeti kapcsolattarté pont telephelyei nem haszndlhatok olyan fizikai
vagy miikodési incidens miatt, amely ideiglenesen vagy tartosan akaddlyozza vagy stlyosan korldtozza az épiiletbe
val6 belépést vagy annak hasznalatat. Példaként emlithetd a {6 megkozelitési Gtvonalak elzdrddasa, a kozeli éptiletek
fizikai kdrosoddsa, valamint a kozmtiveket és 1étesitményeket — példaul a vizellatdst, a fiitést, a szell6ztetést vagy a
biztonsdgi rendszereket (') - érint6 meghibdsoddsok vagy problémék. Az ilyen események a nemzeti kapcsolattartd
pont rendes tevékenységét is megzavarhatjak azaltal, hogy a telephely kitiritését teszik sziikségessé, akadalyozzdk a
belépést, vagy haszndlhatatlanna teszik az épiiletet.

— A villamosenergia-elldtds zavara: A nemzeti kapcsolattarté pont telephelyét érint§ dramkimaradds. Az dramelldtds
tartds meghibdsoddsa zavart okozhat a tartalékgenerdtorok iizemanyag-ellitisdban, valamint hatdssal lehet a
villamos energidtdl fiigg§ rendszerekre is, beleértve az IKT-rendszereket is.

— Az IKT-rendszerek zavara vagy meghibdsoddsa: a nemzeti kapcsolattart6 pont szoftvere vagy alkalmazasai nem képesek
hatékonyan mikodni. Ilyen jellegli meghibdsodds lehet példdul a hozzaférés elvesztése hitelesitési problémak, a
rendszerek teljesitményének jelentds romldsa, adatsériilés vagy az adatok elérhetetlensége, a kiils§ rendszerekkel valé
interfészek meghibdsoddsa, vagy a frissitéseket kovet§ zavar vagy kiberbiztonsdgi esemény, beleértve az olyan
eseteket is, mint a nemzeti kapcsolattarté pont {8 rendszerének digitdlis személyazonossagaval vald visszaélés,
aminek kovetkeztében a nemzeti kapcsolattarté pont manipuldlt informacidkat terjeszt.

— Az alapvetd személyzet nagymértékii hidnya vagy a folytonossdg biztositdsdhoz nélkiilozhetetlen személyzet hidnya: az alapvetd
fontossagti személyzet jelentds része nem tud eljutni a telephelyre, vagy mds okbdl nem tud dolgozni. A helyzet
sulyosbodik, ha az alapvetd funkcidk egyetlen személytdl vagy a folytonossdg biztositdsahoz nélkiilozhetetlen
személyzet egy kis csoportjatdl fiiggenek, akiknek a nem tervezett tdvolléte vagy rendelkezésre nem dlldsa zavart
okoz.

Ez a négy kategéria keretet biztosit a zavarok enyhitéséhez szitkséges intézkedések megértéséhez. Zavart okozd
eseményeket azonban mds események is kivalthatnak, példdul olyan informdcidk hirtelen bedramldsa, amelyek
meghaladjdk a nemzeti kapcsolattarté pont feldolgozasi kapacitdsat, vagy olyan hamis informdcidk terjesztése, amelyek
miatt a nemzeti kapcsolattarté pont eréforrdsaira van sziikség az informdciok pontossignak ellendrzéséhez és pontos
informéciok terjesztéséhez.

Emellett a zavart okozd események egymdssal Osszefiigghetnek, és egyetlen esemény egyszerre tobb teriiletet is érinthet.
Példdul egy telephely tliz miatt hozziférhetetlenné vdlik, ami dramkimaraddst is okozhat, és kdrosithatja az IKT-
rendszereket és az adatokat. A zavart okozé eseményeket okozhatjak szandékos vagy rosszindulatd cselekmények, tobbek
kozott kiberbiztonsdgi incidensek és hibrid tevékenységek, valamint tobb egyidejli esemény is, fokozva azok éltaldnos
hatdsat. Ennek eredményeként a nemzeti kapcsolattarté pontoknak atfogé reagéldsi tervet kell kidolgozniuk, amely kiilon-
killon foglalkozik az egyes kategéridkkal, figyelembe veszi azok egyiittes hatdsait, és a miikodésiik folytonossigdnak
biztositdsa érdekében felkésziil az egyidejli zavarok lehet8ségére.

() Avillamosenergia-elldtds zavara és az IKT-rendszerek zavara vagy meghibasoddsa killonb6z6 kategéridknak mindsiil.
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II. MELLEKLET

Példik a mitkodési teljesitményre vonatkozé célkitiizésekre

Képesség Indikativ mﬁll:f‘)dési cél/kitl’izés (é.rték?lendf'i és a nemzeti

ovetelményekhez igazitando)

Kezdeti helyzetismeret 15 percen beliil

A folytonossagi intézkedések aktivaldsa 30 percen beliil

Alternativ kommunikdacios csatorndk életbe 1éptetése 30 percen beliil

Az alternativ irdnyitasi helyszin mtikod6képes 2 6ran beliil

Dontéstamogatasi képesség lehet8ség szerint megszakitds nélkiil

Uzemanyag-autonomia minimum 72 6rédn belil

Elelmezés- és vizelldtdsi autonémia minimum 72 6rdn beliil

A CECIS miikodképes 60 percen beliil

Els6 miiveleti helyzetjelentés az ERCC-nek az elsé operativ jelentéstételi cikluson beliil
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M. MELLEKLET

Az iizletifolyamat-elemzést timogat6 tiblazat

1. alapvetd rendeltetés

E funkcid neve.

Leirds Tartalmazza e funkcid leirdsdt, beleértve a funkcidhoz tartozé feladatokat is.

Sorolja fel az e funkci betoltéséhez sziikséges inputokat (informdciék, adatkészletek, szolgdltatdsok,
Bemenetek termékek, készletek, koltségvetési rendelkezések, berendezések, IKT-rendszerek és helymeghatdrozdsi

kovetelmények), valamint adott esetben az azokat nytijté kiilsg szervezeteket.

Sorolja fel az e funkcidbdl eredd informdcidkat, termék(eke)t, szolgdltatds(oka)t vagy intézkedés(eke)
Kimenet t, és nevezze meg az(oka)t a (kiils6) szervezet(eke)t, entitds(okat) vagy érintett csoporto(ka)t,

amely(ek) azokat kapja(k).

Vezetés (jovahagyds vagy
engedélyezés)

Adott esetben sorolja fel az e funkcid betoltéséhez sziikséges jévahagydsi vagy engedélyezési
szerepkorrel rendelkezd poziciokat.

Alapvetd fontossagu
személyzet

2z

Sorolja fel az alapvetd fontossdgii személyzet munkakdreit, és ismertesse az azok betoltéséhez
sziikséges szakmai hdtteret, szaktuddst, és képzettséget — példdul, hogy igényel e biztonsdgi
tandsitvdnyt.

Létesitmény

Sorolja fel az(oka)t a fizikai helyszin(eke)t vagy telephely(eke)t, amely(ek)r6l az alapvetd funkcidt
elldtjdk.

Berendezések és rendszerek

Sorolja fel az e feladat elvégzéséhez sziikséges berendezéseket, rendszereket és rendelkezéseket. Ezek
kozé tartozhatnak a biztonsdgos telephelyek, a titkositott kommunikdcidhoz sziikséges
szdmitdgépek, a videdfalak, a magas szintif iiléstermek, a videokonferencia-berendezések, valamint a
kozigazgatdsi rendszerek kozotti transzeurdpai telematikai szolgdltatdsokhoz (TESTA) hozzdféréssel
rendelkezd szdmitdgépek stb.

Alapvet§ nyilvantartdsok

Sorolja fel a funkcid elldtdsdhoz sziikséges adatokat és informdcidkat.

Fiigg8ségek és kolesonos

Sorolja fel a fent azonositott elemek kozotti kapcsolatokat vagy megdllapoddsokat, és adott esetben
hatdrozza meg a kapcsolat vagy megdllapodds jellegét, a sziikséges alapvetd szolgdltatdsokat (pl.
dramelldtds, IKT stb.), a szolgdltatds vagy az elldtds zavara esetén jelentkezd hatdst, valamint az e
szolgdltatdsokat vagy drukat nyijtd szervezetekkel ktitt megdllapoddsokat. Az értékelésnek

uggosege ismertetnie kell a kdlcsings fiiggdségeket is, beleértve a kaszkddszerit hatdsokat is, amennyiben egy
szolgdltatds (példdul a villamos energia vagy az IKT) zavara mds szolgdltatdsokat is érint, és ezdltal
felerdsiti a mitkodésre gyakorolt hatdst.
Sorolja fel azokat az alternativ erdforrdsokat vagy intézkedéseket, amelyeket akkor aktivdlndnak a
Tartalékrendszerek miikddés folytatdsa érdekében, ha a zavart okozd esemény érintené a f6 erdforrdsokat vagy

intézkedéseket.
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IV. MELLEKLET

Irdnymutatds a megelGzési és kockdzatcsokkentd intézkedések alkalmazisihoz

Ez a szakasz a zavart okozd események egyes kategéridi szerint irdnymutatdst nydjt a megel6zési és kockdzatcsokkentd
intézkedések alkalmazdsdhoz. Az ismétlések elkeriilése érdekében a zavart okozd események tobb killonboz8 kategdridjara
alkalmazand¢ intézkedéseket csak egyszer részletezziik az els6 alkalmazandé kategdridban.

— A telephely rendelkezésre dlldsdnak hidnya:

— A nemzeti kapcsolattarté pont kialakitdsa két vagy tibb, foldrajzilag elkiiloniild kozpontban, amelyek egyidejiileg
miikddnek, és kolcsondsen biztositjdk egymds helyettesitését, és tilterheltség esetén tdmogatjdk egymdst. Minden
helyszinnek éjjel-nappal iizemelnie kell, és teljes mértékben fel kell késziilnie a teljes munkaterhelés kezelésére,
ha a tobbi helyszin(ek) ideiglenesen miikodésképtelenné valik(nak). Emellett a helyszineket a kiilonb6zd
kockdzati zondk és a megkozelithetGség kockdzatelemzése alapjan kell kivélasztani gy, hogy az elsédleges és
alternativ helyszinek eltér§ kockdzati zénakban helyezkedjenek el, és kiilonb6z6 kozlekedési ttvonalakon
legyenek megkozelithetSk. Példaul a foldrengésnek kitett terilleteken a helyszineknek kiillonbozd tektonikai
lemezeken kell elhelyezkedniiik; az drvizek dltal veszélyeztetett teriileteken pedig jelentdsen eltérd tengerszint
feletti magassdgban vagy kiilonboz8 vizgyjts teriileteken.

— A miikodés dthelyezése a nemzeti kapcsolattarté pont hatdsdga dltal kezelt alternativ telephelyekre. Célszerti legaldbb két
alternativ telephelyet kell 1étrehozni, amelyek kozil az egyik a {6 telephely kozelében helyezkedik el, hogy
megkonnyitse a gyors dthelyezést és az alapvetd funkcidk gyors Gjrainditdsit. A mdsiknak kellGen messze kell
lennie azért, hogy a nagyobb zavar6 események, példdul drvizek vagy hoviharok ne legyenek egyidejiileg
hatdssal mindkét teriiletre. Az informdcié és a kommunikdcié biztonsdga, valamint az alapvet§ IKT-
berendezések és -rendszerek — példaul a CECIS vagy a mingsitett kommunikaciéhoz sziikséges berendezések —
kompatibilitdsdnak biztositdsa mind a {8, mind az alternativ telephelyeken.

— Az alapvetd fontossdgii személyzet eldre megszervezett szdllitdsa az alternativ telephelyekre (kedvezdtlen iddjdrdsi
koriilmények mellett is). A megfeleld 1étszam személyzet biztositdsa érdekében az operativ folytonossagi terv
aktivaldsa esetén gondoskodni kell az alapvetd személyzet szallitdsarél, alternativ telephelyek vagy tavoli mobil
egységek igénybevételével. Ennek kidolgozdsa sordn mérlegelni kell a kozlekedési utvonalakra gyakorolt
lehetséges hatast, példdul a kedvezdtlen idGjdrasi koriilmények, az infrastruktira meghibdsoddsa, a polgdri
zavargdsok vagy egyéb okok miatti forgalmi torlddsokat, valamint az tvonalaknak elzdr6dasat.

—  Tdvmunka (rugalmassdg biztositdsa az olyan feladatok tekintetében, amelyeket a nemzeti kapcsolattarté pont fizikai
helyszinén kiviil is el lehet végezni). Azonositani kell, hogy mely alapvet§ funkcidk, vagy azok mely feladatai
végezhetSk tavolrdl. Erre akkor lehet lehetSség, ha e funkciok vagy feladatok elldtdsdhoz nincs sziikség
kizdrolag a {8 telephelyeken rendelkezésre dllo berendezésekre vagy rendszerekre. Célszerti mérlegelni egy
vészhelyzeti terv vagy rendszer 1étrehozdsdt a személyzet feladatainak tszervezésére, amely lehet6vé teszi a
személyzet egyes tagjai szdmdra, hogy otthonrdl dolgozzanak, mig mdsokat az alternativ telephelyre
helyeznek dt.

—  Mobil vezetési és irdnyitdsi egységek, amelyek dtmenetileg képesek a nemzeti kapcsolattartG pont alapvetd személyzetének
befogaddsdra. Ezeknek az egységeknek biztositaniuk kell, hogy az alapvetd funkciék mobil kornyezetbdl is
ellathatéak legyenek, beleértve az operativ informaciés rendszerekhez és a CECIS-hez val6 hozzaférést is. A
miikodési készenlét biztositdsa érdekében meg kell hatdrozni a sziikséges felszerelésiiket és onellatdsuk
szintjét. Ezeket tgy kell kialakitani, hogy egy el6re meghatdrozott idszakban a f6 telephelyek tdimogatdsdra
szolgalé ideiglenes tartalékként fenntartsdk a mikodést.

— A mds hatdsdgokkal kotitt, a telephelyek haszndlatdra vonatkozo igazgatdsi megdllapoddsok aktivdldsa. Célszerd
megéllapitdsokat kotni mds nemzeti vagy szubnaciondlis hatésagokkal a telephelyeik ideiglenes kozos
haszndlatdrdl. Meg kell vizsgdlni az alapvetS funkcidk hatékony elldtdsahoz szitkséges elrendezést,
rendszereket, berendezéseket és biztonsdgi intézkedéseket. Biztositani kell, hogy ezek a megdllapoddsok
rendszeres gyakorlatokat és teszteket tartalmazzanak ezen alternativ telephelyek felkésziiltségének és
alkalmassdgdnak jovdhagydsa érdekében.

—  Decentralizdcio. Intézkedések biztositdsa, és rendszer létrehozdsa a feladatok mas nemzeti hatésagokra torténd
atruhdzdsdra vonatkozdan.
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—  Avillamosenergia-ellatds zavara.

A generdtorok és az UPS-rendszerek aktivdldsa. Megfelel§ teljesitményt generdtorok és UPS-rendszerek biztositdsa
a nemzeti kapcsolattarté pontok alapvetS funkcidinak legalibb egy el6re meghatdrozott idGtartamon 4t
torténd folyamatos elldtdsdhoz. Ezeknek megfelel§ kapacitdssal kell rendelkezniitk ahhoz, hogy hosszan tarté
dramkimaraddsok esetén tdmogatni tudjdk az tizemeltetési kovetelményeket. A generdtorokat és az UPS-
rendszereket rendszeresen tesztelni kell a miikodSképesség biztositdsa érdekében.

Az elsddleges iizemanyag-elldtdsra vonatkozé megdllapoddsok és a szolgdltatokkal kotitt megdllapoddsok. Az
tizemanyag-ellatds biztositdsara vonatkoz6 megallapoddsoknak gondoskodniuk kell a folyamatos mikodésrdl,
és figyelembe kell venniiik a helyszini {izemanyag-tdroldsi kapacitdst és a vdrhat6 tizemanyag-fogyasztdst.
Tovabbi intézkedésként szivattydrendszerrel felszerelt mobil tizemanyagtartdlyok rendelkezésre alldsa is
biztosithatd, ésfvagy kothetSk az elsdbbségi elldtdsra vonatkozd megillapoddsok a kozeli iizemanyag-
szolgaltatokkal.

Energetikai autondmia és alternativ energiaforrdsok biztositdsa az alapvetd funkcidkhoz. A nemzeti kapcsolattartd
pontnak lehetdség szerint a nemzeti villamosenergia-hdlézattél fuggetleniil kell miikodnie. Ha a hdlézat tobb
napra meghibdsodik, ami sdlyos katasztrofdk esetén el6fordulhat, a folytonossdg diverzifikalt energiaforrasok
és oOnellité mikrohdl6zat, példdul szél- vagy napenergidval miikod6 mikrohdl6zat révé tarthat fenn.
Mérlegelendd olyan alternativ energiaforrasok, példaul akkumuldtoros fotovoltaikus panelek telepitése,
amelyek alkalmasak a nemzeti kapcsolattartd pont alapvetd funkcidinak elldtdsdra.

A rendelkezésre dll6 teljesitménykapacitds maximalizdldsa. BelsG protokollok 1étrehozdsa a rendelkezésre all6
villamosenergia-kapacitds maximalizaldsa érdekében a nem alapvet§ berendezések haszndlatinak korldtozasa
és az alapvetd funkcidkhoz nem sziikséges terhelések fokozatos lekapcsoldsa révén, ami lehet6vé teszi, hogy a
tartalék dramelldtds tovabbi beruhdzdsok nélkiil hosszabb ideig biztosithato legyen.

Atkoltozés a nemzeti kapcsolattarts pont hatdsdga dltal kezelt, villamosenergia-elldtdssal rendelkezd alternativ
telephelyekre (a vonatkozé ajanldsokat a ,A telephely rendelkezésre dlldsdnak hidnya” cimd szakasz tartalmazza).

Garantdlt villamosenergia-elldtdssal rendelkezd épiiletbdl végzett tdvmunka (a vonatkozé ajanldsokat a ,A telephely
rendelkezésre alldsdnak hidnya” cim( szakasz tartalmazza).

A villamos energia tekintetében onelldtd mobil vezetési és irdnyitdsi egységek (a vonatkoz6 ajanldsokat a ,A telephely
rendelkezésre alldsdnak hidnya” cim( szakasz tartalmazza).

Igazgatdsi megdllapoddsok hatdlyba léptetése mds hatdsdgokkal, hogy garantdlt villamosenergia-elldtds mellett
haszndlhassdk telephelyeiket (a vonatkozo ajanldsokat ,A telephely rendelkezésre dlldsdnak hidnya” cim szakasz
tartalmazza).

Decentralizdcid (a vonatkozd ajdnldsokat az ,A telephely rendelkezésre dlldsanak hidnya” cim@ szakasz
tartalmazza).

— Az IKT-rendszerek zavara vagy meghibdsodasa:

Redundancia. A redundancia biztositja, hogy egy alkatrész meghibdsoddsa ne szakitsa meg az dltala fenntartott
funkciot. A nemzeti kapcsolattarté pontnak kiegészit§ szinten redundancidt kell biztositania a kovetkezék
tekintetében: i. berendezések (az alapvetd részegységek megkettGzése), ii. konnektivitds (tobb szolgéltatd és
killonb6z8 hozzaférési utvonalak), valamint iii. alkalmazdsok és adatok (az alapvet§ adatbazisok és
dokumentumok madsolatinak létrehozdsa egy madsodlagos helyszinen). A redundancidt biztosit6
megolddsoknak elegendd kapacitdssal kell rendelkezniiik ahhoz, hogy a f6 IKT-kornyezet meghibasodasa
esetén fenntartsak a mdkodést, és azokat rendszeresen tesztelni kell annak érdekében, hogy tizemzavar esetén
biztositsdk a készenlétet és a zokkenémentes feladatdtvételt. Nem lehetnek az els@dleges rendszerrel olyan
kozos fiiggdségeik — példdul energiaforrds, szolgdltatdé vagy fizikai infrastruktira —, amelyek egyidejtileg
meghibadsodhatnak.

Az tivegszdlas vezetékek rendkiviil érzékenyek a talaj elmozduldsdra, ami a jel csillapitdsit vagy elvesztését,
valamint a szolgéltatds megszakaddsdt okozhatja. E kockdzat csokkentése érdekében ajanlott a mdholdas
tartalék kapcsolatra valé dtterhelés mint szokdsos redundancia-intézkedés, amely lehetvé teszi, hogy a
tartalék halézat ugyanolyan szintli helyzetismeretet biztositson, mint az elsGdleges hdlézat. A foldrajzilag
elkiilonitett helyszinek kozotti adattitkrozést aktiv-aktiv konfigurdcidban kell megvalésitani, az elsédleges és a
tartalék kornyezetek szinkronizdldsdval, hogy barmelyik zokkendmentesen dtvehesse az irdnyitdst. Ez a
redundancia- és adattitkrozési megkozelités tdmogatja az tivegszalas halzatok magas szint(i elérhetGségét és
teljesitményét.
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—  Rendszeres és biztonsdgos adatmentés, beleértve a telephelyeken kiviili és offline mdsolatokat is. Strukturélt biztonsdgi
mentési politika kialakitdsa és fenntartdsa a nemzeti kapcsolattartd pontok miveleteihez elengedhetetlen
valamennyi adatra és konfigurdciéra vonatkozdan. Ennek meg kell hatdroznia, hogy mi mindsiil biztonsagi
mentésnek, milyen gyakran végzik azt, valamint hol tdroljdk a mentett adatokat (beleértve a telephelyeken
kiviili vagy oftline mésolatokat is), és ki felel azok kezeléséért. A biztonsdgi masolatokat titkositani kell, és
védeni kell a jogosulatlan hozzaféréssel szemben.

—  Alternativ  IKT-rendszerek és kommunikdcids csatorndk. Az els6dleges IKT-rendszerek vagy -hdlézatok
meghibdsoddsa esetén haszndlhaté alternativ eszkozok és csatorndk létrehozdsa. Ide tartozik a mdholdas
tavkozlés, a magas frekvencids (HF), nagyon nagy frekvencids (VHF) vagy ultranagy frekvencids (UHF) mobil
rddidegységek, analdg telefonvonalak, biztonsdgos tizenetkiilds alkalmazdsok vagy a {6 infrastruktardn kiviil
tizemeltetett webalapti platformok. A személyzetnek tisztaban kell lennie azzal, hogy mikor és hogyan kell
atéllni ezekre az alternativékra.

—  IKT-tdmogatd veszélyhelyzeti csoportok vagy készenléti miiszaki reagdldsi egységek. Gyors hozzaférés biztositdsa az
IKT-tdmogatdshoz, akdr hdzon belil (a szervezeten belil), akdr kiils6 szolgdltaté révén, egyértelmd
rendelkezésre dlldsi és reagdldsi intézkedések meghatdrozdsa mellett annak érdekében, hogy sziikség esetén
gyorsan mozgésithaté legyen a technikai segitségnyujtds az IKT-rendszerek gyors helyredllitdsinak biztositdsa
érdekében.

— A nemzeti kiberbiztonsdgi hatdsdggal Gsszehangolt, kiberbiztonsdgi incidensekre vald reagdldsi eljdrdsok. Koordindci6s
protokollok kidolgozadsa a nemzeti kiberbiztonsagi hatdsiggal, beleértve a korai elGrejelz8 csatorndkat, a
biztonsdgi eseményekre valé kozos reagdldsi eljardsokat, valamint a nemzeti kapcsolattarté pontot érinté
kiberbiztonsagi incidensek sordn egyértelmiien meghatdrozott szerepeket és felelgsségi koroket.

— A legfontosabb kapcsolattartok elérhetdségei jegyzékének, valamint a kulcsfontossdgii eljdrdsoknak és operativ
dokumentumoknak az offline mdsolatai. Az olyan informdci6knak, mint a legfontosabb kapcsolattarték
elérhetdségeinek jegyzéke, a biztonsigi eseményekre vonatkozo eljdrdsok és a kulcsfontossdgii sablonok, olyan
formatumban kell rendelkezésre dllniuk, amely a {8 IKT-rendszerekhez val6 hozzaférés nélkiil is hasznalhaté.

— Az elsddleges és tartalék IKT-rendszerekhez hozzdféréssel rendelkezd mobil irdnyitdsi és vezérldegységek (a vonatkozd
ajanlasokat a ,A telephely rendelkezésre dllasanak hidnya” cimii szakasz tartalmazza).

—  Atkoltozés a nemzeti kapcsolattarté pont hatdsiga dltal kezelt, elsédleges és tartalék IKT-rendszerekhez hozzdféréssel
rendelkezd alternativ telephelyekre (a vonatkozé ajanldsokat a ,A telephely rendelkezésre dlldsanak hidnya” cimd
szakasz tartalmazza).

—  Mds hatdsdgokkal kétitt adminisztrativ megdllapoddsok életbe Iéptetése az IKT-rendszerekhez vald hozzdféréssel
rendelkez telephelyeik haszndlata céljdbdl (a vonatkozé ajanldsokat ,A telephely rendelkezésre dllasinak hidnya”
cimd szakasz tartalmazza).

Az alapvet§ személyzet nagymértékd hidnya és a folytonossag biztositasdhoz nélkiilozhetetlen személyzet hidnya:

— A tilordk kezelése (rovid tdvii megoldds). Talora-protokoll 1étrehozdsa, amely meghatdrozza a kovetkezdket:
egyértelmd kivalté tényez6k arra vonatkozdan, hogy mikor alkalmazhat6 a tdléra; ki engedélyezheti azt;
meghatdrozott hatdrértékek (maximalis miiszakhossz, maximalis heti 6raszdm és az egymdst kovet§ napok
maximdlis szdma); minimdlis pihen6id6 a mtszakok kozott és a maximalis heti oraszdm vagy az egymadst
kovet§ napok maximdlis szdmdnak elérése utin; méltinyos rotdciés rendszer annak érdekében, hogy
ugyanazokat a munkatdrsakat ne kérjék fel ismételten; a tilérak nyilvdntartdsdra szolgdlé rendszer; eldre
megdllapitott kiegészit javadalmazds; valamint a hosszabb munkaid§ alatt nydjtott gyakorlati tdimogatds (pl.
étkezés, pihendhelyek és sziikség esetén hazaszallitds).

— Az alapvet§ funkcidk elldtdsdnak dtcsoportositdsa a rendelkezésre dllé személyzethez. Veszélyhelyzeti intézkedések
kidolgozdsa, amelyek meghatdrozzdk az alapvet§ funkcidk alapvetS személyzet hidnydban torténd
Ujraelosztdsdnak modjat. Ez magdban foglalja az egyes alapvet§ fontossdg szerepkorokhoz tartozd
helyettesitd személyzet azonositdsat és lehetdség szerint az eljardsok egyszertsitését.

— Az intézményen beliili képzett munkatdrsak el6zetesen kijelolt, rovid idén beliil mozgdsithatd kire. Rendszer létrehozasa
a helyettesit6 személyzet el6zetesen meghatdrozott dllomdnybdl torténé mozgdsitdsara, és annak egyértelmd
meghatdrozasa, hogy ki, milyen médon jogosult a mozgésitdsra, beleértve az aktivaldsi kritériumokat, a
mozgodsitasra szolgdlé kommunikdciés csatornd(ka)t, a személyzeti kovetelményeket (példdul biztonsdgi
tanusitvany, képzés vagy szakértelem), valamint a szabadid§ vagy a tiléra kezelésének modjit. A rendszer
megfelel6 mikodésének biztositdsa érdekében célszerdi rendszeres feliilvizsgalatokat végezni. Annak
biztositdsa, hogy a szabadlyok j6l ismertek legyenek az dllomdnyban 1év8 személyzet szdmara.
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Ez a személyi dllomdny a kovetkezSk révén épithetS ki: i. mds egységek személyzetének keresztképzése —
keresztképzési programok végrehajtdsa annak érdekében, hogy tobb alkalmazott is el tudja ldtni ugyanazokat
az alapvetd funkcidkat, a sztik keresztmetszetként azonositott munkakorokre dsszpontositva; és ii. a nemzeti
kapcsolattarté pontok kordbbi kritikus személyzetébél dll6 ,inaktiv tartalék személyi allomdny” létrehozdsa —
bizonyos munkatirsakat rotdcié keretében, meghatdrozott id§ elteltével a nemzeti kapcsolattarté pontokon
betoltott szerepkoritkbSl mds szervezeti egységekbe helyeznek at, hogy sziikség esetén mozgésithatd inaktiv
tartalék személyi dllomdny jojjon 1étre. Egy inaktiv tartalék személyi dllomdany fenntartdsa jelentSs személyzeti
kapacitast biztosit, és lehet6vé teszi a gyors aktivélast, elkeriilve az ilyen érzékeny munkakorok betoltéséhez
rendszerint sziikséges, tobb honapos képzést és biztonsagi 4tvildgitast. Mindkét esetben hivatalosan rogziteni
kell azokat az intézkedéseket, amelyek biztositjdk, hogy az inaktiv tartalék személyi dllomdnyhoz tartozé
személyzet rendszeres frissit képzések révén naprakészen tartsa a tuddsdt, és stlyos vélsdg esetén gyorsan
mozgdsithaté legyen.

A munkaerd-felvétel priorizdldsa. A nemzeti kapcsolattarté pontok folyamatos, a hét minden napjin napi 24
6raban torténd mikodéséhez stabil személyzeti létszdmra van szitkség. A nemzeti kapcsolattarté pont
mérlegelheti, hogy el8nyben részesiti-e az alapvet§ funkcidkat tdmogaté munkakorokbe torténd munkaerd-
felvételt, és eldre jelzi a kiszdmithaté munkaerdhidnyt (pl. egyidejii nyugdijazdsok vagy hatdrozott ideji
szerzGdések lejarta) annak érdekében, hogy kell§ id6ben el6re megkezdhesse a munkaerd-felvételt. Az
intézkedések magukban foglalhatjdk gyorsitott munkaer6-felvételi eljardsok kidolgozasat; emellett a meglévé
személyzet folyamatos képzése tovabb tdmogathatja a személyzet stabilitdsdt azéltal, hogy lehetévé teszi a
belsé mobilitast, a készségfejlesztést és az alapvetd funkciokat elldt6 személyzet utdnpétlasanak biztositasat.

Beruhdzds az alapvet§ személyzet megtartdsdba. A nemzeti kapcsolattarté pontokndl dolgozd személyzet
megtartdsa érdekében a motivaciot juttatdsok és Osztonzdk kombindcidja révén kell tdimogatni. A nem
pénzbeli 6sztonz6k magukban foglalhatjak a bizonyos szolgdlati id6t kovets meghosszabbitott szabadsigot, a
rugalmas munkabeosztdst a minimélis szolgaltatdsi szint biztositdsdhoz sziikséges 1étszimkovetelmények
betartdsaval, a helyszini pihendhelyeket, a csalddtdmogatdsi intézkedéseket (pl. gyermekgondozasi hozzaférés),
valamint a kedvezményes vagy ingyenes szolgdltatisokhoz, példdul a tomegkozlekedéshez, az egészségiigyi
ellatishoz, valamint a kulturalis vagy sportlétesitményekhez valé hozzaférést.

Az alapvetG személyzet csalddjainak tdmogatdsa. Az alapvetS személyzet rendelkezésre dlldsa a csalddtagok
helyzetétdl is fiigghet, kiilondsen akkor, ha azok veszélyben vannak vagy feliigyelet nélkiil maradnak. Adott
esetben mérlegelni kell olyan intézkedések bevezetését, amelyek védik a nemzeti kapcsolattarté pontok
alapvet8 személyzetének csalddjait, prioritdsként kezelve biztonsdgukat annak érdekében, hogy a személyzet
miikod6képes maradjon.

A személyzeti sziik keresztmetszetek megeldzése a hatdskorok dtruhdzdsa és a megosztott irdnyitds el6mozditdsa révén.
Egyértelmd felelGsségi korok és feladatok biztositdsa. A felhatalmazé hatbsdgra vonatkozé protokollok
kidolgozdsa. Az dltaluk betoltott pozicioval egyiitt azon utédok kijelolése, akik helyettesiteni tudnak,
amennyiben az alapvet8 funkcidért felelds dontéshozok nem dllnak rendelkezésre. Meg kell hatdrozni, hogy e
személyek milyen koriilmények kozott és milyen sorrendben vennék dt az adott munkakoroket. Amennyiben
a dontés és a feleldsségi korok ezt lehetdvé teszik, kapacitdsépités és rendszeres képzés biztositdsa annak
érdekében, hogy fennakadds esetén atvehessék a hatdskort. Mérlegelni kell, hogy a feladatok t6bb alkalmazott
kozotti, rotdciés rendszerrel torténs elosztdsa vagy megosztdsa megvaldsithaté-e, és segit-e a szik
keresztmetszetek elkeriilésében. Fontoléra kell venni az 4 alkalmazottaknak sz6lé aktualizdlt kézikonyv
fenntartdsdt, amelynek célja, hogy lehet6vé tegye a kevésbé tapasztalt kollégdk szdmdra a feladatok széles
korének figgetlen elldtdsdt, mikozben biztositja a megéllapitott szabvdnyoknak és protokolloknak vald
megfelelést.
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V. MELLEKLET

A miik6dés biztositisdhoz sziikséges referenciaeszk6zok

Ez a melléklet olyan operativ referenciaeszkozt biztosit, amelynek haszndlatit a nemzeti kapcsolattarté pontoknak

mérlegelnitik kell az operativ folytonossagi tervitk kidolgozasa vagy feliilvizsgélata sordn.

Az aktivildsi folyamat szemléltetése

Az alabbi folyamat egy példa arra, hogy miként lehet megszervezni az operativ folytonossagi terv aktivaldsat attdl a
pillanatt6l kezdve, hogy potencidlis zavart észlelnek, egészen addig, amig a nemzeti kapcsolattarté pont stabil
folytonossdgi szakaszba nem 1ép. Az aktivdldsi folyamat bemutatdsa dontési pontokra épiil, nem pedig eldre
meghatdrozott idSkeretekre.
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VI. MELLEKLET

A kommunikdciés stratégia kidolgozdsa sordn figyelembe veendd legfontosabb szempontok (')

— A szervezet kommunikécios felelGsségi korébe tartozé kiilonb6z6 célesoportok azonositdsa, amelyeket potencidlisan
érinthet a nemzeti kapcsolattart pont mikodésének zavara, vagy amelyeket tdjékoztatni kell, ha a szervezet zavart
okoz6 eseményt szenved el — beleértve a kovetkezdket:

a)  aszervezet magasabb szintjei, beleértve a dontéshozatali szintet is;

o

) aszervezet neve;

(e)

) aszervezet alapvetd funkcidihoz hozzdjaruldst nydjté érdekelt felek;

o

) azok az érdekelt felek, amelyek megkapjak a szervezet alapvetd funkcidinak eredményeit;
e) amédia

f)  alakossig.

—  Minden egyes célcsoport esetében hatdrozza meg a kommunikdcié céljat zavart okozé esemény esetén. Az egyes
csoportoknak eltérd tipusd, formdtuma és tartalmi informdcidkra lehet sziiksége. Az alkalmazott kommunikacids
csatorna (csatorndk) is kiillonbozhet(nek).

— Olyan el6re meghatdrozott iizenetek megfogalmazdsa, amelyek egyértelmdek, tomorek és a cimzettdl],
kommunikacids csatornatdl és id8ponttdl fiiggetleniil kovetkezetesek. Annak biztositdsa, hogy azok igazodjanak az
altaluk megcélzott csoporthoz, figyelembe véve sajatos informécios igényeiket.

—  Alternativ kommunikdciés csatorndk azonositisa minden egyes célcsoport szdmdra a hatékony kommunikdcié
biztositasa érdekében, amennyiben a zavar hatdssal van az els6dleges csatorndkra.

— A proaktiv tdjékoztatdst el6nyben kell részesiteni a reaktiv tdjékoztatdssal szemben.

—  Amennyiben a kommunikicids stratégia magdban foglalja az tizenetek nyilvanos televizion és radién keresztiil
torténd terjesztésének lehetGségét, ezen iizenetek id8zitésének Osszehangoldsa a hirmdsorokkal a hatékony
integrécio és a lakossag korében torténd széles kort terjesztés biztositasa érdekében.

— A kommunikicids stratégia kidolgozdsa sordn mérlegelni kell az informécidkezelSi szerepkor elGzetes
hozzdrendelését egy meghatdrozott munkakorhoz, valamint az e szerepkorokhoz tartozé feladatok meghatdrozdsat
a zavart okoz6 esemény eldtti, alatti és utdni idGszakra.

(") Ezek a kommunikdcios stratégia kidolgozdsahoz javasolt szempontok nem veszik figyelembe a félretdjékoztatds vagy a dezinformacié
kezelését.
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VII. MELLEKLET

Példik forgatokonyvekre

1. Forgatokonyv — példa

Targy: dramkimaradds, amelyet adatvesztés kovet.

Hol: az dramkimaradds azt a teriiletet érinti, ahol a nemzeti kapcsolattarté pont fG telephelyei taldlhatdk.
IdGtartam: 24 ora.

Leirds: a nemzeti kapcsolattarté pont telephelyének kozelében végzett javitdsi munkdlatok kdrt okoztak a villamosenergia-eloszté
rendszerben. A hirtelen dramkimaradds kdrt okozott a nemzeti kapcsolattarté pont szdmitgépes rendszereiben, ami
adatvesztéshez vezetett. A villamosenergia-helyredllitdsi munkdlatok vdrhatéan 24 ordt vesznek igénybe. Az IKT-hiba 24 érin dt

fenndll.

2. forgatokonyv — példa

Targy: a telephely megkazelithetetlensége a hosszan tarté hé miatt.
Hol: a telephelynek otthont add teljes térség érintett.

Id6tartam: egy hét.

Leirds: Jelentds hévihar siljtotta azt a térséget, ahol a nemzeti kapcsolattarté pont telephelye taldlhatd, igy az koziton keresztiil, és
tomegkazlekedéssel sem kozelithet6 meg. A havazds olyan nagy teriiletet érint, hogy az els 24 Graban hokor gépekkel sem lehet
megtisztitani valamennyi fGutat, ezért elsébbséget kell biztositani a korhdz megkozelithetdségének. A lakossdgot arra kérték, hogy
maradjon otthon. Legaldbb 48 drdn keresztiil nem lehet tomegkozlekedéssel vagy magdngépjarmiivel megkozeliteni a nemzeti
kapcsolattarté pont létesitményeit. A hideghulldm tobb mint egy hétig folytatddik a teriileten, és a kisebb utakon egy hétig
megmarad a hd. Ennek kivetkeztében a kovetkezd napokra beosztott munkatdrsak egyharmada egy hétig nem fog tudni bejutni a
munkahelyére, mivel tdvol lakik, és a kisebb utakat tisztitjdk meg utolsoként a hotol.

Ezenkiviil a havazds napjdn szolgdlatot teljesitd alapvetd személyzet az elsG 48 drdra a telephelyen reked. Koriilbeliil egyharmaduk
madr elérte azt a maximdlis Graszdmot, amennyit az adott héten dolgozhat, tovdbbi egyharmaduk pedig 24 Grin belil eléri ezt a
hatdrt. Kovetkezésképpen a jogszabdlyok alapjdn megfeleld pihenésre jogosultak. Sziikségiik van tovdbbd az alapvetd sziikségletek
(élelmiszer, személyes higiénia) biztositdsdra, valamint egyes esetekben az e személyek csalddjdt tdmogatd intézkedésekre ésfvagy az
evakudldsra.
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VIII. MELLEKLET

A stresszteszt javasolt értékelési kerete

sz

A stresszteszt eredményét két kiilondlld, de egymadst kiegészitS dimenzi6 alapjdn kell értékelni:

— Az operativ folytonossdgi tervnek vald megfelelés. Ennek a dimenzidnak értékelnie kell, hogy a nemzeti kapcsolattartd
pont milyen mértékben hajtotta végre az alkalmazand6 operativ folytonossdgi intézkedéseket a stresszteszt sordn,
beleértve az aktivalasra, az eszkaldciora és a helyredllitdsra vonatkozé dontéshozatali struktirdkat, a belsé és kiilsG
koordindciét és kommunikaciot, az atkoltozési intézkedéseket és a tartalék erforrasok felhasznalasat.

— Az alapvetG funkciok fenntartdsa és az eldre meghatdrozott, mérhetd mikadési teljesitménycélok teljesitése. Ennek a
dimenziénak értékelnie kell, hogy a nemzeti kapcsolattarté pont alapvet§ funkcibit az el6re meghatdrozott
elfogadhaté korldtokon belil tartottdk-e fenn vagy inditottdk-e Gjra, hogy voltak-e negativ hatdsok a nemzeti
kapcsolattarté pont egyéb nem alapvet§ funkcidira nézve, és hogy a stresszteszt elérte-e az el6re meghatdrozott
mérhet§ teljesitménycélokat. A miikodési teljesitményre vonatkozé célkittizésekre példdk a II. mellékletben
talalhatok.

A két dimenzidt kiilon kell értékelni annak pontosabb meghatdrozasa érdekében, hogy milyen javitdsokra van sziikség. Ez a
killonbségtétel segit biztositani, hogy az operativ folytonossigi tervnek valé megfelelést az operativ eredmény
hatékonysagatol elkiilonitve értékeljék. Az értékeld jelentésben az eredményeket két, egymast kiegészits pontszamként kell
bemutatni: az egyik az operativ folytonossagi tervnek valé megfelelést, a masik pedig az alapvet funkciok fenntartdsat és
az el6re meghatdrozott mérhetd operativ teljesitménycélok teljesitését titkrozi.

Az operativ folytonossagi tervnek valé megfelelés értékelésére szolgal értékelési tablazat.

Pontszam: 0-3 Leiras

0:  Meg nem felelés. A gyakorlat alig vagy egydltaldn nem felelt meg az operativ folytonossdgi
intézkedéseknek. Hidnyoztak az alapvetd eljdrdsok, vagy azokat helyteleniil hajtottdk
végre vagy figyelmen kiviil hagytdk.

1:  Részleges megfelelés. A folytonossdgi intézkedések egyes szempontjait alkalmaztdk, mds fontos szempontokat
azonban nem érvényesitettek megfelelden, azokat til késdn alkalmaztdk, vagy azok a
gyakorlatban elégtelennek bizonyultak. A teszt jelentds hidnyossdgokat tdrt fel a
tervben, és fontos javitdsi lehetdségekre mutatott rd.

2:  Altalinos megfelelés, csak kisebb | A stressztesztet nagyjabl az operativ folytonossdgi tervvel 6sszhangban hajtottdk végre.
eltérésekkel. A tervt6l valg eltérések korldtozottak voltak. A teszt feltdrt bizonyos hidnyossdgokat, és
rdmutatott néhdny javitdsi lehetdségre.

3: Teljes korti megfelelés. A stresszteszt sordn teljes mértékben kovették az operativ folytonossdgi tervet.

Az alapvetd funkcidk fenntartdsdnak és az el6re meghatarozott, mérhetd mikodési teljesitménycélok teljesitésének
értékelésére szolgald értékelési tdblazat.

Pontszam: 0-3 Leiras

0:  Nem teljesiilt. A nemzeti kapcsolattarté pont alapvetd funkcidinak elldtdsa az el6re meghatdrozott,
elfogadhat6 hatdrokon til sziinetelt vagy késett. Ez jelentds mértékben és negativan
érintette a nemzeti kapcsolattartd pont egyéb nem alapvetd funkcidit. Az elgre
teghatdrozott mérhet teljesitménycélokat nem sikeriilt teljesiteni.

1:  Jelentds nehézségek drdn teljestilt. | Egy vagy tibb alapvetd funkcidt csak az elfogadhatd hatdrértékeket meghaladd jelentds
késedelem utdn dllitottak helyre. A stresszteszt jelentds zavart is okozhatott, vagy
negativan érinthette a nemzeti kapcsolattarté pont egyéb funkcidit. Az elGre
meghatdrozott mérhetd teljesitménycélokat csak részben vagy jelentds nehézségek drdn
sikeriilt teljesiteni.
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Pontszam: 0-3

Leiras

2:  Kisebb eltérések mellett teljesiilt.

Az alapvet§ funkcidkat elldtdsdt az elfogadhaté tdréshatdrokon beliil fenntartottdk vagy
helyredllitottdk (az el6re meghatdrozott elfogadhato hatdrértékek csekély idejii
tallépésével), anélkiil, hogy ez jelentds hatdst gyakorolt volna a nemzeti kapcsolattartd
pont egyéb funkcidira. Az el6re meghatdrozott mérhetd teljesitménycélok nagyrészt

teljesiiltek, és csak kisebb eltérések voltak megfigyelhet6k a megdllapitott hatdrértékektdl.

3: Teljes mértékben teljesiilt

A stresszteszt dltal érintett alapvetd funkcikat az elére meghatdrozott elfogadhatd
hatdrértékeket meghaladd késedelem nélkiil és a tGbbi nemzeti kapcsolattarté pont
funkcidjdra gyakorolt negativ hatds nélkiil tartottdk fenn vagy dllitottdk helyre. Az elGre
meghatdrozott mérhetd teljesitménycélokat teljes mértékben teljesitették.
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IX. MELLEKLET

A stresszteszt értékelése, a tanulsigok azonositdsa és a javasolt javitdsok (')

Az értékelési folyamat sordn tandcsos stratégidkat meghatdrozni azon teriiletek javitdsira, amelyekkel a stresszteszt sordn
nem foglalkoztak megfelelGen. Emellett a nemzeti kapcsolattarté pontoknak fontoléra kell venniitk a gyakorlat sordn
felmeriilt, de a jelenlegi operativ folytonossagi tervben nem szerepld sikeres elemek beépitését.

Az alabbi tdblazat célja, hogy megkonnyitse az értékelés osszedllitdsat és osszehangoldsat, a tanulsdgok azonositdsat és a
stresszteszt elvégzését kovetSen javasolt javitdsokat.

Az operativ folytonossagi tervnek valé megfelelés. Pontszdm: 0-3 ...
Leirds
Az alapvetd funkcidk fenntartasa és az eldre Pontszdm: 0-3 ...

meghatdrozott, mérhet mtikodési

teljesitménycélok teljesitése. Leirds

Ténymegallapitdsok és észrevételek

A feltart hidnyossagok és tanulsagok

Javasolt javitdsok

A végrehajtashoz sziikséges intézkedések

() Ez az értékelési tibldzat az Egyesiilt Allamok Szovetségi Vészhelyzet-kezelési Ugynoksége (FEMA) dltal kidolgozott folytonossagi
erbforras-eszkoztaron alapul, amelynek célja, hogy tdmogassa a kozosségeket és a helyi hatdsdgokat/szervezeteket az operativ
folytonossdgi programok kidolgozasdban, és amelyet a stresszteszthez igazitottak.
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X. MELLEKLET

s 7

A résztvevdk visszajelzésére szolgdlo tirlap

Az aldbbi kérddiv sablonként szolgdl a stresszteszt résztvevditdl szarmazd visszajelzések osszegytjtéséhez. A kérdéseket a
stresszteszt konkrét hat6koréhez és fokuszdhoz kell igazitani. Az ezekre vagy hasonlé kérdésekre a stressztesztek
résztvevdi, a megfigyelSk és a valddi zavart okozd események dltal érintett személyzet dltal adott valaszok osszegyfijtése
segithet a tanulsdgok és hidnyossdgok azonositdsdban, amelyek ezt kovetSen felhaszndlhatok a nemzeti kapcsolattart6
pont operativ folytonossagi tervének aktualizldsdhoz.

Az operativ folytonossdgi terv aktivéldsa:

—  Betartottdk-e a meghatarozott protokollokat?

— Amennyiben ez nem tortént meg, mi volt az eltérés oka; hiba vagy probléma, illetve kedvezSbb/hatékonyabb
megoldast célz6 kiigazitas?

—  Mennyire hatékonyan hajtottdk végre az eljardsokat?
—  Milyen kihivdsok meriiltek fel?
—  Egyértelmd és hatékony volt-e a kommunikdci6 az aktivalds sordn?

—  Id6ben értesitették-e és mozgdsitottik-e az alapvets személyzet valamennyi tagjat?

A miikodés tjrainditdsa, folytonossdga és az alapvetd funkcid teljesitménye:
—  Mennyi id6t vett igénybe a felelgsségi korébe tartozd kritikus funkcidk djrainditdsa?

—  Valamennyi alapvetd funkciét hatékonyan és a vért id6kereteken beliil lattdk-e el? A tesztkoriilmények kozott elért
eredmények mingségének értékelése.

—  Tapasztaltak-e késedelmet vagy hatékonysdgi problémadkat e funkciok elldtdsa tekintetében?
—  Szitkség volt-e az alapvetd funkcidk elényben részesitésére a gyakorlat soran?
—  Milyen szempontok alapjan hatdroztdk meg a prioritdsi sorrendet?

—  Eredményesen biztositotta-e ez a sorrend a folytonossdgot és az eredményességet?

Berendezések és IKT-rendszerek:
—  Rendelkezésre dllt-¢ és teljes mértékben mtikodSképes volt-e az Osszes szitkséges tartalék berendezés?

—  Tesztelték-e a villamosenergia-elldtast biztosité tartalékrendszereket, és azok teljes mértékben mikodéképesek
voltak-e?

—  Tesztelték-e a tartalék kommunikécios eszkozoket és csatorndkat, és azok teljes mértékben miikodSképesek voltak-e?

—  Rendelkezésre dlltak-e mds alapvet§ szolgaltatdsok és készletek, tesztelték-e azokat, és azok teljes mértékben
miikodSképesek voltak-e?

—  Azonositottak-e az IKT-rendszerek altal okozott késedelmeket vagy hatékonysagi problémakat?

—  Mennyire eredményesen oldottdk meg a problémakat?

Alternativ [étesitmények:

—  Megfelel§-¢ az alternativ helyszin mérete, elrendezése és felszerelése a tart6s (t6bb napig tart6) munkavégzéshez? Ha
nem, miért és mit lehetne tenni ennek javitdsa érdekében?
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Téjékoztatds és koordindcid:

—  Megfelelen tdjékoztatast kapott-e valamennyi résztvevs, beleértve a vezetGséget és az érintett csapatokat vagy
munkatdrsakat is?

—  Eredményesen fenntartottdk-e a bels§ kommunikaciét és koordindciét a gyakorlat sordn, beleértve a vezetGséggel
val6 kapcsolattartdst is?

—  Eredményesen fenntartottdk-e a gyakorlat sordn az ERCC-vel folytatott kommunikdci6t és koordindciot?
—  Adott esetben mennyire volt hatékony az ERCC-vel a tartalék helyszinrél folytatott kommunikdci6?

—  Hogyan keriilt sor az informacidcserére és az informacidk dokumentaldsdra az 4tkoltozés, illetve a zavart okozd
esemény soran?

A személyzet képzése és jolléte:

— A gyakorlatot megel6z6, operativ folytonossagi képzés megfelelGen felkészitette-e Ont a gyakorlatra?

—  Megfelel§en tdjékoztattdk-e Ont a gyakorlatrél annak megkezdésekor?

—  Egyértelmdek voltak-e a szerepek a gyakorlat sordn?

—  Hasznos volt-c a gyakorlat a személyzet képzése szempontjab6l?

—  TFigyelembe vették-e az On személyes és csalddi igényeit, példdul a széllitds, a pihenés, a vizelldtds vagy az élelmezés
iranti igényét?

Egyé dtalanos észrevételek

— A gyakorlat mely elemei voltak a legsikeresebbek?

—  Melyek voltak a legfontosabb felmeriil6 kihivdsok?

—  Elérte-e a gyakorlat a célkitiizéseit?

— A gyakorlat sordn szerzett tapasztalatok alapjan hogyan értékeli a nemzeti kapcsolattarté pont azon képességét, hogy
a gyakorlat sordn szimulalt korilmények kozott egy héten at fenntartsa a mtikodését?

—  Hatdrozza meg, milyen egyéb eréforrasokra vagy timogatdsra lehet sziiksége egy ilyen, a gyakorlatndl hosszabb ideig
tarté zavart okoz esemény esetén.

—  On szerint a jévében hogyan lehetne fejleszteni a képzéseket és gyakorlatokat?
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