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PREPORUKA KOMISIJE
od 29. listopada 2026.

o smjernicama za kontinuitet poslovanja i testiranje otpornosti na stres za nacionalne kontaktne
tocke u okviru Mehanizma Unije za civilnu zastitu

(C/2026/5593)

EUROPSKA KOMISIJA,

uzimajudi u obzir Odluku br. 1313/2013/EU Europskog parlamenta i Vije¢a od 17. prosinca 2013. o Mehanizmu Unije za
civilnu zastitu ('), a posebno njezin ¢lanak 7.,

bududi da:

(1)

Na temelju ¢lanka 196. stavka 1. tocke (b) Ugovora o funkcioniranju Europske unije (UFEU) Unija treba promicati
brzu i u¢inkovitu operativnu suradnju unutar Unije medu nacionalnim sluzbama za civilnu zastitu.

Unija ima pomo¢nu nadleznost u podrudju civilne zastite, kako je utvrdeno u ¢lanku 6. tocki (f) UFEU-a.

Cilj je Mehanizma Unije za civilnu zastitu (,Mehanizam Unije”), uspostavljenog Odlukom br. 1313/2013/EU, jacati
suradnju izmedu Unije i drzava ¢lanica i olak3avati koordinaciju u podruju civilne zastite kako bi se povecala
djelotvornost sustava za prevenciju, pripremu i odgovor na prirodne katastrofe i katastrofe uzrokovane ljudskim
djelovanjem.

Unija je posljednjih godina bila suolena s nizom ozbiljnih poremecaja, posebno s posljedicama pandemije bolesti
COVID-19, agresivnog rata Rusije protiv Ukrajine, velikih poremecaja u podrudju informacijskih tehnologija 2024.,
oluje Eowyn u Irskoj u sije¢nju 2025. i raspada elektroenergetskog sustava na Pirenejskom poluotoku 2025.
Poremecaji mogu sprijeciti ili odgoditi funkcioniranje sustava civilne zastite, koji bi trebali raditi neprekidno (24 sata
dnevno sedam dana u tjednu).

Clankom 7. Odluke br. 1313/2013/EU propisano je da Koordinacijski centar za odgovor na hitne situacije (ERCC)
osigurava operativni kapacitet 24 sata dnevno 7 dana u tjednu i sluzi drzavama ¢lanicama i Komisiji u ostvarivanju
ciljeva Mehanizma Unije. Osim toga, u ¢lanku 3. Provedbene odluke Komisije (EU) 2025/704 (*) navodi se da svaka
drzava ¢lanica odreduje nacionalnu kontaktnu toc¢ku za ERCC koja je dostupna 24 sata dnevno 7 dana u tjednu.

U Preporuci Komisije od 8. veljace 2023. o ciljevima Unije u pogledu otpornosti na katastrofe (*) ERCC i tijela civilne
zadtite u drzavama ¢lanicama i drzavama sudionicama u Mehanizmu Unije pozivaju se da u okviru svojih mandata
ojacaju svoje sposobnosti planiranja kontinuiteta poslovanja. Navodi se i da bi Mehanizam Unije trebao ,,podupirati
ispitivanje kontinuiteta poslovanja centara za hitne operacije na stres i suradivati s drzavama clanicama u
poduzimanju daljnjih mjera na temelju steenog iskustva i preporuka”. Testiranje otpornosti operativnih centara za
hitne slucajeve u cijeloj Europi bilo je vodeca inicijativa cilja 5. pod nazivom ,Osiguravanje kvalitetnog sustava
civilne zastite”, kako je navedeno u Komunikaciji Komisije o ciljevima Europske unije u pogledu otpornosti na
katastrofe (*).

SLL 347,20.12.2013,, str. 924., ELI: http://data.europa.eu/eli/dec/2013/1313/oj.

Provedbena odluka Komisije (EU) 2025/704 od 10. travnja 2025. o utvrdivanju pravila za provedbu Odluke br. 1313/2013/EU
Europskog parlamenta i Vijeéa o Mehanizmu Unije za civilnu zastitu i stavljanju izvan snage provedbenih odluka
Komisije 2014/762/EU i (EU) 2019/1310 (SL L, 2025/704, 15.4.2025., ELL: http:|/data.europa.eu/eli/dec_impl/2025/704/0j).
SLC56,15.2.2023., str. 1.

Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom odboru i Odboru regija ,Ciljevi
Europske unije u pogledu otpornosti na katastrofe: zajednicka priprema za budude krize”, 8.2.2023., COM(2023) 61 final.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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Ta su nastojanja uskladena s drugim okvirima ¢iji je cilj jacanje otpornosti, uklju¢ujuci Europsku strategiju za Uniju
pripravnosti (°) i osnovne zahtjeve NATO-a za nacionalnu otpornost (°). Konkretno, u mjeri 51. Strategije poziva se
na donosenje ,smjernic[a] za testiranje otpornosti na stres’ odgovora na hitne situacije i krizne centre u
cijelom EU-u".

U tom kontekstu treba raditi na kontinuitetu poslovanja nacionalnih kontaktnih to¢aka Mehanizma Unije i povelati
njihovu otpornost kako bi mogle nastaviti s radom tijekom poremecaja, a to se postiZe unapredivanjem njihovih
planova i postupaka za kontinuitet poslovanja tako $to se sustavno evaluira i testira njihova otpornost na stres.

Nadalje, kapaciteti za odgovor koji bi se na zahtjev mogli staviti na raspolaganje za intervenciju preko Mehanizma
Unije nisu nuzno u nadleznosti nacionalne kontaktne tocke. Osiguravanje komunikacije sa subjektima koji
upravljaju tim kapacitetima tijekom poremecaja klju¢no je za kontinuitet poslovanja Mehanizma Unije.

(10) Mehanizmi koji osiguravaju kontinuitet obi¢no ostaju nezamijeceni sve dok ne dode do poremecaja. Takvi poremecaji

ne proizlaze nuzno iz velikih kriza ili hitnih situacija, ve¢ mogu biti posljedica manjih incidenata, kao i zanemarenih
ili neoptimalnih uvjeta. Kako bi se osiguralo donosenje dobro utemeljenih odluka o preventivnim mjerama i mjerama
ublazavanja, za planiranje kontinuiteta poslovanja nacionalne kontaktne tocke potrebno je utvrditi moguce uzroke
poremecaja koji utjecu na njezine temeljne funkcije (). Osim toga, osoblje koje radi u smjenama 24 sata dnevno 7
dana u tjednu suocava se s jedinstvenim psihosocijalnim potesko¢ama i poteskoama povezanima s dobrobiti,
ukljucujudi zdravstvene probleme koji su posljedica noénih smjena, stresa povezanog s radom i odvojenosti od
obitelji. Ako se ti problemi ne rijese, mogu pridonijeti sindromu izgaranja na poslu, velikoj fluktuaciji zaposlenika i
potencijalnom manjku osoblja.

(11) Mehanizmi kontinuiteta poslovanja trebali bi ostati djelotvorni neovisno o prirodi ili uzroku poremeéaja, bilo da je

on posljedica prirodnih opasnosti, nesreca, tehnickih kvarova, ljudske pogreske, prekida u radu infrastrukture ili
komunalnih usluga, nedostupnosti velikog broja osoblja, namjernih ili zlonamjernih radnji, ukljucujuéi kiberneticke
incidente i hibridna djelovanja, ili bilo kojeg drugog uzroka.

(12) Pripremanjem na moguce poremecaje nacionalne kontaktne tocke povecavaju svoju sposobnost brzog i u¢inkovitog

odgovora, ¢ime se smanjuje trajanje i utjecaj poremecaja. Ta priprema omogucava ponovno pokretanje operacija u
prihvatljivom roku, ali i ograni¢ava negativne posljedice za dionike i vanjske aktere koji ovise o radu nacionalne
kontaktne tocke te §titi misiju i ugled organizacije.

(13) Poremecaji koje uzrokuju kiberneticki incidenti imaju posebna obiljezja kojima bi trebalo posvetiti posebnu

pozornost. Za razliku od drugih prijetnji kontinuitetu poslovanja, oni mogu biti namjerni, mogu se Siriti
medusobno povezanim sustavima te mogu ugroziti cjelovitost ili povjerljivost podataka i komunikacije, a ne samo
njihovu dostupnost.

(14) Redovito osposobljavanje, vjezbe i azuriranja kljuéni su za ucinkovit program kontinuiteta poslovanja. Sto se cesce

provodi plan kontinuiteta poslovanja, to organizacija postaje bolje pripremljena jer vijezbe pomazu u utvrdivanju
nedostataka i upoznavanju osoblja s postupcima. Dobro osposobljeno osoblje koje jasno razumije svoje uloge i
odgovornosti u¢inkovitije postupa tijekom poremecaja. Sli¢no tome, uklju¢ivanjem dionika u vjezbe osigurava se da
razumiju komunikacijske protokole i znaju to mogu ocekivati za vrijeme stvarnih poremecaja.

(15) Iz vjezbi, testiranja otpornosti na stres i stvarnih incidenata moZe se mnogo nauditi. Kako bi plan kontinuiteta

poslovanja ostao valjan, potrebno ga je redovito azurirati kako bi se u njega uvrstila iskustva ste¢ena u okviru
osposobljavanja, vjezbi, testiranja otpornosti na stres, stvarnih dogadaja i tehnoloskog napretka.

Zajednicka komunikacija Europskom parlamentu, Europskom vijecu, Vijecu, Europskom gospodarskom i socijalnom odboru i Odboru
regija o Europskoj strategiji za Uniju pripravnosti, 26.3.2025., JOIN(2025) 130 final.

Predanost ja¢anju otpornosti, koju su izdali ¢elnici drzava i vlada koji su sudjelovali na sastanku Sjevernoatlantskog vije¢a u Varsavi 8. i
9. srpnja 2016.

Primjeri ukljucuju aZuriranja softvera, nenajavljene promjene domene sluzbene e-poste, nenajavljena azuriranja podataka za kontakt,
trajni manjak osoblja ili istodobno umirovljenje velikog dijela nuznog osoblja, ¢ija zamjena ne moze zapoceti prije datuma njihova
odlaska u mirovinu.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16)

Ako je nacionalna kontaktna tocka dio subjekta na koji se primjenjuju odredbe Direktive (EU) 2022/2555 Europskog
parlamenta i Vijeca (%), pri provedbi mjera upravljanja kibernetickosigurnosnim rizicima trebalo bi uzeti u obzir
iskustva steCena testiranjem otpornosti na stres, posebno u vezi s kontinuitetom poslovanja, upravljanjem
sigurnosnim kopijama, oporavkom od katastrofa i upravljanjem krizama.

Osiguravanje kontinuiteta poslovanja nacionalnog nadleznog tijela za civilnu zastitu nadilazi funkcioniranje njegove
nacionalne kontaktne tocke. Stoga ova Preporuka moze biti i koristan referentni okvir za razvoj kontinuiteta
poslovanja unutar nacionalnih organizacija i sustava civilne zastite, u skladu s uvodnom izjavom 7. Odluke
br. 1313/2013/EU.

Ova bi Preporuka trebala biti sveobuhvatna i odrazavati raznolikost struktura i funkcija nacionalnih kontaktnih
to¢aka u drzavama clanicama i drzavama sudionicama u Mehanizmu Unije. Trebala bi se primjenjivati fleksibilno i
prilagodavati mandatu, kontekstu, okolnostima i operativnom okviru svake nacionalne kontaktne tocke s obzirom
na to da svaka nacionalna kontaktna tocka ima razlicite znacajke, djeluje unutar razlicitog pravnog okvira i suocava
se s razli¢itim potesko¢ama, zbog cega mogu biti potrebni prilagodeni pristupi kako bi se osigurao kontinuitet
poslovanja.

Ova se Preporuka temelji na ishodu savjetovanja sa Stru¢nom skupinom Komisije za neprekinuti kontinuitet
poslovanja u slu¢aju poremecaja, koju je Komisija osnovala 2025., te bi trebala biti dopuna postojeéim priznatim
standardima i smjernicama povezanima s kontinuitetom poslovanja (°),

DONIJELA JE OVU PREPORUKU:

1.

ADRESATI

Ova je Preporuka upucena nacionalnim nadleznim tijelima drZava ¢lanica i drzava sudionica u Mehanizmu Unije.

Drzave ¢lanice mogu je primijeniti i na druge nacionalne krizne centre i subjekte koji upravljaju kapacitetima
Mehanizma Unije.

DEFINICIJE

Za potrebe ove Preporuke primjenjuju se sljedeée definicije:

(@ ,nacionalno nadlezno tijelo” znadi tijelo koje je imenovala drzava ¢lanica ili drzava sudionica u Mehanizmu
Unije (*°) u okviru Mehanizma Unije, kako je navedeno u ¢lanku 29. Odluke br. 1313/2013/EU;

(b) ,nacionalna kontaktna tocka” znaci kontaktna tocka za ERCC u drzavi ¢lanici ili drzavi sudionici u
Mehanizmu Unije koja je dostupna 24 sata dnevno i 7 dana u tjednu, odredena u skladu s ¢lankom 9.
stavkom 7. Odluke br. 1313/2013/EU i ¢lankom 3. stavkom 1. Provedbene odluke (EU) 2025/704;

(¢ ,temeljne funkcije” znaci aktivnosti, operacije ili usluge nacionalne kontaktne tocke koje su kljucne za
ispunjavanje njezina mandata i misije te koje se ne mogu prekinuti ili se moraju ponovno uspostaviti u
kratkom, unaprijed utvrdenom roku. Za potrebe ovih smjernica funkcija se definira kao temeljna prema
hitnosti kojom se mora ponovno uspostaviti nakon poremecaja, a ne samo prema njezinoj strateskoj,
operativnoj ili institucionalnoj vaznosti. U skladu s tim, funkcije od strateske, operativne ili institucionalne
vaznosti koje mogu podnijeti poremecaje ili produljeno kasnjenje bez neprihvatljivog utjecaja ne smatraju se
temeljnim funkcijama;

() Direktiva (EU) 2022/2555 Europskog parlamenta i VijeCa od 14. prosinca 2022. o mjerama za visoku zajednicku razinu
kibersigurnosti $irom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive
(EU) 2016/1148 (Direktiva NIS 2) (SL L 333, 27.12.2022,, str. 80., ELL: http://data.europa.eu/eli/dir/2022/2555/0j).

() Medunarodne norme: ISO 22301:2019 (Sustavi upravljanja kontinuitetom poslovanja); dokumenti americke agencije FEMA: Savezna
direktiva o kontinuitetu 1 (2017.), Savezna direktiva o kontinuitetu 2 (2017.), OkruZnica o smjernicama za kontinuitet (2018.,
azurirana verzija iz 2024.), Korisnicki priru¢nik za analizu poslovnih procesa i analizu uc¢inka na poslovanje (2019.); i Smjernice za
dobru praksu (2018.) Instituta za kontinuitet poslovanja.

(") Za drzave sudionice vidjeti ¢lanak 28. Odluke br. 1313/2013/EU.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

(d) ,nuZno osoblje” znaci osoblje koje radi u nacionalnoj kontaktnoj tocki i koje obavlja ili podupire temeljne
funkcije, osoblje koje je dio tima odgovornog za upravljanje ili odgovor na poremecaj ili osoblje koje
ispunjava obje uloge;

() ,deficitarno nuZno osoblje” znaci nuzno osoblje koje zbog svojeg malog broja predstavlja ranjivost za
kontinuitet poslovanja u slu¢aju odsutnosti ili nedostupnosti za rad jer je certificirano, ima uvjerenje o
sigurnosnoj provjeri, ovlasti, odgovornost za donosenje odluka, prava pristupa, odgovarajuce opde, stru¢no
ili jezi¢no znanje za obavljanje posebnih aktivnosti potrebnih za osiguravanje kontinuiteta osnovne funkcije;

() ,usko grlo zbog nedostatka osoblja” znaci situacija u kojoj kontinuitet osnovne funkcije ovisi o
dostupnosti jednog ili vise ¢lanova deficitarnog nuznog osoblja;

(@ ,kontinuitet poslovanja” znadi sposobnost nacionalne kontaktne tocke da zadrzi svoje temeljne funkcije,
uklju¢ujuéi aktivnosti, operacije ili usluge, kad resursi potrebni za te funkcije, kao $to su nuzno osoblje,
pristigle informacije, usluge, proizvodi, roba, proracunska sredstva, oprema, sustavi informacijske i
komunikacijske tehnologije (IKT) ili zahtjevi povezani s lokacijom, postanu nedostupni, osteeni,
neupotrebljivi ili prekinuti;

(h) ,.plan kontinuiteta poslovanja” ili ,,plan” zna¢i jedinstveni dokument ili skup postupaka za kontinuitet
poslovanja nacionalne kontaktne tocke;

(i)  ,poremecaj” znali incident ili okolnost koja sprecava ili znatno odgada izvrSavanje temeljne funkcije
nacionalne kontaktne tocke;

()  .oporavak” se odnosi na ponovnu uspostavu operativnih sposobnosti, objekata, sustava i resursa nacionalne
kontaktne tocke nakon poremecaja.

PREPORUKE ZA KONTINUITET POSLOVANJA NACIONALNIH KONTAKTNIH TOCAKA

Glavne preporuke

Nacionalna kontaktna tocka trebala bi izraditi dosljedan i sveobuhvatan plan kontinuiteta poslovanja ili
dokumentirani skup postupaka koji obuhvaca sve elemente kontinuiteta poslovanja. Odjeljak 3.2. sadrzava
dodatne preporuke o planu kontinuiteta poslovanja.

Cilj je planiranja kontinuiteta poslovanja osigurati da nacionalna kontaktna tocka moze obavljati svoje temeljne
funkcije u otezanim uvjetima u slucaju poremecaja. Stoga bi se pri planiranju kontinuiteta poslovanja trebalo
pretpostaviti da ¢e do¢i do poremecaja i da se uobicajeni uvjeti rada mozda ne¢e odmah ponovno uspostaviti ili se
u nekim sluCajevima mozda uope neée ponovno uspostaviti. Nacionalna kontaktna tocka trebala bi moci
odrzavati temeljne funkcije u oteZanim uvjetima primjenom alternativnih postupaka, koriStenjem alternativnih
objekata i alternativnih komunikacijskih kanala te uz smanjene resurse, sve dok se ponovno ne uspostavi potpuna
sposobnost.

Za vrijeme poremecaja resurse bi prvenstveno trebalo iskoristiti za odrzavanje temeljnih funkcija nacionalne
kontaktne tocke. To moze znaciti da se funkcije koje nisu temeljne neée modi odrzavati.

Mehanizmi kontinuiteta poslovanja trebali bi osigurati neprekinuto prikupljanje, analizu, provjeru valjanosti i
diseminaciju operativnih informacija potrebnih za odrZavanje informiranosti nacionalne kontaktne tocke o stanju i
potporu donosenju odluka za vrijeme poremecaja.

Osposobljeno osoblje glavni je resurs za osiguravanje kontinuiteta poslovanja. lako se planom kontinuiteta
poslovanja, povezanim mehanizmima i rezervnim mjerama podupire kontinuitet, on u konacnici ovisi o
sposobnosti osoblja da donosi odluke i primjenjuje te mjere pod pritiskom.

Planiranje kontinuiteta poslovanja trebalo bi se temeljiti na detaljnom razumijevanju administrativnih i operativnih
mehanizama organizacije kojoj pripada nacionalna kontaktna tocka. U tu bi svrhu trebalo aktivno promicati i
olaksavati suradnju medu odjelima.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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10.

11.

12.

3.2.

13.

14.

15.

Nacionalna kontaktna tocka trebala bi procijeniti moguce izvore poremecaja u svojim aktivnostima. Prije svega bi
trebala procijeniti njihov potencijal za izazivanje poremecaja u aktivnostima nacionalne kontaktne tocke i
pripremiti plan odgovora kako bi se omogucéio kontinuitet temeljnih funkcija.

Pri procjeni prijetnji kontinuitetu poslovanja posebnu pozornost trebalo bi posvetiti vremenski osjetljivim
procesima i uskim grlima, ukljucujuci:

(@) samo jedan postojeci izvor informacija ili informacije poznate samo ograni¢enoj skupini osoba, ukljucujudi
klasificirane podatke;

(b)  jedinstvenu opremu ili jedinstvene pruZatelje usluga o kojima ovise temeljne funkcije;
(c)  jedinstvene komunikacijske kanale, osobe za kontakt ili donositelje odluka;

(d)  dostupnost deficitarnog nuznog osoblja.

Trebalo bi utvrditi i ukloniti uska grla povezana s osobljem, objektima, komunikacijom, IKT sustavima, logistikom i
donosenjem odluka. Ako ih nije moguée izbjedi, trebalo bi utvrditi i ispitati odgovarajue preventivne mjere i mjere
ublazavanja, uklju¢ujudi one predlozene u odjeljku 3.9.

Svakim poremecajem, vjezbom i testiranjem otpornosti na stres trebalo bi se steéi iskustvo i pobolj$ati mehanizmi
kontinuiteta poslovanja, ¢ime bi se s vremenom ojacala otpornost.

Za potrebe kontinuiteta poslovanja i testiranja otpornosti na stres za nacionalne kontaktne tocke u okviru
Mehanizma Unije trebalo bi razmotriti sljedeée kategorije poremecaja, no to nije konacan popis. Opis svake
kategorije nalazi se u Prilogu L.:

(@)  nedostupnost prostora;
(b)  poremecaj u opskrbi elektricnom energijom;
()  poremecaj u radu ili kvar IKT sustava;

(d)  odsutnost velikog broja osoblja ili odsutnost deficitarnog nuznog osoblja.

Nacionalna kontaktna tocka trebala bi osigurati da moZze nastaviti rad u slucaju jednog ili vise ¢imbenika koji mogu
dovesti do prekida kontinuiteta navedenih u prethodnoj tocki 11.

Plan kontinuiteta poslovanja nacionalne kontaktne tocke

Svaka nacionalna kontaktna tocka trebala bi izraditi dosljedan i sveobuhvatan pisani plan kontinuiteta poslovanja ili
jednakovrijedan dokumentirani skup postupaka koji obuhvaca sve elemente kontinuiteta poslovanja te integrira i
sistematizira odgovor na poremecaje, ukljucujuci mjere ublazavanja i sporazume za hitnu intervenciju.

U planu kontinuiteta poslovanja trebalo bi predvidjeti alternativne mehanizme za sve osnovne procese, posebno
one koji su vremenski osjetljivi, kako bi se osigurao njihov kontinuitet u slu¢aju otkazivanja primarnih resursa.
Rezervni i alternativni mehanizmi trebali bi biti potpuno neovisni. Ne bi se smjeli oslanjati na iste resurse, kao $to
su ista zgrada, izvor energije, komunikacijski pravac, IKT platforma ili pruzatelj usluga. Ne bi smjeli stvarati ni nove
ovisnosti koje bi mogle dovesti do dodatnih rizika od poremecaja.

Plan kontinuiteta poslovanja trebalo bi redovito provoditi u realnim uvjetima. Planovi koji nisu potvrdeni
osposobljavanjem, vjezbama ili testiranjem otpornosti na stres ne bi se trebali smatrati operativnima. Program
kontinuiteta poslovanja trebao bi ukljucivati redovito obvezno osposobljavanje nuznog osoblja, redovito testiranje
i vjezbe koje uklju¢uju aktivaciju plana te njegovo sustavno preispitivanje i azuriranje, ¢ime se osigurava da su svi
relevantni ¢lanovi osoblja i dionici upoznati s azuriranjima i osposobljeni za njih.
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Ovisno o strukturi organizacije, nacionalna kontaktna tocka trebala bi u izradu plana kontinuiteta poslovanja
ukljuciti osoblje koje nije izravno ukljuceno u temeljne funkcije, ali koje ima stru¢nost ili znanje potrebno za
potporu opéem razumijevanju funkcija organizacije.

Nacionalne kontaktne tocke trebale bi razmotriti moguénost da unutar svoje organizacije odrede funkciju
koordinacije kontinuiteta koja bi bila zaduZena za plan kontinuiteta poslovanja. Ovisno o veli¢ini i strukturi
nacionalne kontaktne tocke funkciju koordinacije kontinuiteta trebao bi obavljati jedan koordinator, posebno
oformljen tim koji okuplja predstavnike relevantnih operativnih podrug¢ja ili bi se ona trebala organizirati na neki
drugi nacin prilagoden nacionalnom kontekstu. Ako se osnuje skupina, ona bi trebala ukljucivati ¢lanove sa
stru¢nim znanjem u operativnim podrudjima relevantnima za provedbu plana, kao $to su IKT sustavi, alternativni
prostori, ljudski resursi ili logistika. Uloga funkcije koordinacije kontinuiteta trebala bi biti osiguravanje dosljedne
provedbe, periodi¢nog preispitivanja i azuriranja plana kontinuiteta poslovanja, ukljucujuéi provjeru resursa i
mehanizama na kojima se plan temelji.

Utvrdivanje temeljnih funkcija

Nacionalna kontaktna tocka trebala bi utvrditi svoje temeljne funkcije te sastaviti i odrzavati njihov popis. Osim
funkcija povezanih s Mehanizmom Unije, kao §to su upravljanje zahtjevima za pomo¢ te ponuda i rasporedivanje
kapaciteta Mehanizma Unije za odgovor, nacionalna kontaktna to¢ka mozda ¢e morati osigurati i kontinuitet
drugih temeljnih funkcija organizacije. Primjeri ukljucuju koordinaciju s nacionalnim ili regionalnim tijelima,
povezivanje s drugim medunarodnim organizacijama, izdavanje javnih upozorenja i podupiranje dono$enja odluka
na vi$oj razini.

Za svaku temeljnu funkciju nacionalna kontaktna tocka trebala bi utvrditi ciljeve operativne uspjesnosti kojima se
definira najveca prihvatljiva razina smanjenja kvalitete usluga tijekom poremecaja. Takvi bi ciljevi, prema potrebi,
trebali uklju¢ivati najdulje prihvatljivo trajanje poremecaja, olekivano vrijeme oporavka, prihvatljivi gubitak
operativnih informacija, minimalni broj osoblja, dostupnost komunikacije i sposobnost donosenja odluka. Ti bi
ciljevi trebali sluziti kao orijentir za izradu plana kontinuiteta poslovanja i osnova za procjenu rezultata testiranja
otpornosti na stres. Primjeri ciljeva operativne uspje$nosti navedeni su u Prilogu IL

Preporucuje se rangirati temeljne funkcije prema prioritetu ili hitnosti kojom ih je potrebno ponovno uspostaviti.

Analiza poslovnih procesa i rezervni resursi

Na temelju popisa temeljnih funkcija nacionalna kontaktna tocka trebala bi provesti analizu poslovnih procesa i
osmisliti rezervna rjeenja za kontinuitet svojih temeljnih funkcija. Analiza poslovnih procesa trebala bi ukljucivati
cjelovito razumijevanje nacina na koji funkcije funkcioniraju, tako da se za svaku funkciju utvrdi sljedece:

(@)  zadace od kojih se sastoji;

(b)  vremenski raspored i slijed zadaca, ukljucujuéi trajanje i vremenski osjetljive korake;

(c)  tko obavlja koju zadacu, ukljucujuéi potreban profil, stru¢nost ili osposobljavanje;

(d)  protok informacija, ukljucujuéi nacin na koji se podaci, zahtjevi i rezultati prenose izmedu aktera i sustava;

(e)  tko potvrduje ili odobrava procese;

(f)  koji se resursi upotrebljavaju i koji su doprinosi vanjskih aktera potrebni, ukljucujuéi informacije, skupove
podataka, usluge, proizvode, robu, proracunska sredstva, opremu, IKT sustave i zahtjeve povezane s
lokacijom, kao $to su privatna poduzeca koja isporucuju energiju ili pruzaju usluge u podrudju sigurnosti.
Posebnu pozornost trebalo bi posvetiti stupnju tajnosti informacija, kao i prostorijama i uredajima koji se

upotrebljavaju za upravljanje njima;

(@ koji su rezultati obavljanja funkcije, ukljucujuéi informacije, specificne proizvode ili usluge ili aktivnosti
koordinacije, provjere valjanosti ili odobravanja;

(h)  koje vanjske organizacije ili skupine dionika primaju rezultate;
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(i)  koje su ovisnosti i meduovisnosti klju¢ne za rad, uklju¢ujuéi odnose i sporazume s vanjskim akterima —
tijelima drugih drZava ¢lanica i drzava sudionica u Mehanizmu Unije, partnerima u podrudju civilne zastite,
operatorima osnovne infrastrukture, pruzateljima usluga, dobavlja¢ima itd. — uz navodenje ocekivanih
ulaznih elemenata ili rezultata;

()  koji su rezervni resursi i alternativni mehanizmi dostupni.

Nacionalne kontaktne tocke pozivaju se da pri provedbi analize poslovnih procesa uzmu u obzir tablicu u
Prilogu III.

Preporucena praksa za alternativne objekte i opremu

Nacionalna kontaktna tocka trebala bi osigurati kapacitet za nastavak rada kad njezini prostori postanu privremeno
nedostupni ili neupotrebljivi, §to uklju¢uje osiguravanje dostupnosti klju¢ne opreme.

Primarni i alternativni objekti te privremena rjeSenja trebali bi biti sigurni i imati odgovarajuéi stupanj tajnosti. To bi
trebalo biti razmjerno prirodi kriza koje se rjesavaju i osjetljivosti ili stupnju tajnosti informacija koje se obraduju.

Preporucena praksa za opskrbu elektri¢nom energijom

Nacionalna kontaktna tocka trebala bi osigurati kapacitet za nastavak rada u slucaju lokalnih prekida opskrbe ili
rasirenih raspada elektroenergetskog sustava.

Primarni i alternativni objekti, ukljucujuéi privremene objekte, trebali bi imati mehanizme za opskrbu elektricnom
energijom koji su otporni i imaju rezervne sustave kako bi nacionalna kontaktna tocka mogla nastaviti s radom i
obavljati svoje temeljne funkcije tijekom dugotrajnih prekida opskrbe elektri¢cnom energijom.

Mjere utvrdene za nacionalne kontaktne tocke trebale bi se, prema potrebi, provoditi na nacin koji je u skladu s
nacionalnim planovima pripravnosti na rizike u sektoru elektri¢ne energije uspostavljenima na temelju Uredbe
(EU) 2019/941 Europskog parlamenta i Vijeca (') i nacionalnim planovima prevencije i interventnim planovima
uspostavljenima na temelju Uredbe (EU) 2017/1938 Europskog parlamenta i Vijeca (') o sigurnosti opskrbe
plinom, kao i s postoje¢im nacionalnim mehanizmima za upravljanje krizama.

Preporucena praksa za IKT sustave

Nacionalna kontaktna tocka trebala bi osigurati pouzdanost i otpornost IKT sustava koji podupiru njezine temeljne
funkcije. Posebnu pozornost trebalo bi posvetiti:

(@) kontinuitetu pristupa bazama podataka, dokumentima i e-porukama, ukljuc¢ujuéi dostupnost aZuriranih
popisa kontakata, kontinuitet komunikacije s ERCC-om i drzavama ¢lanicama te drzavama sudionicama u
Mehanizmu Unije i kontinuitet sustava obrade i upravljanja za prikupljanje informacija te praenje i
evidentiranje poduzetih mjera;

(b)  tehnoloskoj integraciji osiguravanjem kompatibilnosti i interoperabilnosti klju¢nih sustava s postavkama za
rad na daljinu i alternativnim lokacijama, ukljucujuéi sposobnost tih lokacija da se povezu sa Zajednickim
komunikacijskim i informacijskim sustavom za hitne situacije (CECIS) i da postupaju s klasificiranim
podacima pri radu na daljinu; takve bi mehanizme trebalo provjeriti odgovaraju¢im testiranjem;

(c) sigurnosti informacija i komunikacije, uklju¢ujuéi moguénost uspostave klasificiranih veza i razmjene
klasificirane komunikacije na nacionalnoj i medunarodnoj razini;

(d)  evidencijama svih tre¢ih dobavljaca uredaja i softvera koje koristi nacionalna kontaktna tocka.

(") Uredba (EU) 2019/941 Europskog parlamenta i Vijeca od 5. lipnja 2019. o pripravnosti na rizike u sektoru elektri¢ne energije i

stavljanju izvan snage Direktive 2005/89/EZ (SLL 158, 14.6.2019., str. 1., ELI: http://data.europa.eu/elijreg/2019/941/0j).

(") Uredba (EU) 2017/1938 Europskog parlamenta i Vijeca od 25. listopada 2017. o mjerama zastite sigurnosti opskrbe plinom i

stavljanju izvan snage Uredbe (EU) br. 994/2010 (SL L 280, 28.10.2017., str. 1., ELL: http://data.europa.eu/eli/reg/2017/1938/o0j).
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Posebnu pozornost trebalo bi posvetiti kibernetickim incidentima kao posebnoj kategoriji poremecaja u radu IKT-a.
Nacionalna kontaktna tocka trebala bi razmotriti uspostavu koordinacijskih protokola s nacionalnim tijelom za
kiberneticku sigurnost u okviru svojih irih mehanizama kontinuiteta poslovanja. Takve bi mjere trebale ukljucivati
kanale za rano upozoravanje, zajednicke protokole za odgovor na incidente i jasno definiranje uloga tijekom
kibernetickog incidenta koji utjece na nacionalnu kontaktnu tocku.

Preporucena praksa za ljudske resurse

Nacionalna kontaktna tocka trebala bi osigurati da ima dovoljno osoblja za nastavak rada u situacijama smanjene
dostupnosti osoblja i da njezino osoblje ima potrebne profile i vjestine.

Nacionalna kontaktna tocka trebala bi razmotriti sljedece:

(@)  osiguravanje dostupnosti osoblja s odgovarajuéim vjestinama i iskustvom, uklju¢ujudi iskustvo u upravljanju
krizama i, prema potrebi, s potrebnim uvjerenjem o sigurnosnoj provjeri za postupanje s klasificiranim
podacima. Trebala bi uspostaviti i provoditi mehanizme za provjeru stru¢nih kompetencija te osigurati
detaljne programe uvodenja u posao i kontinuiranog osposobljavanja radi odrzavanja i unapredenja vjestina
osoblja kako bi ono bilo u potpunosti spremno za ucinkovit odgovor na aktivacije Mehanizma Unije.
Osposobljavanje bi trebalo obuhvacati i sprecavanje poremecaja uzrokovanih ljudskom pogreskom ili
zlonamjernim djelovanjem, uklju¢ujuéi osnovnu informiranost o kibernetickoj sigurnosti i informacijskoj
sigurnosti, kao §to je rizik koji predstavlja socijalni inZenjering;

(b) organiziranje redovitog osposobljavanja kako bi osoblje bilo informirano o mehanizmima kontinuiteta
poslovanja i nafinu upotrebe opreme i sustava IKT-a na glavnim i alternativnim lokacijama. Trebala bi
razmotriti uvodenje dodatnog osposobljavanja osoblja nacionalnih kontaktnih tocaka za upravljanje
dugotrajnim katastrofama i krizama te za operacije Mehanizma Unije;

(c) izradu planova za rotaciju osoblja tijekom dugotrajnih hitnih situacija, ukljucujuéi upravljanje kapacitetima
brzog razmjestaja. Trebala bi osnovati radne skupine s jasnim ulogama i planovima nasljedivanja duZnosti
kako bi se poboljsala koordinacija tijekom kriza;

(d)  utvrdivanje nacina prijevoza kako bi nuzno osoblje moglo do¢i do mjesta na kojem mora obavljati svoje
duznosti, bilo do primarne lokacije, alternativne lokacije ili mobilne jedinice, ovisno o slu¢aju;

(e)  uvodenje odgovarajuéih zastitnih mjera kako bi se osigurala zastita zdravlja i sigurnosti osoblja;

(f)  izradu planova za dobrobit osoblja koji obuhvacaju hranu, vodu, smjestaj, pristup objektima nacionalnih
kontaktnih tocaka i psiholosku potporu kako bi se osoblju pomoglo da se nosi sa stresom i umorom. U
takvim bi planovima trebalo predvidjeti dugotrajan rad u skucenim prostorima i uzeti u obzir pojedina¢ne ili
osobne okolnosti nuznog osoblja, ukljucujudi, prema potrebi, obiteljsku situaciju;

(@ uspostavu politika zastite podataka i privatnosti kako bi se osiguralo da je planiranje kontinuiteta u skladu sa
zastitom osobnih podataka tijekom i nakon incidenata.

Temeljne funkcije trebalo bi poduprijeti odgovarajuéim mehanizmima kontinuiteta poslovanja, strukturiranim i
sustavnim osposobljavanja u viSe podrudja te redovitim vjezbama kako bi ih moglo obavljati vise ¢lanova
osposobljenog osoblja i kako bi se izbjegao nedostatak osoblja koje moze obavljati odredenu funkciju. Nijedna
temeljna funkcija ne bi smjela ovisiti isklju¢ivo o dostupnosti jednog ¢lana osoblja.

Preventivne mjere i mjere ublaZzavanja za svaku kategoriju poremecaja

Sljededi odjeljak sadrzava okvirni popis preporucenih preventivnih mjera i mjera ublazavanja za svaku kategoriju
poremecaja. lako se navedene mjere mogu provoditi usporedno, svaka drzava clanica trebala bi odabrati
najprikladnije i najucinkovitije opcije na temelju mandata, konteksta, okolnosti, kapaciteta i strukture operativnog i
pravnog okvira svoje nacionalne kontaktne tocke te mogucih uzroka poremecaja koji bi mogli utjecati na temeljne
funkcije te kontaktne tocke. Nije predvidena istodobna provedba svih mjera s popisa jer bi u nekim slucajevima
provedba jedne mjere mogla biti u suprotnosti s primjenom druge ili zahtijevati velika ulaganja.
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33.  Preporucene preventivne mjere i mjere ublaZavanja za rjeSavanje problema nedostupnosti prostora:

geografska raspodjela nacionalne kontaktne tocke na dva ili viSe geografski odvojenih centara koji djeluju
istodobno i jedan drugome osiguravaju medusobnu rezervu i potporu u slu¢aju povecanog opsega posla;

premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke;

unaprijed organiziran prijevoz nuznog osoblja do alternativnih prostora (medu ostalim u nepovoljnim
vremenskim uvjetima);

rad na daljinu (ukljucujuéi fleksibilnost u vezi sa zadacama koje bi se mogle obavljati izvan fizicke lokacije
nacionalne kontrolne tocke);

mobilne jedinice za zapovijedanje i nadzor koje bi mogle privremeno primiti nuzno osoblje nacionalne
kontaktne tocke;

aktiviranje administrativnih dogovora s drugim tijelima radi koriStenja njihovih prostora;

prijenos ovlasti.

34.  Preporudene preventivne mjere i mjere ublaZavanja za rjeSavanje problema poremecaja u opskrbi elektricnom
energijom:

@)
(b)
(©
(d)
(

e)

aktivacija generatora i sustava neprekinutog napajanja;

mehanizmi i sporazumi za prioritetnu opskrbu gorivom s dobavlja¢ima;
energetska autonomija i alternativni izvori energije za temeljne funkcije;
maksimalno iskoristavanje dostupnog kapaciteta napajanja;

premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke i u kojima je
zajamcCena opskrba elektricnom energijom;

rad na daljinu iz zgrade kojoj je zajam¢&ena opskrba elektri¢nom energijom;
mobilne jedinice za zapovijedanje i nadzor koje su samodostatne u pogledu elektri¢ne energije;

aktiviranje administrativnih dogovora s drugim tijelima radi koristenja njihovih prostora u kojima je
zajamcena opskrba elektricnom energijom;

prijenos ovlasti.

35.  Preporulene preventivne mjere i mjere ublazavanja za rjeSavanje problema poremecaja u radu ili kvara IKT sustava:

(@)
(b)

-
2z

redundancija;

redovito i sigurno sigurnosno kopiranje podataka, ukljucuju¢i kopije pohranjene izvan lokacije i izvanmrezne

kopije;
alternativni IKT sustavi, platforme i komunikacijski kanali;
timovi za hitnu IKT podrsku ili deZurne jedinice za tehnicki odgovor;

postupci za odgovor na kiberneticke incidente u koordinaciji s nacionalnim tijelom nadleznim za
kiberneticku sigurnost;

izvanmreZne kopije osnovnih popisa kontakata, klju¢nih postupaka i operativnih dokumenata;
mobilne jedinice za zapovijedanje i nadzor s pristupom primarnim i rezervnim IKT sustavima;

premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke s pristupom
primarnim i rezervnim IKT sustavima;

aktiviranje administrativnih dogovora s drugim tijelima radi koriStenja njihovih prostora s pristupom IKT
sustavima.

36.  Preporucene preventivne mjere i mjere ublazavanja za rjeSavanje problema odsutnosti velikog broja osoblja i
odsutnosti deficitarnog osoblja:

(@)
(b)
(©

organizacija prekovremenog rada (kratkoro¢no rjesenje);
preraspodjela zadataka dostupnom osoblju;

unaprijed utvrdena skupina osposobljenog osoblja iz institucije, dostupna u kratkom roku;
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(d)  davanje prednosti zaposljavanju osoblja;
(¢)  ulaganje u zadrzavanje nuznog osoblja;
(f)  potpora obiteljima nuznog osoblja;

(@ sprecavanje nedostatka deficitarnog osoblja delegiranjem ovlasti i promicanjem zajednickog vodstva.

37. U Prilogu IV. navedene su tehnicke smjernice za provedbu svake od navedenih mjera.

3.10. Kontinuitet operacija u slu¢aju aktivacije Mehanizma Unije

38.  Kako bi se poboljsale operacije Mehanizma Unije i osigurao kontinuitet, preporucuju se sljedece mjere:

(@) ako zemlja ima pristup transeuropskim telematskim uslugama medu upravama (TESTA) ili TESTA-EIRIS-u
(nasljednik TESTA-e), potrebno je utvrditi nacionalnog koordinatora TESTA-e u toj zemlji. Osigurati da
nacionalna kontaktna tocka za CECIS ima podatke za kontakt nacionalnog koordinatora za TESTA-u i da se
ti podaci redovito azuriraju. Osigurati da nacionalna kontaktna tocka za CECIS razumije plan kontinuiteta
poslovanja svojeg lokalnog/nacionalnog pristupa pristupniku mreze TESTA unutar zemlje;

(b) razviti protokole za razlikovanje kvarova u vezi s mrezom TESTA i kvarova na platformi CECIS pri
podnosenju zahtjeva za pomo¢ u okviru Mehanizma Unije te za omogudivanje podnoSenja zahtjeva za
pomo¢ u slucaju poremecaja u mrezi TESTA u zemlji nacionalne kontaktne tocke;

(c)  prema potrebi, istraziti mehanizme za uzajamnu operativnu potporu s drugim nacionalnim tijelima kako bi
nacionalna kontaktna to¢ka mogla nastaviti obavljati svoje temeljne funkcije ako se zbog poremecaja znatno
narusi njezin kapacitet za osiguravanje kontinuiteta poslovanja. Konkretno, takvi bi mehanizmi trebali
ukljucivati tijela koja imaju pristup mrezi TESTA kako bi nacionalna kontaktna tocka mogla pristupiti
CECIS-u iz alternativnih prostora;

(d) prema potrebi, razmotriti moguénost uspostave bilateralnih administrativnih dogovora za uzajamnu
operativnu potporu sa susjednim zemljama koje su drzave ¢lanice ili drzave sudionice u Mehanizmu Unije u
situacijama u kojima poremedaj znatno naruSava kapacitet nacionalne kontaktne tocke za osiguravanje
kontinuiteta poslovanja, a mehanizmi iz tocke (b) nisu mogudi. Takvi bi dogovori nacionalnoj kontaktnoj
tocki trebali omoguciti koriStenje prostora tih zemalja i pristup mrezi TESTA;

(e)  osigurati osposobljavanje novih ¢lanova osoblja za CECIS i planirati redovite vjezbe za osoblje;

()  na temelju nacionalne strukture civilne zastite plan kontinuiteta trebao bi ukljucivati mehanizme kojima se
osigurava neometana komunikacija izmedu nacionalne kontaktne tocke i drugih relevantnih tijela koja su,
prema potrebi, ovlastena zatraziti aktivaciju Mehanizma Unije;

(@ u planu kontinuiteta poslovanja trebalo bi uzeti u obzir nacionalne dionike koji posjeduju resurse Mehanizma
Unije i upravljaju njima, a koji nisu u nadleznosti nacionalne kontaktne tocke, ali bi se na zahtjev upucen
putem Mehanizma Unije mogli staviti na raspolaganje za intervenciju.

39.  Plan kontinuiteta poslovanja trebao bi biti uskladen s Preporukom Komisije od 29. studenog 2024. o smjernicama
EU-a o potpori drzave domacina (%), posebno u vezi s aktivacijama Mehanizma Unije koje provodi nacionalna
kontaktna tocka i njezinom ulogom u potpori drzave domaéina (™).

(%) C(2024) 8339.

(" Potpora drzave domacina definirana je u clanku 4. tocki 9. Odluke br. 1313/2013/EU kao svako djelovanje u fazama pripravnosti i
odgovora koje poduzima zemlja koja prima ili $alje pomo¢, ili Komisija, radi uklanjanja predvidljivih prepreka medunarodnoj pomo¢i
koja se nudi putem Mehanizma Unije. Ukljucuje potporu drzava ¢lanica za olakSavanje tranzita te pomo¢i kroz njihovo drzavno
podrudje.
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40.

41.

42.

43.

44,

45.

46.

47.

48.

Aktivacija plana kontinuiteta poslovanja

Ovisno o prirodi i opsegu poremecaja, u planu kontinuiteta poslovanja nacionalne kontaktne tocke trebalo bi
definirati razli¢ite razine aktivacije, uklju¢ujuéi djelomi¢nu aktivaciju, pri kojoj nacionalna kontaktna tocka
nastavlja raditi iz svojih primarnih prostora uz primjenu prilagodenih postupaka, te potpunu aktivaciju, koja
zahtijeva premjestanje u alternativne prostore ili primjenu drugih alternativnih mehanizama.

Kriterije, razine aktivacije i pokretace, kao i tijelo ovlasteno za odobravanje aktivacije, trebalo bi definirati na
nacionalnoj razini, u skladu sa strukturom i operativnim okvirom svake nacionalne kontaktne tocke. Ogledni
primjer tijeka aktivacije naveden je u Prilogu V.

Postupci aktivacije trebali bi omoguiti pravodobnu aktivaciju mehanizama kontinuiteta kao odgovor na stvarne i
ocekivane poremecaje, ukljucujuéi dogadaje koji se javljaju izvan uobicajenog radnog vremena i dogadaje za koje je
dostupno prethodno upozorenje.

Ako incident naru$i kontinuitet poslovanja nacionalne kontaktne tocke i time aktivira njezin plan kontinuiteta
poslovanja, nacionalna kontaktna tocka trebala bi razmotriti obavjes¢ivanje ERCC-a.

Osposobljavanje, vjezbe i redovito testiranje

Osoblje bi se redovito trebalo osposobljavati o planovima kontinuiteta poslovanja i redovito bi se trebale provoditi
viezbe i testiranja. Preporucuje se planirati redovite sastanke za senzibilizaciju i informiranje osoblja, kao i tecajeve
osposobljavanja i vjezbe povezane s planovima kontinuiteta. Druge vrste redovitog osposobljavanja, kao Sto je
osposobljavanje pri uvodenju novih ¢lanova osoblja u posao, trebala bi uklju¢ivati i potrebne elemente plana
kontinuiteta poslovanja. U redovite ciljane sastanke za senzibilizaciju i informiranje osoblja, kao i u vjezbe, trebalo
bi prema potrebi ukljuciti i vanjske dionike na koje bi mogao utjecati poremecaj u aktivnostima nacionalne
kontaktne tocke.

Plan kontinuiteta poslovanja trebalo bi testirati barem jednom godisnje. Cesce testiranje trebalo bi razmotriti ako je
to opravdano strukturom, operativnim kontekstom ili profilom rizi¢nosti nacionalne kontaktne tocke.

Oporavak

Nakon $to se ublaze negativne posljedice poremecaja, nacionalna kontaktna tocka trebala bi postupni povratak na
uobicajeni nacin rada tretirati kao zasebnu fazu kontinuiteta poslovanja: oporavak je faza u kojoj nacionalna
kontaktna tocka prelazi s mehanizama kontinuiteta poslovanja na uobicajeni nacin rada, uklju¢ujuéi ponovno
uspostavljanje vaznih (ali ne temeljnih) funkcija koje su mozda bile privremeno obustavljene.

U planu kontinuiteta poslovanja trebalo bi definirati uvjete za pokretanje oporavka, utvrditi tijelo ovlasteno za
odobravanje prijelaza te odrediti korake potrebne za siguran povratak na uobicajeni nacin rada.

U fazi oporavka trebalo bi razmotriti sljedece tocke:

(@)  Provjera uvjeta za oporavak. Prije oporavka nacionalna kontaktna tocka trebala bi razmotriti je li temeljni
poremecaj otklonjen ili u dovoljnoj mjeri ublaZen, jesu li primarni prostori, IKT sustavi i komunikacijski
kanali ponovno u potpunosti operativni te je li provjerena cjelovitost baza podataka i dokumenata. Posebnu
pozornost trebalo bi posvetiti podacima koji se repliciraju tijekom poremecaja kako bi se izbjegao gubitak
informacija dobivenih za vrijeme primjene mehanizama kontinuiteta poslovanja.

(b)  Postupni povratak temeljnih funkcija. Temeljne funkcije ne bi trebalo odjednom vratiti na uobicajeni nacin rada.
Nacionalna kontaktna tocka trebala bi razmotriti njihov povratak obrnutim redoslijedom prioriteta, pocevsi
od funkcija kod kojih se tijekom prijelaza moze najlakse tolerirati kratak prekid, dok bi funkcije najviseg
prioriteta trebalo zadrzati u okviru mehanizama kontinuiteta poslovanja dok se ne potvrdi stabilnost
uobicajenih uvjeta rada. Tijekom prelaska trebalo bi prijei na paralelni na¢in rada kako bi se smanjio rizik
od lan¢anog kvara.
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(c)  Ponovna uspostava vaznih funkcija. Funkcije koje nisu temeljne i koje su tijekom poremecaja privremeno
obustavljene trebalo bi ponovno uspostaviti tek nakon $to se potvrdi stabilnost temeljnih funkcija u okviru
uobitajenih mehanizama rada. Redoslijed i dinamiku ponovnog uspostavljanja trebalo bi prilagoditi
dostupnosti osoblja, uzimajuéi u obzir da mehanizmi kontinuiteta poslovanja Cesto povecavaju radno
opterecenje i umor osoblja.

d)  Provjera dodatnih slabih tocaka. Nacionalna kontaktna tocka trebala bi prije povratka na uobicajeni na¢in rada
) pryje p J
provjeriti jesu li mehanizmi kontinuiteta poslovanja doveli do pojave dodatnih slabih tocaka.

49.  Nacionalne kontaktne tocke trebale bi provoditi i sljedece aktivnosti:

(@  Informativni sastanak nakon poremelaja. Kako bi se lakSe utvrdilo $to je dobro funkcioniralo, a 3to nije,
nacionalna kontaktna tocka trebala bi zakazati informativni sastanak sa svim kategorijama osoblja koje su
sudjelovale u odgovoru.

(b)  Dokumentacija nakon provedbe korektivnih mjera. Nacionalna kontaktna tocka trebala bi izraditi strukturirani
dokument nakon provedbe korektivnih mjera u kojem se saZima slijed dogadaja, aktivacija mehanizama
kontinuiteta poslovanja, uspjesnost obavljanja temeljnih funkcija, uoceni nedostaci i ste¢ena iskustva.

(c)  Ukljucivanje stecenih iskustava u plan kontinuiteta poslovanja. Nakon svakog poremecaja koji dovodi do aktivacije
plana kontinuiteta poslovanja nacionalna kontaktna tocka trebala bi utvrditi vremenski okvir za aZuriranje
plana kako bi se ste¢ena iskustva uzela u obzir prije nego $to se izgube iz operativne memorije. Nacionalna
kontaktna tocka stoga bi trebala uspostaviti postupak za pracenje utvrdenih nedostataka i korektivnih mjera
te, prema potrebi, za ponovno testiranje aZuriranih mjera. SteCena iskustva prema potrebi bi se trebala
primijeniti i na pobolj$anje uobicajenih aktivnosti nacionalne kontaktne tocke.

3.14. Komunikacijska strategija

50.  Ucinkovito upravljanje poremecajima uklju¢uje komunikaciju, a svaka nacionalna kontaktna tocka trebala bi izraditi
pouzdanu komunikacijsku strategiju u kojoj se uzimaju u obzir odgovornosti nacionalne kontaktne tocke za opéu
komunikaciju i komunikaciju u kriznim situacijama. Ta bi strategija trebala biti temelj za donosenje odluka i
postupanje nacionalne kontaktne tocke u pogledu razmjene informacija tijekom poremecaja, osiguravajuéi da sve
ukljucene strane ili strane na koje poremecaj utjece dobiju potrebne informacije i da, prema potrebi, mogu djelovati
u skladu s time, ¢ime se pomaze u zastiti ugleda organizacije i o¢uvanju povjerenja. U Prilogu VI. navedene su tocke
koje bi nacionalna kontaktna tocka trebala uzeti u obzir pri izradi pouzdane komunikacijske strategije.

4. PREPORUKE ZA ORGANIZACIJU I PROVEDBU TESTIRANJA OTPORNOSTI NA STRES

51.  Komisija preporucuje testiranje otpornosti na stres nacionalnih kontaktnih tocaka u okviru Mehanizma Unije. U
ovom se odjeljku navode smjernice za osmisljavanje i evaluaciju testiranja otpornosti na stres.

41. Svrhaiciljevi

52.  Svrha testiranja otpornosti na stres trebala bi biti procjena sposobnosti nacionalne kontaktne tocke da nastavi
obavljati svoje temeljne funkcije u uvjetima poremecaja. U tu bi svrhu testiranje otpornosti na stres trebalo biti u
obliku vjezbe ogranienog opsega osmisljene za evaluaciju postoje¢ih mehanizama kontinuiteta poslovanja i
obavljanja ciljnih temeljnih funkcija nacionalne kontaktne to¢ke u uvjetima poremecaja, medu ostalim testiranjem
primarnih i alternativnih resursa.

53.  Testiranje otpornosti na stres trebalo bi imati sljedece opée ciljeve:

(a)  preispitivanje, azuriranje i potvrdivanje plana kontinuiteta poslovanja te procjenu stru¢nog znanja, opreme i
mehanizama nacionalne kontaktne tocke povezanih s kontinuitetom poslovanja;

(b) bolje razumijevanje prioriteta i ograni¢enja te promjenu percepcije kontinuiteta poslovanja nacionalne
kontaktne tocke;

(c)  utvrdivanje slabosti, nedostataka, uskih grla i ovisnosti, kao i moguénosti za pobolj$anje plana kontinuiteta
poslovanja i resursa za odrzavanje temeljnih funkcija, povezanog osposobljavanja, opreme i mehanizama
nacionalne kontaktne tocke;
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54.

55.

4.2.

56.

4.3.

57.

58.

59.

(d)

(©)

procjena sposobnosti nuznog osoblja nacionalne kontaktne tocke na raznim razinama, ukljucujudi
upravljacku razinu, za obavljanje svojih uloga i odgovornosti;

procjena koordinacije i komunikacije unutar organizacije i s vanjskim partnerima u uvjetima poremecaja.

Pri planiranju testiranja otpornosti na stres preporucuje se utvrditi konkretne ciljeve tog testiranja koji su mjerljivi i
uskladeni s temeljnim funkcijama koje je potrebno testirati.

Cilj testiranja otpornosti na stres ne bi trebao biti utvrdivanje prijetnji koje bi mogle izazvati incidente s
potencijalom narusavanja uobicajenog funkcioniranja nacionalne kontaktne tocke.

Opseg

Opseg testiranja otpornosti na stres trebao bi obuhvadati sljedee:

posebne ciljeve testiranja otpornosti na stres;

temeljne funkcije koje se ocjenjuju;

prirodu i trajanje poremecaja koji utjeCe na kontinuitet operacija;

ukljucene resurse, uklju¢ujudi ¢lanove osoblja i njihove uloge, prostore, opremu i IKT sustave;

stupanj ukljucenosti vanjskih dionika.

Scenarij

Pristup koji se temelji na scenarijima trebao bi obuhvacati posljedice incidenata (pokretace) koji mogu uzrokovati
poremecaje u radu i tako aktivirati plan kontinuiteta poslovanja nacionalne kontaktne tocke. Preporucuje se
uvjezbavati razliCite scenarije i mijenjati njihovu sloZenost kako bi se organizaciju pripremilo za niz moguéih
ishoda. Scenariji bi trebali biti zahtjevni, ali realisti¢ni kako bi se dobile korisne spoznaje o uéinkovitosti plana
kontinuiteta poslovanja. U Prilogu VIL navedena su dva primjera scenarija.

Nacionalnim kontaktnim to¢kama preporucuje se upotreba sljedeceg nepotpunog popisa pokretaca aktivacije plana
kontinuiteta poslovanja nacionalne kontaktne tocke: nedostupnost prostora (1), poremecaj u opskrbi elektricnom
energijom (2), poremecaj u radu ili kvar IKT sustava (3) i odsutnost velikog broja osoblja te odsutnost deficitarnog
osoblja (4).

@)

(b)

Pokretac 1: Nedostupnost prostora. Zgrada u kojoj je smjeStena nacionalna kontaktna tocka pretrpjela je fizicko
osteéenje, nedostupna je ili evakuirana. Zbog tih okolnosti zgrada je neupotrebljiva na neodredeno vrijeme.

Pokretac 2: Poremecaj u opskrbi elektricnom energijom. Zbog kvara na elektroenergetskoj mrezi zgrada u kojoj
djeluje nacionalna kontaktna tocka ostaje bez elektricne energije. Ti poremecaji u opskrbi elektri¢cnom
energijom traju dulje od vremena tijekom kojeg rezervni generator nacionalne kontaktne tocke moze raditi
prije nego $to ga je potrebno ponovno napuniti gorivom. Ako nije poznato koliko dugo generator moze
raditi na raspoloZivo gorivo, trebalo bi smatrati da poremecaj traje neodredeno vrijeme.

Pokretac 3: Poremecaj u tadu ili kvar IKT sustava. Zbog kvara IKT sustava softver ili aplikacije nacionalne
kontaktne toc¢ke ne mogu ucinkovito funkcionirati. Taj kvar onemogucuje i pristup kljuénim bazama
podataka, zbog ¢ega IKT sustavi ostaju izvan funkcije na neodredeno vrijeme.

Pokretac 4: Odsutnost velikog broja osoblja i odsutnost deficitarnog nuznog osoblja. Znatan dio osoblja iznenada ne
moZe obavljati svoje duznosti. To bi moglo ukljucivati nedostatak deficitarnog nuznog osoblja i dovesti do
kasnjenja ili poremecaja u radu. Ocekuje se da Ce ta nedostupnost trajati dovoljno dugo da se premasi
kapacitet preostalog osoblja za prekomjeran rad.

Testiranja otpornosti na stres trebala bi postupno ukljucivati kombinaciju viSe poremecaja kako bi se procijenila
sposobnost nacionalne kontaktne tocke da odrzava temeljne funkcije tijekom lancanih ili sloZenih poremecaja koji
istodobno utje¢u na vise resursa.
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4.4. Sudionici

60.  Preporucuje se utvrdivanje sudionika u skladu s definiranim ciljevima, temeljnim funkcijama i scenarijem testiranja
otpornosti na stres.

4.5.  Evaluacija, utvrdivanje steCenih iskustava i uvodenje poboljsanja

61.  Pri planiranju testiranja otpornosti na stres preporucuje se uspostaviti sustav evaluacije. To pomaze u utvrdivanju
nedostataka i podru¢ja u kojima su potrebna poboljsanja u planu kontinuiteta poslovanja, uz procjenu ukupne
uspjesnosti vjezbe. Takoder pruza osnovu za budule planiranje i osposobljavanje u podru¢ju kontinuiteta
poslovanja nacionalne kontaktne tocke.

62.  Preporucuje se sustavno urediti na¢in provedbe evaluacije nakon stvarnih dogadaja te nakon vijezbi ili aktivnosti
osposobljavanja, uklju¢ujudi testiranja otpornosti na stres. Za potrebe testiranja otpornosti na stres nacionalnim
kontaktnim tockama preporucuje se koriStenje evaluacijske tablice iz Priloga VIIL U toj evaluacijskoj tablici
predlaZe se evaluacija kontinuiteta poslovanja iz dva komplementarna aspekta:

(@)  uskladenost s planom kontinuiteta poslovanja; i
(b)  odrzavanje temeljnih funkcija i ispunjavanje unaprijed definiranih ciljeva uspjesnosti.
63.  Osim toga, tablica iz Priloga IX. namijenjena je kao potpora nacionalnim kontaktnim tockama u pripremi

evaluacije, utvrdivanju iskustava i predlaganju poboljsanja. Prilog X. sadrzava predlozak upitnika za prikupljanje
povratnih informacija sudionika.

64.  Drzave ¢lanice i drzave sudionice u Mehanizmu Unije pozivaju se da nakon testiranja otpornosti na stres svojih
nacionalnih kontaktnih tocaka s ERCC-om podijele stecena iskustva i predloZena pobolj$anja koja nisu osjetljive
prirode.

Sastavljeno u Bruxellesu 29. listopada 2026.

Za Komisiju
Hadja LAHBIB
Clanica Komisije
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PRILOG I.

Kategorije poremecéaja

U svrhu kontinuiteta poslovanja i testiranja otpornosti na stres za nacionalne kontaktne toc¢ke u okviru Mehanizma Unije
mogu se utvrditi Cetiri kategorije poremeéaja:

—  Nedostupnost prostora: prostori nacionalne kontaktne tocke vise se ne mogu koristiti zbog fizickog ili operativnog
incidenta koji privremeno ili trajno sprecava ili znatno ogranicava pristup zgradi ili njezino koriStenje. Primjeri
ukljucuju i blokirane glavne pristupne putove, fizicko osteCenje obliznjih zgrada te kvarove ili probleme koji utjecu
na komunalne usluge i instalacije, kao $to su vodoopskrba, grijanje, ventilacija ili sigurnosni sustavi (). Takvi
incidenti mogu poremetiti i uobi¢ajene aktivnosti nacionalne kontaktne tocke jer prisiljavaju na evakuaciju prostora,
spreCavaju pristup tim prostorima ili ih ¢ine neupotrebljivima.

—  Poremecaj u opskrbi elektricnom energijom: prekid napajanja koji utjeCe na prostore nacionalne kontaktne tocke.
Dugotrajni prekid opskrbe elektricnom energijom moze dovesti do incidenta s opskrbom gorivom za rezervne
generatore. MoZe utjecati i na sustave koji ovise o elektri¢noj energiji, ukljucujudi IKT sustave.

—  Poremecaj u radu ili kvar IKT sustava: softver ili aplikacije nacionalne kontaktne tocke ne mogu u¢inkovito funkcionirati.
Takav kvar moze biti u razli¢itim oblicima, kao $to su gubitak pristupa zbog problema s autentifikacijom, znatno
smanjenje ucinkovitosti, ostecenje ili nedostupnost podataka, kvar sucelja s vanjskim sustavima ili poremecaj nakon
azuriranja ili kibernetickog incidenta, ukljuujudi slucajeve kao $to je krada digitalnog identiteta radi pristupa
glavnom sustavu nacionalne kontaktne tocke, $to dovodi do toga da nacionalna kontaktna tocka $iri manipulirane
informacije.

—  Odsutnost velikog broja osoblja ili odsutnost deficitarnog nuznog osoblja: znatan broj nuznog osoblja ne moze dodi u
prostore ili iz nekog drugog razloga ne moze raditi. Ta se situacija pogorsava kad temeljne funkcije ovise o jednoj
osobi ili maloj skupini deficitarnog nuznog osoblja ¢ija neplanirana odsutnost ili nedostupnost dovodi do
poremecaja.

Te Cetiri kategorije pruZaju okvir za razumijevanje mjera potrebnih za ublazavanje poremecaja. Medutim, poremecaje mogu
uzrokovati i drugi incidenti, kao $to je iznenadan priljev informacija koji premasuje kapacitete nacionalne kontaktne tocke
za upravljanje njima ili Sirenje laZnih informacija koje zahtijevaju koristenje resursa nacionalne kontaktne tocke za provjeru
i diseminaciju to¢nih informacija.

Nadalje, poremecaji mogu biti medusobno povezani, a jedan dogadaj moZe istodobno utjecati na vi§e podrugja. Na primjer,
zbog pozZara prostori mogu biti nedostupni, a istodobno moze do¢i do prekida opskrbe elektri¢cnom energijom te ostecenja
IKT sustava i podataka. Poremecaji mogu biti posljedica i namjernih ili zlonamjernih radnji, ukljucujuéi kiberneticke
incidente i hibridna djelovanja, kao i viSe istodobnih incidenata, ¢ime se pojacava njihov ukupni u¢inak. Zbog toga
nacionalne kontaktne tocke moraju izraditi sveobuhvatan plan odgovora za svaku kategoriju pojedina¢no, uzimajuéi u
obzir njihove kombinirane u¢inke i moguénost istodobnih poremecaja kako bi se osigurao kontinuitet rada.

(") Poremecaji u opskrbi elektricnom energijom i poremecaji u radu ili kvarovi IKT sustava smatraju se razli¢itim kategorijama.

ELL http://data.europa.eu/eli/C[2026/5593/oj

15/30



HR

SL C, 6.11.2026.

PRILOG II.

Primjeri ciljeva operativne uspjesnosti

Sposobnost

Okvirni operativni cilj (procjenjuje se i prilagodava nacionalnim
zahtjevima)

Pocetna informiranost o stanju

u roku od 15 minuta

Aktivacija mehanizama kontinuiteta

u roku od 30 minuta

Uspostavljena alternativna komunikacija

u roku od 30 minuta

Operativna alternativna lokacija za zapovijedanje

u roku od 2 sata

Sposobnost potpore pri odlu¢ivanju

neprekidno, kad god je to moguée

Autonomija u opskrbi gorivom

najmanje 72 sata

Autonomija u opskrbi hranom i vodom

najmanje 72 sata

CECIS u funkciji

u roku od 60 minuta

Prvo operativno izvjesce o stanju upuéeno ERCC-u

u prvom ciklusu operativnog izvjes¢ivanja
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PRILOG III.

Tablica za potporu analizi poslovnih procesa

Temeljna funkcija 1

Naziv funkcije.

Opis

Navesti opis funkcije, ukljucujuci zadace koje ona obuhvaca.

Ulazni elementi

Navesti ulazne elemente (informacije, skupovi podataka, usluge, proizvodi, roba, proracunska
sredstva, oprema, IKT sustavi i zahtjevi povezani s lokacijom) potrebne za obavljanje funkcije i
vanjske subjekte koji ih pruZaju, ako je primjenjivo.

Rezultati

Navesti informacije, proizvode, usluge ili radnje koje proizlaze iz te funkcije i navesti (vanjske)
organizacije, subjekte ili predmetne skupine koje ih primaju.

Vodstvo (provjera valjanosti
ili odobravanje)

Navesti radna mjesta koja imaju funkciju provjere valjanosti ili autorizaciju potrebnu za obavljanje
te funkcije, ako je primjenjivo.

Nuzno osoblje

Navesti radna mjesta nuZnog osoblja te njihov profil, strucno znanje i osposobljavanje, ako je
primjenjivo (na primjer, sigurnosna provjera).

Objekti

Navesti fizicke lokacije ili prostore iz kojih se obavlja temeljna funkcija.

Oprema i sustavi

Navesti opremu, sustave i sredstva potrebna za obavljanje funkcije. To bi moglo ukljucivati sigurne
prostore, racunala za Sifriranu komunikaciju, videozidove, prostorije za sastanke na visokoj razini,
opremu za videokonferencije, racunala s pristupom transeuropskim telematskim uslugama medu
upravama (TESTA) itd.

Osnovne evidencije

Navesti podatke i informacije potrebne za obavljanje funkcije.

Ovisnosti i meduovisnosti

Navesti odnose ili mehanizme medu prethodno navedenim elementima i prema potrebi navesti
prirodu odnosa ili mehanizama, potrebne osnovne usluge (npr. opskrba elektrichom energijom,
IKT), ucinak u slucaju poremecaja u pruzanju usluge ili opskrbi te sporazume sa subjektima koji
pruZaju te usluge ili robu. U procjeni bi trebalo opisati i meduovisnosti, ukljucujuéi lancane ucinke
ako prekid jedne usluge (npr. opskrbe elektricnom energijom ili IKT-a) utjece na druge usluge i time
pojacava operativni ucinak.

Rezervni mehanizmi

Navesti alternativne resurse ili mehanizme koji bi se aktivirali za nastavak rada ako bi poremecaj
utjecao na glavne resurse ili mehanizme.
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PRILOG IV.

Smjernice za primjenu mjera ublaZavanja i preventivnih mjera

U ovom se odjeljku navode smjernice za primjenu mjera ublazavanja i preventivnih mjera, razvrstane prema kategoriji
poremecaja. Kako bi se izbjeglo ponavljanje, mjere koje se primjenjuju na vise kategorija poremecaja detaljno su opisane
samo jednom, u prvoj primjenjivoj kategoriji.

—  Nedostupnost prostora:

—  Geografska raspodjela nacionalne kontaktne tocke na dva ili vise geografski odvojenih centara koji djeluju istodobno i jedan
drugome osiguravaju rezervu i potporu u slucaju povetanog opsega posla. Svaka lokacija trebala bi raditi 24 sata
dnevno i biti u potpunosti opremljena za upravljanje cjelokupnim opsegom posla ako druge lokacije
privremeno prestanu biti operativne. Osim toga, lokacije bi trebalo odabrati na temelju analize rizika za
razli¢ite zone rizika i pristupacnost, pri ¢emu bi primarne i alternativne lokacije trebale biti u razli¢itim
zonama rizika, a pristup do njih trebao bi biti mogué razli¢itim prometnim pravcima. Na primjer, na
podrugjima sklonima potresima lokacije bi se trebale nalaziti na razliCitim tektonskim plo¢ama, a na
podrugjima na kojima su Ceste poplave lokacije bi trebale biti na znatno razli¢itim nadmorskim visinama ili u
razli¢itim rije¢nim slivovima.

—  Premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke. Razmotriti uspostavu najmanje
dviju alternativnih lokacija. Jedna bi trebala biti u blizini primarnih prostora kako bi se olaksalo brzo
premjestanje i brzo ponovno uspostavljanje temeljnih funkcija. Druga bi trebala biti dovoljno udaljena kako bi
se osiguralo da veliki poremecaji, kao $to su poplave ili snjezne oluje, ne utjecu istodobno na obje lokacije.
Potrebno je zajamciti sigurnost informacija i komunikacije te kompatibilnost osnovne opreme i sustava IKT-a,
kao $to su CECIS ili oprema potrebna za klasificiranu komunikaciju, i u primarnim i u alternativnim
prostorima.

—  Unaprijed organiziran prijevoz nuznog osoblja do alternativnih prostora (medu ostalim u nepovoljnim vremenskim
uvjetima). Kako bi se osigurao odgovarajuci broj osoblja, trebalo bi uspostaviti mehanizme za prijevoz nuznog
osoblja u slucaju aktivacije plana kontinuiteta poslovanja koja uklju¢uje rad u alternativnim prostorima ili
mobilnim jedinicama za rad na daljinu. Trebalo bi razmotriti moguce uc¢inke nepovoljnih vremenskih uvjeta,
kvara infrastrukture, gradanskih nemira ili drugih uzroka na prometne pravce, kao $to su zagu$enje prometa i

blokada.

—  Rad na daljinu (ukljucujudi fleksibilnost u vezi sa zadacama koje bi se mogle obavljati izvan fizicke lokacije nacionalne
kontrolne tocke); Utvrditi koje se temeljne funkcije ili koraci koji su dio temeljnih funkcija mogu obavljati na
daljinu. To je moguce ako te funkcije ili koraci ne ovise o opremi ili sustavima koji su dostupni iskljucivo u
primarnim fizi¢kim prostorima. Trebalo bi razmotriti uspostavu plana ili sustava za nepredvidive situacije
kojim bi se preraspodijelile odgovornosti osoblja, ¢ime bi se nekim ¢lanovima osoblja omogucio rad od kude,
dok bi se drugi premjestili u alternativne prostore.

—  Mobilne jedinice za zapovijedanje i nadzor koje bi mogle privremeno primiti nuzno osoblje nacionalne kontaktne tocke. Te
bi jedinice trebale podupirati izvr§avanje temeljnih funkcija iz mobilnog okruzenja, uklju¢ujuéi pristup
operativnim informacijskim sustavima i CECIS-u. Trebalo bi definirati potrebnu opremu i razinu
samodostatnosti radi operativne spremnosti. Jedinice bi trebale biti osmisljene tako da odrzavaju operacije kao
privremena rezerva za potporu primarnim prostorima tijekom unaprijed odredenog razdoblja.

—  Aktiviranje administrativnih dogovora s drugim tijelima radi koristenja njihovih prostora. Sklopiti sporazume s drugim
nacionalnim ili podnacionalnim tijelima za privremeno zajednicko koristenje njihovih prostora. Procijeniti
raspored, sustave, opremu i sigurnosne mjere potrebne za djelotvorno obavljanje temeljnih funkcija. Osigurati
da ti sporazumi ukljuCuju redovite vjezbe i testiranja kako bi se potvrdila spremnost i prikladnost tih
alternativnih objekata.

—  Prijenos ovlasti. Osigurati da su uspostavljeni mehanizmi i uspostaviti sustav za delegiranje funkcija drugim
nacionalnim tijelima.
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—  Poremecaj u opskrbi elektricnom energijom:

Aktivacija generatora i sustava neprekinutog napajanja. Osigurati generatore i sustave neprekinutog napajanja
odgovarajuce veli¢ine kako bi se osigurao kontinuitet temeljnih funkcija nacionalne kontaktne tocke tijekom
utvrdenog minimalnog razdoblja. Njihov kapacitet trebao bi biti dovoljan za ispunjavanje operativnih zahtjeva
u slucaju dugotrajnih prekida opskrbe elektricnom energijom. Generatore i sustave neprekinutog napajanja
trebalo bi redovito testirati kako bi se osigurala operativna spremnost.

Mehanizmi i sporazumi za prioritetnu opskrbu gorivom s dobavljacima. Mehanizmi za opskrbu gorivom trebali bi
omoguditi kontinuiran rad, a trebali bi se temeljiti na kapacitetu skladistenja goriva na lokaciji i o¢ekivanoj
potrosnji goriva. Dodatne mjere mogu uklju¢ivati dostupnost mobilnih spremnika za gorivo s crpnim
sustavima ifili sporazume o prioritetnoj opskrbi s obliZnjim dobavlja¢ima goriva.

Energetska autonomija i alternativni izvori energije za temeljne funkcije. Nacionalna kontaktna tocka trebala bi, ako je
to moguce, modi raditi neovisno o nacionalnoj elektroenergetskoj mrezi. Ako mreza prestane raditi nekoliko
dana, $to se moZe dogoditi tijekom katastrofa velikih razmjera, kontinuitet bi se mogao odrzati pomocu
diversificiranih izvora energije i samodostatne mikromreZe, na primjer vjetroelektri¢ne ili solarne mikromreze.
Razmotriti ugradnju alternativnih izvora energije, kao to su fotonaponske ploce s baterijskim skladistenjem,
odgovarajuéeg kapaciteta za odrzavanje temeljnih funkcija nacionalne kontaktne tocke.

Maksimalno iskoristavanje raspoloZivog kapaciteta napajanja. Uspostaviti interne protokole kako bi se maksimalno
povecao raspolozivi kapacitet napajanja ograniCavanjem upotrebe opreme koja nije kljuéna i postupnim
isklju¢ivanjem potrosaca koji nisu potrebni za potporu temeljnim funkcijama, ¢ime se produljuje autonomija
rezervnog napajanja bez dodatnih ulaganja.

Premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke i u kojima je zajaméena opskrba
elektricnom energijom (relevantne preporuke navedene su u odjeljku ,Nedostupnost prostora”).

Rad na daljinu iz zgrade kojoj je zajamcena opskrba elektricnom energijom (relevantne preporuke navedene su u
odjeljku ,Nedostupnost prostora”).

Mobilne jedinice za zapovijedanje i nadzor koje su samodostatne u pogledu elektricne energije (relevantne preporuke
navedene su u odjeljku ,Nedostupnost prostora”).

Aktiviranje administrativnih dogovora s drugim tijelima radi koristenja njihovih prostora u kojima je zajamcena opskrba
elektricnom energijom (relevantne preporuke navedene su u odjeljku ,Nedostupnost prostora”).

Prijenos ovlasti (relevantne preporuke navedene su u odjeljku ,Nedostupnost prostora”).

—  Poremecaj u radu ili kvar IKT sustava:

Redundancija. Redundancija osigurava da kvar jednog sastavnog dijela ne prekida funkciju koju on obavlja.
Nacionalna kontaktna tocka trebala bi provesti redundanciju na komplementarnim razinama: (i) oprema
(udvostrucavanje osnovnih sastavnih dijelova), (i) povezivost (viSe pruzatelja usluga i razli¢iti pristupni putevi)
i (ifi) aplikacije i podaci (repliciranje klju¢nih baza podataka i dokumenata na sekundarnoj lokaciji). Mehanizmi
redundancije trebali bi imati dovoljan kapacitet za odrZavanje rada u slucaju kvara glavnog okruzenja IKT-a i
trebalo bi ih redovito testirati kako bi se osigurala spremnost i neometano prebacivanje na rezervni sustav u
slucaju poremecaja. Moraju izbjeéi zajednicku ovisnost o primarnom sustavu, kao $to je isti izvor energije,
dobavljac ili fizicka infrastruktura, koji bi mogli istodobno otkazati.

Opticki vodovi vrlo su osjetljivi na pomicanje tla, $to moze uzrokovati slabljenje ili gubitak signala i prekide u
pruzanju usluge. Kako bi se taj rizik ublaZio, preporucuje se koristenje satelitske povezivosti za prebacivanje
na rezervnu mreZzu kao standardne mjere redundancije, ¢ime se rezervnoj mrezi omogucuje da odrzava
jednaku informiranost o stanju kao i primarna mreza. Zrcaljenje geografskih podataka trebalo bi biti u nacinu
aktivno-aktivno, pri ¢emu bi primarno i rezervno okruZenje trebali ostati sinkronizirani kako bi oba mogla
neometano preuzeti rad. Takav pristup redundanciji i zrcaljenju doprinosi visokoj dostupnosti i uspjesnosti
rada optickih mreza.
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—  Redovito i sigurno sigurnosno kopiranje podataka, ukljucujuéi kopije pohranjene izvan lokacije i izvanmrezne kopije.
Uspostaviti 1 odrzavati strukturiranu politiku izrade sigurnosnih kopija za sve podatke i konfiguracije koji su
klju¢ni za rad nacionalne kontaktne tocke. Konkretno, trebalo bi definirati $to se sigurnosno kopira, koliko
Cesto, gdje se sigurnosne kopije pohranjuju (ukljucujudi kopije izvan lokacije ili izvanmreZne kopije) i tko je
odgovoran za upravljanje njima. Sigurnosne kopije trebale bi biti Sifrirane i zasti¢ene od neovlastenog pristupa.

—  Alternativni IKT sustavi i komunikacijski kanali. Uspostaviti alternativne alate i kanale koji se mogu koristiti u
slu¢aju kvara primarnih IKT sustava ili mreza. Oni mogu ukljucivati satelitsku komunikaciju, mobilne radijske
jedinice visoke frekvencije (HF), vrlo visoke frekvencije (VHF) ili ultra visoke frekvencije (UHF), analogne
telefonske linije, aplikacije za sigurnu razmjenu poruka ili internetske platforme smjestene izvan glavne
infrastrukture. Osoblje bi trebalo biti upoznato s time kada i kako prije¢i na koristenje tih alternativnih rjesenja.

—  Timovi za hitnu IKT podrsku | deZurne jedinice za tehnicki odgovor. Osigurati brz pristup IKT podrsci, neovisno o
tome pruza li se interno (unutar organizacije) ili je pruza vanjski pruzatelj usluga, utvrdivanjem jasnih
mehanizama dostupnosti i odgovora kako bi se tehnicka pomo¢ mogla brzo mobilizirati kad je to potrebno za
brz oporavak IKT sustava.

—  Postupci za odgovor na kiberneticke incidente u koordinaciji s nacionalnim tijelom nadleznim za kiberneticku sigurnost.
Uspostaviti protokole za koordinaciju s nacionalnim tijelom za kiberneticku sigurnost, ukljucujuéi kanale za
rano upozoravanje, zajednicke postupke za odgovor na incidente te jasno definirane uloge i odgovornosti
tijekom kibernetickog incidenta koji utjece na nacionalnu kontaktnu to¢ku.

—  IzvanmreZne kopije osnovnih popisa kontakata, kljucnih postupaka i operativnih dokumenata. Informacije kao $to su
popisi kontakata, postupci u slucaju incidenata i klju¢ni predlosci trebale bi biti dostupne u formatima koji se
mogu koristiti bez pristupa glavnim IKT sustavima.

—  Mobilne jedinice za zapovijedanje i nadzor s pristupom primarnim i rezervnim IKT sustavima (relevantne preporuke
navedene su u odjeljku ,Nedostupnost prostora”).

—  Premjestanje u alternativne prostore kojima upravlja tijelo nacionalne kontaktne tocke s pristupom primarnim i rezervhim
IKT sustavima (relevantne preporuke navedene su u odjeljku ,Nedostupnost prostora”).

—  Aktiviranje administrativnih dogovora s drugim tijelima radi koristenja njihovih prostora s pristupom IKT sustavima
(relevantne preporuke navedene su u odjeljku ,Nedostupnost prostora”).

Odsutnost velikog broja osoblja i odsutnost deficitarnog nuznog osoblja:

—  Organizacija prekovremenog rada (kratkorocno rjesenje). Potrebno je uspostaviti protokol za prekovremeni rad
kojim se utvrduju: okolnosti u kojima se moZze primijeniti prekovremeni rad, osobe ovlastene za njegovo
odobravanje, vremenska ograni¢enja (najdulje trajanje smjene, najve¢i dopusteni broj radnih sati tjedno i
najveéi dopusteni broj uzastopnih radnih dana), minimalna razdoblja odmora izmedu smjena i nakon
dosezanja najveceg dopustenog broja radnih sati tjedno ili najveceg dopustenog broja uzastopnih radnih dana,
pravedan sustav rotacije kako se od istog osoblja ne bi opetovano trazilo da radi prekovremeno, sustav vodenja
evidencije prekovremenih sati, unaprijed utvrdena dodatna naknada i prakti¢na potpora tijekom produljenog
radnog vremena (npr. obroci, prostor za odmor i prijevoz do kuce kad je potreban).

—  Preraspodjela temeljnih funkcija dostupnom osoblju. Pripremiti mehanizme za nepredvidive situacije u kojima se
utvrduje kako e se temeljne funkcije preraspodijeliti ako nema klju¢nog osoblja. To ukljucuje utvrdivanje
zamjenskog osoblja za svaku kljuénu ulogu i pojednostavnjenje postupaka ako je to moguce.

—  Unaprijed utvrdena skupina osposobljenog osoblja iz institucije, dostupna u kratkom roku. Uspostaviti sustav za
mobilizaciju rezervnog osoblja iz unaprijed utvrdene skupine, uz definiranje jasnih pravila o tome tko moze
mobilizirati rezervno osoblje i kako, ukljucujudi kriterije aktivacije, komunikacijske kanale za mobilizaciju,
zahtjeve za osoblje (kao $to su sigurnosna provjera, osposobljavanje ili stru¢no znanje) te nacin uredenja
slobodnih dana ili prekovremenog rada, uz redovito preispitivanje kako bi se osiguralo ucinkovito
funkcioniranje sustava. Osigurati da osoblje u skupini dobro poznaje ta pravila.
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Ta se skupina moze formirati na sljedece nacine: (i) osposobljavanjem u vise podrucja osoblja iz drugih odjela —
provedbom programa osposobljavanja u viSe podru¢ja kako bi viSe ¢lanova osoblja moglo obavljati iste
temeljne funkcije, s fokusom na uloge koje su utvrdene kao deficitarne i (ii) kao ,neaktivna skupina osoblja”
bivSeg nuznog osoblja nacionalne kontaktne tocke — premjestanjem osoblja nakon odredenog razdoblja rada u
nacionalnoj kontaktnoj tocki na duznosti u drugim odjelima kako bi se stvorila neaktivna skupina rezervnog
osoblja. Odrzavanjem te neaktivne skupine osoblja osigurava se kapacitet brzog razmjestaja osoblja i
omogucuje brza aktivacija, ¢ime se izbjegavaju viSemjese¢no osposobljavanje i sigurnosna provjera koji su
obi¢no potrebni za tako osjetljive uloge. U oba slucaja trebalo bi formalizirati mehanizme kako bi se osiguralo
da osoblje koje pripada skupini redovitim osposobljavanjem za obnovu znanja odrzava potrebnu razinu
osposobljenosti i da se moZe brzo mobilizirati u slu¢aju velike krize.

Davanje prednosti zaposljavanju osoblja. Za neprekinut rad nacionalnih kontaktnih tocaka potreban je stabilan
broj osoblja. Nacionalna kontaktna to¢ka moze razmotriti davanje prednosti zapo$ljavanju na radnim
mjestima kojima se podupiru temeljne funkcije i za koja se predvida manjak osoblja (npr. istodobni odlasci u
mirovinu ili istek ugovora o radu na odredeno vrijeme) kako bi se zaposljavanje pokrenulo na vrijeme. Mjere
mogu ukljudivati uspostavu ubrzanih postupaka zaposljavanja. Osim toga, kontinuirano osposobljavanje
postojeceg osoblja moze dodatno pridonijeti stabilnosti osoblja omogu¢ivanjem unutarnje mobilnosti, razvoja
vjestina i nasljedivanja duZnosti u okviru temeljnih funkcija.

Ulaganje u zadrZavanje nuznog osoblja. Kako bi se zadrzalo osoblje koje radi u nacionalnim kontaktnim to¢kama,
trebalo bi ih motivirati kombinacijom pogodnosti i poticaja. Nenov¢ani poticaji mogu ukljucivati produljeni
dopust nakon odredenog razdoblja rada, fleksibilne dogovore o rasporedu na koje se primjenjuju zahtjevi za
minimalnu pokrivenost uslugama, prostore za odmor na lokaciji rada, mjere potpore obiteljima (npr. pristup
skrbi za djecu) i pristup sniZenim ili besplatnim uslugama kao $to su javni prijevoz, zdravstvena skrb te
kulturni ili sportski sadrzaji.

Potpora obiteljima nuZnog osoblja. Dostupnost nuznog osoblja moZe ovisiti o njihovoj obiteljskoj situaciji,
posebno ako su ¢lanovi njihovih obitelji ugroZeni ili ostavljeni bez nadzora. Prema potrebi bi trebalo
razmotriti uspostavu mehanizama za zastitu obitelji nuznog osoblja nacionalnih kontaktnih to¢aka, dajuci
prednost njihovoj sigurnosti kako bi osoblje moglo nastaviti obavljati svoje duznosti.

Sprecavanje uskih grla zbog nedostatka osoblja delegiranjem ovlasti i promicanjem zajednicke odgovornosti. Osigurati
jasne odgovornosti i zadace. Utvrditi protokole za delegiranje ovlasti. Utvrditi osobe koje ¢e ih naslijediti i
njihova odgovarajuca radna mjesta, a koje e preuzeti duznosti u slucaju nedostupnosti donositelja odluka
odgovornih za temeljne funkcije. Odrediti okolnosti i redoslijed prema kojima bi te osobe preuzele navedene
uloge. Ako to dopustaju odluke i odgovornosti, osigurati izgradnju kapaciteta i redovito osposobljavanje za
preuzimanje ovlasti u slucaju poremecaja. Razmotriti je li raspodjela ili podjela odgovornosti medu vise
¢lanova osoblja uz primjenu sustava rotacije izvediva i korisna kako bi se izbjegla uska grla. Razmotriti
odrzavanje aZuriranog priru¢nika za novo osoblje, osmisljenog kako bi se manje iskusnim kolegama
omogudilo neovisno obavljanje brojnih zadaca uz osiguravanje uskladenosti s utvrdenim standardima i
protokolima.
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PRILOG V.

Referentni operativni alati

Ovaj Prilog sadrzava referentni operativni alat koji bi nacionalne kontaktne tocke trebale razmotriti pri izradi ili
preispitivanju svojeg plana kontinuiteta poslovanja.

Hustrativni tijek aktivacije

Tijek u nastavku primjer je nacina na koji se mozZe organizirati aktivacija plana kontinuiteta poslovanja, od trenutka
otkrivanja moguéeg poremecaja do trenutka kad nacionalna kontaktna tocka ude u stabilnu fazu kontinuiteta. Temelji se
na trenucima u kojima je potrebno donijeti odluke, a ne na propisanim vremenskim okvirima.

—1. Pocetna procjena

2. Odluka o aktivaciji

» Nastaviti s uobi¢ajenim radom i pratiti situaciju

Utvrden potencijalni i
poremecaj i

Utjece li situacija na funkcije nacionalne
kontaktne tocke ili je vjerojatno da ée na njih
utjecati?

| DA

+ Obavijestiti imenovanog donositelja odluka
odgovornog za nalaganje aktivacije plana
kontinuiteta poslovanja

!

Opravdava li situacija aktivaciju plana
kontinuiteta poslovanja?

T
1
- T
NE 1
T
T
T
T
1
)
T
* Primijeniti
standardne
_ Kk
ostupke za
NE P g ;
postupanje u
slu¢aju incidenta

| DA

+ Utvrditi razinu aktivacije (djelomiéna / potpuna
/ druge razine utvrdene na nacionalnoj razini)
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* Obavyjestit1 osoblje u skladu s postupkom
upozorenja
* Obavijestiti nadredene 1 relevantne
institucionalne partnere
» Aktivirati utvrdene rezervne resurse (prostori,
IKT, osoblje, komunikacijski kanali)

!

» Potvrditi da se najvaznije temeljne funkeje
obavljaju, ¢ak 1 ako je kapacitet smanjen

= Obavljati temeljne funkeije 1z primarnih
prostora 1li s alternativnih lokacyja
* Odrzavati komunikaciju s dionicima
(nadredeni, partneri)
» Upravljati rotacijom osoblja 1 kapacitetima
brzog razmjestaja
* Dokumentirati odluke 1 vazne dogadaje

il

Jesu li ispunjeni uvjeti za povratak na nobiéajent
naéin rada?

| DA

» Prijeéi na oporavak

!

! * Postupni povratak na uobi¢ajeni naéin rada
! » Ispitivanje

E » Utvrdivanje iskustava

i » Azuriranje plana kontinuiteta poslovanja

» Nastaviti s
aktivnostima za
osiguravanje

— kontinuiteta 1
redovito ponovno
procjenjivati
situaciju
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PRILOG VI.

Glavne tocke koje bi trebalo razmotriti pri izradi komunikacijske strategije (')

—  Utvrditi razli¢ite skupine primatelja s kojima je organizacija duzna komunicirati, a na koje bi potencijalno mogao
utjecati poremecaj rada nacionalne kontaktne tocke ili koje bi trebalo obavijestiti u slucaju poremecaja u radu
organizacije, ukljucujudi:

(@)  viSe razine organizacije, uklju¢ujudi razinu donosenja odluka;
(b)  osoblje organizacije;

(c)  dionike koji pruzaju ulazne elemente za temeljne funkcije organizacije;

(d)  dionike koji primaju rezultate temeljnih funkcija organizacije;

() medije;

(f)  javnost.

—  Zasvaku skupinu primatelja utvrditi svyrhu komunikacije u slu¢aju poremecaja. Za svaku skupinu moze biti potrebna
drugacija vrsta, format i sadrzaj informacija. Mogu se razlikovati i komunikacijski kanali koji se upotrebljavaju.

—  Sastavljati unaprijed utvrdene poruke koje su jasne, saZete i dosljedne za sve primatelje, kanale i tijekom vremena.
Osigurati da su poruke prilagodene skupini primatelja kojoj su namijenjene i da odgovaraju njezinim specifi¢nim
potrebama za informacijama.

—  Utvrditi alternativne komunikacijske kanale za svaku skupinu primatelja kako bi se osigurala ucinkovita
komunikacija ako poremecaji utje¢u na uobicajene kanale.

—  Razmotriti proaktivno informiranje kao bolji pristup od reaktivnog informiranja.
—  Ako komunikacijska strategija uklju¢uje moguénost Sirenja poruka preko javne televizije i radija, uskladiti vrijeme
emitiranja tih poruka s informativnim emisijama kako bi se osigurala njihova ucinkovita integracija i $iroka

dostupnost stanovnistvu.

— U okviru komunikacijske strategije razmotriti moguc¢nost da se odredenom radnom mjestu unaprijed dodijeli uloga
upravitelja informacijama i utvrditi njegove zadace prije, tijekom i nakon poremecaja.

(") U ovim predloZenim stavkama za izradu komunikacijske strategije ne uzima se u obzir upravljanje pogresnim informacijama ili
dezinformacijama.
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PRILOG VILI.

Primjeri scenarija

Primjer scenarija 1

Sto: prekid napajanja nakon kojeg slijedi gubitak podataka.

Gdje: prekid napajanja utjece na podrudje na kojem se nalaze primarni prostori nacionalne kontaktne tocke.
Trajanje: 24 sata.

Opis: radovi na popravku u blizini prostora nacionalne kontaktne tocke uzrokovali su Stetu na distribucijskom sustavu elektricne
energije. Zbog iznenadnog nestanka elektricne energije osteCeni su racunalni sustavi nacionalne kontaktne tocke, sto je dovelo do
gubitka podataka. Ocekuje se da Ce radovi na ponovnoj uspostavi opskrbe elektricnom energijom trajati 24 sata. Prekid rada IKT
sustava traje 24 sata.

Primjer scenarija 2

Sto: nedostupnost prostora zbog dugotrajnog snijega.

Gdje: zahvaceno je cijelo podrucje na kojem se nalaze prostori nacionalne kontaktne tocke.
Trajanje: dulje od tjedan dana.

Opis: podrudje na kojem se nalaze prostori nacionalne kontaktne tocke zahvatila je jaka snjezna oluja, zbog cega im nije mogude
pristupiti cestom ni javnim prijevozom. Kolicina snijega tolika je da tijekom prva 24 sata ralice za snijeg nisu dovoljne za Ciscenje
svih glavnih cesta, a prednost se daje pristupu bolnicama. Od stanovnika je zatraZeno da ne izlaze na ulice. Pristup objektima
nacionalne kontaktne tocke javnim prijevozom ili privatnim vozilima nije mogu¢ najmanje 48 sati. Hladni val na tom podrudju
traje dulje od tjedan dana, a snijeg na manjim cestama zadrZava se tjedan dana. Zbog toga trecina osoblja koje bi trebalo raditi u
narednim danima tjedan dana ne moZe doéi na posao jer zZivi u udaljenim podrucjima, a manje se ceste posljednje Ciste.

Osim toga, nuzno osoblje koje je na duznosti na dan snjeznih oborina prisiljeno je ostati u prostorima nacionalne kontaktne tocke
tijekom prvih 48 sati. Otprilike treina njih veé je dosegnula najveéi dopusteni broj radnih sati u tom tjednu, a jos Ce jedna treéina
dosegnuti tu granicu u roku od 24 sata. Stoga imaju zakonsko pravo na odgovarajuéi odmor. Potrebna im je i potpora za
zadovoljavanje osnovnih potreba (hrana, osobna higijena), a u nekim slucajevima i mjere potpore njihovim obiteljima i/ili
evakuacija.
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PRILOG VIII.

PredloZeni okvir za evaluaciju testiranja otpornosti na stres

Ishod testiranja otpornosti na stres trebalo bi ocijeniti u odnosu na dvije zasebne, ali komplementarne dimenzije:

—  Uskladenost s planom kontinuiteta poslovanja. U okviru te dimenzije trebalo bi procijeniti u kojoj je mjeri nacionalna
kontaktna tocka tijekom testiranja otpornosti na stres provela primjenjive mehanizme kontinuiteta poslovanja,
ukljucujudi strukture za donosenje odluka o aktivaciji, eskalaciji i oporavku, unutarnju i vanjsku koordinaciju i
komunikaciju, mehanizme za premjestanje i koristenje rezervnih resursa.

—  OdrZavanje temeljnih funkcija i ispunjavanje unaprijed definiranih mjerljivih ciljeva operativne uspjesnosti. U okviru te
dimenzije trebalo bi procijeniti jesu li temeljne funkcije nacionalne kontaktne tocke zadrzane ili ponovno pokrenute
unutar prihvatljivih unaprijed utvrdenih granica, je li bilo negativnih ucinaka na druge funkcije nacionalne
kontaktne tocke koje nisu temeljne te jesu li testom otpornosti na stres postignuti unaprijed definirani mjerljivi
ciljevi uspjesnosti. Primjeri ciljeva operativne uspje$nosti navedeni su u Prilogu IL.

Te bi dvije dimenzije trebalo zasebno procijeniti kako bi se preciznije utvrdilo koja su poboljsanja potrebna. Takvo
razlikovanje pomaze osigurati da se uskladenost s planom kontinuiteta poslovanja ocjenjuje odvojeno od djelotvornosti
rezultata operativnog djelovanja. U izvje$¢u o evaluaciji rezultat bi trebalo prikazati kao dvije komplementarne ocjene:
jednu koja odrazava uskladenost s planom kontinuiteta poslovanja i drugu koja odrazava odrzavanje temeljnih funkcija i
ispunjavanje unaprijed definiranih mjerljivih ciljeva operativne uspjesnosti.

Evaluacijska tablica za procjenu uskladenosti s planom kontinuiteta poslovanja

Ocjena (0 - 3) Opis

0:  neuskladenost. Vijezba je pokazala slabu ili nikakvu uskladenost s mehanizmima kontinuiteta
poslovanja. Osnovni postupci nisu postojali, nepravilno su provedeni ili su zanemareni.

1:  djelomic¢na uskladenost. Primijenjeni su neki elementi mehanizama kontinuiteta poslovanja, ali drugi vazni
elementi nisu pravilno provedeni, primijenjeni su prekasno ili su se u praksi pokazali
neodgovarajuéima. Testiranjem su utvrdene znatne slabosti i vazne mogucnosti za
poboljsanje plana.

2 uglavnom uskladeno, uz samo | Testiranje otpornosti na stres opéenito je provedeno u skladu s planom kontinuiteta
manja odstupanja. poslovanja. Odstupanja od plana bila su ogranicena. Testiranjem su utvrdene neke
slabosti i mogucnosti za poboljSanje plana.

3:  potpuna uskladenost. Tijekom testiranja otpornosti na stres plan kontinuiteta poslovanja u cijelosti je
primijenjen.

Evaluacijska tablica za procjenu odrzavanja temeljnih funkcija i ispunjavanja unaprijed definiranih mjerljivih ciljeva
operativne uspjeSnosti.

Ocjena (0 - 3) Opis

0:  nije ostvareno. Temeljne funkcije nacionalne kontaktne tocke obustavljene su ili odgodene dulje od
prihwatljivih unaprijed utvrdenih granica. Druge funkcije nacionalne kontaktne tocke
koje nisu temeljne bile su znatno i negativno pogodene. Unaprijed definirani mjerljivi
ciljevi uspjesnosti nisu ostvareni.

1:  ostvareno uz velike poteskoce. Tek nakon znatnog kasnjenja koje je premasilo prihvatljive granice uspostavljena je
jedna ili vise temeljnih funkcija. Testiranje otpornosti na stres moglo je uzrokovati i
relevantne poremecaje ili negativno utjecati na druge funkcije nacionalne kontaktne
tocke. Unaprijed definirani mjerljivi ciljevi uspjesnosti ostvareni su samo djelomicno ili
uz velike poteskoce.
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Ogjena (0 - 3)

Opis

2:  ostvareno uz manja odstupanja.

Temeljne funkcije zadrZane su ili ponovno uspostavljene unutar prihvatljivih granica
tolerancije (uz prekoracenje unaprijed utvrdenih prihvatljivih granica za ograniceno
vrijeme) bez znatnog utjecaja na druge funkcije nacionalne kontaktne tocke. Unaprijed
definirani mjerljivi ciljevi uspjesnosti u velikoj su mjeri ostvareni, a zabiljeZena su samo
manja odstupanja od utvrdenih granica.

3:  u potpunosti ostvareno.

Temeljne funkcije obuhvadene testiranjem otpornosti na stres zadrZane su ili ponovno
uspostavljene bez kasnjenja koja premasuju unaprijed utvrdene prihwatljive granice i bez
negativnog ucinka na druge funkcije nacionalne kontaktne tocke. Unaprijed definirani
mijerljivi ciljevi uspjesnosti u potpunosti su ostvareni.
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PRILOG IX.

Evaluacija testiranja otpornosti na stres, utvrdivanje steenog iskustva i predloZena poboljsanja (')
Preporucuje se da se u postupku evaluacije utvrde strategije za poboljSanje podrucja koja nisu primjereno obuhvaéena

tijekom testiranja otpornosti na stres. Osim toga, nacionalne kontaktne tocke trebale bi razmotriti ukljucivanje uspjesnih
elemenata koji su utvrdeni tijekom vjezbe, ali nisu obuhvadeni aktualnim planom kontinuiteta poslovanja.

Cilj je sljedele tablice olaksati pripremu i uskladivanje evaluacije, utvrdivanje steCenih iskustava i predlaganje poboljsanja
nakon provedbe testiranja otpornosti na stres.

Uskladenost s planom kontinuiteta poslovanja. Ogjena (0—-3): ...
Opis...

Odrzavanje temeljnih funkcija i ispunjavanje Ogjena (0—3): ...

unaprijed definiranih mjerljivih ciljeva operativne Ovi

uspjesnosti. piS-.-

Nalazi i primjedbe

Utvrdeni nedostaci i ste¢eno iskustvo

PredloZena poboljsanja

Mjere potrebne za provedbu

(") Ova evaluacijska tablica temelji se na paketu resursa za kontinuitet koji je izradila Savezna agencija SAD-a za upravljanje u kriznim
situacijama (FEMA) kako bi pruzila potporu zajednicama i lokalnim tijelima/organizacijama u izradi programa kontinuiteta poslovanja
te je prilagodena testiranju otpornosti na stres.
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PRILOG X.

Obrazac za povratne informacije sudionika

Sljedeéi se upitnik preporucuje kao predlozak za prikupljanje povratnih informacija sudionika testiranja otpornosti na
stres. Pitanja bi trebalo prilagoditi specificnom opsegu i fokusu testiranja otpornosti na stres. Prikupljanje odgovora na ta
ili sli¢na pitanja od sudionika testiranja otpornosti na stres, promatraca ili osoblja ukljucenog u stvarne poremecaje moze
pomodi u utvrdivanju iskustava i nedostataka, $to zatim moZe posluZiti za aZuriranje plana kontinuiteta poslovanja
nacionalne kontaktne tocke.

Aktivacija plana kontinuiteta poslovanja:

—  Jesu li se postovali utvrdeni protokoli?

—  Ako nisu, koji su bili razlozi odstupanja i je li do njega doslo zbog pogreske/problema ili pozitivne prilagodbe |
optimizacije?

—  Koliko su u¢inkovito provedeni protokoli?
—  Koje su se poteskoée pojavile?
—  Jeli komunikacija tijekom aktivacije bila jasna i ué¢inkovita?

—  Jeli sve nuzno osoblje bilo pravodobno obavijesteno i mobilizirano?

Ponovna uspostava rada, kontinuitet i uspjesnost obavljanja temeljnih funkcija:
—  Koliko je vremena bilo potrebno za ponovno uspostavljanje temeljnih funkcija za koje ste odgovorni?

—  Jesu li sve temeljne funkcije provedene ucinkovito i u ocekivanim vremenskim okvirima? Procijenite kvalitetu
rezultata postignutih u uvjetima testiranja.

—  Jesu li uocena kasnjenja ili neu¢inkovitosti u obavljanju tih funkcija?
—  Jeli tijekom vjezbe bilo potrebno dati prednost nekoj temeljnoj funkciji?
—  Kako su prioriteti odredeni i priopéeni?

—  Jeli odredivanje prioriteta doprinijelo osiguravanju kontinuiteta i u¢inkovitosti?

Oprema i IKT sustavi:

—  Jelisva potrebna rezervna oprema bila dostupna i potpuno operativna?

—  Jesu li rezervni sustavi za opskrbu elektri¢cnom energijom bili testirani i potpuno funkcionalni?
—  Jesu li rezervni komunikacijski alati i kanali bili testirani i potpuno funkcionalni?

—  Jesu li druge osnovne usluge i zalihe bile dostupne, testirane i potpuno operativne?

—  Jesu li utvrdena kasnjenja ili neu¢inkovitosti uzrokovane IKT sustavima?

—  Koliko su u¢inkovito rijeSeni problemi?

Alternativni objekti:

— Jeli alternativna lokacija odgovarajuce veli¢ine i rasporeda te opremljena tako da vam omogucuje rad tijekom duljeg
razdoblja (nekoliko dana)? Ako nije, zasto i §to bi se moglo uciniti za njezino poboljsanje?
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Komunikacija i koordinacija:
—  Jesu li svi sudionici, ukljucujuéi nadredene i relevantne timove ili kolege, bili primjereno informirani?

—  Jesu li se unutarnja komunikacija i koordinacija djelotvorno odrzavale tijekom cijele vjezbe, uklju¢ujuéi komunikaciju
s nadredenima?

—  Jesu li se komunikacija i koordinacija s ERCC-om djelotvorno odrzavale tijekom cijele vjezbe?
—  Ako je primjenjivo, koliko je bila djelotvorna komunikacija s ERCC-om s alternativne lokacije?

—  Kako su se informacije razmjenjivale i dokumentirale tijekom premjestanja ili poremecaja?

Osposobljavanje i dobrobit osoblja:

—  Smatrate li da ste na temelju osposobljavanja o kontinuitetu poslovanja provedenog prije vjezbe bili dobro
pripremljeni za vjezbu?

—  Jeste li bili dobro informirani o vjezbi nakon §to je zapocela?
—  Jesu li uloge tijekom vjezbe bile jasno definirane?
—  Jelivjezba bila korisna za potrebe osposobljavanja osoblja?

—  Jesu li uzete u obzir vase osobne i obiteljske potrebe, na primjer potreba za prijevozom, odmorom, vodom ili
hranom?

Ostala opéa zapazanja:

—  Koji su aspekti vjezbe bili najuspjesniji?

—  Koje su bile glavne poteskoce s kojima ste se susreli?
—  Jesu li ostvareni ciljevi vjezbe?

—  Na temelju iskustva stecenog tijekom vjezbe kako ocjenjujete sposobnost nacionalne kontaktne tocke da nastavi s
radom u uvjetima iz ove vjezbe u razdoblju od tjedan dana?

—  Navedite moguce dodatne resurse ili potporu koji bi bili potrebni za slican poremecaj koji bi trajao dulje od vjezbe.

—  Predlozite poboljsanja za buduca osposobljavanja i vjezbe.
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