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KOMISSION SUOSITUS,
annettu 29 piivini lokakuuta 2026,

unionin pelastuspalvelumekanismin kansallisten yhteyspisteiden toiminnan jatkuvuudesta ja
stressitestausta koskevista ohjeista

(C/2026/5593)

EUROOPAN KOMISSIO, joka

ottaa huomioon unionin pelastuspalvelumekanismista 17 péivind joulukuuta 2013 annetun Euroopan parlamentin ja
neuvoston paatoksen N:o 1313/2013/EU (') ja erityisesti sen 7 artiklan,

sekd katsoo seuraavaa:

(1)

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 196 artiklan 1 kohdan b alakohdan mukaan unioni pyrkii
edistimdin unionin alueella nopeaa ja tehokasta operatiivista yhteistyotd kansallisten pelastuspalveluviranomaisten
valilla.

Unionilla on pelastuspalvelun alalla jisenvaltioiden toimia tukeva toimivalta SEUT-sopimuksen 6 artiklan f alakohdan
nojalla.

Euroopan parlamentin ja neuvoston paitokselld N:o 1313/2013/EU perustetun unionin pelastuspalvelumekanismin,
jaljempana "unionin mekanismf, tarkoituksena on tehostaa unionin ja jisenvaltioiden vilistd yhteisty6td ja helpottaa
koordinointia pelastuspalvelun alalla, jotta voidaan parantaa niiden jérjestelmien tehokkuutta, joiden tavoitteena on
luonnon ja ihmisen aiheuttamien katastrofien ennaltaehkdisy ja niihin varautuminen seké avustustoimet.

Unioni on viime vuosina kohdannut useita vakavia hiiri6itd, mukaan lukien erityisesti covid-19-pandemian
seuraukset, Vendjin hyokkdyssota Ukrainaa vastaan, vuonna 2024 sattunut laajamittainen tietotekniikkahiirio,
Eowyn-myrsky Irlannissa tammikuussa 2025 seki vuonna 2025 Iberian niemimaan pimentinyt sihkokatko.
Tallaiset hairiot voivat estdd tai viivistyttdd pelastuspalvelujdrjestelmien toimintaa, kun ndiden jdrjestelmien olisi
kyettdvi toimimaan ympari vuorokauden seitsemini pdivana viikossa.

Paitoksen N:o 1313/2013/EU 7 artiklassa sdddetddn, ettd hdtdavun koordinointikeskus huolehtii ymparivuoro-
kautisesta toimintavalmiudestaan seitsemdnd paivanid viikossa ja palvelee jdsenvaltioita ja komissiota unionin
mekanismin tavoitteiden saavuttamisessa. Komission tdytintoonpanopidtoksen (EU) 2025/704 () 3 artiklassa
tismennetdan lisdksi, ettd kunkin jasenvaltion on nimettdvd hitdavun koordinointikeskuksen yhteydenottoja varten
kansallinen yhteyspiste, joka toimii ympari vuorokauden kaikkina viikonpdivina.

Unionin katastrofivalmiutta ja -palautuvuutta koskevista tavoitteista 8 pdivand helmikuuta 2023 annetussa
komission suosituksessa (°) kehotetaan hitdavun koordinointikeskusta ja pelastuspalveluviranomaisia jasenvaltioissa
ja unionin mekanismiin osallistuvissa valtioissa parantamaan toimivaltuuksiensa puitteissa toiminnan jatkuvuuden
suunnittelua koskevia valmiuksiaan. Siind tidsmennetddn my0s, ettd unionin mekanismilla olisi "tuettava
stressitestejd, joilla testataan pelastustoiminnan johtokeskusten toiminnan jatkuvuutta, ja tehtdvd yhteistyotd
jasenvaltioiden kanssa saatujen kokemusten ja suositusten perusteella tehtdvissi jatkotoimissa”. Euroopan unionin
katastrofivalmiuden ja -palautuvuuden tavoitteista annetussa komission tiedonannossa (*) vahvistettiin tavoitteen 5
("Toimintavarmuus — varmistetaan pelastuspalvelujirjestelmin lujuus”) lippulaivahankkeeksi “stressitestit
pelastustoiminnan johtokeskuksille eri puolilla Eurooppaa”.

EUVLL 347, 20.12.2013, s. 924, ELL http://data.europa.eu/eli/dec/2013/1313/o;j.

Komission tdytintdonpanopditds (EU) 2025/704, annettu 10 pdivind huhtikuuta 2025, unionin pelastuspalvelumekanismista
annetun Euroopan parlamentin ja neuvoston paitoksen N:o 1313/2013/EU tdytintdonpanosddnnoistd sekd komission tdytintdonpa-
nopéitosten 2014/762/EU ja (EU) 2019/1310 kumoamisesta (EUVL L, 2025/704, 15.4.2025, ELL: http:|/data.europa.eu/eli/dec_impl/
2025(704/0j).

EUVL C 56, 15.2.2023, s. 1.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle, Euroopan
unionin katastrofivalmiuden ja -palautuvuuden tavoitteet: yhteistoimintaa tulevissa katastrofeissa (COM(2023) 61 final, 8.2.2023).

ELL http://data.europa.eu/eli/C[2026/5593/oj


http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2025/704/oj
http://data.europa.eu/eli/dec_impl/2025/704/oj

FI

EUVL C, 6.11.2026

(11)

(12)

(14)

(15)

Namé toimet ovat yhdenmukaisia muiden hdirionsietokyvyn vahvistamiseen tahtddvien toimintakehysten kanssa,
mukaan lukien Euroopan varautumisunionistrategia () ja kansallista hairionsietokykyd koskevat Naton
perusvaatimukset (°). Esimerkiksi varautumisunionistrategian toimessa 51 kehotetaan hyviksymain "EU:n laajuisen
hitdavun ja kriisikeskusten stressitestausta koskevat ohjeet”.

Edelld kuvatun perusteella on tarpeen keskittyd unionin mekanismin kansallisten yhteyspisteiden toiminnan
jatkuvuuteen ja parantaa niiden hairionsietokykyad, jotta yhteyspisteet pysyvit toimintakykyisind myos
hairiotilanteissa. Tdhdn voidaan padstd vahvistamalla niiden jatkuvuussuunnitelmia ja kdytintojd jarjestelmallisen
arvioinnin ja stressitestien avulla.

Lisdksi kaikki avustusvalmiudet, jotka voidaan pyynnostd asettaa kiyttoon unionin mekanismin kautta, eivit
vilttdmattd kuulu kansallisten yhteyspisteiden toimivaltaan. Unionin mekanismin toiminnan kannalta on
vilttimatontd, ettd yhteydenpito nditd valmiuksia hallinnoivien tahojen kanssa varmistetaan myos hairiétilanteissa.

Toiminnan jatkuvuuden varmistavat jarjestelyt voivat jaada helposti huomiotta, jos héirioitd ei esiinny. Hairi6t eivat
aina ole seurausta laajamittaisesta kriisistd tai hatdtilanteesta, vaan niitd voi syntyd myos vahiisten vahinkojen,
laiminlyontien tai epdoptimaalisten olosuhteiden seurauksena. Jotta ennaltachkdisevid ja lieventdvid toimenpiteitd
koskeva paitoksenteko perustuisi tietoon, toiminnan jatkuvuussuunnittelua varten tulisi madrittdd kansallisten
yhteyspisteiden keskeisiin toimintoihin vaikuttavien héirididen mahdolliset syyt (). Lisiksi ympéarivuorokautinen
vuorotyo aiheuttaa henkilostolle ainutlaatuisia psykososiaalisia ja hyvinvointiin liittyvid haasteita, kuten yovuoroista
johtuvia terveysongelmia, tyoperaisti stressid ja erossaoloa perheesta. Jos niitd haasteita ei ratkaista, ne voivat johtaa
tyduupumukseen, henkiloston korkeaan vaihtuvuuteen ja mahdollisesti henkilostovajeisiin.

Toiminnan jatkuvuutta koskevien jérjestelyjen tulisi toimia tehokkaasti hdirion luonteesta tai syystd riippumatta.
Hiiriitd voivat aiheuttaa esimerkiksi luonnonuhat, onnettomuudet, tekniset viat, inhimilliset virheet,
infrastruktuurin tai yleishyodyllisen palvelun kéyttokatkokset, merkittavat henkilostovajeet, tahallinen tai
vihamielinen toiminta, kuten kyberpoikkeamat tai hybriditoiminta, tai muut tekijit.

Varautumalla mahdollisiin héirioihin kansalliset yhteyspisteet voivat parantaa kykyddn ryhtyd nopeasti ja tehokkaasti
vastatoimiin hdirididen keston ja vaikutusten minimoimiseksi. Varautumisella varmistetaan, ettd toiminta voidaan
kdynnistdd uudelleen hyvaksyttivin ajan kuluessa. Samalla se vihentai kielteisid seurauksia kansallisen yhteyspisteen
toiminnasta riippuvaisille sidosryhmille ja ulkoisille toimijoille, mikd auttaa suojaamaan organisaation tehtivid ja
mainetta.

Kyberpoikkeamista johtuviin héirivihin liittyy erityispiirteitd, joihin on kiinnitettdva erityistd huomiota: toisin kuin
muut toiminnan jatkuvuutta uhkaavat hdiriot, nima héiriot voivat johtua tahallisesta toiminnasta, levitd yhteenlii-
tettyjen jarjestelmien valilld sekd vaarantaa paitsi tietojen ja viestintdkanavien kiytettdvyyden my0s niiden eheyden ja
luottamuksellisuuden.

Saannolliset koulutukset, harjoitukset ja péivitykset ovat toiminnan jatkuvuutta koskevan ohjelman tehokkuuden
kannalta olennaisia. Jatkuvuussuunnitelman tdytintoonpanon tiivis harjoittelu vahvistaa organisaation varautumista,
koska harjoitukset auttavat yksiloimaddn puutteita ja tukevat tyontekijoiden perehtymistd menettelyihin. Hyvin
koulutettu henkilostd, jolla on selked kisitys tehtdvistddn ja vastuistaan, kykenee toimimaan tehokkaammin
hdirididen sattuessa. Vastaavasti ottamalla sidosryhmdt mukaan harjoituksiin varmistetaan, ettd myos ne
ymmartavit viestintakdytdnnot ja tietdvit, mitd odottaa todellisissa héiriotilanteissa.

Harjoitukset, stressitestit ja todelliset hiiriotilanteet tuottavat arvokasta kokemusta. Jotta jatkuvuussuunnitelma pysyy
ajantasaisena, sitd tulisi sadnnollisesti pdivittdd ottamalla huomioon koulutuksesta, harjoituksista, stressitesteistd,
todellisista hairi6tilanteista ja teknologian kehityksestd saadut kokemukset.

() Yhteinen tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden

komitealle Euroopan varautumisunionistrategiasta (JOIN(2025) 130 final, 26.3.2025).

() Pohjois-Atlantin neuvoston Varsovassa 8.-9. heinikuuta 2016 pidettyyn kokoukseen osallistuneiden valtion- ja hallitusten pddmiesten
antama hdirionsietokyvyn vahvistamista koskeva sitoumus.

() Tallaisia syitdi voivat olla muun muassa ohjelmistopdivitykset, ilmoittamattomat muutokset yritysten sihkopostiosoitteisiin,
ilmoittamattomat yhteystietojen muutokset, jatkuva henkilostovaje tai useiden kriittiseen henkilostoon kuuluvien samanaikainen
elakoityminen, jolloin korvaavia tyontekijoitd ei voida palkata ennen kuin vanhat tyontekijat siirtyvat elakkeelle.
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(16) Jos kansallinen yhteyspiste on osa yksikkod, joka kuuluu Euroopan parlamentin ja neuvoston direktiivin
(EU) 2022/2555 (%) sovellettavien sddnndsten soveltamisalaan, stressitesteistd saadut kokemukset olisi otettava
huomioon kyberturvallisuusriskien hallintatoimenpiteitd —toteutettaessa, erityisesti toiminnan jatkuvuuden,
varajirjestelyjen, palautumissuunnittelun ja kriisinhallinnan osalta.

(17) Kansallisen toimivaltaisen pelastuspalveluviranomaisen osalta toiminnan jatkuvuuden varmistaminen edellyttdd
kansallisen yhteyspisteen toimintaa pidemmille menevid toimia. Siksi tdmi suositus voi toimia hyodyllisend
viitevilineend my6s kansallisten organisaatioiden ja pelastuspalvelujirjestelmien toiminnan jatkuvuuden
kehittdmisessd paatoksen N:o 1313/2013/EU johdanto-osan 7 kappaleen mukaisesti.

(18) Tamin suosituksen olisi oltava kattava, jotta siind voidaan huomioida erot jasenvaltioiden ja unionin mekanismiin
osallistuvien valtioiden kansallisten yhteyspisteiden rakenteissa ja toiminnoissa. Suositusta tulisi soveltaa joustavasti,
ja se tulisi mukauttaa kunkin kansallisen yhteyspisteen toimeksiantoon, toimintaympiristoon, olosuhteisiin ja
toimintakehykseen, koska kullakin kansallisella yhteyspisteelld on omat erityispiirteensd. Yhteyspisteet toimivat
lisiksi erilaisissa oikeudellisissa kehyksissd ja niilli on erilaisia haasteita, jotka saattavat edellyttdd radtaloityja
toimintatapoja toiminnan jatkuvuuden varmistamiseksi.

(19) Tdmid suositus perustuu komission vuonna 2025 perustaman, toiminnan ymparivuorokautista jatkuvuutta
hairiotilanteissa kdsittelevin komission asiantuntijaryhmin kuulemisten tuloksiin, ja se tdydentdd toiminnan
jatkuvuuteen liittyvid vakiintuneita standardeja ja ohjeita (°),

ON ANTANUT TAMAN SUOSITUKSEN:

1. OSOITUS

Tdmid suositus on osoitettu jdsenvaltioiden ja unionin mekanismiin osallistuvien valtioiden kansallisille
toimivaltaisille viranomaisille.

Jasenvaltiot voivat hyodyntdd sitd myos muiden kansallisten kriisikeskusten ja unionin mekanismin valmiuksia
hallinnoivien tahojen kehittdmisessa.

2. MAARITELMAT

Tassd suosituksessa tarkoitetaan:

a)  ’kansallisella toimivaltaisella viranomaisella’ jasenvaltion tai unionin mekanismiin osallistuvan valtion (*°)
padtoksen N:o 1313/2013/EU 29 artiklan mukaisesti unionin mekanismia varten nimedmaa viranomaista;

b)  ’kansallisella yhteyspisteelld’ jisenvaltiossa tai unionin mekanismiin osallistuvassa valtiossa sijaitsevaa
hitdavun koordinointikeskuksen yhteyspistettd, joka toimii ympari vuorokauden kaikkina viikonpiivini ja
joka on nimetty pddtoksen N:o 1313/2013/EU 9 artiklan 7 kohdan ja tdytintoonpanopditoksen
(EU) 2025/704 3 artiklan 1 kohdan mukaisesti;

o) ’keskeisilli toiminnoilla’ kansallisen yhteyspisteen toimia, operaatioita ja palveluja, jotka ovat keskeisid sen
toimeksiannon ja tehtdvin toteuttamisen kannalta ja joita ei voida keskeyttdd tai joita on jatkettava lyhyessd,
ennalta mddritellyssd ajassa. Naissd ohjeissa toiminto luokitellaan keskeiseksi sen perusteella, kuinka
kiireellisesti se on saatava jatkumaan hairion jilkeen, ei pelkidstddn sen strategisen, operatiivisen tai institutio-
naalisen merkityksen perusteella. Niin ollen strategisesti, operatiivisesti tai institutionaalisesti merkityksellisid
toimintoja, jotka kestavit hiirioitd tai pitkittyneitd viivdstyksid ilman kohtuuttomia vaikutuksia, ei katsota
keskeisiksi toiminnoiksi;

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivind joulukuuta 2022, toimenpiteistd kyberturval-
lisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80, ELL http://data.
europa.eu/eli/dir/2022/2555/0j).

() Kansainviliset standardit, kuten 1SO 22301:2019 (liikketoiminnan jatkuvuuden hallintajirjestelmit), Yhdysvaltain hititilaviraston
(FEMA) maddréykset ja ohjeet ("Federal Continuity Directive 17 (2017), "Federal Continuity Directive 2” (2017), "Continuity Guidance
Circular” (2018, pdivitetty vuonna 2024) ja "Business Process Analysis and Business Impact Analysis User Guide” (2019)) sekd
Business Continuity Instituten hyvid toimintatapoja koskevat ohjeet ("Good Practice Guidelines” (2018)).

(") Osallistuvien valtioiden osalta ks. paatoksen N:o 1313/2013/EU 28 artikla.
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3.1

’kriittiselli henkilostolld’ kansallisen yhteyspisteen tyontekijoitd, jotka suorittavat tai tukevat keskeisid
toimintoja tai kuuluvat hairion hallinnasta tai sithen reagoimisesta vastaavaan ryhmdin tai joilla on nima
molemmat roolit;

’pienilukuisella kriittiselld henkilostolld’ kriittistd henkildstod, jonka pieni médrd vaarantaa toiminnan
jatkuvuuden, jos se on poissa tai estynyt tyoskentelemistd, koska sithen kuuluvilla on sertifioinnit,
turvallisuusselvitykset, auktoriteetti, paitoksentekovastuu, piisyoikeudet, tietimys, asiantuntemus ja/tai
kielitaito, joita tarvitaan sellaisten erityistoimien suorittamiseen, joilla varmistetaan keskeisen toiminnon
jatkuminen;

*henkil6stoon liittyvilld pullonkaulalla’ tilannetta, jossa keskeisen toiminnon jatkuminen riippuu siitd,
onko kiytettdvissd yksi tai useampi pienilukuisen kriittisen henkildston jisen;

"toiminnan jatkuvuudella’ kansallisen yhteyspisteen kykyi pitdd kdynnissd keskeiset toimintonsa — toimet,
operaatiot ja palvelut — kun niiden kannalta valttimattomat resurssit ovat poissa kdytostd, vahingoittuneet tai
kéyttokelvottomat tai kun resurssien saatavuus on keskeytynyt. Tallaisia resursseja ovat esimerkiksi kriittinen
henkil6sto, saapuvat tiedot, palvelut, tuotteet, tarvikkeet, budjettivarat, laitteet, tieto- ja viestintdjarjestelmat ja
toimitilat/sijainti;

jatkuvuussuunnitelmalla’ tai ’suunnitelmalla’ joko yksittdistd asiakirjaa tai menettelykokonaisuutta, jossa
kisitellaan kansallisen yhteyspisteen toiminnan jatkuvuutta;

*hiiri6lld” tapahtumaa tai olosuhdetta, joka estdd tai merkittavésti viivéstyttdd kansallisen yhteyspisteen
keskeisen toiminnon hoitamista;

’palauttamisella’ kansallisen yhteyspisteen operatiivisten valmiuksien, tilojen, jirjestelmien ja resurssien
palauttamista toimintaan hdirion jilkeen.

KANSALLISTEN YHTEYSPISTEIDEN TOIMINNAN JATKUVUUTTA KOSKEVAT SUOSITUKSET

Keskeiset suositukset

Kansallisten yhteyspisteiden olisi laadittava johdonmukainen ja kattava jatkuvuussuunnitelma tai dokumentoitu
menettelykokonaisuus, joka kattaa kaikki toiminnan jatkuvuuden osa-alueet. Kohdassa 3.2 annetaan jatkuvuus-
suunnitelmaa koskevia lisisuosituksia.

Jatkuvuussuunnittelun tavoitteena on varmistaa, ettd kansallinen yhteyspiste pystyy hoitamaan keskeiset
toimintonsa myos hiiridistd johtuvissa heikentyneissi olosuhteissa. Niin ollen jatkuvuussuunnittelun lihtokohtana
on oletus, ettd hairioitd tapahtuu ja ettd tavanomaisia toimintaolosuhteita ei vilttimittd saada palautettua
valittomasti tai joissakin tapauksissa lainkaan. Kansallisen yhteyspisteen olisi kyettdvd pitdimddn keskeiset
toimintonsa kdynnissd myds heikentyneissd olosuhteissa vaihtoehtoisten menettelyjen, tilojen ja viestintdkanavien
ja suppeampien resurssien avulla, kunnes tdysi toimintakyky on palautettu.

Hiiriotilanteissa resurssit tulisi kohdentaa ensisijaisesti kansallisen yhteyspisteen keskeisten toimintojen
yllapitimiseen. Tama voi tarkoittaa, ettd muita kuin keskeisid toimintoja ei vilttdmattd voida pitdd toiminnassa.

Toiminnan jatkuvuutta koskevilla jarjestelyilld tulisi myds varmistaa, ettd kansallisen yhteyspisteen tilannetie-
toisuuden ja pédtoksenteon edellyttimien operatiivisten tietojen kerddminen, analysointi, validointi ja jakelu
jatkuvat keskeytyksettd hiirion keston ajan.

Koulutettu henkilosté on tirkein resurssi toiminnan jatkuvuuden varmistamisessa. Vaikka jatkuvuussuunnitelma ja
sithen liittyvit jérjestelyt ja varatoimenpiteet tukevat jatkuvuutta, toiminnan jatkuminen riippuu viime kidessd
siitd, kykeneekd henkilosto tekemdin padtoksid ja soveltamaan naitd toimenpiteitd paineen alaisena.

Jatkuvuussuunnittelun olisi perustuttava perusteelliseen ymmarrykseen kansallisen yhteyspisteen organisaation
hallinnollisista ja operatiivisista jarjestelyistd. Tdtd ymmdrrystd tulisi edistdd lisddmailld ja helpottamalla eri
yksikkojen vilistd yhteistyota.
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Kansallisen yhteyspisteen olisi kartoitettava hdiriotekijat, jotka voivat uhata sen toimintaa. Arvioinnissa tulisi
tarkastella, miten ndma tekijdt voivat hdiritd yhteyspisteen toimintaa, ja sen perusteella laatia toimintasuunnitelma
keskeisten toimintojen jatkuvuuden varmistamiseksi.

Toiminnan jatkuvuutta uhkaavia tekij6itd arvioitaessa olisi kiinnitettdvid erityistdi huomiota aikasidonnaisiin
prosesseihin sekd pullonkauloihin, mukaan lukien seuraavat:

a)  kéytettdvissd on vain yksi tietoldhde tai tiedot ovat vain pienen ihmisryhmin tiedossa (kuten esimerkiksi
turvaluokitellut tiedot);

b)  keskeiset toiminnot ovat riippuvaisia yksittaisistd laitteista tai palveluntarjoajista;
c)  kdytettdvissd on vain yksi viestintdkanava, yhteyshenkilo tai paatoksentekijd;

d)  pienilukuisen kriittisen henkiloston kiytettavyys.

Henkilostoon, tiloihin, viestintddn, tieto- ja viestintdjirjestelmiin, logistiikkaan ja paatoksentekoon liittyvit
pullonkaulat olisi yksiloitdva ja poistettava. Jos pullonkauloja ei voida vilttad, niiden varalta tulisi kehittii ja testata
asianmukaisia ennaltachkdisevid ja lieventdvia toimenpiteitd, kuten kohdassa 3.9 ehdotettuja toimenpiteita.

Jokaisesta hiiriostd, harjoituksesta ja stressitestistd olisi otettava oppia. Saadun kokemuksen tulisi ajan mittaan
johtaa toiminnan jatkuvuutta koskevien jérjestelyjen parannuksiin ja hdirionsietokyvyn vahvistumiseen.

Unionin mekanismiin kuuluvien kansallisten yhteyspisteiden toiminnan jatkuvuuden suunnittelussa ja stressites-
tauksessa voidaan hyddyntdd seuraavaa luetteloa hdiridluokista. Luettelo ei ole tyhjentdvd, ja luokkia kuvataan
tarkemmin liitteessa I:

a) tilojen kiyton estyminen;
b)  sihkonjakelun hiiriot;
c) tieto- ja viestintdjirjestelmien toimintahdiriot tai viat;

d)  henkiloston laajamittainen poissaolo tai pienilukuisen kriittisen henkiloston poissaolo.

Kansallisen yhteyspisteen olisi varmistettava, ettd se kykenee jatkamaan toimintaansa myos yhden tai useamman
11 kohdassa luetellun toiminnan jatkuvuutta uhkaavan tapahtuman sattuessa.

Kansallisen yhteyspisteen jatkuvuussuunnitelma

Kunkin kansallisen yhteyspisteen olisi laadittava johdonmukainen ja kattava kirjallinen jatkuvuussuunnitelma tai
vastaava dokumentoitu menettelykokonaisuus. Sen olisi katettava kaikki toiminnan jatkuvuuden osa-alueet, ja siind
tulisi esittda jarjestelmallinen toimintamalli hdiri6ihin reagoimiseksi sekd lieventdvit toimenpiteet ja ennalta sovitut
valittomat toimet.

Jatkuvuussuunnitelmassa tulisi esittdd vaihtoehtoiset jdrjestelyt kaikille keskeisille prosesseille, erityisesti aikasidon-
naisille prosesseille, jotta niiden jatkuminen voidaan varmistaa, jos ensisijaiset resurssit pettavit. Vaihtoehtoisten ja
varajdrjestelyjen olisi oltava tdysin riippumattomia. Niiden ei tulisi perustua samoihin resursseihin, kuten samoihin
rakennuksiin, tehonldhteisiin, tietolitkenneyhteyksiin, tieto- ja viestintdteknisiin alustoihin tai palveluntarjoajiin. Ne
eivat myoskain saisi luoda uusia riippuvuussuhteita, jotka saattaisivat aiheuttaa lisdhdirioita.

Jatkuvuussuunnitelman tdytintoonpanoa olisi harjoiteltava sidnnoéllisesti realistisissa olosuhteissa. Suunnitelmia,
joita ei ole validoitu koulutusten, harjoitusten tai stressitestien avulla, ei tulisi pitdd toteutuskelpoisina.
Jatkuvuusohjelmaan tulisi sisdltyd sddnnollistd pakollista koulutusta kriittiselle henkilostélle, suunnitelman
aktivointiin liittyvid sddnnollisid testejd ja harjoituksia sekd menettelyt suunnitelman jérjestelmalliseksi
tarkistamiseksi ja pdivittamiseksi. Ndin voidaan varmistaa, ettd kaikki asianomaiset tyontekijit ja sidosryhmat ovat
tietoisia pdivityksistd ja saaneet niistd koulutusta.
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Organisaation rakenteesta riippuen kansallisen yhteyspisteen tulisi ottaa jatkuvuussuunnitteluun mukaan
tyontekijoitd, jotka eivdt suoraan osallistu keskeisiin toimintoihin mutta joilla on asiantuntemusta tai tietoa, joka
auttaa saamaan kokonaiskasityksen organisaation toiminnoista.

Kansallisen yhteyspisteen tulisi harkita jatkuvuussuunnitelman  koordinointitoiminnon  perustamista
organisaatioonsa. Yhteyspisteen koosta ja rakenteesta riippuen jatkuvuussuunnitelman koordinoinnista voi vastata
yksittdinen koordinaattori tai asiaankuuluvien toiminta-alueiden edustajista koostuva erityinen tiimi. Koordinointi
voidaan hoitaa myos muilla, kansalliseen tilanteeseen mukautetuilla jirjestelyilld. Jos tehtdvdd varten perustetaan
tiimi, sen jasenilld olisi oltava asiantuntemusta suunnitelman taytintdonpanon kannalta merkityksellisiltd toiminta-
alueilta, esimerkiksi tieto- ja viestintéjdrjestelmistd, vaihtoehtoisista tiloista, henkiloresursseista tai logistiikasta.
Jatkuvuussuunnitelman  koordinointitoiminnon  vastuulla  tulisi olla varmistaa jatkuvuussuunnitelman
johdonmukainen tdytintdonpano, suunnitelman sadnnollinen tarkistaminen ja pdivittiminen sekd suunnitelman
perustana olevien resurssien ja jarjestelyjen varmistaminen.

Keskeisten toimintojen yksiloiminen

Kansallisen yhteyspisteen olisi yksiloitava keskeiset toimintonsa, laadittava niisté luettelo ja pidettivi se ajan tasalla.
Unionin mekanismiin liittyvien toimintojen — kuten avunpyyntéjen hallinnoinnin ja unionin mekanismin
avustusvalmiuksien tarjoamisen ja kayttonoton — lisaksi kansallisen yhteyspisteen voi olla tarpeen varmistaa myos
organisaationsa muiden keskeisten toimintojen jatkuvuus. Tallaisia toimintoja voivat olla koordinointi kansallisten
tai alueellisten viranomaisten kanssa, yhteydenpito muihin kansainvilisiin jirjest6ihin, julkisten varoitusten
antaminen ja ylemman tason padtoksenteon tukeminen.

Kansallisen yhteyspisteen olisi vahvistettava kullekin keskeiselle toiminnolle operatiiviset suorituskykytavoitteet.
Niissd olisi madriteltivd, kuinka paljon palvelut saavat enintddn heiketd héiri6tilanteessa. Tavoitteisiin olisi
tarvittaessa  kirjattava suurin sallittu keskeytymisaika, palautusaikatavoitteet, hyvaksyttivd havinneiden
operatiivisten tietojen maird, henkiloston vahimmaiismaird, viestintdkanavien kéytettivyys ja padtoksenteko-
valmiudet. Tavoitteiden tulisi ohjata jatkuvuussuunnittelua ja muodostaa perusta stressitestien tulosten arvioinnille.
Liitteessa II on esimerkkejd operatiivisista suorituskykytavoitteista.

Keskeiset toiminnot tulisi luokitella niiden tirkeyden tai niiden jatkumisen kiireellisyyden mukaan.

Toimintaprosessien analysointi ja vararesurssit

Kansallisen yhteyspisteen tulisi analysoida toimintaprosessejaan keskeisten prosessien luettelon pohjalta ja kehittda
vararatkaisuja keskeisten toimintojensa jatkuvuuden varmistamiseksi. Toimintaprosessien analyysin tarkoituksena
on muodostaa kattava kisitys eri toiminnoista méaarittimalld kunkin toiminnon osalta seuraavat seikat:

a)  toiminnon muodostavat tehtdvit;

b)  tehtdvien ajoitus ja jdrjestys, mukaan lukien kesto ja aikasidonnaiset vaiheet;

c)  tehtdvien suorittajat, mukaan lukien kunkin tyontekijin profiili, asiantuntemus ja koulutus;

d) tiedonkulku, mukaan lukien se, miten tiedot, pyynnot ja tuotokset liikkuvat toimijoiden ja jérjestelmien
valilld;

e)  prosessien validoijat tai hyviksyjt;

f)  kaytetyt resurssit sekd valttimattomat ulkoisten toimijoiden panokset, kuten tiedot, tietoaineistot, palvelut,
tuotteet, tarvikkeet, budjettivarat, laitteet, tieto- ja viestintdjdrjestelmit ja toimitilat/sijainti. Tallaisia ulkoisia
toimijoita ovat esimerkiksi yksityiset energiantoimittajat tai turvallisuuspalveluja tarjoavat yritykset. Erityistd

huomiota tulisi kiinnitt4d tietojen turvaluokitukseen sekai tietoturvallisuuden hallinnassa kdytettyihin tiloihin
ja laitteisiin;

g)  toiminnan tuotokset, mukaan lukien tiedot, yksittdiset tuotteet tai palvelut tai koordinointi-, validointi- tai
hyviksymistoimet;

h)  tuotoksia vastaanottavat ulkoiset organisaatiot tai sidosryhmat;
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i)  toiminnan kannalta keskeiset riippuvuudet ja keskindiset riippuvuussuhteet, mukaan lukien suhteet ja
sopimukset ulkopuolisten toimijoiden kanssa, mukaan lukien muiden jdsenvaltioiden ja unionin
mekanismiin osallistuvien valtioiden viranomaiset, pelastuspalvelukumppanit seka keskeiset infrastruktuurin
yllapitdjat, palveluntarjoajat ja tavaratoimittajat; myos odotetut panokset ja tuotokset tulisi yksiloidd;

j)  kaytettdvissid olevat vararesurssit ja vaihtoehtoiset jirjestelyt.
Kansalliset yhteyspisteet voivat hyodyntaa liitteessi IIl olevaa taulukkoa toimintaprosessiensa analyysia tehdessain.
Vaihtoehtoisia tiloja ja laitteita koskevat suositellut kiytinnot

Kansallisen yhteyspisteen tulisi varmistaa kykynsi jatkaa toimintaansa myos silloin, kun sen tilojen kiytto on
tilapdisesti estynyt tai tilat ovat kayttokelvottomat. Tdma kasittdd myos keskeisten laitteiden saatavuuden
varmistamisen.

Ensisijaisten ja vaihtoehtoisten tilojen sekd tilapdisratkaisujen tulisi olla turvallisia, ja niilli olisi oltava
asianmukainen turvaluokitustaso. Tdmin tason tulisi olla oikeassa suhteessa kriisin luonteeseen ja kisiteltavien
tietojen arkaluonteisuuteen tai turvaluokitukseen.

Sihkonjakelua koskevat suositellut kiytinnot

Kansallisen yhteyspisteen tulisi varmistaa toimintakykynsd myos paikallisen tai laajamittaisen sahkokatkon
sattuessa.

Ensisijaisissa ja vaihtoehtoisissa tiloissa, myos tilapdisissd tiloissa, tulisi olla kéytossd hiirionsietokykyiset
sahkonjakelujdrjestelyt ja varajdrjestelmdt, jotta kansallinen yhteyspiste voi jatkaa toimintaansa ja hoitaa keskeisid
toimintojaan myos pitkien sdhkokatkojen aikana.

Asianmukaisissa tapauksissa kansallisia yhteyspisteitd koskevat toimenpiteet olisi toteutettava tavalla, joka on
yhdenmukainen Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/941 (*!) nojalla laadittujen sdhkoalan
kansallisten riskeihinvarautumissuunnitelmien ja kaasun toimitusvarmuudesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 20171938 (' nojalla laadittujen kansallisten ennaltaehkdisysuunnitelmien ja
hitdsuunnitelmien seké voimassa olevien kansallisten kriisinhallintajirjestelyjen kanssa.

Tieto- ja viestintdjirjestelmid koskevat suositellut kiytinnot

Kansallisen yhteyspisteen olisi varmistettava, ettd sen keskeisid toimintoja tukevat tieto- ja viestintjdrjestelmat ovat
luotettavia ja hdirionsietokykyisid. Erityistd huomiota tulisi kiinnittad seuraaviin seikkoihin:

a)  jatkuva piisy tietokantoihin, asiakirjoihin ja siahkoposteihin, myds péivitettyihin yhteystietoluetteloihin,
yhteydenpidon jatkuminen hitdavun koordinointikeskuksen sekid jdsenvaltioiden ja unionin mekanismiin
osallistuvien valtioiden kanssa seki tietojen kerddmiseen ja seurantaan ja toteutettujen toimien kirjaamiseen
tarkoitettujen kisittely- ja hallintajirjestelmien toiminnan jatkuminen;

b)  teknologian integrointi siten, ettd keskeiset jdrjestelmidt ovat yhteentoimivia etikdyttGympiristojen ja
vaihtoehtoisten toimitilojen kanssa; tdhdn kuuluvat valmiudet muodostaa yhteys yhteiseen hitéaviestinta- ja
-tietojirjestelmddan (CECIS) sekd kisitelld turvaluokiteltuja tietoja etdyhteydelld ndistd toimitiloista késin.
Jarjestelyjen toimivuus tulisi varmistaa asianmukaisilla testeill;

c) tietojen ja viestintdkanavien turvallisuus, mukaan lukien mahdollisuus muodostaa salattuja yhteyksid ja
vaihtaa turvaluokiteltuja viestejd seki kansallisella ettd kansainviliselld tasolla;

d) tiedot kaikista kansallisen yhteyspisteen laitteiden ja ohjelmistojen ulkopuolisista toimittajista.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2019/941, annettu 5 pdivini kesikuuta 2019, riskeihin varautumisesta sihkoalalla ja

direktiivin 2005/89/EY kumoamisesta (EUVL L 158, 14.6.2019, s. 1, ELL http://data.europa.eu/elijreg/2019/941/0j).

(* Euroopan parlamentin ja neuvoston asetus (EU) 2017/1938, annettu 25 paivind lokakuuta 2017, toimista kaasun toimitusvarmuuden

turvaamiseksi ja asetuksen (EU) N:o 994/2010 kumoamisesta (EUVL L 280, 28.10.2017, s. 1, ELL http://data.europa.eu/elijreg/2017/
19380j).
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Erityistd huomiota olisi kiinnitettdvd kyberhdiricihin, jotka muodostavat erillisen tieto- ja viestintdteknisten
hiirididen kategorian. Kansallisen yhteyspisteen tulisi harkita yhteisid koordinointikdytint6jd kansallisen
kyberturvallisuusviranomaisen kanssa osana laajempia toiminnan jatkuvuutta koskevia jdrjestelyjddn. Téllaisissa
kdytinnoissd tulisi kasitelld ennakkovaroituskanavia, vahvistaa yhteiset poikkeamiin reagoimista koskevat
protokollat ja selkeyttdd rooleja kansalliseen yhteyspisteeseen vaikuttavien kyberpoikkeamien aikana.

Henkiloresursseja koskevat suositellut kiytinnot

Kansallisen yhteyspisteen olisi varmistettava, ettd silli on riittdvasti henkilost6d toiminnan jatkamiseksi myos
tilanteissa, joissa henkiloston saatavuus on heikentynyt, ja ettd sen henkilost6lld on tarvittavat profiilit ja taidot.

Kansallisen yhteyspisteen tulisi:

a)  varmistaa, ettd kdytettdvissd on henkilostod, jolla on asianmukaista osaamista ja kokemusta esimerkiksi
kriisinhallinnasta sekd tarvittaessa turvaluokiteltujen tietojen Kkisittelyyn vaadittava turvallisuusselvitys.
Kansallisen yhteyspisteen tulisi kehittdd ja ottaa kiyttoon mekanismeja ammatillisen pitevyyden
todentamiseksi sekd tarjota kattavia perehdytys- ja tdydennyskoulutusohjelmia henkiloston osaamisen
yllapitdmiseksi ja vahvistamiseksi. Ndin varmistetaan, ettd henkilosto kykenee reagoimaan tehokkaasti
tilanteissa, joissa unionin mekanismi aktivoidaan. Koulutuksen olisi katettava myos inhimillisistd virheistd tai
vihamielisestd toiminnasta johtuvien hiirididen ehkiisy, mukaan lukien keskeiset kyberturvallisuus- ja
tietoturvauhkat, kuten kdyttdjan manipulointiin liittyvat riskit;

b)  jdrjestdd sdannollistd koulutusta, jotta henkilostd pysyy ajan tasalla toiminnan jatkuvuutta koskevista
jarjestelyistd seki laitteiden ja tieto- ja viestintdjdrjestelmien kdyttdmisestd ensisijaisissa ja vaihtoehtoisissa
toimitiloissa. Kansallisen yhteyspisteen tulisi selvittdd my0s tarvetta tarjota henkilostolle lisdkoulutusta
pitkdkestoisten katastrofien ja kriisien hallinnasta ja unionin mekanismin operaatioista;

¢)  laatia suunnitelmia, joilla varmistetaan henkiloston vuorottelu pitkikestoisten hititilanteiden aikana sekd
joustovara erityistilanteissa. Kansallisen yhteyspisteen tulisi perustaa tydryhmid, joilla on selkedt tehtdvit ja
jatkuvuussuunnitelmat, jotta kriisitilanteiden koordinointia voidaan parantaa;

d)  vahvistaa kuljetusjirjestelyt sen varmistamiseksi, ettd kriittinen henkilostd padsee paikkaan, jossa sen on
suoritettava tehtdvansd; timd paikka voi tapauksen mukaan sijaita ensisijaisissa tiloissa, vaihtoehtoisessa
toimitilassa tai lilkkuvassa yksikossd;

e)  ottaa kdyttoon asianmukaiset suojatoimet henkiloston terveyden ja turvallisuuden varmistamiseksi;

f)  laatia henkiloston hyvinvointisuunnitelma, joka kattaa ruoan, veden, majoituksen, paisyn kansallisen
yhteyspisteen tiloihin sekd psykologisen tuen, jotta henkildsto pystyy selviytymain stressisti ja vasymyksesta.
Suunnitelmassa tulisi varautua pitkdkestoisiin operaatioihin ahtaissa tiloissa ja ottaa myos huomioon
kriittiseen henkilostoon kuuluvien yksilolliset tai henkilokohtaiset olosuhteet, tarvittaessa myos perheeseen
liittyvit tarpeet;

g) laatia tietosuojaa ja yksityisyyden suojaa koskevat kaytinnot sen varmistamiseksi, ettd jatkuvuussuunnitelma
suojaa henkildtietoja hdirididen aikana ja niiden jalkeen.

Keskeisid toimintoja olisi tuettava asianmukaisilla toiminnan jatkuvuutta koskevilla jarjestelyilld, jasennellylld ja
jarjestelmalliselld ristiinkoulutuksella ja sddnnollisilld harjoituksilla, jotta toimintoja voi suorittaa useampi
koulutettu henkildston jasen. Ndin voidaan vilttdd henkilostoon liittyvit pullonkaulat. Yksikddn keskeinen
toiminto ei saisi riippua yhden yksittdisen tyontekijin saatavuudesta.

Ennaltaehkiisevit ja lieventiviit toimenpiteet hiiriéluokittain

Seuraavassa jaksossa esitetddn ohjeellinen luettelo suositelluista ennaltachkiisevistd ja lieventdvistd toimenpiteistd
kunkin héiriéluokan osalta. Vaikka nditd toimenpiteitd on mahdollista toteuttaa rinnakkain, kunkin jisenvaltion
tulisi valita niistd sopivimmat ja tehokkaimmat vaihtoehdot ottaen huomioon maan kansallisen yhteyspisteen
toimeksianto, toimintaympiristd, olosuhteet, valmiudet, operatiivisen ja oikeudellisen kehyksen rakenne seki
yhteyspisteen keskeisiin toimintoihin mahdollisesti vaikuttavat héiriotekijat. Tarkoituksena ei ole, ettd kaikkia
toimenpiteitd sovellettaisiin samanaikaisesti, koska joissakin olosuhteissa tietyn toimenpiteen toteuttaminen voi
olla ristiriidassa toisen toimenpiteen soveltamisen kanssa tai voi vaatia kohtuuttomia investointeja.
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33.  Suositellut ennaltaehkdisevit ja lieventivit toimenpiteet tilojen kdyton estymisen varalta:

a)  kansallisen yhteyspisteen jakaminen kahteen tai useampaan maantieteellisesti erilliseen keskukseen, jotka
toimivat rinnakkain ja tarjoavat toisilleen keskinisté tukea varajirjestelyjen osalta ja ylikuormitustilanteissa;

b)  siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin;

¢)  etukiteen jarjestetty kriittisen henkiloston kuljetus vaihtoehtoisiin tiloihin (myds epésuotuisissa
sddolosuhteissa);

d)  etityd (mahdollistaa joustavuuden sellaisissa tehtévissi, joita on mahdollista hoitaa kansallisen yhteyspisteen
fyysisen sijaintipaikan ulkopuolella).

e)  liikkkuvat komentokeskukset kriittisen henkiloston tilapdiseen kiyttoon;
f)  hallinnollisten jdrjestelyjen aktivointi muiden viranomaisten tilojen kdyttamiseksi;

g)  hajauttaminen.

34.  Suositellut ennaltachkdisevit ja lieventivit toimenpiteet sahkonjakelun hairididen varalta:

a)  generaattoreiden ja keskeytymattoman tehonsyoton (UPS) jirjestelmien kayttoonotto;

b)  polttoainetoimitusten prioriteettijirjestelyt ja -sopimukset toimittajien kanssa;

¢)  energiaomavaraisuus ja vaihtoehtoiset energianldhteet keskeisten toimintojen varmistamiseksi;

d)  kiytettdvissd olevan tehon maksimointi;

e)  siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin, joissa sdhkonjakelu on taattu;
f)  etityo sellaisesta rakennuksesta kisin, jossa sdhkonjakelu on taattu;

g)  liikkuvat komentokeskukset, jotka ovat sihkon suhteen omavaraisia;

h)  hallinnollisten jirjestelyjen aktivointi muiden viranomaisten sellaisten tilojen kéyttimiseksi, joissa
sihkonjakelu on taattu;

i)  hajauttaminen.

35.  Suositellut ennaltaehkiisevit ja lieventivdt toimenpiteet tieto- ja viestintdjirjestelmien toimintahdirididen tai
vikojen varalta:

a)  varajirjestelmit;

o

) tietojen sddnnollinen ja tietoturvallinen varmuuskopiointi, my®s tilojen ja verkon ulkopuolisiin sijainteihin;

o

) vaihtoehtoiset tieto- ja viestintdjarjestelmadt, alustat ja viestintdkanavat;

o

) tieto- ja viestintdteknistd hatdtukea antavat tiimit tai paivystavit teknisen avun yksikot;

o

) kansallisen kyberturvallisuusviranomaisen kanssa koordinoidut kyberpoikkeamien hallintamenettelyt;

R

verkon ulkopuolelle tallennetut kopiot tirkeistd yhteystietoluetteloista, keskeisistdi menettelyistd ja
operatiivisista asiakirjoista;

g)  liikkuvat komentokeskukset, joista on pddsy ensisijaisiin tieto- ja viestintdjirjestelmiin ja niiden
varajirjestelmiin;

h)  siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin, joista on péisy ensisijaisiin tieto-
ja viestintdjirjestelmiin ja niiden varajirjestelmiin;

i) hallinnollisten jirjestelyjen aktivointi muiden viranomaisten sellaisten tilojen kayttimiseksi, joista on paasy
tieto- ja viestintéjdrjestelmiin.
36.  Suositellut ennaltachkiisevit ja lieventavit toimenpiteet henkiloston laajamittaisten poissaolojen ja pienilukuisen
kriittisen henkil6ston poissaolojen varalta:
a)  ylitoiden hallinta (lyhytaikainen ratkaisu);
b)  tehtdvien jakaminen uudelleen kaytettavissd olevan henkiloston kesken;

¢)  etukiteen mddritetty koulutetusta henkilostostd koostuva sisdinen reservi, joka on kdytettdvissd lyhyelld
varoitusajalla;
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d)  rekrytointitarpeiden priorisointi;
e)  panostaminen kriittisen henkiloston pysyvyyteen;
f)  kriittisen henkiloston perheiden tukeminen;

g)  henkilostoon liittyvien pullonkaulojen ehkiiseminen siirtdmalld valtuuksia ja edistimalld jaettua johtajuutta.

37.  Liitteessd IV annetaan teknisid ohjeita kunkin edelld luetellun toimenpiteen toteuttamiseen.

3.10 Toiminnan jatkuvuus unionin mekanismin aktivointilanteissa

38.  Unionin mekanismin toiminnan tehostamiseksi ja jatkuvuuden varmistamiseksi suositellaan seuraavia toimia:

a)  Jos maalla on piddsy uuden sukupolven Euroopan laajuisiin julkishallinnon telematiikkapalveluihin (TESTA)
tai TESTA-EIRIS-verkkoon (TESTAn seuraaja), kyseisen maan tulisi nimetd kansallinen TESTA-koordinaattori.
Lisdksi tulisi varmistaa, ettd maan CECIS-yhteyspisteelli on maan kansallisen TESTA-koordinaattorin
yhteystiedot ja ettd ndmd tiedot ovat ajan tasalla. Maan tulisi myos varmistaa, ettd CECIS-yhteyspiste tuntee
jatkuvuussuunnitelman siltd osin kuin se koskee paikallista tai kansallista padsyd TESTA-yhdyskdytavain.

b)  Kiyttoon tulisi ottaa menettelyt, joilla erotetaan toisistaan unionin mekanismin kautta tehtdviin
avunpyyntoihin vaikuttavat TESTA-yhteyksien hdiriot ja CECIS-alustan hairiot. Menettelyjen tulisi myos
mahdollistaa avunpyyntojen esittdiminen silloin, kun TESTA-yhteydet katkeavat kansallisen yhteyspisteen
sijaintimaassa.

¢)  Tarvittaessa tulisi selvittdid mahdollisia jirjestelyja keskindisen operatiivisen tuen antamiseksi muiden
kansallisten viranomaisten kesken sen varmistamiseksi, ettd kansallinen yhteyspiste voi jatkaa keskeisten
toimintojensa hoitamista, jos hiirio heikentdd merkittavisti yhteyspisteen toimintavalmiuksia. Téllaisiin
jarjestelyihin olisi otettava mukaan erityisesti viranomaiset, joilla on pddsy TESTA-verkkoon, jotta
kansallinen yhteyspiste voi kiyttdd CECIS-jarjestelmad my0s vaihtoehtoisista tiloista kdsin.

d)  Tarvittaessa tulisi tutkia mahdollisuutta ottaa kayttoon myos kahdenvilisid hallinnollisia jirjestelyja
keskindisen operatiivisen tuen antamiseksi naapurustossa sijaitsevien jdsenvaltioiden tai unionin
mekanismiin osallistuvien valtioiden kanssa tilanteissa, joissa hiirio heikentdd merkittavisti kansallisen
yhteyspisteen toimintavalmiuksia ja b alakohdassa tarkoitetut jdrjestelyt eivit ole mahdollisia. Tallaisilla
jarjestelyilld tulisi mahdollistaa se, ettd kansallinen yhteyspiste voi kdyttda kyseisten maiden tiloja paistikseen
TESTA-verkkoon.

e)  Uusille tyontekijoille tulisi jirjestdd koulutusta CECIS-jdrjestelmastd. Lisdksi henkilostolle olisi jarjestettiava
saannollisid harjoituksia.

f)  Jatkuvuussuunnitelmaan tulisi sisallyttdd kansalliseen pelastuspalvelurakenteeseen perustuvia jdrjestelyjd,
joilla varmistetaan saumaton yhteydenpito kansallisen yhteyspisteen ja muiden viranomaisten, joilla on
valtuudet tarvittaessa pyytdd unionin mekanismin aktivointia, valilld.

g) Jatkuvuussuunnitelmassa olisi otettava huomioon my6s kansalliset sidosryhmit, jotka omistavat ja
hallinnoivat sellaisia unionin mekanismin resursseja, jotka eivit kuulu kansallisen yhteyspisteen toimivaltaan
mutta jotka voivat olla pyynndsti kiytettdvissd avustustoimiin unionin mekanismin valitykselld.

39.  Jatkuvuussuunnitelma olisi yhdenmukaistettava isintivaltion tukea koskevista EU:n ohjeista 29 pdivini marraskuuta
2024 annetun komission suosituksen (**) kanssa erityisesti siltd osin kuin on kyse kansallisen yhteyspisteen
toteuttamista unionin mekanismin aktivoinneista ja sen roolista isintdvaltion tuen (**) antamisessa.

(%) C(2024) 8339.

(" Padtoksen N:o 1313/2013/EU 4 artiklan 9 alakohdassa maaritellddn isantdvaltion tuki apua vastaanottavan tai lihettdvin maan taikka
komission valmius- ja avustusvaiheessa toteuttamiksi toimiksi ennakoitavien esteiden poistamiseksi unionin mekanismin vilitykselld
tarjottavalta kansainvaliseltd avulta. Tdhdn sisiltyy jdsenvaltioiden antama tuki, jolla helpotetaan avun kuljettamista niiden alueiden
kautta.
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Jatkuvuussuunnitelman aktivointi

Hairion luonteesta ja laajuudesta riippuen kansallisen yhteyspisteen jatkuvuussuunnitelmassa olisi maaritettava eri
aktivointitasot, mukaan lukien osittainen aktivointi, jossa kansallinen yhteyspiste jatkaa toimintaansa ensisijaisissa
tiloissaan mukautettujen menettelyjen mukaisesti, sekd tdysimittainen aktivointi, joka edellyttdd siirtymistd
vaihtoehtoisiin tiloihin tai muihin vaihtoehtoisiin jirjestelyihin.

Aktivointikriteerit, aktivointitasot ja aktivoinnin kdynnistdvit tapahtumat sekd aktivointipadtoksestd vastaava taho
olisi madriteltdva kansallisella tasolla kunkin kansallisen yhteyspisteen rakenteen ja toimintakehyksen mukaisesti.
Liitteessd V on havainnollistava kaavio aktivointiprosessista.

Aktivointimenettelyjen tulisi mahdollistaa jatkuvuusjdrjestelyjen riped aktivointi sekd todellisten ettd ennakoitujen
hdirididen varalta, mukaan lukien tapahtumat, jotka sattuvat normaalin tyajan ulkopuolella, ja tapahtumat, joista
on annettu ennakkovaroitus.

Jos hiirio uhkaa kansallisen yhteyspisteen toiminnan jatkuvuutta ja johtaa jatkuvuussuunnitelman aktivointiin,
kansallisen yhteyspisteen tulisi harkita ilmoituksen tekemistd hitdavun koordinointikeskukselle.

Koulutus, harjoitukset ja siinnélliset testit

Jatkuvuussuunnitelman tdytintoonpanosta tulisi jarjestdd sddnnollisida koulutuksia, harjoituksia ja testejd. Lisiksi
suositellaan sddnnollisid tiedotustilaisuuksia sekd jatkuvuussuunnitelmiin liittyvid koulutuksia ja harjoituksia. Myos
muussa sddnnéllisessd koulutuksessa, kuten uusien tyontekijoiden perehdytyksessd, tulisi kasitelld jatkuvuussuun-
nitelman olennaisia osia. Sddnnéllisiin tiedotustilaisuuksiin ja harjoituksiin voitaisiin harkinnan perusteella kutsua
mukaan myos ulkoisia sidosryhmid, joihin kansallisen yhteyspisteen toimintahdiriot voisivat vaikuttaa.

Jatkuvuussuunnitelman toimivuus tulisi testata vahintddn kerran vuodessa. Myos tihedmpdd testausta olisi
harkittava, jos se on perusteltua kansallisen yhteyspisteen rakenteen, toimintaympériston tai riskiprofiilin vuoksi.

Palauttaminen

Kun hdirion kielteisid vaikutuksia on onnistuttu lieventdmain, kansallisen yhteyspisteen tulisi kisitelld normaaliin
toimintaan palaamista jatkuvuusprosessin erillisend vaiheena. Palauttamisvaiheessa kansallinen yhteyspiste siirtyy
toiminnan jatkuvuutta koskevista jirjestelyistd takaisin normaaliin toimintaan muun muassa jatkamalla sellaisia
tarkeitd (muttei keskeisid) toimintoja, jotka on voitu tilapaisesti keskeyttaa.

Jatkuvuussuunnitelmassa tulisi mddritelld palauttamisen edellytykset, nimetd palauttamisen hyvaksymisestd
vastaava taho ja tdsmentdd toimenpiteet, joita tarvitaan turvalliseen paluuseen normaaliin toimintaan.

Palauttamisvaiheen osalta tulisi kiinnittdd huomiota seuraaviin seikkoihin:

a)  Palauttamisen edellytysten tarkistaminen. Ennen palauttamisen aloittamista kansallisen yhteyspisteen olisi
arvioitava, onko héirién aiheuttanut ongelma ratkaistu tai onko sitd lievennetty riittavésti, ovatko ensisijaiset
tilat, tieto- ja viestintdjdrjestelmat ja viestintdkanavat jilleen tdysin toimintakunnossa ja onko tietokantojen ja
asiakirjojen eheys varmistettu. Erityistd huomiota tulisi kiinnittdd hairién aikana replikoituihin tietoihin, jotta
viltetddn toiminnan jatkuvuutta koskevien jarjestelyjen aikana tuotettujen tietojen menettdminen.

b)  Keskeisten toimintojen vaiheittainen palauttaminen. Keskeisid toimintoja ei tulisi siirtdd takaisin kerralla.
Kansallisen yhteyspisteen olisi harkittava niiden palauttamista kddnteisessd tirkeysjarjestyksessd alkaen niistd,
jotka sietdvdt parhaiten lyhyitd keskeytyksid palauttamisen aikana. Samaan aikaan tirkeimmadt toiminnot
tulisi sailyttdd jatkuvuusjirjestelyjen piirissd, kunnes normaalin toimintaympériston vakaus on varmistettu.
Palauttamisen aikana eri toimintaymparistéjd tulisi kayttdd rinnakkain hdirion levidmisen riskin
pienentdmiseksi.
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Tarkeiden toimintojen jatkaminen. Hairion aikana tilapdisesti keskeytettyja muita kuin keskeisid toimintoja tulisi
jatkaa vasta, kun on varmistettu keskeisten toimintojen vakaus normaaleissa olosuhteissa. Jatkamisen jérjestys
ja vauhti olisi mukautettava henkiloston saatavuuteen, kun otetaan huomioon, ettd toiminnan jatkuvuutta
koskevat jdrjestelyt usein lisddvit henkiloston tyomadraa ja visymysta.

Uusien haavoittuvuuksien kartoittaminen. Ennen normaaliin toimintaan palaamista kansallisen yhteyspisteen
olisi tarkistettava, etteivit toiminnan jatkuvuutta koskevat jirjestelyt ole aiheuttaneet uusia haavoittuvuuksia.

Kansallisen yhteyspisteen tulisi toteuttaa myGs seuraavat toimet:

a)

b)

Tapahtuman jalkeinen loppukeskustelu. Jotta voidaan selvittdd, mikd toimi ja mikd ei, kansallisen yhteyspisteen
tulisi jarjestdd loppukeskustelu, johon osallistuvat kaikki toimintaan osallistuneet henkilostoryhmat.

Toiminnan jalkeinen raportointi. Kansallisen yhteyspisteen olisi laadittava toiminnan jélkeen jdsennelty raportti,
jossa esitetddn yhteenveto tapahtumien kulusta, toiminnan jatkuvuutta koskevien jérjestelyjen aktivoinnista,
keskeisten toimintojen hoitamisesta, havaituista puutteista ja saaduista kokemuksista.

Saatujen kokemusten huomioiminen jatkuvuussuunnitelmassa. Jokaisen jatkuvuussuunnitelman aktivointiin
johtaneen hdirion jilkeen kansallisen yhteyspisteen tulisi vahvistaa aikataulu suunnitelman paivittimiselle,
jotta saadut kokemukset sisillytetddn suunnitelmaan ennen kuin ne unohtuvat. Kansallisen yhteyspisteen
olisi titd varten otettava kdyttoon prosessi, jolla seurataan havaittuja puutteita ja korjaavia toimenpiteité sekd
tarvittaessa testataan paivitettyjd toimenpiteitd. Tarvittaessa saadut kokemukset tulisi ottaa huomioon myos
kansallisen yhteyspisteen tavanomaisen toiminnan kehittdmisessa.

Viestintdstrategia

Hiirididen tehokas hallinta edellyttdd viestintdd. Siksi kunkin kansallisen yhteyspisteen olisi laadittava vankka
viestintistrategia, jossa vahvistetaan kansallisen yhteyspisteen vastuut yleisessd yhteydenpidossa ja kriisiviestinnassa.
Strategian tulisi ohjata kansallisen yhteyspisteen pddtoksii ja toimia, jotka liittyvit tietojen vaihtamiseen hairididen
sattuessa. Sen avulla tulisi myos varmistaa, ettd kaikki osapuolet, jotka osallistuvat toimintaan tai joihin hiirio
saattaa vaikuttaa, saavat tarvittavat tiedot ja pystyvit tarvittaessa toimimaan niiden mukaisesti. Tamé auttaa
suojelemaan organisaation mainetta ja ylldpitimain luottamusta. Liitteessi VI on ehdotuksia seikoista, jotka
kansallisten yhteyspisteiden tulisi ottaa huomioon vankkaa viestintéstrategiaa laatiessaan.

STRESSITESTIEN JARJESTAMISTA JA SUORITTAMISTA KOSKEVAT SUOSITUKSET

Komissio suosittelee unionin mekanismin kansallisten yhteyspisteiden stressitestausta. Tdssd jaksossa annetaan
ohjeita stressitestien suunnitteluun ja arviointiin.

Tarkoitus ja tavoitteet

Stressitestauksen tarkoituksena on arvioida kansallisen yhteyspisteen valmiuksia jatkaa keskeisten toimintojensa
hoitamista hdirion sattuessa. Siksi stressitesti olisi toteutettava rajattuna harjoituksena, jolla pyritddn arvioimaan
yhteyspisteen olemassa olevia jatkuvuusjirjestelyjd ja sen kykyd jatkaa arvioinnin kohteena olevien keskeisten
toimintojen hoitamista hdirion sattuessa. Stressitestissd tulisi testata seki ensisijaisia ettd vaihtoehtoisia resursseja.

Stressitestilld tulisi olla seuraavat yleiset tavoitteet:

a)

b)

tarkistaa, paivittad ja validoida jatkuvuussuunnitelma seké arvioida kansallisen yhteyspisteen asiantuntemusta,
laitteita ja jarjestelyja toiminnan jatkuvuuden kannalta;

syventdd ymmarrystd toiminnan jatkuvuuteen liittyvistd kansallisen yhteyspisteen prioriteeteista, rajoitteista ja
muuttuvista kdsityksistd;

kartoittaa heikkouksia, puutteita, pullonkauloja, riippuvuuksia ja parannusmahdollisuuksia kansallisen
yhteyspisteen jatkuvuussuunnitelman, keskeisten toimintojen edellyttdmien resurssien sekd koulutuksen,
laitteiden ja jrjestelyjen osalta;
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d)  arvioida kansallisen yhteyspisteen kriittisen henkilston kykyd hoitaa tehtdvinsa ja vastuunsa eri organisaa-
tiotasoilla, myos johtotasolla;

e)  arvioida koordinoinnin ja viestinndn toimivuutta organisaation sisilld ja hairiotilanteiden aikana ulkoisten
kumppaneiden kanssa tehtdvassi yhteistydssa.

Stressitestid suunniteltaessa on suositeltavaa asettaa sille my9s erityisid mitattavissa olevia tavoitteita, jotka on
sovitettu arvioinnin kohteena oleviin keskeisiin toimintoihin.

Stressitestauksen tarkoituksena ei ole kartoittaa uhkia, jotka saattaisivat aiheuttaa kansallisen yhteyspisteen
normaalia toimintaa uhkaavia hairi6ita.

Laajuus

Stressitestin laajuuden osalta tulisi kiinnittdd huomiota seuraaviin seikkoihin:

a)  stressitestin erityistavoitteet;

b)  arvioinnin kohteena olevat keskeiset toiminnot;

¢)  toiminnan jatkuvuuteen vaikuttavien hiirididen luonne ja kesto;

d) tarvittavat resurssit, mukaan lukien henkil9sto ja sen roolit sekd tilat, laitteet ja tieto- ja viestintdjarjestelmat;

¢)  ulkoisten sidosryhmien osallistumisen aste.

Skenaario

Skenaarioihin perustuvan stressitestauksen olisi katettava sellaiset hairiot (aktivoinnin kdynnistdvit tapahtumat),
jotka voivat uhata kansallisen yhteyspisteen toimintaa ja sen vuoksi johtaa jatkuvuussuunnitelman aktivointiin. On
suositeltavaa harjoitella erilaisia skenaarioita niiden monimutkaisuutta mukauttaen, jotta organisaatio on
valmistautunut monenlaisiin tilanteisiin. Lisdksi tulisi varmistaa, ettd skenaariot ovat haastavia mutta realistisia,
jotta ne tuottavat merkityksellistd tietoa jatkuvuussuunnitelman tehokkuudesta. Liitteessd VII esitetddn kaksi
esimerkkid mahdollisista skenaarioista.

Kansalliset yhteyspisteet voivat hyodyntdd seuraavaa ei-tyhjentivad luetteloa jatkuvuussuunnitelman aktivoinnin
kaynnistavistd tapahtumista: 1. tilojen kdyton estyminen, 2. sihkonjakelun katkokset, 3. tieto- ja viestintdjir-
jestelmien toimintahdiriot tai viat sekd 4. henkiloston laajamittainen poissaolo ja pienilukuisen kriittisen
henkiloston poissaolo.

a)  Tapahtuma 1. Tilojen kdyton estyminen. Kansallisen yhteyspisteen toimitiloina toimiva rakennus on
vaurioitunut, ei ole kiytettdvissi tai on evakuoitu. Ndmd olosuhteet tekevit tiloista kayttokelvottomat
madritteleméttomaksi ajaksi.

b)  Tapahtuma 2. Sihkénjakelun katkos. Sdhkoverkon vika katkaisee kansallisen yhteyspisteen toimitiloina toimivan
rakennuksen siahkonjakelun. Sihkokatko jatkuu pidempéin kuin kansallisen yhteyspisteen varageneraattorin
toiminta-aika ennen polttoaineen lisddmistd. Jos generaattorin polttoainekapasiteettia ei tiedetd tarkalleen,
katkosta on pidettivd mairittelemattoman pituisena.

¢)  Tapahtuma 3. Tieto- ja viestintdjarjestelmien toimintahdiri tai viat. Tieto- ja viestintdjirjestelmédn vian seurauksena
kansallisen yhteyspisteen ohjelmistot tai sovellukset eivit toimi tehokkaasti. Lisdksi vika estdd pdidsyn
keskeisiin tietokantoihin. Tieto- ja viestintdjirjestelmdt ovat timdn vuoksi poissa kdytostd madrittele-
mattoman ajan.

d)  Tapahtuma 4. Henkildstin laajamittainen poissaolo ja pienilukuisen kriittisen henkiloston poissaolo. Merkittava osa
henkilostosté ei yhtikkid kykene hoitamaan tehtaviddn esimerkiksi pienilukuiseen kriittiseen henkilostoon
kuuluvien poissaolon vuoksi. Téstd voi aiheutua toiminnan viivdstymistd tai keskeytymistd. HenkilGstovajeen
odotetaan jatkuvan niin pitkdan, ettei kdytettavissd oleva henkilosto kykene hoitamaan tilannetta ylitoilla.

Stressitesteihin tulisi asteittain sisdllyttdd useita erilaisia hairiotapahtumia, jotta voidaan arvioida kansallisen
yhteyspisteen kykya yllapitdd keskeisid toimintoja my6s héirididen levitessi tai kasautuessa niin, ettd ne vaikuttavat
useisiin resursseihin samanaikaisesti.
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44  Osallistujat

60.  On suositeltavaa, ettd osallistujat médritetddn stressitestin tavoitteiden, keskeisten toimintojen ja skenaarion
perusteella.

4.5  Arviointi, saatujen kokemusten kerdiminen ja parannusten toteuttaminen

61.  Stressitestausta suunniteltaessa on suositeltavaa ottaa kayttoon myos tulosten arviointijarjestelma. Arviointi auttaa
kartoittamaan jatkuvuussuunnitelman puutteet ja parannuskohteet ja samalla arvioimaan harjoituksen yleistd
onnistumista. Se tarjoaa myos perustan kansallisen yhteyspisteen jatkuvuusjirjestelyja koskevalle tulevalle
suunnittelulle ja koulutukselle.

62.  On suositeltavaa systematisoida arviointimenetelmi ottaen huomioon seki todelliset tapahtumat ettd harjoitusten
ja koulutusten, my0s stressitestien, tulokset. Kansalliset yhteyspisteet voivat hyodyntdd stressitestien arvioinnissa
liitteessé VIII esitettyd arviointitaulukkoa. Kyseisessa taulukossa toiminnan jatkuvuutta arvioidaan kahdesta toisiaan
tdydentdvistd nakokulmasta:

a)  jatkuvuussuunnitelman noudattaminen ja

b)  keskeisten toimintojen ylldpitaminen ja ennalta mddriteltyjen suorituskykytavoitteiden saavuttaminen.

63.  Lisiksi liitteessd IX olevan taulukon tarkoituksena on tukea kansallisia yhteyspisteitd arvioinnin laatimisessa seka
saatujen kokemusten ja parannusehdotusten kerddmisessi. Liite X sisiltdd kyselylomakkeen, jonka avulla voidaan
kerité palautetta osallistujilta.

64.  Jasenvaltioita ja unionin mekanismiin osallistuvia valtioita kehotetaan toimittamaan hitdavun koordinointikes-
kukselle ei-luottamuksellisia tietoja kansallisten yhteyspisteidensd stressitesteistd saaduista kokemuksista ja
ehdotetuista parannuksista.

Tehty Brysselissd 29 pdivand lokakuuta 2026.

Komission puolesta
Hadja LAHBIB
Komission jdsen
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LITEI

Hiirioluokat

Unionin mekanismin kansallisten yhteyspisteiden toiminnan jatkuvuutta ja stressitestausta varten voidaan mairittad neljd
erilaista hairi6luokkaa:

—  Tilojen kdyton estyminen: Kansallisen yhteyspisteen tilojen kiytto estyy sellaisen fyysisen tai toiminnallisen hiirion
vuoksi, joka estdd padsyn rakennukseen tai vakavasti rajoittaa sitd tai rakennuksen kiyttod joko tilapdisesti tai
pysyvisti. Muita esimerkkejd ovat tirkeimpien kulkureittien tukkeutuminen, laheisten rakennusten kirsimait fyysiset
vauriot sekd yleishyodyllisiin palveluihin ja laitteistoihin, kuten vesi-, limmitys-, ilmanvaihto- tai turvajirjestelmiin,
vaikuttavat viat tai ongelmat. (') Tallaiset tapahtumat voivat myos uhata kansallisen yhteyspisteen tavanomaista
toimintaa pakottamalla evakuoimaan tilat, estimalld tilojen kayton tai tekemilld niistd kayttokelvottomat.

—  Sahkonjakelun katkokset: Sahkokatko voi pimentdd kansallisen yhteyspisteen tilat. Jos katkos kestdd pitkdin, se voi
johtaa myos varageneraattoreiden edellyttimin polttoaineen toimitushairioihin. Lisiksi se voi vaikuttaa sihkostd
riippuvaisiin jarjestelmiin, kuten tieto- ja viestintdjarjestelmiin.

—  Tieto- ja viestintdjdrjestelmien toimintahdiriot tai viat: Kansallisen yhteyspisteen ohjelmistot tai sovellukset eivit toimi
tehokkaasti. Tallainen vika voi ilmetd eri tavoin, mukaan lukien pddsyn menettiminen todennusongelmien
seurauksena, suorituskyvyn merkittdvd heikkeneminen, tietojen vioittuminen tai niiden kdyton estyminen, ulkoisten
jarjestelmien rajapintojen vioittuminen ja péivitysten tai kyberpoikkeamien jilkeiset hdiriot, mukaan lukien
tapaukset, joissa kansallisen yhteyspisteen ensisijaista jirjestelmdd kaytetddn laittomasti toisen henkilon nimissd
manipuloidun tiedon levittimiseen.

—  Henkiloston laajamittainen poissaolo tai pienilukuisen kriittisen henkildston poissaolo: Merkittava osuus kriittisestd
henkilostostd ei péddse tiloihin tai ei muista syistd pysty hoitamaan tehtdviddn. Tilanne pahenee, jos keskeiset
toiminnot ovat riippuvaisia yksittdisestd henkilostd tai pienilukuisesta kriittisestd henkilostostd, jonka
suunnittelematon poissaolo tai kyvyttomyys tehdi tyotd voi aiheuttaa hairiota.

Nimi neljd hairioluokkaa muodostavat viitekehyksen, joka auttaa kartoittamaan hiirididen lieventdmiseksi tarvittavia
toimenpiteitd. Hairioitd voi kuitenkin aiheutua myds muista syistd, mukaan lukien dkillinen tietotulva, joka ylittdd
kansallisen yhteyspisteen tiedonhallintavalmiudet, tai vddrin tiedon levittiminen, mikd sitoo kansallisen yhteyspisteen
resursseja oikean tiedon selvittdmiseen ja levittimiseen.

Lisaksi hairiot voivat liittyd toisiinsa, ja yksittdinen tapahtuma voi vaikuttaa useisiin osa-alueisiin samanaikaisesti.
Esimerkiksi tulipalo voi estdd paidsyn tiloihin sekd samalla aiheuttaa sihkokatkon ja vahingoittaa tieto- ja viestintéjar-
jestelmid ja tietoja. Hairioitd voi aiheutua myos tahallisesta tai vihamielisestd toiminnasta, kuten kyberpoikkeamista tai
hybriditoiminnasta, taikka useista samanaikaisista tapahtumista, jotka voimistavat hiirion kokonaisvaikutusta. Tamén
vuoksi kansallisten yhteyspisteiden tulisi laatia kattava toimintasuunnitelma, jossa kisitellddn kutakin hiirioluokkaa
erikseen, otetaan huomioon niiden yhteisvaikutukset ja varaudutaan samanaikaisten hiirididen mahdollisuuteen
toiminnan jatkuvuuden varmistamiseksi.

() Sahkonjakelun katkokset ja tieto- ja viestintéjarjestelmien toimintahairiot tai viat luokitellaan eri kategorioihin.
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LITE I

Esimerkkeji operatiivista suorituskykytavoitteista

. Ohjeellinen operatiivinen tavoite (arvioidaan ja mukautetaan
Valmius - ; .
kansallisiin vaatimuksiin)
Alustava tilannekuva 15 minuutin kuluessa
Jatkuvuusjdrjestelyjen aktivointi 30 minuutin kuluessa
Vaihtoehtoinen viestintikanava kiytossi 30 minuutin kuluessa
Vaihtoehtoinen komentokeskus kaytossi 2 tunnin kuluessa
Valmius pditoksenteon tukemiseen Keskeytyksettd aina kun mahdollista
Polttoaineomavaraisuus Vihintddn 72 tunnin ajan
Ruoka- ja vesiomavaraisuus Vahintddn 72 tunnin ajan
CECIS-jdrjestelmd toiminnassa 60 minuutin kuluessa
Ensimmdinen operatiivinen tilanneraportti hitdavun o s TSR
o Ensimmdisen operatiivisen raportointisyklin aikana
koordinointikeskukselle
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LITE III

Taulukko toimintaprosessien analyysin tueksi

Keskeinen toiminto 1

Toiminnon nimi.

Kuvaus Kuvaa toiminto ja sithen kuuluvat tehtdvit.

Luettele toiminnon suorittamiseen tarvittavat panokset (tiedot, tietoaineistot, palvelut, tuotteet,
Panokset tarvikkeet, budjettivarat, laitteet, tieto- ja viestintdjdrjestelmat ja toimitilat/sijainti) sekd tarvittaessa

niitd tarjoavat ulkoiset tahot.

Luettele toiminnosta seuraavat tiedot, tuotteet, palvelut tai toimet ja nimed tuotokset vastaanottavat
Tuotokset

(ulkoiset) organisaatiot, yksikét tai sidosryhmt.

Johtaminen (validointi tai
hyviksyntd)

Luettele soveltuvin osin roolit, joihin liittyy toiminnon suorittamisen kannalta valttamattomid
validointi- tai hyvaksyntdtehtdvid.

Kriittinen henkilosto

Luettele kriittinen henkilost ja kuvaile kunkin siihen kuuluvan profiili, asiantuntemus ja koulutus
sekd tarvittaessa turvaluokitus.

Tilat

Luettele fyysiset paikat tai tilat, joissa keskeinen toiminto suoritetaan.

Laitteet ja jdrjestelmat

Luettele toiminnon suorittamiseen tarvittavat laitteet, jarjestelmdt ja varusteet. Nditd voivat olla
esimerkiksi turvalliset tilat, salattua viestintdd varten tarkoitetut tietokoneet, videoseindt, korkean
tason kokoustilat, videoneuvottelulaitteet sekd tietokoneet, joista on pddsy muun muassa uuden
sukupolven Euroopan laajuisiin julkishallinnon telematiikkapalveluihin (TESTA).

Keskeiset tiedot

Luettele toiminnon suorittamiseen tarvittavat tiedot.

Riippuvuudet ja keskindiset

Luettele edelld yksildityjen valmiuksien valiset suhteet tai jarjestelyt. Tdsmennd tarvittaessa suhteen
tai jarjestelyn luonne, tarvittavat keskeiset palvelut (sahkonjakelu, tieto- ja viestintdtekniikka jne.),

riippuvuussuhteet tarjoavien tahojen kanssa. Arvioinnissa tulisi myds kuvata keskindiset riippuvuussuhteet, mukaan
lukien ketjureaktiot, joissa yhden palvelun (esimerkiksi sahkonjakelun tai tieto- ja viestintitekniikan)
hdirio vaikuttaa muihin palveluihin, mikd voimistaa toimintaan kohdistuvia vaikutuksia.
e Luettele vaihtoehtoiset resurssit tai jarjestelyt, jotka voidaan aktivoida toiminnan jatkamiseksi
Varajdrjestelyt

tilanteissa, joissa hdirid vaikuttaa keskeisiin resursseihin tai jdrjestelyihin.
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LITE IV

Ohjeita lieventivien ja ennaltaehkiisevien toimenpiteiden toteuttamiseen

Téssd jaksossa annetaan ohjeita lieventdvien ja ennaltachkiisevien toimenpiteiden toteuttamiseen hairioluokan mukaan.
Toiston vilttdmiseksi toimenpiteet, jotka koskevat useita eri hairidluokkia, kuvataan vain kerran ensimmdisen
asiaankuuluvan luokan yhteydessa.

—  Tilojen kiyton estyminen:

—  Kansallisen yhteyspisteen jakaminen kahteen tai useampaan maantieteellisesti erilliseen keskukseen, jotka toimivat
rinnakkain ja tarjoavat toisilleen taydentdvid tukea ja tukea ylikuormitustilanteissa. Kunkin toimitilan olisi oltava
toiminnassa ympiri vuorokauden ja tdysin varusteltu koko tyéméadrin hallitsemiseksi, jos muut toimitilat ovat
tilapdisesti poissa kdytostd. Toimitilat tulisi valita riskivyohykkeiden ja saavutettavuutta koskevan
riskianalyysin perusteella siten, ettd ensisijaiset ja vaihtoehtoiset tilat sijaitsevat eri riskivyohykkeilld ja niihin
paasee eri liikkennereittejd pitkin. Esimerkiksi maanjaristysvyohykkeilld toimitilat tulisi sijoittaa eri tektonisille
laatoille, kun taas tulva-alueilla niiden tulisi sijaita merkittavasti eri korkeuksilla taikka eri vesistoalueilla.

—  Siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin. Vaihtoehtoisia toimitiloja olisi hyvi olla
vihintddn kaksi. Niistd toisen tulisi sijaita ldhelld ensisijaisia tiloja keskeisten toimintojen nopean siirtimisen ja
jatkamisen mahdollistamiseksi, kun taas toinen olisi sijoitettava riittdvin kauas, jotta merkittavat hdiriot, kuten
tulvat tai lumimyrskyt, eivdt vaikuta molempiin toimitiloihin samanaikaisesti. Sekd ensisijaisten ettd
vaihtoehtoisten tilojen osalta tulisi varmistaa tietojen ja viestintdkanavien turvallisuus ja keskeisten tieto- ja
viestintdteknisten laitteiden ja jirjestelmien (kuten CECIS-jdrjestelmidn tai suojatun viestinnidn kannalta
vélttimattomien laitteiden) yhteensopivuus.

—  Etukdteen jdrjestetty kriittisen henkiloston kuljetus vaihtoehtoisiin tiloihin (myds epdsuotuisissa sddolosuhteissa). Riittdvin
henkiloston varmistamiseksi tulisi huolehtia siitd, ettd kdytossd on kuljetusjirjestelyt kriittistd henkilostod
varten tapauksissa, joissa jatkuvuussuunnitelma aktivoidaan ja tilanne edellyttdd vaihtoehtoisten tilojen tai
liikkuvien etdyksikoiden kdyttod. Huomiota tulisi kiinnittdd myos liikennereitteihin mahdollisesti kohdistuviin
vaikutuksiin, kuten epdsuotuisista sddolosuhteista, infrastruktuurin toimintahiiridistd, levottomuuksista tai
muista syistd johtuviin lilkenneruuhkiin ja reittien tukkeutumiseen.

—  Etaty6 (mahdollistaa joustavuuden sellaisissa tehtdvissd, joita on mahdollista hoitaa kansallisen yhteyspisteen fyysisen
sijaintipaikan ulkopuolella). Keskeiset toiminnot tai niiden vaiheet, jotka on mahdollista suorittaa etind, olisi
hyva kartoittaa. Etityd voi olla mahdollista, jos toiminnot tai vaiheet eivdt ole riippuvaisia laitteista tai
jarjestelmistd, jotka ovat kdytettdvissd yksinomaan ensisijaisissa fyysisissd tiloissa. Lisaksi tulisi harkita
valmiussuunnitelman laatimista tai jarjestelmdd henkiloston tehtdvien uudelleenjdrjestelyd varten, jotta osa
henkilostosta voi tyoskennelld kotoa kisin siind, missd osa henkilostostd siirretddn vaihtoehtoisiin tiloihin.

—  Liikkuvat komentokeskukset kansallisen yhteyspisteen kriittisen henkiloston tilapdiseen kayttoon. Ndiden yksikoiden olisi
mahdollistettava keskeisten toimintojen hoitaminen liikkuvasta ympiristostd kisin, mukaan lukien pddsy
operatiivisiin tietojirjestelmiin ja CECIS-jarjestelmadn. Toimintavalmius tulisi varmistaa médrittamalld
yksikoiden tarvitsemat laitteet ja vaadittu omavaraisuustaso. Yksikot olisi suunniteltava siten, ettd ne kykenevit
yllapitimidan toimintaa ensisijaisten tilojen tilapdisend varajirjestelynd ennalta maritellyn ajanjakson ajan.

—  Hallinnollisten jarjestelyjen aktivointi muiden viranomaisten tilojen kdyttamiseksi. Muiden kansallisten, alueellisten tai
paikallisviranomaisten kanssa olisi tehtivd sopimuksia niiden tilojen viliaikaisesta yhteiskdytostd. Tatd varten
tulisi madrittdd keskeisten toimintojen tehokkaan suorittamisen edellyttimat tilat, jarjestelmait, laitteet ja
turvatoimenpiteet. Ndihin sopimuksiin tulisi sisillyttdd my6s sddannolliset harjoitukset ja testit vaihtoehtoisten
tilojen valmiuden ja soveltuvuuden varmistamiseksi.

—  Hojauttaminen. Kdytossd tulisi olla jirjestelyt ja jdrjestelmid toimintojen siirtimiseksi muille kansallisille
viranomaisille.
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—  Sihkonjakelun katkokset:

—  Generaattoreiden ja UPS-jdrjestelmien kayttoonotto. Kayttoon tulisi varata generaattoreita ja UPS-jdrjestelmis, jotka
on mitoitettu niin, ettd kansallisen yhteyspisteen keskeisten toimintojen jatkuvuus voidaan taata tietyn
vihimmdisjakson ajan. Kapasiteetin olisi oltava riittdvd tdyttdimain toiminnalliset tarpeet myos pitkittyneiden
sahkokatkojen aikana. Generaattorit ja UPS-jarjestelmit tulisi testata sddnnollisesti toimintavalmiuden
varmistamiseksi.

—  Polttoainetoimitusten prioriteettijdrjestelyt ja -sopimukset toimittajien kanssa. Toiminnan jatkuvuus tulisi taata
polttoainetoimituksiin liittyvilld jirjestelyilld, jotka perustuvat polttoaineen varastointikapasiteettiin paikan
padlld sekd odotettuun polttoaineenkulutukseen. Mahdollisia lisdtoimenpiteitd ovat esimerkiksi pumpulla
varustettujen siirrettdvien polttoainesdilididen asettaminen saataville ja lahistolld sijaitsevien toimittajien
kanssa tehdyt polttoainetoimitusten prioriteettisopimukset.

—  Energiaomavaraisuus ja vaihtoehtoiset energianlihteet keskeisten toimintojen varmistamiseksi. Kansallisen yhteyspisteen
olisi mahdollisuuksien mukaan kyettdva toimimaan kansallisesta sihkoverkosta irrallaan. Jos sihkéverkko on
poissa kdytostd useita pdivid, kuten suurkatastrofien yhteydessi voi kidydd, toiminnan jatkuvuus tulisi
varmistaa useiden erillisten tehonldhteiden ja omavaraisen mikroverkon, kuten tuuli- tai aurinkovoimaan
perustuvan verkon, avulla. Kansallisen yhteyspisteen keskeiset toiminnot voitaisiin varmistaa esimerkiksi
asianmukaisesti mitoitetuilla vaihtoehtoisilla energianldhteilld, kuten akustoon kytketyilld aurinkosihkopa-
neeleilla.

—  Kaytettavissd olevan tehon maksimointi. Kdytossd tulisi olla sisdiset kéytinnot, joilla voidaan maksimoida
kiytettdvissd oleva teho rajoittamalla muiden kuin keskeisten laitteiden kiyttod ja kytkemilld asteittain pois
pdaltd kuormat, joita ei tarvita keskeisten toimintojen tukemiseen, jolloin varasiahkon riittdvyyttd voidaan
pidentdd ilman lisdinvestointeja.

—  Siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin, joissa sihkdnjakelu on taattu (ks. asiaa
koskevat suositukset kohdassa "Tilojen kadyton estyminen”).

—  Etatyi sellaisesta rakennuksesta kdsin, jossa sihkdnjakelu on taattu (ks. asiaa koskevat suositukset kohdassa "Tilojen
kidyt6n estyminen”).

—  Liikkuvat komentokeskukset, jotka ovat sihkon suhteen omavaraisia (ks. asiaa koskevat suositukset kohdassa "Tilojen
kiyton estyminen”).

—  Hallinnollisten jdrjestelyjen aktivointi muiden viranomaisten sellaisten tilojen kdyttamiseksi, joissa sahkonjakelu on taattu
(ks. asiaa koskevat suositukset kohdassa "Tilojen kdyton estyminen”).

—  Hajauttaminen (ks. asiaa koskevat suositukset kohdassa "Tilojen kéyton estyminen”).
—  Tieto- ja viestintéjarjestelmien toimintahdiriot tai viat:

—  Vikasietoisuus. Vikasietoisuus eli redundanssi varmistaa, ettd yhden komponentin vioittuminen ei keskeytd sen
ylldpitdimad toimintoa. Kansallisen yhteyspisteen olisi huolehdittava vikasietoisuudesta seuraavilla toisiaan
taydentdvilld tasoilla: i) laitteet (keskeisten komponenttien kaksoiskappaleet), i) yhteydet (useita
palveluntarjoajia ja yhteysreittejd) ja iii) sovellukset ja tiedot (keskeisten tietokantojen ja asiakirjojen
monistaminen toissijaiseen sijaintiin). Vikasietoisuusjirjestelyjen tulisi olla riittdvit toimintojen ylldpitdmiseksi,
jos ensisijainen tieto- ja viestintdympdiristd lakkaa toimimasta. Kapasiteetin riittdvyyttd tulisi testata
saannollisesti, jotta varmistetaan toimintavalmius ja saumaton siirtyminen varajirjestelmiin hairiéiden
sattuessa. Varajirjestelmissd on tdrkedd valttdd keskindisid riippuvuuksia ensisijaisten jdrjestelmien kanssa,
kuten samaa tehonldhdettd, palveluntarjoajaa tai fyysistd infrastruktuuria, jotta eri jarjestelmit eivit kaatuisi
samanaikaisesti.

—  Valokuituverkot ovat erittdin alttiita maan liikehdinnille, koska tillainen liikehdintd voi johtaa signaalin
heikkenemiseen tai katoamiseen sekd kayttokatkoksiin. Taman riskin vdhentdmiseksi suositellaan satelliitti-
pohjaista varajirjestelmad, jotta varaverkko voi ylldpitdd vastaavaa tilannetietoisuutta kuin ensisijainen verkko.
Paikkatietojen aktiivinen/aktiivinen-peilaus synkronoi tiedot ensisijaisten ja varaympiristojen vililld, jolloin
siirtyminen niiden vililli on saumatonta. Tamd vikasietoinen ja peilaava menettelytapa tukee valokuitu-
verkkojen toimintavarmuutta ja suorituskykya.
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—  Tietojen sddnndllinen ja tietoturvallinen varmuuskopiointi, myds tilojen ja verkon ulkopuolisiin sijainteihin. Kansallisen
yhteyspiteen toimintojen kannalta keskeisii tietoja ja konfiguraatioita varten tulisi laatia jasennelty varmuusko-
piointikdytinto, joka olisi myos pidettivé ajan tasalla. Kdytdnnossd tulisi maarittdd, mitd varmuuskopioidaan,
kuinka usein, mihin varmuuskopiot tallennetaan (mukaan lukien tilojen ja verkon ulkopuoliset sijainnit) ja
kuka vastaa varmuuskopioiden hallinnasta. Varmuuskopiot on salattava ja suojattava luvattomalta kdytolta.

—  Vaihtoehtoiset tieto- ja viestintdjdrjestelmat, alustat ja viestintdkanavat. Kdyttoon tulisi ottaa vaihtoehtoisia valineitd
ja kanavia, joita voidaan kéyttdd, jos ensisijaiset tieto- ja viestintdjirjestelmdt tai verkot eivit toimi. Nditd voivat
olla satelliittiviestintdlaitteet, siirrettdvat HF-, VHF- tai UHF-radiolaitteistot, analogiset puhelinlinjat, suojatut
viestintdsovellukset sekd ensisijaisen infrastruktuurin ulkopuolella isinnodidyt verkkopohjaiset alustat.
Henkil6ston tulisi olla tietoinen siitd, milloin ja miten naihin vaihtoehtoihin siirrytdin.

—  Tieto- ja viestintiteknistd hatditukea antavat tiimit tai pdivystavdt teknisen avun yksikot. Kdytossa tulisi olla jarjestelyt,
jotka mahdollistavat tieto- ja viestintdteknisen tuen nopean saatavuuden. Tuen tarjoaminen voidaan hoitaa
joko sisdisesti (organisaation sisillé) tai ulkoisen palveluntarjoajan toimesta. T4té varten tulisi mairitelld selkeat
saatavuus- ja vastejirjestelyt, jotta teknistd apua on tarvittaessa saatavilla nopeasti tieto- ja viestintdjdrjestelmien
nopean palauttamisen varmistamiseksi.

—  Kansallisen kyberturvallisuusviranomaisen kanssa koordinoidut kyberpoikkeamien hallintamenettelyt. Yhteyspisteen
tulisi madrittdd kansallisen kyberturvallisuusviranomaisen kanssa koordinointikdytdnn6t, muun muassa
ennakkovaroituskanavat, yhteiset kyberpoikkeamien hallintamenettelyt sekd selkedt roolit ja vastuut
kansalliseen yhteyspisteeseen vaikuttavien kyberpoikkeamien aikana.

—  Verkon ulkopuolelle tallennetut kopiot tdrkeistd yhteystietoluetteloista, keskeisistd menettelyistd ja operatiivisista
asiakirjoista. Keskeisten asiakirjojen, kuten yhteystietoluetteloiden, hiiriémenettelyjen ja keskeisten
mallipohjien, tulisi olla saatavilla muodoissa, joita on mahdollista kayttdd ilman pédsyéd ensisijaisiin tieto- ja
viestintdjdrjestelmiin.

—  Liikkuvat komentokeskukset, joista on pédsy ensisijaisiin tieto- ja viestintdjdrjestelmiin ja niiden varajdrjestelmiin (ks.
asiaa koskevat suositukset kohdassa "Tilojen kdyton estyminen”).

—  Siirtyminen kansallisen yhteyspisteen hallinnoimiin vaihtoehtoisiin tiloihin, joista on pddsy ensisijaisiin tieto- ja viestintd-
jarjestelmiin ja niiden varajarjestelmiin (ks. asiaa koskevat suositukset kohdassa "Tilojen kdyton estyminen”).

—  Hallinnollisten jdrjestelyjen aktivointi muiden viranomaisten sellaisten tilojen kdyttamiseksi, joista on pddsy tieto- ja
viestintdjarjestelmiin (ks. asiaa koskevat suositukset kohdassa "Tilojen kdyton estyminen”).

Henkiloston laajamittainen poissaolo ja pienilukuisen kriittisen henkiloston poissaolo:

—  Ylitoiden hallinta (yhytaikainen ratkaisu). Kdytossd tulisi olla ylityokdytannot, joissa médritellddn seuraavat seikat:
missd tapauksissa ylit6itd on sallittua tehdd, kuka voi myontdd luvan ylitoihin, aikarajoitukset (vuoron
enimmidispituus, viikoittainen enimmadistyoaika ja perakkdisten tyopdivien enimmdismdaird), vahimmais-
lepoajat vuorojen vililld sekd viikoittaisen enimmadistyajan tai perdkkiisten tyopdivien enimmaismairin
saavuttamisen jilkeen, oikeudenmukainen vuorottelujirjestelmd, jotta samoja tyontekijoitd ei pyydetd
toistuvasti tekemdin ylitoitd, ylitydtuntien kirjanpitojirjestelma, etukdteen madritetty lisikorvaus sekd
kdytannon tuki pitkien tyovuorojen aikana (esim. ateriat, lepotilat ja tarvittaessa kuljetus kotiin).

—  Keskeisten tehtdvien jakaminen uudelleen kdytettavissi olevan henkilostin kesken. Kdytossi tulisi olla varajirjestelyt,
joissa madritellddn, miten keskeiset tehtivit jaetaan uudelleen keskeisten tyontekijoiden poissa ollessa. Tahdn
kuuluu sijaisten nimedminen kullekin keskeiselle roolille sekd menettelyjen yksinkertaistaminen
mahdollisuuksien mukaan.

—  Etukdteen madritetty koulutetusta henkilostostd koostuva sisdinen reservi, joka on kdytettdvissa lyhyelld varoitusajalla.
Kaytossid tulisi olla jarjestelmi varahenkiloston mobilisoimiseksi etukiteen madritetystd reservistd. Tdtd varten
olisi mairiteltdvd selkedt sddnnot siitd, kuka voi mobilisoida varahenkilostéd ja miten, mukaan lukien
aktivointikriteerit, mobilisoinnissa kiytettavit viestintikanavat, henkilostovaatimukset (kuten turvaluokitus,
koulutus tai asiantuntemus) seké vapaa-aikaa ja ylityotunteja koskevat kiytinnot. Jarjestelman sujuva toiminta
tulisi varmistaa sddnnollisilld tarkastuksilla. Lisdksi olisi varmistettava, ettd reserviin kuuluva henkilosto tuntee
ndmd saannot hyvin.
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—  T4ma reservi voidaan luoda seuraavilla tavoilla: i) eri yksikoiden henkil6stod voidaan kouluttaa ristikkiin, jotta
useat tyontekijat voivat hoitaa samoja keskeisid tehtdvid, erityisesti pullonkaulaksi mairiteltyjd tehtdvid; tai
ii) kansallisen yhteyspisteen kriittinen henkilost6 voidaan siirtdd mairityn ajan kuluttua muihin yksikoihin,
jolloin ndma kriittiseen henkilostoon aiemmin kuuluneet voivat toimia “passiivisena reservind”. Passiivisen
reservin ylldpitiminen tarjoaa kdyttoon joustovaran erityistilanteissa ja mahdollistaa nopean aktivoinnin ilman
kuukausien koulutusta tai turvallisuusselvityksid, joita tillaiset arkaluonteiset tehtdvit tavallisesti edellyttavat.
Kummassakin tapauksessa olisi vahvistettava jdrjestelyt, joilla varmistetaan, ettd reserviin kuuluva henkilosto
pysyy ajan tasalla sddnnollisen kertauskoulutuksen avulla ja ettd heiddt voidaan mobilisoida nopeasti kéyttoon
vakavissa kriiseissa.

—  Rekrytointitarpeiden priorisointi. Kansallisten yhteyspisteiden jatkuva ympérivuorokautinen toiminta edellyttda
vakaata henkilostomaidrad. Kansallinen yhteyspiste voi harkita rekrytointitarpeiden priorisointia asettamalla
etusijalle henkiloston rekrytoinnin keskeisid toimintoja tukeviin tehtdviin sekd ennakoimalla tulevia
henkilostovajeita (esim. samanaikaisten elidkkeelle siirtymisten tai maardaikaisten tyosopimusten paittymisen
takia), jotta rekrytointi voidaan aloittaa riittivdin ajoissa. Myds nopeutettujen rekrytointimenettelyjen
kehittdmista tulisi harkita. Vakaan henkilostomaaran yllapitamistd voidaan lisiksi tukea jarjestimalld nykyiselle
henkilostolle tiydennyskoulutusta, mikd mahdollistaa sisdisen likkkuvuuden, osaamisen kehittimisen ja
seuraajien saatavuuden keskeisid toimintoja varten.

—  Panostaminen kriittisen henkiloston pysyvyyteen. Kansallisissa yhteyspisteissd tyoskentelevan henkil6ston pysyvyys
tulisi varmistaa etuuksien ja kannustimien yhdistelmalld. Mahdollisia muita kuin rahallisia kannustimia ovat
esimerkiksi lisdvapaiden kertyminen tietyn palvelusajan jalkeen, joustavat tydvuorojirjestelyt vahimmaishenki-
lostovaatimusten puitteissa, tyopaikalla sijaitsevat lepotilat, perheille suunnatut tukitoimenpiteet (esim.
lastenhoidon saatavuus) sekd mahdollisuus kayttda tiettyjd palveluja, kuten julkista litkkennettd, terveydenhuol-
topalveluja taikka kulttuuri- tai urheilupalveluja, alennettuun hintaan tai maksutta.

—  Kiiittisen henkiloston perheiden tukeminen. Kriittisen henkiloston saatavuus voi riippua siihen kuuluvien perheista,
erityisesti jos perheet ovat vaarassa tai jdavit ilman huolenpitoa. Tarvittaessa tulisi harkita jirjestelyjd
kansallisen yhteyspisteen kriittisen henkiloston perheenjisenten suojelemiseksi ja heiddn turvallisuutensa
varmistamiseksi, jotta henkilosto voi jatkaa toimintaansa.

—  Henkilostoon liittyvien pullonkaulojen ehkdiseminen valtuuksien siirron ja jaetun vastuun edistdmisen avulla.
Yhteyspisteiden tulisi mddrittdd henkildston vastuut ja tehtivit selkedsti sekid laatia kdytinnot valtuuksien
siirtoa varten. Keskeisistd toiminnoista vastaavien pditoksentekijoiden poissaolon varalta olisi nimettava
varahenkilot, jotka voivat ottaa poissaolevien tehtdvit hoitaakseen. Tdtd varten tulisi madrittad olosuhteet ja
jarjestys, jossa he ottaisivat nimé roolit hoitaakseen. Jos pddtoksentekovaltuudet ja vastuut sen sallivat,
henkilostolle olisi tarjottava mahdollisuus valmiuksien kehittdmiseen ja siddnnolliseen koulutukseen, jotta
valtuuksien siirto voidaan toteuttaa hdirion sattuessa. Lisdksi tulisi selvittdd voitaisiinko vastuita jakaa useiden
tyontekijoiden kesken vuorottelujirjestelmin avulla pullonkaulojen valttimiseksi. Uusia tyontekij6itd varten
voitaisiin ylldpitdd ajantasaista henkilostokasikirjaa; tdimd auttaisi myos vihemman kokeneita tyontekijoitd
hoitamaan itsendisesti erilaisia tehtdvid ja samalla varmistaisi vakiintuneiden standardien ja kiytintojen
noudattamisen.
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LIITEV

Operatiivinen viiteviline

Tassd liitteessd esitetddn operatiivinen viiteviline, jota kansalliset yhteyspisteet voivat hyodyntdd jatkuvuussuunnitelmaa
laatiessaan tai tarkistaessaan.

Havainnollistava kaavio aktivointiprosessista

Alla oleva kaavio havainnollistaa, miten jatkuvuussuunnitelman aktivointi voidaan organisoida siitd hetkestd ldhtien, kun
mahdollinen hiirio havaitaan, aina siihen hetkeen asti, kun kansallisen yhteyspisteen toiminta jatkuu vakaana. Kaavio on
jasennelty paatoksentekopisteiden mukaan eikd maarityn aikataulun pohjalta.
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LITE VI

Viestintistrategiaa laadittaessa huomioitavat keskeiset seikat (')

Strategiaa laadittaessa tulisi madrittdd organisaation viestintdvastuun piiriin kuuluvat ryhmat, joihin kansallisen
yhteyspisteen toiminnan keskeytyminen saattaisi vaikuttaa tai joille olisi tiedotettava, jos organisaatiossa tapahtuu
hiirié, mukaan lukien seuraavat:

a)
)
)
)
©)
f)

o o

o

organisaation ylempi johto, paitoksentekijat mukaan luettuna;

organisaation henkilosto;

sidosryhmit, jotka antavat panoksensa organisaation keskeisiin toimintoihin;
sidosryhmit, jotka vastaanottavat organisaation keskeisten toimintojen tuotokset;
tiedotusvilineet;

suuri yleiso.

Kunkin kohderyhmin osalta tulisi madrittdd viestinndn tarkoitus hdiriotilanteessa. Kukin ryhmid voi tarvita
erityyppisti tietoa ja eri muodossa. My0s kaytettavit viestintdkanavat voivat vaihdella.

Olisi suositeltavaa laatia etukidteen selkeitd, ytimekkditd ja sisdlloltddn yhdenmukaisia viestejd eri kohderyhmii,
kanavia ja vaiheita varten. Viestit tulisi kuitenkin ritdl6idd kohderyhmin mukaan, jotta ettd ne vastaisivat kunkin
ryhmdn erityisiin tietotarpeisiin.

Kullekin kohderyhmille olisi médriteltivd vaihtoehtoisia viestintikanavia, jotta viestintd toimisi tehokkaasti myos
silloin, kun hiiri6 vaikuttaa tavanomaisiin kanaviin.

Etusijalle tulisi asettaa ennakoiva viestintd reaktiivisen tiedottamisen sijasta.

Jos viestintdstrategiaan sisiltyy mahdollisuus valittdd viesteji julkisten televisio- tai radiokanavien vilitykselld, viestit
tulisi ajoittaa uutisldhetysten yhteyteen, jotta ne saavuttaisivat suuren yleison laajasti.

Viestintistrategiaa varten tulisi harkita tiedotusvastaavan roolin osoittamista tietylle roolille sekd tdsmentdd
tiedotusvastaavan tehtdvit ennen hdiriotd, hdirion aikana ja héirion jilkeen.

(") Naissd viestintistrategian laatimista koskevissa ehdotuksissa ei ksitelld vddran tiedon tai disinformaation hallintaa.
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LITE VII

Esimerkkiskenaarioita

Skenaario 1

Ongelma: Sahkdkatko, josta seuraa tietojen menetys.

Vaikutusalue: Sahkokatko vaikuttaa alueeseen, jolla kansallisen yhteyspisteen ensisijaiset tilat sijaitsevat.
Kesto: 24 tuntia.

Kuvaus: Kansallisen yhteyspisteen tilojen ldheisyydessd tehdyt korjaustydt ovat vaurioittaneet sihkoverkkoa. Akillinen sihkokatko
pimentdd kansallisen yhteyspisteen tietokonejérjestelmat ja johtaa tietojen menetykseen. Sihkin palauttaminen kestdd arviolta 24
tuntia. Tieto- ja viestintdjdrjestelmien kdyttokatkos kestdd 24 tuntia.

Skenaario 2

Ongelma: Pitkddn kestdvd lumisade estdd padsyn tiloihin.
Vaikutusalue: Lumisade vaikuttaa koko alueeseen, jolla tilat sijaitsevat.
Kesto: Yli viikko.

Kuvaus: Kansallisen yhteyspisteen tilojen alueella riechuu voimakas lumimyrsky, joka estdd padsyn tiloihin maanteitse sekd
julkisilla liikennevalineilld. Lumisade on niin runsasta, ettd aura-autot eivit kykene puhdistamaan kaikkia pddteitd ensimmdisten
24 tunnin aikana, koska etusijalla on varmistaa pddsy sairaaloihin. Viestdi on kehotettu pysymddn poissa kaduilta.
Yhteyspisteen tilat eivdt ole saavutettavissa autolla tai julkisilla liikennevalineilld ainakaan 48 tuntiin. Kylmdrintama pysyttelee
alueella reilun viikon, ja pienemmilld teilld lumi pysyy maassa viikon verran. Tamdn seurauksena kolmasosa henkilokunnasta,
jonka on mddri tyoskennelld seuraavina pdiving, ei pddse paikalle viikkoon, koska he asuvat syrjempdnd ja pienemmat tiet
aurataan viimeisend.

Lisaksi lumisateen aikana tyévuorossa ollut kriittinen henkilosto ei pédse poistumaan tiloista ensimmaisten 48 tunnin aikana.
Noin kolmasosa heistd on jo saavuttanut kyseiselld viikolla viikoittaisen enimmadistyoajan, ja kolmasosa saavuttaa timdan rajan
24 tunnin kuluessa. Nain ollen heilld on laillinen oikeus riittdvidn lepoon. He tarvitsevat myds apua perustarpeidensa
tdyttamiseen (ruoka, henkilokohtainen hygienia) sekd joissakin tapauksissa apua perheidensi tukemiseksi ja/tai evakuoimiseksi.
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LIITE VIII

Ehdotettu stressitestien arviointikehys

Stressitestin tuloksia olisi arvioitava kahta erillistd mutta toisiaan tdydentdvdd nikokohtaa tarkastellen:

Jatkuvuussuunnitelman noudattaminen. Taman nikokohdan osalta olisi arvioitava, missd maarin kansallinen yhteyspiste

noudatti toiminnan jatkuvuutta koskevia jirjestelyjd stressitestin aikana, mukaan lukien aktivointi, eskalointi ja
palauttamista koskevat paitoksentekorakenteet, sisdinen ja ulkoinen koordinointi ja viestinti, siirtymisjdrjestelyt ja

vararesurssien kaytto.

Keskeisten toimintojen ylldpitdminen ja ennalta mddriteltyjen, mitattavissa olevien operatiivisten suorituskykytavoitteiden

saavuttaminen. Tdman nidkokohdan osalta tulisi arvioida, sdilytettiinko kansallisen yhteyspisteen keskeiset toiminnot
tai kdynnistettiinko ne uudelleen ennalta madriteltyjen hyvaksyttdvien mairdaikojen puitteissa, aiheutuiko testissd
kielteisid vaikutuksia kansallisen yhteyspisteen muihin kuin keskeisiin toimintoihin ja saavutettiinko stressitestid
varten ennalta mdédritellyt, mitattavissa olevat suorituskykytavoitteet. Liitteessd II on esimerkkejd operatiivista

suorituskykytavoitteista.

Niitd kahta ndkokohtaa olisi arvioitava erikseen, jotta voidaan yksiloidd tarkemmin, mitd parannuksia tarvitaan. Tama
erottelu auttaa varmistamaan, ettd jatkuvuussuunnitelman noudattamista arvioidaan erillddn operatiivisista tuloksista.
Arviointiraportissa tulokset tulisi esittdd kahden toisiaan tiydentdvin pisteytyksen pohjalta: toinen kuvaa jatkuvuussuun-
nitelman noudattamista ja toinen keskeisten toimintojen ylldpitimistd sekd ennalta médriteltyjen, mitattavissa olevien
operatiivisten suorituskykytavoitteiden saavuttamista.

Jatkuvuussuunnitelman noudattamista koskeva arviointitaulukko

Arvosana (0-3)

Kuvaus

0:  Suunnitelmaa ei noudatettu Harjoituksessa ei noudatettu toiminnan jatkuvuutta koskevia jarjestelyjd tai niitd
noudatettiin vain rajatusti. Keskeisid menettelyjd ei sovellettu, niitd sovellettiin
virheellisesti tai ne ohitettiin.

1:  Suunnitelmaa noudatettiin | Joitakin jatkuvuusjdrjestelyjd sovellettiin, mutta muita keskeisid jarjestelyja sovellettiin

osittain virheellisesti tai liian mychddn tai ne osoittautuivat kdytannossa riittamdttomiksi. Testi
paljasti suunnitelmassa merkittavid heikkouksia ja tarkeitd parannusmahdollisuuksia.

2:  Suunnitelmaa noudatettiin | Stressitesti toteutettiin padpiirteissidn jatkuvuussuunnitelman mukaisesti. Poikkeamat

yleisesti, vain vihiisid poikkeamia

suunnitelmasta olivat vahisid. Testi paljasti suunnitelmassa joitakin heikkouksia ja
parannusmahdollisuuksia.

3:  Suunnitelmaa noudatettiin

kaikilta osin

Stressitesti toteutettiin kaikilta osin jatkuvuussuunnitelman mukaisesti.

Keskeisten toimintojen ylldpitdmistd ja ennalta médriteltyjen, mitattavissa olevien operatiivisten suorituskykytavoitteiden

saavuttamista koskeva arviointitaulukko

Arvosana (0-3)

Kuvaus

0:  Tavoitteita ei saavutettu Kansallisen yhteyspisteen keskeiset toiminnot keskeytettiin tai ennalta mddritellyt
hyvéksyttavat mddrdajat ylittyivat. Kansallisen yhteyspisteen muille kuin keskeisille
toiminnoille aiheutui merkittdvid kielteisid vaikutuksia. Ennalta mddriteltyjd,
mitattavissa olevia suorituskykytavoitteita ei saavutettu.

1:  Tavoitteet saavutettiin, merkittivid | Yksi tai useampi keskeinen toiminto saatiin palautettua vasta, kun hyviksyttavat

haasteita maddrdajat olivat ylittyneet merkittavdsti. Stressitestistd aiheutui hdiridtd tai kielteisid

vaikutuksia kansallisen yhteyspisteen muille toiminnoille. Ennalta mddritellyt,
mitattavissa olevat suorituskykytavoitteet saavutettiin vain osittain tai merkittavien
haasteiden jalkeen.
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Arvosana (0-3)

Kuvaus

2: Tavoitteet  saavutettiin,  vain
vihaisid poikkeamia

Keskeiset toiminnot sdilytettiin tai palautettiin hyvaksyttivien rajojen puitteissa (ennalta
maritellyt hyviksyttavat mddrdajat ylittyivit vain vihdn). Testistd ei aiheutunut
merkittavid vaikutuksia muille kansallisen yhteyspisteen toiminnoille. Ennalta
maritellyt, mitattavissa olevat suorituskykytavoitteet saavutettiin pddpiirteissidn, ja
poikkeamat vahvistetuista rajoista olivat vahdisid.

3:  Tavoitteet saavutettiin kaikilta osin

Stressitestissd tarkastellut keskeiset toiminnot sdilytettiin tai palautettiin ilman ennalta
madriteltyjen hyviksyttavien rajojen ylityksid ja ilman kielteisid vaikutuksia muille
kansallisen yhteyspisteen toiminnoille. Kaikki ennalta mddritellyt, mitattavissa olevat
suorituskykytavoitteet saavutettiin.
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LITE IX

Stressitestin arviointi, saatujen kokemusten ja parannusehdotusten kerdiminen (')

Arviointiprosessissa tulisi pyrkid méaarittimain toimenpiteitd niiden osa-alueiden parantamiseksi, joissa havaittiin puutteita
stressitestin aikana. Lisdksi kansallinen yhteyspiste voisi harkita sellaisten myonteisten seikkojen sisillyttamistd
suunnitelmaan, jotka nousivat esiin harjoituksen aikana mutta jotka eivit vield sisilly suunnitelmaan.

Seuraavan taulukon tarkoituksena on helpottaa arvioinnin laatimista ja yhdenmukaistamista, saatujen kokemusten ja
parannusehdotusten kerddmistd stressitestin suorittamisen jilkeen.

Jatkuvuussuunnitelman noudattaminen Arvosana (0-3): ...
Kuvaus: ...
Keskeisten toimintojen ylldpitiminen ja ennalta Arvosana (0-3): ...

mddriteltyjen, mitattavissa olevien operatiivisten

suorituskykytavoitteiden saavuttaminen Kuvaus: ..

Havainnot ja kommentit

Havaitut puutteet ja saadut kokemukset

Ehdotetut parannukset

Toteuttamisen edellyttdmit toimet

(") Tdmd arviointitaulukko perustuu Yhdysvaltain hititilaviraston (FEMA) kehittimadn Continuity Resource Toolkit -vilineistoon, jolla
tuetaan yhteisojd sekd paikallisviranomaisia ja paikallisia organisaatioita jatkuvuusohjelmien kehittimisessa. Taulukkoa on mukautettu
stressitestin tarpeisiin.
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LITE X

Osallistujan palautelomake

Seuraavaa kyselylomaketta suositellaan malliksi palautteen kerddmiseen stressitestin osallistujilta. Kysymykset tulisi
mukauttaa stressitestin laajuuteen ja painopisteisiin. Ndiden tai vastaavien kysymysten esittdminen stressitestien
osallistujille ja tarkkailijoille tai todellisissa hairiotilanteissa mukana olleille tyontekijoille voi auttaa kerddmdin tietoa
saaduista kokemuksista ja havaituista puutteista. Tdtd tietoa voidaan myohemmin kéyttid kansallisen yhteyspisteen
jatkuvuussuunnitelman paivittimiseen.

Jatkuvuussuunnitelman aktivointi:

—  Noudatettiinko sovittuja kdytantoja?

—  Jos ei, miksi niistd poikettiin? Oliko syynd virhe tai ongelma taikka hyddyllinen mukautus tai optimointi?

—  Kuinka tehokkaasti kiytinnot toteutettiin?

—  Mitd haasteita kohdattiin?

—  Oliko viestinti selkedd ja tehokasta aktivoinnin aikana?

—  Tapahtuiko kriittiselle henkildstolle ilmoittaminen ja tyontekijoiden mobilisointi ripeésti?

Toiminnan jatkaminen, jatkuvuus ja keskeisten toimintojen suorituskyky:
—  Kuinka kauan kesti, etté vastuullasi olevia keskeisid toimintoja voitiin jatkaa?

—  Suoritettiinko kaikki keskeiset toiminnot tehokkaasti ja odotetussa aikataulussa? Arvioi testausolosuhteissa
tuotettujen tulosten laatua.

—  Havaittiinko keskeisten toimintojen suorittamisessa viivistyksid tai tehottomuutta?
—  Oliko keskeisid toimintoja priorisoitava harjoituksen aikana?
—  Miten priorisoinnista padtettiin ja miten siitd viestittiin?

—  Varmistiko priorisointi toiminnan jatkuvuuden ja tehokkuuden?

Laitteet ja tieto- ja viestintdjdrjestelmat:

—  Olivatko kaikki tarvittavat varalaitteistot kdytettdviss ja tdysin toimintakunnossa?

—  Testattiinko sdhkonjakelun varajirjestelmat? Toimivatko ne moitteettomasti?

—  Testattiinko viestinndn varavilineet ja -kanavat? Toimivatko ne moitteettomasti?

—  Olivatko muut keskeiset palvelut ja tarvikkeet kaytettavissa? Testattiinko ne? Toimivatko ne moitteettomasti?
—  Havaittiinko tieto- ja viestintéjarjestelmistd johtuvia viivstyksia tai tehottomuutta?

—  Kuinka tehokkaasti ongelmat ratkaistiin?

Vaihtoehtoiset tilat:

—  Oliko vaihtoehtoinen toimitila kooltaan, tiloiltaan ja varustukseltaan sellainen, ettd sielld voi tyoskennelld pitkdan
(useita pdivid)? Jos ei, miksi? Mitd voitaisiin tehdi tilanteen parantamiseksi?
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Viestinti ja koordinointi:

—  Annettiinko kaikille osallistujille, myos johdolle ja asiaankuuluville tiimeille tai kollegoille, riittavat tiedot?
—  Oliko sisdinen viestinti ja koordinointi tehokasta koko harjoituksen ajan, myos johdon osalta?

—  Oliko viestinti ja koordinointi hdtdaavun koordinointikeskuksen kanssa tehokasta koko harjoituksen ajan?

—  Jos toiminnot hoidettiin varatilasta kisin, kuinka tehokasta viestintd hidtdaavun koordinointikeskuksen kanssa oli tassd
tapauksessa?

—  Miten tietojen vaihtaminen ja dokumentointi hoidettiin siirtymisen tai hairién aikana?

Henkil6ston koulutus ja hyvinvointi:

—  Antoiko harjoitusta edeltivi jatkuvuuskoulutus mielestasi riittavat valmiudet harjoituksen suorittamiseen?
—  Olitko hyvin perilld harjoituksen tarkoituksesta heti sen alettua?

—  Oliko roolit jaettu selkedsti harjoituksen aikana?

—  Oliko harjoitus hyodyllinen henkiloston koulutuksen kannalta?

—  Otettiinko harjoituksessa huomioon henkilokohtaiset ja perheen tarpeet, kuten kuljetuksen, levon, veden tai ruoan
tarve?

Muita yleisid huomioita:

—  Mitkd harjoituksen osa-alueet onnistuivat parhaiten?
—  Mitkd olivat suurimmat haasteet?

—  Saavutettiinko harjoituksen tavoitteet?

—  Harjoituksen aikana saadun kokemuksen perusteella, miten arvioisit kansallisen yhteyspisteen kykyd jatkaa
toimintaansa harjoituksen mukaisissa olosuhteissa yhden viikon ajan?

— Millaisia lisdresursseja tai tukea tarvitaan, jotta yhteyspiste voisi valmistautua harjoitusta pidempéin kestiviin
vastaavaan héiriotilanteeseen?

—  Millaisia parannuksia ehdotat tulevaa koulutusta ja harjoituksia varten?
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