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mis kisitleb liidu elanikkonnakaitse mehhanismi raames tegutsevate riiklike kontaktpunktide
toimepidevuse tagamise ja stressitestimise suuniseid

(C/2026/5593)

EUROOPA KOMISJON,

vottes arvesse Euroopa Parlamendi ja néukogu 17. detsembri 2013. aasta otsust nr 1313/2013/EL liidu elanikkonnakaitse
mehhanismi kohta, () eriti selle artiklit 7,

ning arvestades jargmist:

(1)

Euroopa Liidu toimimise lepingu (edaspidi ,ELi toimimise leping®) artikli 196 1dike 1 punkti b kohaselt peab liit
edendama liidu piires kiiret ja tShusat operatiivkoostdod siseriiklike kodanikukaitsetalituste vahel.

Liidul on elanikkonnakaitse valdkonnas toetav padevus, nagu on sitestatud ELi toimimise lepingu artikli 6 punktis f.

Otsusega nr 1313/2013/EL loodud liidu elanikkonnakaitse mehhanismi (edaspidi ,liidu mehhanism*) eesmark on
tugevdada liidu ja liikmesriikide vahelist koostood ning hdlbustada koordineerimist elanikkonnakaitse vallas, et
parandada loodusdnnetuste ja inimtegevusest tingitud suurdnnetuste ennetamise, nendeks valmisoleku ja neile
reageerimise siisteemide tdhusust.

Liitu on viimastel aastatel mojutanud mitmed oluliselt hiirivad siindmused, eelkdige COVID-19 pandeemia
tagajirjed, Venemaa agressioonisdda Ukraina vastu, IT-siisteemide ulatuslikud hiired 2024. aastal, torm Eowyn
lirimaal 2025. aasta jaanuaris ja elektrikatkestus Piirenee poolsaarel 2025. aastal. Hiirivad siindmused v&ivad
takistada elanikkonnakaitsesiisteemide toimimist vdi tekitada selles viivitusi; need siisteemid peaksid aga jadma
toimivaks igal kellajal ja igal nddalapéeval (66paevaringselt).

Otsuse nr 1313/2013/EL artiklis 7 on sitestatud, et hadaolukordadele reageerimise koordineerimiskeskus (ERCC)
peab tagama 6oOpdevaringse tegutsemissuutlikkuse ning teenindama liikmesriike ja komisjoni liidu mehhanismi
eesmirkide saavutamisel. Komisjoni rakendusotsuse (EL) 2025/704 (%) artiklis 3 on tdpsustatud, et iga liikmesriik
médrab ERCC jaoks 6opdevaringselt kittesaadava riikliku kontaktpunkti.

Komisjoni 8. veebruari 2023. aasta soovituses liidu suurdnnetustele vastupidavuse eesmarkide kohta (*) kutsutakse
ERCCd ning liikmesriikide ja liidu mehhanismis osalevate riikide elanikkonnakaitseasutusi iles tugevdama oma
vastavate volituste piires talitluspidevuse kavandamise suutlikkust. Samuti peaks soovituse kohaselt liidu mehhanism
,voimaldama stressitestide tegemise toetamist, et katsetada hadaolukorra operatsioonikeskuste talitluspidevust, ning
koostood liikmesriikidega saadud kogemuste ja soovituste pdhjal jirelmeetmete votmiseks“. Hadaolukorra
operatsioonikeskuste stressitestimine kogu Euroopas on 5. eesmargi ,Tugeva elanikkonnakaitsesiisteemi loomine®
juhtalgatus, nagu on kirjeldatud komisjoni teatises Euroopa Liidu suurdnnetustele vastupidavuse eesmirkide kohta (¥).

ELT L 347, 20.12.2013, lk 924, ELL: http://data.europa.eu/eli/dec/2013/1313/oj.

Komisjoni 10. aprilli 2025. aasta rakendusotsus (EL) 2025/704, millega kehtestatakse Euroopa Parlamendi ja ndukogu otsuse
nr 1313/2013/EL (lidu elanikkonnakaitse mehhanismi kohta) rakenduseeskirjad ja tunnistatakse kehtetuks komisjoni
rakendusotsused 2014/762[EL ja (EL) 2019/1310 (ELT L, 2025/704, 15.4.2025, ELL: http://data.europa.eu/eli/dec_impl/2025]704/oj).
ELT C 56, 15.2.2023, 1k 1.

Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Euroopa Liidu
suurdnnetustele vastupidavuse eesmargid: thistegevus tulevastes hddaolukordades®, 8.2.2023, COM(2023) 61 final.
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Need joupingutused on kooskdlas muude raamistikega, mille eesmirk on tugevdada vastupanuvdimet, sealhulgas ELi
kriisivalmiduse strateegiaga () ja NATO pdhinduetega riikide vastupanuvdime kohta (). Nimelt tuleb kriisivalmiduse
strateegia 51. meetme kohaselt ,votta vastu suunised, mis kasitlevad hadaolukordadele reageerimise ja kriisikeskuste
stressitestide tegemist koikjal ELis*.

Selles kontekstis on vaja keskenduda liidu mehhanismi riiklike kontaktpunktide toimepidevusele ja suurendada nende
vastupanuvdimet, et nad suudaksid héirivate siindmuste korral tegevust jitkata; selleks on vaja tugevdada riiklike
kontaktpunktide toimepidevuse tagamise kavasid ja tavasid siistemaatilise hindamise ja stressitestimise kaudu.

Reageerimisvoimekused, mille saaks taotluse korral liidu mehhanismi kaudu sekkumiseks kittesaadavaks teha, ei
pruugi kuuluda riikliku kontaktpunkti asutusele. Liidu mehhanismi toimepidevuse seisukohast on hiddavajalik tagada
hiirete ajal teabevahetus neid vdimekusi haldavate iiksustega.

(10) Toimepidevuse tagamise kord vdib kergesti mirkamata jadda — kuni ilmnevad hdired. Haired ei pruugi olla tingitud

ulatuslikust kriisist voi hadaolukorrast, vaid voivad tuleneda ka viiksematest intsidentidest voi tihelepanuta jaetud
v0i mitteoptimaalsetest tingimustest. Ennetus- ja leevendusmeetmete kohta teadlike otsuste tegemise tagamiseks
tuleb riikliku kontaktpunkti toimepidevuse kavandamisel teha kindlaks riikliku kontaktpunkti kriitilise tdhtsusega
funktsioone mojutavate hdirete potentsiaalsed pdhjused (). Lisaks mdjutavad 66pdevaringselt vahetustega tootavat
personali ainulaadsed psithhosotsiaalsed ja heaoluga seotud probleemid, sealhulgas Oovahetustest tulenevad
terviseprobleemid, toostress ja perekonnast eraldatus. Kui nende probleemidega ei tegeleta, vdivad need pdhjustada
labip&lemist, suurt personalivoolavust ja ka personalipuudust.

(11) Toimepidevuse tagamise kord peaks olema jitkuvalt tdhus olenemata hiirete laadist v6i pdhjusest, olgu tegemist

looduslike ohtude, onnetuste, tehniliste rikete, inimlike vigade, taristu vdi kommunaalteenuste tdrgete, personali
ulatusliku puudumise, tahtlike v6i pahatahtlike tegude, sealhulgas kiiberintsidentide ja hiibriidtegevuse voi mis tahes
muu pdhjusega.

(12) Voimalikeks hiireteks valmistudes suurendavad riiklikud kontaktpunktid oma suutlikkust reageerida kiiresti ja

tulemuslikult, minimeerides héirivate siindmuste kestust ja mdju. Selline ettevalmistus mitte ainult ei taga tegevuse
taastumist vastuvdetava aja jooksul, vaid vahendab ka negatiivseid tagajdrgi sidusrithmadele ja vilistele osalejatele,
kes soltuvad riikliku kontaktpunkti tegevusest, ning kaitseb organisatsiooni missiooni ja mainet.

(13) Kiiberintsidentidest tingitud hiiretel on iseloomulikud omadused, mis véirivad erilist tihelepanu; erinevalt teistest

toimepidevust dhvardavatest ohtudest vdivad need olla tahtlikud, levida omavahel ithendatud siisteemide vahel ning
ohustada andmete ja side terviklust voi konfidentsiaalsust, mitte ainult nende kiideldavust.

(14) Toimepidevuse tagamise tdhusa kava jaoks on viga olulised korrapirased koolitused, dppused ja ajakohastused. Mida

sagedamini toimepidevuse tagamise kava rakendamist harjutatakse, seda paremini on organisatsioon ette
valmistatud, sest sellised dppused aitavad tuvastada liinki ja tutvustada personalile protseduure. Histi koolitatud
personal, kellel on selge arusaam oma rollist ja kohustustest, tegutseb hirete korral tulemuslikumalt. Sidusrithmade
kaasamine &ppustesse tagab, et nad mdistavad teabevahetuse protokolle ja teavad, mida tegelike hiirivate siindmuste
korral oodata.

(15) Oppused, stressitestid ja tegelikud intsidendid annavad véartuslikke dppetunde. Toimepidevuse tagamise kava jitkuva

asjakohasuse tagamiseks tuleks seda korrapiraselt ajakohastada, kajastades koolitustest, dppustest, stressitestidest,
tegelikest siindmustest ja tehnoloogia arengust saadud kogemusi.

Uhisteatis Euroopa Parlamendile, Euroopa Ulemkogule, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ELi kriisivalmiduse strateegia kohta, 26.3.2025, JOIN(2025) 130 final.

Varssavis 8. ja 9. juulil 2016 toimunud Pohja-Atlandi Noukogu kohtumisel osalenud riigipeade ja valitsusjuhtide avaldus
,Commitment to enhance resilience®.

Niiteks tarkvarauuendused, asutuse e-posti domeeni muudatused, millest ei teatata, kontaktandmete muudatused, millest ei teatata,
piisiv personalipuudus vdi see, kui samaaegselt jddb pensionile suur osa kriitilise tihtsusega personalist, keda ei saa hakata asendama
enne nende pensionilejadmise kuupieva.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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(16)

(17)

(18)

Kui riiklik kontaktpunkt on osa tiksusest, mis kuulub Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 (%)
kohaldatavate sitete kohaldamisalasse, tuleks stressitestist saadud Oppetunde arvesse votta kiiberturvalisuse
riskijuhtimismeetmete rakendamisel, eelkdige seoses talitluspidevuse, varundushalduse, avariitaaste ja kriisiohjega.

Elanikkonnakaitse valdkonna riikliku pddeva asutuse toimepidevuse tagamine tihendab asutuse riikliku
kontaktpunkti toimimisest enamat. Seepirast vdib kiesolev soovitus olla ka véirtuslik vordlusalus toimepidevuse
arendamiseks riiklikes organisatsioonides ja elanikkonnakaitsesiisteemides kooskolas otsuse nr 1313/2013/EL
pohjendusega 7.

Kiesolev soovitus peaks olema kdikehdlmav, kajastades lilkmesriikide ja liidu mehhanismis osalevate riikide riiklike
kontaktpunktide struktuuride ja funktsioonide mitmekesisust. Seda tuleks kohaldada paindlikult ja kohandada
vastavalt iga riikliku kontaktpunkti volitustele, kontekstile, asjaoludele ja tegevusraamistikule, vottes arvesse, et
riiklikel kontaktpunktidel on erinevad omadused, nad tegutsevad erinevate digusraamistike alusel ja seisavad silmitsi
erinevate raskustega, mis vdivad toimepidevuse tagamiseks nduda kohandatud lihenemisviise.

Kiesolev soovitus pohineb hdirivate siindmuste korral 66pdevaringset toimepidevust kisitleva eksperdirithmaga
(mille komisjon moodustas 2025. aastal) peetud konsultatsioonide tulemustel ning see peaks tdiendama
toimepidevusega seotud olemasolevaid viljakujunenud standardeid ja suuniseid (),

ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

1.

ADRESSAADID

Kiesolev soovitus on adresseeritud liikkmesriikide ja liidu mehhanismis osalevate riikide padevatele asutustele.

Liikmesriigid voivad leida, et see on asjakohane ka muude riiklike kriisikeskuste ja liidu mehhanismi véimekusi
haldavate iiksuste puhul.

MOISTED

Kiesolevas soovituses kasutatakse jargmisi mdisteid:

a)  ,riiklik pidev asutus* — liikkmesriigi voi liidu mehhanismis osaleva riigi (**) poolt liidu mehhanismi raames
otsuse nr 1313/2013/EL artikli 29 kohaselt médratud asutus;

b) ,riiklik kontaktpunkt” — liikmesriigis voi liidu mehhanismis osalevas riigis tegutsev ERCC kontaktpunkt,
mis on médratud otsuse nr 1313/2013/EL artikli 9 16ike 7 ja rakendusotsuse (EL) 2025704 artikli 3 15ike 1
kohaselt ning mis on kittesaadav 66pdevaringselt;

¢ kriitilise tihtsusega funktsioonid“ — riikliku kontaktpunkti tegevus, toimingud vdi teenused, mis on
olulised tema volituste ja missiooni teostamiseks ning mida ei saa katkestada vdi mis tuleb lithikese, eelnevalt
kindlaks maédratud ajavahemiku jooksul taastada. Kiesolevate suuniste kohaldamisel sdltub funktsiooni
liigitamine kriitilise tdhtsusega funktsiooniks sellest, kui kiireloomuliselt see tuleb hiire korral taastada, mitte
iiksnes selle strateegilisest, operatiivsest vdi institutsioonilisest olulisusest. Seega ei loeta kriitilise tdhtsusega
funktsioonideks selliseid strateegiliselt, tegevuslikult voi institutsiooniliselt olulisi funktsioone, mille
toimimise katkemine voi pikaajaline viibimine ei pdhjusta vastuvdetamatut moju;

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kitberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, lk 80, ELL: http://data.europa.
eu/eli/dir[2022/2555]0j).

(’) Rahvusvahelised standardid: 1ISO 22301:2019 (toimepidevuse juhtimissiisteemid); FEMA 1. foderaalne ettekirjutus toimepidevuse
kohta (Federal Continuity Directive, 2017) ja 2. foderaalne ettekirjutus toimepidevuse kohta (2017), toimepidevuse suuniste ringkiri
(Continuity Guidance Circular, 2018, 2024. aastal ajakohastatud versioon), tegevusprotsesside analiiiisi ja tegevusele avalduva mdju
analiiiisi juhend (Business Process Analysis and Business Impact Analysis User Guide, 2019); toimepidevuse instituudi (Business
Continuity Institute) hea tava suunised (2018).

(") Osalevate riikide kohta vt otsuse nr 1313/2013/EL artikkel 28.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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3.1.

Jkriitilise tihtsusega personal“ - riikliku kontaktpunkti personal, kes tdidab vdi toetab kriitilise tihtsusega
funktsioone ja/voi kes kuulub hiirivat siindmust haldavasse voi sellele reageerivasse meeskonda;

sviikesearvuline kriitilise tihtsusega personal“ — selline kriitilise tihtsusega personal, kelle viike arv
pohjustab toimepidevuse seisukohast haavatavust, juhul kui ta puudub vdi ei saa tootada, sest tal on
salastatud teabele juurdepddsu luba, volitus, otsustusroll, juurdepddsudigus, eksperdi- ja muud teadmised voi
keeleoskus, mis on ndutav teatava tegevuse jaoks, mida on vaja kriitilise tdhtsusega funktsiooni
toimepidevuse tagamiseks;

~personaliga seotud kitsaskoht“ — olukord, kus kriitilise tdhtsusega funktsiooni toimepidevus sdltub iihe
voi mitme viikesearvulise kriitilise tdhtsusega personali litkme kittesaadavusest;

~toimepidevus“ — riikliku kontaktpunkti suutlikkus siilitada oma kriitilise tihtsusega funktsioonide,
sealhulgas tegevuse, toimingute vOi teenuste toimimine, kui nende funktsioonide tditmiseks vajalikud
ressursid, nagu kriitilise tdhtsusega personal, sissetulev teave, teenused, tooted, tarvikud, eelarvelised
eraldised, seadmed, info- ja kommunikatsioonitehnoloogia (IKT) siisteemid voi asukohad, muutuvad
kittesaamatuks voi kasutuskdlbmatuks voi need kahjustuvad voi katkevad;

~toimepidevuse tagamise kava“ voi , kava“ - riikliku kontaktpunkti toimepidevuse tagamist kisitlev ithtne
dokument vdi protseduuride kogum;

Hhiiriv siindmus” — intsident voi asjaolu, mis takistab riikliku kontaktpunkti kriitilise tihtsusega funktsiooni
tditmist voib tekitab selles olulisi viivitusi;

»taastamine — riikliku kontaktpunkti tegevussuutlikkuse, rajatiste, siisteemide ja ressursside taastamine
parast hdireid.

SOOVITUSED RIIKLIKE KONTAKTPUNKTIDE TOIMEPIDEVUSE TAGAMISEKS

Peamised soovitused

Riiklik kontaktpunkt peaks vilja tootama toimepidevuse tagamise sidusa ja tervikliku kava voi dokumenteeritud
protseduuride kogumi, mis holmab toimepidevuse kdiki elemente. Jaotis 3.2 sisaldab tiiendavaid soovitusi
toimepidevuse tagamise kava kohta.

Toimepidevuse kavandamise eesmirk on tagada, et hiirivate siindmuste korral suudab riiklik kontaktpunkt
halvenenud tingimustes tdita oma kriitilise tdhtsusega funktsioone. Seega tuleks toimepidevuse kavandamisel
eeldada, et hiirivad siindmused leiavad aset ja et tavapirased tegutsemistingimused ei pruugi taastuda kohe voi
monikord iildse mitte kunagi. Riiklik kontaktpunkt peaks suutma siilitada kriitilise tdhtsusega funktsioonide
toimimise halvenenud tingimustes, kasutades alternatiivseid protseduure, rajatisi ja sidekanaleid ning vdhendatud
ressursse kuni taieliku suutlikkuse taastamiseni.

Hiirivate sindmuste ajal tuleks esmatdhtsaks pidada riikliku kontaktpunkti kriitilise tdhtsusega funktsioonide
tditmiseks vajalikke ressursse. See voib tihendada loobumist funktsioonidest, mis ei ole kriitilise tdhtsusega
funktsioonid.

Toimepidevuse tagamise kord peaks tagama riikliku kontaktpunkti olukorrateadlikkuse sdilitamiseks ja otsuste
tegemise toetamiseks vajaliku operatiivteabe katkematu kogumise, analiiiisi, kinnitamise ja levitamise hairete kogu
kestuse ajal.

Toimepidevuse tagamisel on peamiseks ressursiks koolitatud personal. Kuigi toimepidevuse tagamise kava, sellega
seotud kord ja varulahendused toetavad toimepidevust, sdltub toimepidevus 16ppkokkuvdttes sellest, kas personal
suudab pingelises olukorras langetada otsuseid ja teha vastavaid toiminguid.

Toimepidevuse kavandamise aluseks peaks olema pdhjalik arusaam selle organisatsiooni haldus- ja tegevuskorrast,
kuhu riiklik kontaktpunkt kuulub. Selle saavutamiseks tuleks aktiivselt edendada ja soodustada koost66d
osakondade vahel.

ELL http://data.europa.eu/eli/C[2026/5593/oj
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10.

11.

12.

3.2.

13.

14.

15.

Riiklik kontaktpunkt peaks hindama oma tegevuse hdirete voimalikke allikaid. Hindamisel tuleks keskenduda
riikliku kontaktpunkti tegevuse héirimise potentsiaalile ja kriitilise tdhtsusega funktsioonide jatkuvaks toimimiseks
vajaliku reageerimiskava viljatootamisele.

Toimepidevust dhvardavate ohtude hindamisel tuleks erilist tihelepanu poorata ajatundlikele protsessidele ja
kitsaskohtadele, sealhulgas jargmistele:

a)  iksikud teabeallikad voi teave, mida teab ainult piiratud arvul inimesi, sealhulgas salastatud teave;

b)  ainulaadsed seadmed v&i ainulaadsed teenuseosutajad, millest/kellest séltuvad kriitilise tdhtsusega
funktsioonid;

c)  iksikud sidekanalid, kontaktisikud voi otsustajad;

d)  viikesearvulise kriitilise tahtsusega personali kittesaadavus.

Personali, rajatiste, side, IKT-siisteemide, logistika ja otsustusprotsessidega seotud kitsaskohad tuleks kindlaks teha ja
korvaldada. Kui kitsaskohad on viltimatud, tuleks kehtestada asjakohased ennetus- ja leevendusmeetmed,
sealhulgas jaotises 3.9 soovitatud meetmed, ja neid testida.

Iga hiire, Oppuse ja stressitesti puhul tuleks teha kindlaks saadud &ppetunnid ja nende pohjal parandada
toimepidevuse tagamise korda, seeldbi tugevdades aja jooksul vastupanuvdimet.

Liidu mehhanismi riiklike kontaktpunktide toimepidevuse ja stressitestimise kontekstis tuleks kaaluda jargmisi
mitteammendavaid héirivate sindmuste kategooriaid (kategooriate kirjeldused on esitatud I lisas):

a)  ruumide ligipddsmatus vdi kasutamiskolbmatus;
b)  elektrivarustuse katkemine;
¢)  IKT-siisteemide hiire voi torge;

d)  personali ulatuslik puudumine voi viikesearvulise kriitilise tdhtsusega personali puudumine.

Riiklik kontaktpunkt peaks tagama oma suutlikkuse tegevust jitkata, kui esineb iiks voi mitu punktis 11 loetletud
toimepidevust mdjutavat asjaolu.

Riikliku kontaktpunkti toimepidevuse tagamise kava

Iga riiklik kontaktpunkt peaks vilja to6tama toimepidevuse tagamise sidusa, pdhjaliku ja kirjaliku kava voi
samavédrse dokumenteeritud protseduuride kogumi, mis hdlmab toimepidevuse kdiki elemente ning milles on
esitatud hdirete korral rakendatavad siistematiseeritud meetmed, sealhulgas leevendusmeetmed ja viivitamatut

sekkumist puudutavad kokkulepped.

Toimepidevuse tagamise kavas tuleks ette ndha alternatiivne kord koigi oluliste protsesside, eelkdige ajatundlike
protsesside jaoks, tagades pShiressursside tdrke korral nende protsesside jitkumise. Varulahendused ja alternatiivne
kord peaksid olema tiiesti sdltumatud. Nende puhul ei tohiks tugineda samadele ressurssidele, niiteks samale
hoonele, energiaallikale, sidekanalile, IKT-platvormile vdi teenuseosutajale. Samuti ei tohiks need tekitada uusi
soltuvusi, mis voiksid kaasa tuua tiiendavaid hiirete riske.

Toimepidevuse tagamise kava rakendamist tuleks korrapiraselt ja realistlikes tingimustes harjutada. Kava, mis ei ole
koolituse, dppuste vdi stressitestide kiigus valideeritud, ei tohiks pidada toimivaks. Toimepidevuse tagamise kavas
tuleks niha ette kriitilise tihtsusega personali korrapdrane kohustuslik koolitus, samuti korrapirased testid ja
dppused, mis hdlmavad kava rakendamise kiivitamist, ning kava siistemaatiline ldbivaatamine ja ajakohastamine,
tagades, et koik asjaomased personali litkmed ja sidusrithmad on ajakohastustest teadlikud ja saavad nende kohta
koolitust.
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3.3.

18.

19.

3.4.

20.

Soltuvalt organisatsiooni struktuurist peaks riiklik kontaktpunkt kaasama toimepidevuse tagamise kava
viljatootamisse personali, kes ei ole otseselt seotud kriitilise tihtsusega funktsioonide tditmisega, kuid kellel on
organisatsiooni funktsioonide iildiseks moistmiseks vajalikud oskused voi teadmised.

Riiklikud kontaktpunktid peaksid kaaluma oma organisatsioonis toimepidevuse tagamise kavale pithendatud
koordineerimisfunktsiooni médramist. Soltuvalt riikliku kontaktpunkti suurusest ja struktuurist tuleks
toimepidevuse koordineerimise funktsiooni tdita tithe kindla koordinaatori, asjakohaste tegevusvaldkondade
esindajaid koondava spetsiaalse meeskonna voi riigi kontekstiga kohandatud muu korra kaudu. Meeskonna
moodustamise korral peaksid sellesse kuuluma litkmed, kellel on eksperditeadmised kava rakendamisega seotud
tegevusvaldkondades, nagu IKT-siisteemid, alternatiivsed ruumid, inimressursid vdi logistika. Toimepidevuse
koordineerimise funktsiooni iilesanne peaks olema tagada toimepidevuse tagamise kava jirjekindel rakendamine,
korrapirane libivaatamine ja ajakohastamine, sealhulgas kava aluseks olevate ressursside ja kordade kontrollimine.

Kriitilise tihtsusega funktsioonide kindlaksmiiramine

Riiklik kontaktpunkt peaks madrama kindlaks oma kriitilise tahtsusega funktsioonid ning koostama nende loetelu ja
hoidma seda loetelu ajakohasena. Lisaks liidu mehhanismiga seotud funktsioonidele, nagu abitaotluste haldamine
ning liidu mehhanismi raames reageerimisvdimekuste pakkumine ja kasutuselevdotmine, voib riiklikul
kontaktpunktil olla vaja tagada ka organisatsiooni muude kriitilise tihtsusega funktsioonide toimimise jirjepidevus.
Nendeks voivad olla nditeks tegevuse koordineerimine riiklike voi piirkondlike ametiasutustega, koostoo teiste
rahvusvaheliste organisatsioonidega, avalike hoiatuste viljastamine ja kdrgema tasandi otsuste tegemise toetamine.

Iga kriitilise tdhtsusega funktsiooni puhul peaks riiklik kontaktpunkt kehtestama tulemuseesmirgid, mairates
tihtlasi kindlaks teenuste maksimaalse vastuvdetava halvenemise hdirivate siindmuste ajal. Need eesmargid peaksid
asjakohasel juhul hdlmama katkestuse maksimaalset talutavat kestust, taastamise sihtkestust, operatiivteabe
vastuvdetavat kadu, minimaalset personali arvu, side toimimist ja otsuste tegemise suutlikkust. Neist eesmarkidest
tuleks lahtuda toimepidevuse tagamise kava koostamisel ja need peaksid olema stressitestide tulemuste hindamise
aluseks. II lisa sisaldab niiteid tulemuseesmarkide kohta.

Soovitatav on jdrjestada kriitilise tihtsusega funktsioonid vastavalt nende prioriteetsusele voi nende toimimise
taastamise kiireloomulisusele.

Tegevusprotsesside analiiiis ja varuressursid

Riiklik kontaktpunkt peaks kriitilise tdhtsusega funktsioonide loetelu pdhjal tegema tegevusprotsesside analiiiisi ja

tootama vilja varulahendused, et tagada oma kriitilise tahtsusega funktsioonide jatkuv tditmine. Tegevusprotsesside

analiiiisi abil tuleks muu hulgas saavutada pdhjalik arusaam funktsioonide toimimisest, mairates iga funktsiooni

puhul kindlaks jargmise:

a)  funktsiooni sisuks olevad iilesanded;

b)  dlesannete ajastus ja jarjestus, sealhulgas kestus, ning ajatundlikud etapid;

) kes millist iilesannet tdidab, sh ndutav profiil, oskusteave vi koolitus;

d)  teabevoog, sh andmete, taotluste ja viljundite lilkumine osalejate ja siisteemide vahel;

e)  kes protsessi(d) valideerib voi heaks kiidab;

f)  milliseid ressursse kasutatakse ja milliseid viliste osalejate sisendeid on vaja, sealhulgas teave, andmekogumid,
teenused, tooted, tarvikud, eelarvelised eraldised, seadmed, IKT-stisteemid ja asukohad (niiteks eraettevotjad,
kes tarnivad energiat vdi osutavad turvateenuseid). Erilist tihelepanu tuleks poorata teabe salastatuse

tasemele ning teabe haldamiseks kasutatavatele ruumidele ja seadmetele;

g)  millised on funktsiooni viljundid, sealhulgas teave, konkreetsed tooted vdi teenused voi koordineerimis-,
valideerimis- vdi loa andmise toimingud;

h)  millised vilised organisatsioonid vdi sidusrithmad viljundi(d) saavad;
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27.

i)  millised on tegevuse puhul olulised sdltuvused ja vastastikused sdltuvused, sealhulgas suhted ja kokkulepped
viliste osalejatega — teiste litkmesriikide ja liidu mehhanismis osalevate riikide ametiasutustega, elanikkon-
nakaitse partneritega, elutdhtsa taristu kéitajatega, teenuseosutajatega, tarnijatega jne —, tdpsustades eeldatava
sisendi voi véljundi;

j)  millised varuressursid ja alternatiivsed lahendused on kittesaadavad.

Riiklikel kontaktpunktidel soovitatakse tegevusprotsesside analiiiisimisel votta arvesse I1I lisas esitatud tabelit.

Alternatiivsete rajatiste ja seadmetega seotud soovitused

Riiklik kontaktpunkt peaks tagama oma tegevuse jitkamise suutlikkuse, sealhulgas oluliste seadmete
kittesaadavuse, kui tema ruumid muutuvad ajutiselt ligipddsmatuks voi kasutuskolbmatuks.

Pohi- ja alternatiivsed rajatised ning ajutised lahendused peaksid olema turvalised ja asjakohase salastatuse tasemega.
See tase peaks vastama lahendatava kriisi laadile ja kdideldava teabe tundlikkuse vdi salastatuse tasemele.

Elektrivarustusega seotud soovitused

Riiklik kontaktpunkt peaks tagama oma suutlikkuse jatkata tegevust nii kohalike kui ka laialdaste elektrikatkestuste
korral.

Pohi- ja alternatiivsete rajatiste, sealhulgas ajutiste rajatiste puhul tuleks korraldada vastupidav elektrivarustus ja
ndha ette varulahendused, et riiklik kontaktpunkt saaks pikkade elektrikatkestuste ajal tegevust jitkata ja oma
kriitilise tahtsusega funktsioone tdita.

Riiklike kontaktpunktide puhul ette nahtud meetmeid tuleks vajaduse korral rakendada viisil, mis on kooskdlas
Euroopa Parlamendi ja ndukogu mairuse (EL) 2019/941 (') alusel kehtestatud riiklike elektrisektori ohuvalmidus-
kavadega ning Euroopa Parlamendi ja ndukogu gaasivarustuskindluse médruse (EL) 2017/1938 (%) alusel
kehtestatud riiklike ennetavate tegevuskavade ja hddaolukorra lahendamise kavadega, samuti kehtiva riikliku
kriisiohjekorraga.

IKT-siisteemidega seotud soovitused

Riiklik kontaktpunkt peaks tagama, et tema kriitilise tahtsusega funktsioone toetavad IKT-stisteemid on tookindlad
ja vastupidavad. Erilist tdhelepanu tuleks poorata jirgmisele:

a)  pidev juurdepdds andmebaasidele, dokumentidele ja e-kirjadele, sealhulgas kontaktisikute ajakohastatud
loetelude kittesaadavus, pidev teabevahetus ERCCga, liikmesriikidega ja liidu mehhanismis osalevate
riikidega ning teabe kogumiseks ja jilgimiseks ning vOetud meetmete registreerimiseks kasutatavate
to6tlemis- ja haldussiisteemide toimepidevus;

b)  tehnoloogia integreerimine, tagades oluliste siisteemide iihilduvuse ja koostalitlusvdime kaugseadmete ja
alternatiivsete asukohtadega, sealhulgas nende asukohtade vdime tthenduda tthise hidaolukordade side- ja
infosiisteemiga (CECIS) ning kiidelda salastatud teavet kaugt6o korral; eeltoodus tuleks veenduda asjakohaste
testide abil;

¢) teabe ja side turvalisus, sealhulgas vdimalus luua salastatud ithendusi ja vahetada salastatud teavet nii riiklikul
kui ka rahvusvahelisel tasandil;

d)  koigi riiklikus kontaktpunktis kasutatavate seadmete ja tarkvara kolmandatest isikutest tarnijate andmed.

(") Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta maarus (EL) 2019/941, mis kisitleb ohuvalmidust elektrisektoris ja millega

tunnistatakse kehtetuks direktiiv 2005/89/EU (ELT L 158, 14.6.2019, Ik 1, ELI: http://data.europa.cu/elijreg/2019/941/0j).

(" Euroopa Parlamendi ja ndukogu 25. oktoobri 2017. aasta méidrus (EL) 2017/1938, mis kisitleb gaasivarustuskindluse tagamise

meetmeid ja millega tunnistatakse kehtetuks maarus (EL) nr 994/2010 (ELT L 280, 28.10.2017, lk 1, ELL http://data.europa.eu/eli/reg/
2017/19380j).
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Erilist tdhelepanu tuleks poorata kiiberintsidentidele kui IKT-hirete eraldi kategooriale. Riiklik kontaktpunkt peaks
kaaluma oma toimepidevuse tagamise laiema korra raames riikliku kiiberturvalisuse asutusega tegevuse
koordineerimise protokollide kehtestamist. Sellised meetmed peaksid hdlmama varajase hoiatamise kanaleid,
tihiseid intsidentidele reageerimise protokolle ja riiklikku kontaktpunkti mdojutava kiiberintsidendi ajal rollide
tdpsustamist.

Inimressurssidega seotud soovitused

Riiklik kontaktpunkt peaks tagama, et tal on piisavalt personali, et jitkata tegevust olukorras, kus personali
kittesaadavus on piiratud, ning et tema personalil on vajalikud profiilid ja oskused.

Riiklik kontaktpunkt peaks kaaluma jargmist:

a)  asjakohaste oskuste ja taustaga personali, sealhulgas kriisiohjekogemustega ja vajaduse korral salastatud teabe
kiitlemiseks vajaliku juurdepédisuloaga personali olemasolu tagamine. Riiklik kontaktpunkt peaks vilja
tootama ametialase padevuse kontrollimise mehhanismid ja neid rakendama ning pakkuma pdohjalikke
kaasamis- ja tdienduskoolitusprogramme, et siilitada ja tugevdada personali oskusi, tagades, et liidu
mehhanismi aktiveerimisel on personal téielikult valmis tulemuslikult tegutsema. Koolitus peaks hélmama
ka inimlikust eksimusest voi pahatahtlikust tegevusest tingitud hdirete ennetamist, sealhulgas olulist kiiber- ja
infoturbe alast teadlikkust, naiteks sotsiaalsest manipulatsioonist tulenevat riski;

b)  korrapirase koolituse pakkumine, et hoida personal kursis toimepidevuse tagamise korraga ning peamistes ja
alternatiivsetes asukohtades seadmete ja IKT-slisteemide kasutamisega. Riiklik kontaktpunkt peaks uurima
voimalusi pakkuda oma personalile tdienduskoolitust pikaajaliste katastroofide ja kriiside ohjamise ning liidu
mehhanismi operatsioonide alal;

c)  kavade viljatootamine, et tagada personali rotatsioon pikaajalistes hddaolukordades, sh tiiendava personali-
vajaduse katmine. Riiklik kontaktpunkt peaks looma selgete rollidega toorithmad ja tootama vilja
jargluskavad, et parandada tegevuse koordineerimist kriiside ajal;

d)  transpordikorra kehtestamine, tagamaks, et kriitilise tdhtsusega personal jéuab vajaduse korral kohta, kus tal
tuleb oma iilesandeid tdita, olgu siis tegemist pShilise tegevuskoha, alternatiivse tegevuskoha v&i mobiilse
iksusega;

e)  asjakohaste kaitsemeetmete kehtestamine, et tagada personali tervise ja ohutuse kaitse;

f) personali heaolu kavade viljato6tamine, mis hdlmavad toitu, vett, majutust, juurdepdidsu riikliku
kontaktpunkti rajatistele ja psithholoogilist tuge, et aidata personalil toime tulla stressi ja vdsimusega. Neis
kavades tuleks votta arvesse pikaajalist tegevust kitsastes tingimustes ja kriitilise tahtsusega personali
individuaalseid voi isiklikke asjaolusid, sealhulgas asjakohasel juhul perekondlikke vajadusi;

g)  andmekaitse- ja privaatsuspoliitika kehtestamine, tagamaks, et toimepidevuse kavandamine on isikuandmete
kaitsega kooskdlas nii intsidentide ajal kui ka nende jdrel.

Toimepidevuse tagamise asjakohase korra, struktureeritud ja siistemaatilise ristkoolituse ning korrapiraste dppuste
kaudu tuleks tagada, et kriitilise tahtsusega funktsioone suudavad toetada mitu koolitatud personali liiget, mis
vildib personaliga seotud kitsaskohti. Ukski kriitilise tdhtsusega funktsioon ei tohiks sdltuda ainult iihe personali
liikme olemasolust.

Ennetus- ja leevendusmeetmed hiirivate siindmuste eri kategooriate puhuks

Selles jaotises on esitatud suunav loetelu soovitatavatest ennetus- ja leevendusmeetmetest iga héiriva stindmuse
kategooria puhuks. Kuigi neid saab rakendada paralleelselt, peaks iga liikkmesriik valima kdige asjakohasemad ja
tohusamad variandid, lihtudes oma riikliku kontaktpunkti volitustest, kontekstist, asjaoludest, suutlikkusest,
tegevus- ja Oigusraamistiku struktuurist ning riikliku kontaktpunkti kriitilise tihtsusega funktsioone mdjutada
vOivate hdirete potentsiaalsetest pShjustest. Loetletud meetmeid ei pea rakendama samal ajal tiies mahus, kuna
monel juhul voib ithe meetme rakendamine olla vastuolus teise meetme rakendamisega voi nduda liiga suuri
investeeringuid.
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33.  Soovitatavad ennetus- ja leevendusmeetmed ruumide ligipddasmatuse vdi kasutamiskdlbmatuse puhuks:

riikliku kontaktpunkti jagamine kaheks voi enamaks geograafiliselt eraldiseisvaks keskuseks, mis tegutsevad
samal ajal ning pakuvad iiksteisele vastastikust asendamisvalmiduse ja koormuse jagamise toetust;

kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse;

eelnevalt kehtestatud kord kriitilise tdhtsusega personali transportimiseks alternatiivsetesse ruumidesse
(sealhulgas halbade ilmastikutingimuste korral);

kaugtod (mis holmab paindlikkust iilesannete puhul, mida saab tdita viljaspool riikliku kontrollpunkti
fiiisilist asukohta);

mobiilsed juhtimisiiksused, mis saavad ajutiselt vastu votta riikliku kontaktpunkti kriitilise tdhtsusega
personali;

teiste asutustega nende ruumide kasutamiseks sdlmitud halduskokkulepete aktiveerimine;

tegevuse delegeerimine.

34.  Soovitatavad ennetus- ja leevendusmeetmed elektrivarustuse katkemise puhuks:

a)
)
)
)
)

oL o o

o

generaatorite ja katkematu toite allikate kasutuselevétmine;

kiitusega eelisjirjekorras varustamise kord ja vastavad tarnelepingud tarnijatega;
energiasdltumatus ja alternatiivsed energiaallikad kriitilise tihtsusega funktsioonide taitmiseks;
olemasoleva vdimsuse voimalikult tdhus kasutamine;

kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse, kus on tagatud
elektrivarustus;

kaugt6o tagatud elektrivarustusega hoonest;
end ise elektriga varustavad mobiilsed juhtimisiiksused;

teiste asutustega nende ruumide (kus on tagatud elektrivarustus) kasutamiseks sdlmitud halduskokkulepete
aktiveerimine;

tegevuse delegeerimine.

35.  Soovitatavad ennetus- ja leevendusmeetmed IKT-siisteemide hiirete voi torgete puhuks:

o e 2o g

lijasus;

andmete korrapirane ja turvaline varundamine, sealhulgas koopiate vorguviline ja kaugsiilitus;
alternatiivsed IKT-stisteemid, platvormid ja sidekanalid;

hidaolukorra IKT-toe meeskonnad vdi valves olevad tehnilise reageerimise tiksused;

kiiberintsidentidele reageerimise protseduurid, mis on kooskdlastatud riikliku kitberturvalisuse asutusega;

oluliste kontaktisikute nimekirjade, peamiste protseduuride ja tegevusalaste dokumentide vorguvalised

koopiad;
mobiilsed juhtimisiiksused, millel on juurdepdds IKT pdhi- ja varusiisteemidele;

kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse, kus on juurdepéis IKT
pohi- ja varusiisteemidele;

teiste asutustega nende ruumide (kus on juurdepdis IKT-siisteemidele) kasutamiseks sdlmitud halduskok-
kulepete aktiveerimine.

36.  Soovitatavad ennetus- ja leevendusmeetmed personali ulatusliku puudumise ja vdikesearvulise kriitilise tdhtsusega
personali puudumise puhuks:

a)
b)

9

tiletunnit6o korraldamine (lithiajaline lahendus);
tilesannete timberjaotamine olemasoleva personali vahel;

asutuses eelnevalt kindlaks maaratud koolitatud ja lithikese etteteatamisega kittesaadav personali reserv;
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d)  personali virbamise prioriseerimine;
e)  investeerimine kriitilise tahtsusega personali hoidmisse;
f)  kriitilise tdhtsusega personali perekondade toetamine;

g)  personaliga seotud kitsaskohtade viltimine volituste delegeerimise ja iihise juhtimise edendamise kaudu.

37. IV lisas on esitatud tehnilised suunised koigi loetletud meetmete rakendamiseks.

3.10. Toimepidevus liidu mehhanismi aktiveerimise korral

38.  Liidu mehhanismi operatsioonide tdhustamiseks ja toimepidevuse tagamiseks on soovitatav rakendada jargmisi
meetmeid.

a)  Kui riigil on juurdepiis iileeuroopalisele valitsusasutuste telemaatiliste teenuste vorgule (TESTA) vdi selle
jarglasele TESTA-EIRIS, tuleks mdédrata riiklik TESTA koordinaator. Tuleks tagada, et riigi CECISe
kontaktpunktil on riikliku TESTA koordinaatori kontaktandmed ja et need andmed on ajakohased. Tuleks
tagada, et riigi CECISe kontaktpunkt mdistab riigisisesele TESTA litiisile kohaliku/riigi tasandi juurdepdisu
toimepidevuse kava.

b)  Tuleks tootada vilja protokollid, et liidu mehhanismi kaudu abi taotlemisel eristada TESTA ithenduse tdrkeid
ja CECISe platvormi tdrkeid ning vdimaldada riikliku kontaktpunkti riigis TESTA hiire korral abitaotluste
esitamist.

¢)  Asjakohasel juhul tuleks uurida vdimalust s6lmida vastastikuse operatiivtoe pakkumiseks kokkulepped riigi
teiste asutustega, et riiklik kontaktpunkt saaks jitkata oma kriitilise tahtsusega funktsioonide tditmist, kui
hdire halvendab markimisvaarselt riikliku kontaktpunkti suutlikkust tagada oma toimepidevus. Sellised
kokkulepped peaksid eelkdige hdlmama TESTA vorgule juurdepédidsu omavaid asutusi, et riiklik kontaktpunkt
saaks juurdepddsu CECISele alternatiivsetest ruumidest.

d)  Asjakohasel juhul tuleks uurida v&imalust sdlmida vastastikuse operatiivtoe pakkumiseks kahepoolsed
halduskokkulepped naaberriikidega, mis on liikmesriigid v6i liidu mehhanismis osalevad riigid, selliste
olukordade puhuks, kus héired halvendavad markimisvaarselt riikliku kontaktpunkti suutlikkust tagada oma
toimepidevus ja alapunktis b osutatud kokkulepped ei ole voimalikud. Need kokkulepped peaksid
voimaldama riiklikul kontaktpunktil kasutada nende riikide ruume ja juurdepéisu TESTA vorgule.

e)  Uutele personali litkmetele tuleks korraldada koolitus CECISe kasutamise alal ja kavandada tuleks personali
korrapdraseid dppusi.

f)  Tuginedes riiklikule elanikkonnakaitse struktuurile, tuleks toimepidevuse tagamise kavas niha ette kord,
millega tagatakse sujuv teabevahetus riikliku kontaktpunkti ja muude asjaomaste asutuste vahel, kellel on
vajaduse korral igus taotleda liidu mehhanismi aktiveerimist.

g)  Toimepidevuse tagamise kavas tuleks arvesse votta riigisiseseid sidusrithmi, kes omavad ja haldavad liidu
mehhanismi véimekusi, mis ei kuulu riikliku kontaktpunkti asutusele, kuid mille saaks taotluse korral teha
liidu mehhanismi kaudu sekkumiseks kittesaadavaks.

39.  Toimepidevuse tagamise kava peaks olema kooskdlas komisjoni 29. novembri 2024. aasta soovitusega vastuvétva
riigi toetuse ELi suuniste kohta, (**) eelkdige seoses liidu mehhanismi aktiveerimisega riikliku kontaktpunkti poolt
ja kontaktpunkti rolliga vastuvotva riigi toetuses (™).

(%) C(2024) 8339.

(*) Vastuvotva riigi toetus on otsuse nr 1313/2013/EL artikli 4 punktis 9 méératletud kui abi saava voi abi saatva riigi v6i komisjoni
tegevus valmisoleku- ja reageerimisetapis, eesmargiga eemaldada voimalikud takistused rahvusvahelise abi jagamisel, mida pakutakse
liidu mehhanismi kaudu. See hdlmab liikmesriikide toetust, et lihtsustada kdnealuse abi transiiti ldbi nende territooriumi.
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Toimepidevuse tagamise kava aktiveerimine

Riikliku kontaktpunkti toimepidevuse tagamise kavas tuleks kindlaks mairata erinevad hiire laadist ja ulatusest
soltuvad aktiveerimistasemed, sealhulgas osaline aktiveerimine, mille korral riiklik kontaktpunkt jatkab tegevust
oma pohiruumides kohandatud protseduuride alusel, ja tiielik aktiveerimine, mille korral kolitakse
alternatiivsetesse ruumidesse vdi rakendatakse muud alternatiivset korda.

Kriteeriumid, aktiveerimistasemed ja kiivitavad siindmused ning aktiveerimise lubamiseks volitatud asutus tuleks
kindlaks madrata riiklikul tasandil kooskdlas iga riikliku kontaktpunkti struktuuri ja tegevusraamistikuga. Aktiveeri-
misvoogu illustreeriv niide on esitatud V lisas.

Aktiveerimisprotseduurid peaksid voimaldama toimepidevuse tagamise korra digeaegset aktiveerimist nii tegelikele
kui ka ecldatavatele hiiretele reageerimiseks, sealhulgas viljaspool tavapirast tooaega toimuvate stindmuste korral
ja selliste siindmuste korral, mille kohta on olemas eelhoiatus.

Kui intsident pdhjustab hdireid riikliku kontaktpunkti toimepidevuses ja kutsub esile tema toimepidevuse kava
aktiveerimise, peaks riiklik kontaktpunkt kaaluma ERCC teavitamist.

Koolitus, dppused ja korrapirane testimine

Toimepidevuse kava alal tuleks korraldada korrapdraselt koolitust ning kava rakendamist tuleks korraparaselt
harjutada ja testida. Soovitatav on planeerida korrapdraseid teadlikkuse suurendamise ja teabeiiritusi ning
toimepidevuse kavaga seotud koolitusi ja Oppusi. Muu korrapdrane koolitus, nditeks kaasamiskoolitus uute
personali likmete virbamisel, peaks samuti hdlmama toimepidevuse tagamise kava vajalikke elemente. Lisaks
tuleks kaaluda v@imalust kaasata korrapirastesse sihiparastesse teadlikkuse suurendamise ja teabeiiritustesse ning
dppustesse viliseid sidusrithmi, keda riikliku kontaktpunkti tegevuses esinevad hiired voivad mojutada.

Toimepidevuse tagamise kava tuleks testida vihemalt tiks kord aastas. Sagedasemat testimist tuleks kaaluda juhul,
kui see on pdhjendatud riikliku kontaktpunkti struktuuri, tegevuskonteksti vi riskiprofiiliga.

Taastamine

Kui héiriva stindmuse negatiivne mdju on maandatud, peaks riiklik kontaktpunkt kasitlema jarkjargulist naasmist
tavapirase tegevuse juurde toimepidevuse tagamise eraldi etapina: taastamine on etapp, kus riiklik kontaktpunkt
ldheb toimepidevuse tagamise korra juurest tagasi tavapirase korra juurde, sealhulgas asudes taas tditma olulisi
(kuid mitte kriitilise tdhtsusega) funktsioone, mis voidi ajutiselt peatada.

Toimepidevuse tagamise kavas tuleks kindlaks méadrata taastamise alustamise tingimused, tllemineku lubamiseks
volitatud asutus ning tavapérase tegevuse ohutuks taastamiseks vajalikud sammud.

Taastamisetapi puhul tuleks kaaluda jirgmist.

a)  Taastamiseks vajalikes tingimustes veendumine. Enne iileminekut peaks riiklik kontaktpunkt kontrollima, kas
hdiriv siindmus on lahendatud voi selle tagajirgi piisavalt leevendatud, kas pohiruumid, IKT-siisteemid ja
sidekanalid toimivad jille taielikult ning kas on kontrollitud andmebaaside ja dokumentide terviklust. Erilist
tahelepanu tuleks poorata hiire ajal kopeeritud andmetele, et viltida toimepidevuse tagamise korra kehtimise
ajal loodud teabe kaotsiminekut.

b)  Kriitilise tihtsusega funktsioonide jarkjarguline iileminek. Kriitilise tdhtsusega funktsioone ei tohiks korraga
tavapirase korra alla tagasi viia. Nende funktsioonide puhul peaks riiklik kontaktpunkt kaaluma tileminekut
vastupidises tdhtsuse jdrjekorras, alustades nendest, mille puhul lithike katkestus iilemineku ajal on kdige
talutavam, ja jitkates koige prioriteetsemate funktsioonide puhul toimepidevuse tagamise korra rakendamist,
kuni tavapidrase keskkonna stabiilsus on kinnitust leidnud. Ahelreaktsioonina levivate tdrgete riski
vihendamiseks tuleks iilemineku ajal kasutada paralleelset toimimist.
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Oluliste funktsioonide taitmise taastamine. Olulised funktsioonid, mis ei ole kriitilise tdhtsusega ja mis hiire ajal
ajutiselt peatati, tuleks taastada alles siis, kui kriitilise tdhtsusega funktsioonide stabiilsus tavapdrase korra
juures on kinnitust leidnud. Taastamise jdrjekorda ja tempot tuleks kohandada vastavalt personali
kittesaadavusele, moistes, et toimepidevuse tagamise korra alusel tegutsemine suurendab sageli té6koormust
ja personali vasimust.

Tdiendavate haavatavuste kontrollimine. Enne tavapirase korra juurde naasmist peaks riiklik kontaktpunkt
kontrollima, ega toimepidevuse tagamise kord ei ole tekitanud tdiendavaid haavatavusi.

Riiklikud kontaktpunktid peaksid tegema ka jargmist.

a)

Siindmusejargne kokkuvottev arutelu. Selleks et aidata kindlaks teha, mis toimis ja mis mitte, peaks riiklik
kontaktpunkt kavandama kokkuvdtva arutelu, kus osalevad koik reageerimises osalenud personali
kategooriad.

Meetmete rakendamise jargne dokumenteerimine. Pdrast meetmete rakendamist peaks riiklik kontaktpunkt
koostama struktureeritud dokumendi, milles vdetakse kokku siindmuste jada, toimepidevuse tagamise korra
aktiveerimine, kriitilise tahtsusega funktsioonide tditmine, tiheldatud liingad ja saadud dppetunnid.

Saadud Gppetundide integreerimine toimepidevuse tagamise kavasse. Pirast iga hiirivat siindmust, mis tingis
toimepidevuse tagamise kava aktiveerimise, peaks riiklik kontaktpunkt mdairama tihtaja kava
ajakohastamiseks, et see kajastaks saadud Oppetunde, enne kui need ununevad. Seepirast peaks riiklik
kontaktpunkt kehtestama protsessi tuvastatud puuduste ja parandusmeetmete jilgimiseks ning vajaduse
korral ajakohastatud meetmete testimiseks. Kui see on asjakohane, tuleks saadud Sppetundide pdhjal
parandada ka riikliku kontaktpunkti tavaparast tegevust.

Teavitamisstrateegia

Kuna hdirivate sindmuste t6hus ohjamine holmab teabevahetust, peaks iga riiklik kontaktpunkt koostama kindla
teavitamisstrateegia, milles vdetakse arvesse riikliku kontaktpunkti vastutust iildise teabevahetuse ja kriisikommuni-
katsiooni eest. See strateegia peaks suunama riikliku kontaktpunkti otsuseid ja meetmeid seoses teabe jagamisega
hdirete ajal, tagades, et koik asjaosalised voi mdjutatud isikud saavad vajaliku teabe ja neil on vajaduse korral
voimalik selle teabe pohjal tegutseda, aidates seeldbi hoida organisatsiooni mainet ja siilitada usaldust. VI lisa
sisaldab soovitusi selle kohta, mida riiklik kontaktpunkt vdiks kindla teavitamisstrateegia koostamisel arvesse votta.

SOOVITUSED STRESSITESTI KORRALDAMISEKS JA LABIVIIMISEKS

Komisjon soovitab liidu mehhanismi raames tegutsevate riiklike kontaktpunktide stressitestimist. Selles jaotises
antakse suuniseid stressitesti kavandamiseks ja hindamiseks.

Otstarve ja eesmirgid

Stressitesti tuleks kasutada selleks, et hinnata riikliku kontaktpunkti suutlikkust jatkata oma kriitilise tihtsusega
funktsioonide tditmist hdirivates tingimustes. Selleks tuleks stressitest labi viia piiratud ulatusega dppusena, mille
eesmirk on hinnata olemasolevat toimepidevuse tagamise korda ja riikliku kontaktpunkti teatavate kriitilise
tdhtsusega funktsioonide tditmist héirivates tingimustes, testides seejuures nii pShi- kui ka alternatiivseid ressursse.

Stressitest peaks tditma jargmisi iildeesmarke:

a)

b)

vaadata toimepidevuse tagamise kava libi, seda ajakohastada ja valideerida ning hinnata riikliku
kontaktpunkti toimepidevuse tagamisega seotud oskusteavet, seadmeid ja korda;

parandada arusaamist riikliku kontaktpunkti toimepidevusega seotud prioriteetidest ja piirangutest ning
muuta hoiakuid;

teha kindlaks puudused, liingad, kitsaskohad ja sbltuvused ning riikliku kontaktpunkti toimepidevuse
tagamise kava ja kriitilise tdhtsusega funktsioone toetavate ressursside, koolituse, seadmete ja korra
parandamise vdimalused;
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d)  hinnata riikliku kontaktpunkti kriitilise tdhtsusega personali (eri tasanditel, sealhulgas juhtkonnas) suutlikkust
tdita oma rolle ja iilesandeid;

e)  hinnata hiirivates tingimustes tegevuse koordineerimist ja teabe vahetamist nii organisatsioonisiseselt kui ka
viliste partneritega.

Stressitesti kavandamisel on soovitatav sonastada stressitesti konkreetsed eesmirgid, mis on mdddetavad ja vastavad
testitavatele kriitilise tahtsusega funktsioonidele.

Stressitesti eesmirk ei tohiks seisneda selliste ohtude kindlakstegemises, mis voivad pohjustada riikliku
kontaktpunkti tavapirast toimimist potentsiaalselt héirivaid intsidente.

Ulatus

Stressitesti ulatuse iile otsustamisel tuleks médrata kindlaks jargmine:

a)  stressitesti konkreetsed eesmargid;

b)  hinnatavad kriitilise tdhtsusega funktsioonid;

¢)  toimepidevust mdjutava hiire laad ja kestus;

d)  asjaomased ressursid, sealhulgas personal ja tema rollid, ruumid, seadmed ja IKT-siisteemid;

e)  viliste sidusrithmade kaasamise ulatus.

Stsenaarium

Stsenaariumip&hine lihenemisviis peaks hdlmama selliste intsidentide (kdivitavate siindmuste) tagajdrgi, mis voivad
pohjustada hiireid riikliku kontaktpunkti tegevuses ja seega tingida toimepidevuse tagamise kava aktiveerimise.
Soovitatav on harjutada erinevaid stsenaariume ja varieerida nende keerukust, valmistades seeldbi organisatsiooni
ette mitmesugusteks vOimalikeks tagajirgedeks. Tuleks tagada, et stsenaariumid holmavad raskusi, kuid on
seejuures realistlikud, et saada sisuline iilevaade toimepidevuse tagamise kava toimivusest. VII lisas on esitatud kaks
niidet stsenaariumide kohta.

Riiklikel kontaktpunktidel soovitatakse kasutada jirgmist mittetdielikku loetelu kiivitavatest siindmustest, mis
tingivad toimepidevuse tagamise kava aktiveerimise: ruumide ligipddsmatus voi kasutamiskdlbmatus (1),
elektrivarustuse katkemine (2), IKT-siisteemide hiired voi torked (3) ning personali ulatuslik puudumine ja
viikesearvulise kriitilise tdhtsusega personali puudumine (4).

a) 1. kaivitav siindmus: ruumide ligipddsmatus voi kasutamiskélbmatus. Hoone, kus asub riiklik kontaktpunkt, on
saanud fuisilisi kahjustusi voi on ligipddsmatu voi evakueeritud. Need asjaolud muudavad hoone médramata
ajaks kasutuskdlbmatuks.

b) 2. kaivitav siindmus: elektrivarustuse katkemine. Elektrivorgu rike jdtab riikliku kontaktpunkti hoone elektrita.
Elektrikatkestus kestab kauem, kui on riikliku kontaktpunkti varugeneraatori todaeg, enne kui see vajab
tankimist. Kui generaatori jirelejadnud t66aja tipne kestus ei ole teada, tuleks katkestust kisitada tahtajatuna.

¢) 3. kaivitav siindmus: IKT-siisteemide hdire voi torge. IKT-siisteemi torke tttu ei saa riikliku kontaktpunkti
tarkvara voi rakendus(ed) tohusalt toimida. See tdrge takistab ka juurdepédsu olulistele andmebaasidele,
mistdttu on IKT-siisteemid méddramata aja jooksul rivist viljas.

d) 4. kaivitav siindmus: personali ulatuslik puudumine ja viikesearvulise kriitilise tahtsusega personali puudumine.
Mirkimisvairsel osal personalist ei ole ootamatult vimalik oma iilesandeid tdita. See puudujiik voib
holmata viikesearvulise kriitilise tdhtsusega personali puudumist vdi pdhjustada tegevuses kitsaskohti.
Personali puudumise kestus on eeldatavalt nii pikk, et ilejainud personalil ei ole enam véimalik iletunnit6o
koormust taluda.

Stressitestides tuleks jirk-jargult kombineerida mitut héirivat siindmust, et hinnata riikliku kontaktpunkti
suutlikkust tagada kriitilise tdhtsusega funktsioonide jatkuv tditmine ahelreaktsioonina levivate vdi kombineeruvate
hdirete korral, mis m&jutavad korraga mitut ressurssi.
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4.4. Osalejad

60.  Osalejad on soovitatav kindlaks maarata vastavalt stressitesti eesmarkidele, kriitilise tahtsusega funktsioonidele ja
stressitesti stsenaariumile.

4.5. Hindamine, saadud dppetundide viljaselgitamine ja paranduste tegemine

61.  Stressitesti kavandamisel on soovitatav kehtestada hindamissiisteem. See aitab kindlaks teha toimepidevuse
tagamise kavas esinevad liingad ja parandamist vajavad valdkonnad ning iihtlasi hinnata &ppuse ldist edukust.
Samuti annab see aluse edaspidiseks planeerimiseks ja riikliku kontaktpunkti toimepidevuse alase koolituse
korraldamiseks.

62.  Soovitatav on kasutada siistematiseeritud hindamisvormi nii parast tegelikke siindmusi kui ka parast 6ppusi voi
koolitust, sealhulgas stressiteste. Stressitesti tegemisel soovitatakse riiklikel kontaktpunktidel kasutada VIII lisas
esitatud hindamistabelit. Selles hindamistabelis soovitatakse hinnata toimepidevust kahest teineteist tdiendavast
vaatenurgast:

a)  toimepidevuse tagamise kava jargimine ning

b)  kriitilise tahtsusega funktsioonide jatkuv tditmine ja eelnevalt kindlaksmddratud tulemuseesmdrkide saavutamine.

63.  IXlisas esitatud tabeli eesmirk on toetada riiklikke kontaktpunkte hindamise kohta kokkuvdtte koostamisel, saadud
dppetundide kindlakstegemisel ja vajalike paranduste kavandamisel. X lisa sisaldab osalejatelt tagasiside kogumiseks
kasutatava kiisimustiku vormi.

64.  Liikmesriikidel ja liidu mehhanismis osalevatel riikidel palutakse pdrast oma riikliku kontaktpunkti stressitestimist
jagada ERCCga saadud dppetunde (mis ei ole tundliku iseloomuga) ja kavandatud parandusi.

Briissel, 29. oktoober 2026

Komisjoni nimel
komisjoni liige
Hadja LAHBIB
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Hiirivate siindmuste kategooriad

Liidu mehhanismi raames tegutsevate riiklike kontaktpunktide toimepidevuse ja stressitestimise kontekstis saab eristada
nelja hiirivate siindmuste kategooriat:

—  Ruumide ligipddsmatus vi kasutamiskdlbmatus. Riikliku kontaktpunkti ruume ei saa enam kasutada fuisilise voi
tegevusega seotud intsidendi tttu, mis kas ajutiselt vdi alaliselt takistab voi piirab oluliselt ligipddsu hoonele voi selle
kasutamist. Néited holmavad ka blokeeritud peamisi juurdepddsuteid, lahedalasuvate hoonete fuisilist kahjustumist
ning torkeid vdi probleeme, mis mojutavad kommunaalteenuseid ja -siisteeme, nagu veevarustus-, kiitte-,
ventilatsiooni- voi turvasiisteem ('). Sellised intsidendid vdivad pdhjustada hdireid riikliku kontaktpunkti tavapdrases
tegevuses, sundides ruume evakueerima, takistades neile ligipddsu voi muutes need kasutuskdlbmatuks.

—  Elektrivarustuse katkemine. Toimub elektrikatkestus, mis mdojutab riikliku kontaktpunkti ruume. Pikaajaline
elektrivarustuse katkestus voib pdhjustada varugeneraatorite kiitusevarustusega seotud intsidendi. See v6ib mojutada
ka elektrist sdltuvaid siisteeme, sealhulgas IKT-siisteeme.

—  IKT-siisteemide hdire voi torge. Riikliku kontaktpunkti tarkvara voi rakendused ei toimi korralikult. Selline tdrge voib
esineda mitmel kujul, nagu juurdepiddsu kaotamine autentimisprobleemide tdttu, tdsine joudluse halvenemine,
andmelaostus v6i andmete kiideldamatus, viliste siisteemide liideste torge voi hdired pdrast uuendusi voi
kiiberintsidenti, sealhulgas sellised juhtumid nagu riikliku kontaktpunkti pdhisiisteemi ebaseaduslik kehastamine,
mis toob kaasa manipuleeritud teabe levitamise riikliku kontaktpunkti poolt.

—  Personali ulatuslik puudumine voi vdikesearvulise kriitilise tahtsusega personali puudumine. Markimisvddrne hulk kriitilise
tdhtsusega personali liikmeid ei padse ruumidesse voi ei saa muul pdhjusel to6tada. Olukord on veelgi halvem, kui
kriitilise tdhtsusega funktsioonid sdltuvad ithest inimesest vdi piiratud viikesearvulise kriitilise tdhtsusega personali
rithmast, kelle plaaniviline puudumine voi mittekattesaadavus pohjustab héireid.

Need neli kategooriat loovad raamistiku héirete leevendamiseks vajalike meetmete mdistmiseks. Samas vdivad hiireid
pohjustavad siindmused olla tingitud ka muudest intsidentidest, nagu teabe ootamatu sissevool, mis iiletab riikliku
kontaktpunkti suutlikkust seda hallata, voi valeteabe levik, mis nduab riikliku kontaktpunkti ressursse dige teabe véljaselgi-
tamiseks ja levitamiseks.

Lisaks vdivad haireid pohjustavad intsidendid olla omavahel seotud ja iiks siindmus vdib méjutada korraga mitut
valdkonda. Niiteks voib tulekahju muuta ruumid ligipadsmatuks, pohjustades samal ajal elektrikatkestuse ning kahjustades
IKT-stisteeme ja andmeid. Héired vdivad tuleneda ka tahtlikust voi pahatahtlikust tegevusest, sealhulgas kiiberintsidentidest
ja hiibriidtegevusest, ning mitmest samaaegsest intsidendist, mis suurendavad intsidentide kogumdju. Seetottu tuleb
riiklikel kontaktpunktidel tootada vilja pohjalik reageerimiskava, milles kisitletakse iga kategooriat eraldi, voetakse arvesse
nende koosmdju ja valmistutakse samaaegsete hiirete véimaluseks, et tagada oma toimepidevus.

(") Elektrivarustuse katkemist ning IKT-siisteemide héireid voi torkeid kisitatakse eraldi kategooriatena.
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Tulemuseesmirkide niited

Voime

Soovituslik tulemuseesmirk (hinnata ja kohandada vastavalt riigi
vajadustele)

Esmane olukorrateadlikkus

15 minuti jooksul

Toimepidevuse tagamise korra aktiveerimine

30 minuti jooksul

Alternatiivse side loomine

30 minuti jooksul

Alternatiivse juhtimiskoha toimimine

2 tunni jooksul

Otsuste tegemise toetamine

voimaluse korral katkematu

Kiitusealane soltumatus

vihemalt 72 tundi

Toidu- ja veealane sdltumatus

vihemalt 72 tundi

CECISe toimimine

60 minuti jooksul

Esimene operatiivolukorra teade ERCC-le

esimese operatiivaruandluse tsiikli jooksul
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Tabel tegevusprotsesside analiiiisi toetamiseks

1. kriitilise tahtsusega

Funktsiooni nimetus.

funktsioon
Kirjeldus Lisage funktsiooni kirjeldus, sealhulgas iilesanded, mida see hdlmab.
Loetlege selle funktsiooni taitmiseks vajalikud sisendid (teave, andmekogumid, teenused, tooted,
Sisendid tarvikud, eelarvelised eraldised, seadmed, IKT-siisteemid ja asukohad) ja vajaduse korral neid
pakkuvad valised iiksused.
Viljund Loetlege selle funktsiooni tulemuseks olevad andmed, tooted, teenused vi meetmed ning nimetage

valised organisatsioonid, iiksused voi asjaomased rithmad, kes neid saavad.

Juhtimine (valideerimine v&i
loa andmine)

Loetlege selle funktsiooni taitmiseks vajaliku valideerimis- vai loa andmise rolliga ametikohad, kui
see on asjakohane.

Kriitilise tdhtsusega personal

Loetlege kriitilise tahtsusega personali ametikohad ning vajaduse korral nende profiil,
eksperditeadmised ja koolitus, sh nditeks salastatud teabele juurdepdcdsu luba.

Rajatis

Loetlege fiiiisiline asukoht (fiiiisilised asukohad) vai ruumid, kus kriitilise tahtsusega funktsiooni
tdidetakse.

Seadmed ja siisteemid

Loetlege selle funktsiooni taitmiseks vajalikud seadmed, siisteemid ja vahendid. Nende hulka véivad
kuuluda turvalised ruumid, arvutid kriipteeritud side jaoks, videoseinad, ruumid kdrgetasemeliste
kohtumiste jaoks, videokonverentsiseadmed ning arvutid, millel on juurdepdds iileeuroopalisele
valitsusasutuste telemaatiliste teenuste vorgule (TESTA) jne.

Kriitilise tdhtsusega andmed

Loetlege funktsiooni taitmiseks vajalikud andmed ja teave.

Soltuvused ja vastastikused
soltuvused

Loetlege eespool nimetatud elementide vahelised seosed vdi sdltuvused ning vajaduse korral tooge
vilja seose voi soltuvuse laad, vajalikud olulised teenused (nt elektrivarustus, IKT), teenuse voi
varustuse katkemise maju ning lepingud nende teenuste osutajatega voi varustuse tagajatega.
Hinnangus tuleks kirjeldada ka vastastikust soltuvust, sealhulgas ahelreaktsiooni, kui iihe teenuse
(nditeks elektrivarustuse voi IKT-teenuse) katkemine mdjutab teisi teenuseid ja seeldbi voimendab
kogumdju tegevusele.

Varulahendused

Loetlege alternatiivsed ressursid voi lahendused, mis aktiveeritakse tegevuse jitkamiseks, kui hdiriv
siindmus mojutab pohiressursse voi -lahendusi.
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Suunised leevendus- ja ennetusmeetmete rakendamiseks

Selles jaos antakse suuniseid leevendus- ja ennetusmeetmete rakendamiseks hdirivate siindmuste kategooriate kaupa.
Korduste viltimiseks kirjeldatakse mitme erineva hiiriva siindmuse kategooria puhul rakendatavaid meetmeid
tiksikasjalikult ainult tiks kord, esimese kohaldatava kategooria juures.

—  Ruumide ligipddsmatus voi kasutamiskdlbmatus

—  Riikliku kontaktpunkti jagamine kaheks voi enamaks geograafiliselt eraldiseisvaks keskuseks, mis tegutsevad samaaegselt
ja pakuvad iiksteisele vastastikust asendamisvalmiduse ja koormuse jagamise toetust. Iga tegevuskoht peaks to6tama
oopdevaringselt ja olema téielikult varustatud, et tulla toime kogu to6koormusega, kui teises tegevuskohas
(teistes tegevuskohtades) ei ole tegevus ajutiselt voimalik. Lisaks tuleks tegevuskohad valida eri riskitsoonide ja
ligipddsetavuse riskianaliitisi alusel, kusjuures pohiline tegevuskoht ja alternatiivsed tegevuskohad peaksid
asuma eri riskitsoonides ning olema ligipddsetavad eri transpordimarsruutide kaudu. Niiteks
maavdrinaohtlikes piirkondades peaksid tegevuskohad asuma eri tektoonilistel laamadel; tileujutusohtlikel
aladel peaksid tegevuskohad asuma mirkimisvaarselt erinevatel korgustel voi eri vesikondades.

—  Kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse. Kaaluge viahemalt kahe
alternatiivse tegevuskoha loomist. Uks peaks asuma p&hiruumide ldhedal, et kiire iimberkolimine ja kriitilise
tdhtsusega funktsioonide taastamine oleks hdlpsam. Teine peaks olema piisavalt kaugel, et tdsised hairivad
sindmused, nagu iileujutus voi lumetorm, ei mdjutaks samaaegselt molemat tegevuskohta. Tagage teabe ja
side turvalisus ning nii p&hi- kui ka alternatiivsetes ruumides olevate kriitilise tdhtsusega IKT-seadmete ja
-siisteemide, niiteks CECISe vdi salastatud side jaoks vajalike seadmete ithilduvus.

—  Eelnevalt kehtestatud kord kriitilise tahtsusega personali transportimiseks alternatiivsetesse ruumidesse (sealhulgas halbade
ilmastikutingimuste korral). Selleks et tagada piisav personal, kehtestage kord kriitilise tdhtsusega personali
transportimiseks toimepidevuse tagamise kava aktiveerimise puhuks, mis hdlmab alternatiivsete ruumide voi
mobiilsete iiksuste kasutamist. Votke arvesse transpordimarsruutidele avalduvat véimalikku méju, nagu
liiklusummikud ja takistused, mis on tingitud ebasoodsatest ilmastikutingimustest, taristu kahjustumisest,
rahvarahutustest voi muudest pohjustest.

—  Kaugtoo (mis hélmab paindlikkust iilesannete puhul, mida saab téita valjaspool juhtimispunkti fiiiisilist asukohta). Tehke
kindlaks, milliseid kriitilise tdhtsusega funktsioone v6i nende osi saab tiita kaugtoo korras. See voib olla
voimalik siis, kui need funktsioonid v&i nende osad ei s6ltu itksnes pdhiruumides olevatest seadmetest voi
stisteemidest. Kaaluge vdimalust kehtestada erandolukorra plaan vdi siisteem personali  kohustuste
timberkorraldamiseks, mis vdimaldaks mdnel personali liikmel tootada kodus, samal ajal kui teised kolitakse
timber alternatiivsetesse ruumidesse.

—  Mobiilsed juhtimisiiksused, mis saavad ajutiselt vastu votta riikliku kontaktpunkti kriitilise tihtsusega personali. Need
iiksused peaksid toetama kriitilise tahtsusega funktsioonide titmist mobiilses keskkonnas, sealhulgas
juurdepidsu operatiivteabesiisteemidele ning ithisele hidaolukordade side- ja infosiisteemile (CECIS). Operatiiv-
valmiduse tagamiseks tuleks kindlaks mairata nende vajalikud seadmed ja soltumatuse tase. Need tuleks
kavandada nii, et nad toetaksid operatsioonide ldbiviimist pohiruume asendava ajutise varuvariandina
eelnevalt kindlaks mairatud ajavahemiku jooksul.

—  Teiste asutustega nende ruumide kasutamiseks solmitud halduskokkulepete aktiveerimine. Solmige teiste riiklike voi
piirkondlike ametiasutustega kokkulepped nende ruumide ajutiseks tihiseks kasutamiseks. Hinnake kriitilise
tahtsusega funktsioonide tulemuslikuks tditmiseks vajalikke siisteeme, seadmeid, turvameetmeid ja ruumide
iildplaani. Veenduge, et need kokkulepped hdlmavad korrapdraseid Sppusi ja teste nende alternatiivsete
ruumide valmisoleku ja sobivuse kontrollimiseks.

—  Tegevuse delegeerimine. Tagage kord ja siisteem funktsioonide delegeerimiseks teistele riiklikele asutustele.
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—  Elektrivarustuse katkemine

Generaatorite ja katkematu toite allikate kasutuselevdtmine. Hankige generaatorid ja katkematu toite stisteemid, mis
on piisavad riikliku kontaktpunkti kriitilise tahtsusega funktsioonide jitkuvaks tditmiseks kindlaksmédratud
miinimumperioodi jooksul. Nende vdimsus peaks olema piisav selleks, et toetada tegevusvajadusi pikaajaliste
elektrikatkestuste korral. Toovalmiduses veendumiseks tuleks generaatoreid ja katkematu toite siisteeme
korraparaselt testida.

Kiitusega eelisjdrjekorras varustamise kord ja vastavad tarnelepingud tarnijatega. Kuitusega varustamise kord peaks
tagama pideva toimimise ning pdhinema kiituse kohapealse ladustamise mahul ja eeldataval kiitusekulul.
Lisameetmed v&ivad hélmata pumbasiisteemidega teisaldatavate kiitusemahutite kittesaadavust ja/voi kiituse
eelisjarjekorras tarnimise lepinguid lihedalasuvate kiitusetarnijatega.

Energiasoltumatus ja alternatiivsed energiaallikad kriitilise tahtsusega funktsioonide taitmiseks. Riiklik kontaktpunkt
peaks voimaluse korral saama tegutseda riiklikust elektrivorgust séltumatult. Kui elektrivork ei toimi mitu
pdeva, nagu voib juhtuda suurdnnetuste korral, saaks toimepidevuse sdilitada mitmekesistatud energiaallikate
ja séltumatu mikrovdrgu, nditeks tuule- voi pidikeseenergia mikrovorgu abil. Kaaluge riikliku kontaktpunkti
kriitilise tdhtsusega funktsioonide tditmiseks piisavate alternatiivsete energiaallikate, niiteks akusalvestusega
paikesepaneelide paigaldamist.

Olemasoleva voimsuse voimalikult tohus kasutamine. Kehtestage siseprotokollid olemasoleva véimsuse voimalikult
tohusaks kasutamiseks, piirates mittekriitiliste seadmete kasutamist ja ithendades jark-jargult lahti koormused,
mis ei ole vajalikud kriitilise tdhtsusega funktsioonide toetamiseks. See vdimaldab suurendada séltumatut
varuvdimsusega varustatust ilma tiiendavate investeeringuteta.

Kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse, kus on tagatud elektrivarustus
(asjakohased soovitused on esitatud punktis ,Ruumide ligipdsmatus voi kasutamiskdlbmatus®)

Kaugtio tagatud elektrivarustusega hoonest (asjakohased soovitused on esitatud punktis ,Ruumide ligipadsmatus
v0i kasutamisk6lbmatus*)

Soltumatu elektrivarustusega mobiilsed juhtimisiiksused (asjakohased soovitused on esitatud punktis ,Ruumide
ligipddsmatus voi kasutamiskdlbmatus®)

Teiste asutustega nende ruumide (kus on tagatud elektrivarustus) kasutamiseks solmitud halduskokkulepete aktiveerimine
(asjakohased soovitused on esitatud punktis ,Ruumide ligipadsmatus voi kasutamiskdlbmatus®)

Tegevuse delegeerimine (asjakohased soovitused on esitatud punktis ,Ruumide ligipadsmatus vdi kasutamis-
kolbmatus*)

—  IKT-siisteemide hdire vdi tdrge

Liiasus. Liiasus tagab, et ithe komponendi tdrge ei katkesta funktsiooni, mida see komponent toetab. Riiklik
kontaktpunkt peaks tagama lifasuse iiksteist tdiendavatel tasanditel: i) seadmed (kriitilise tdhtsusega
komponentide dubleerimine), ii) ithenduvus (mitu teenuseosutajat ja eri pdordusteed) ning iii) rakendused ja
andmed (kriitilise tdhtsusega andmebaaside ja dokumentide kopeerimine teisesesse asukohta). Liiasus peaks
olema piisav selleks, et tagada tegevuse jitkamine pohilise IKT-keskkonna tdrke korral, ning seda tuleks
korrapiraselt testida, et tagada valmisolek ja sujuv tdrkesiire hiirete korral. Viltida tuleb olukorda, kus
dubleerivatel komponentidel on samad séltuvused nagu pohisiisteemil, niiteks sdltuvus samast energiaallikast,
teenuseosutajast voi fitiisilisest taristust, mille puhul v6ib samaaegselt esineda torge.

Kiudoptilised liinid on viga haavatavad maapinna nihkumise suhtes, mis voib pShjustada signaali ndrgenemise
voi kadumise ja teenuse katkemise. Selle riski maandamiseks soovitatakse standardse liiasusmeetmena
satelliidipohist torkesiiret, mis vdimaldab varuvorgu kasutamisel siilitada samasuguse olukorrateadlikkuse
nagu pohivorgu kasutamisel. Geoandmete peegeldamine peaks olema aktiivne-aktiivne ning pdhikeskkond ja
varukeskkond peaksid olema siinkroniseeritud, et mdlemad saaksid tegevuse sujuvalt iile votta. Selline liiasuse
ja peegeldamise lahenemisviis toetab kiudoptiliste vorkude head kaideldavust ja joudlust.
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—  Andmete korrapdrane ja turvaline varundamine, sealhulgas koopiate vorguvdline ja kaugsdilitus. Kehtestage
struktureeritud varundamispohimotted koigi riikliku kontaktpunkti tegevuse jaoks oluliste andmete ja
konfiguratsioonide jaoks ning hoidke need pdhimoétted ajakohasena. Nendega tuleks kindlaks médrata, mida
varundatakse ja kui sageli, kus koopiaid hoitakse (sh vorguviline ja kaugsiilitus) ja kes vastutab nende
haldamise eest. Varundatud andmed tuleks kriipteerida ja neid tuleks kaitsta loata juurdepdisu eest.

—  Alternatiivsed IKT-siisteernid ja sidekanalid. Looge alternatiivsed vahendid ja kanalid, mida saab kasutada IKT
pohististeemide voi -vorkude tdrke korral. Need voivad holmata satelliitsidet, korgsageduslikke (HF), iilikorgsa-
geduslikke (VHF) voi ultrakérgsageduslikke (UHF) mobiilseid raadioseadmeid, analoogtelefoniliine, turvalisi
sonumirakendusi vdi veebipdhiseid platvorme, mida majutatakse viljaspool pdhitaristut. Personal peaks
teadma, millal ja kuidas neile alternatiividele tile minna.

—  Hidaolukorra IKT-toe meeskonnad voi valves olevad tehnilise reageerimise iiksused. Korraldage IKT-toe kiire
kittesaadavus, olenemata sellest, kas seda tuge pakutakse organisatsioonisiseselt voi vilise teenuseosutaja
poolt, madrates kindlaks kittesaadavuse ja reageerimise selge korra, et vajaduse korral oleks kiiresti olemas
tehniline abi IKT-stisteemide viivitamatuks taastamiseks.

—  Kiberintsidentidele reageerimise protseduurid, mis on kooskélastatud riikliku kitberturvalisuse asutusega. Kehtestage
riikliku kiiberturvalisuse asutusega tegevuse koordineerimise protokollid, sealhulgas varajase hoiatamise
kanalid, iihised intsidentidele reageerimise protseduurid ning selgelt kindlaks maaratud rollid ja kohustused
riiklikku kontaktpunkti méjutava kiiberintsidendi korral.

—  Kriitilise tihtsusega kontaktisikute nimekirjade, peamiste protseduuride ja tegevusalaste dokumentide vorguvilised koopiad.
Selline teave nagu kontaktisikute nimekirjad, intsidentide korral jirgitavad protseduurid ja olulised
dokumendivormid peaksid olema kittesaadavad vormingus, mida saab kasutada ilma juurdepiisuta IKT
pohisiisteemidele.

—  Mobiilsed juhtimisiiksused, millel on juurdepdds IKT pdhi- ja varusiisteemidele (asjakohased soovitused on esitatud
punktis ,Ruumide ligipddsmatus voi kasutamiskolbmatus®)

—  Kolimine riikliku kontaktpunkti asutuse hallatavatesse alternatiivsetesse ruumidesse, kus on juurdepdds IKT pdhi- ja
varusiisteemidele (asjakohased soovitused on esitatud punktis ,Ruumide ligipddsmatus voi kasutamiskdlbmatus®)

—  Teiste asutustega nende ruumide (kus on juurdepdds IKT-siisteemidele) kasutamiseks solmitud halduskokkulepete
aktiveerimine (asjakohased soovitused on esitatud punktis ,Ruumide ligipddsmatus voi kasutamiskdlbmatus®)

Personali ulatuslik puudumine ja viikesearvulise kriitilise tihtsusega personali puudumine

—  Uletunnitoé korraldamine (liihiajaline lahendus). Kehtestage iiletunnitéd protokoll, milles on madratud kindlaks
jargmine: selged kiivitavad asjaolud, mille korral v6ib kasutada iiletunnit6od; kes voib tiletunnitoo tegemiseks
loa anda; piirid (maksimaalne vahetuse kestus, maksimaalne to6aeg nddalas ja maksimaalsed jarjestikused
pdevad); minimaalne puhkeaeg vahetuste vahel ja pirast maksimaalset nddalast tooaega vdi jérjestikuste
pdevade maksimaalset arvu; diglane rotatsioonisiisteem, et iiletunnitédd ei palutaks korduvalt teha samadel
personali lilkmetel; iiletunnitoo arvestuse siisteem; lisatasu; praktiline tugi iiletunnit6 ajal (nt toitlustamine,
puhkealad ja vajaduse korral transport koju).

—  Kriitilise tahtsusega funktsioonide iimberjaotamine olemasoleva personali vahel. Kehtestage erandolukorra plaan,
milles tdpsustatakse, kuidas kriitilise tihtsusega funktsioonid votmepersonali puudumisel iimber jaotatakse.
See holmab asenduspersonali leidmist iga kriitilise tdhtsusega rolli jaoks ja protseduuride lihtsustamist, kui see
on voimalik.

—  Asutuses eelnevalt kindlaks mddratud koolitatud ja lithikese etteteatamisega kdttesaadav personali reserv. Looge siisteem
varupersonali mobiliseerimiseks eelnevalt loodud reservist, mairates kindlaks selged reeglid selle kohta, kes ja
kuidas voib varupersonali mobiliseerida, sealhulgas aktiveerimiskriteeriumid, mobiliseerimise sidekanal(id),
personalile esitatavad ndudmised (nt salastatud teabele juurdepddsu luba, koolitus v6i eksperditeadmised) ning
see, kuidas kisitletakse vaba aega voi iiletunnit6od. Stisteemi heaks toimimiseks on oluline see korraparaselt
14bi vaadata. Veenduge, et need reeglid on reservis olevale personalile histi teada.

20/30

ELL http://data.europa.eu/eli/C[2026/5593/oj



ELT C, 6.11.2026

ET

Reservi saab luua jargmiselt: i) teiste itksuste personali ristkoolitus — rakendage ristkoolitusprogramme, et mitu
personali liiget oleksid vdimelised tditma samu kriitilise tihtsusega funktsioone, keskendudes rollidele, mille
tditja puudumine on madratletud kitsaskohana; ii) riikliku kontaktpunkti endise kriitilise tdhtsusega personali
»passiivne reserv* — parast kindlaksmédaratud perioodi roteeritakse personali litkmed riiklikust kontaktpunktist
teistesse osakondadesse ja neist moodustub varupersonali passiivne reserv. Passiivse reservi olemasolu tagab
lisapersonali tookoormuse dkilise kasvu korral ja selle reservi saab kiiresti kasutusele vdtta, viltides kuude
pikkust koolitust ja julgeolekukontrolli, mis on tundlike rollide puhul tavaliselt vajalik. Mlemal juhul tuleks
ametlikult kehtestada kord, millega tagatakse, et reservi kuuluvad personali lilkmed on korrapirase
tdienduskoolituse kaudu asjadega kursis ja neid saab suure kriisi korral kiiresti mobiliseerida.

Personali virbamise prioriseerimine. Riikliku kontaktpunkti pidevaks 6opdevaringseks toimimiseks on vaja
stabiilsel hulgal personali. Riiklik kontaktpunkt voib kaaluda kriitilise tdhtsusega funktsioonide taitmist
toetavate rollide puhul virbamise prioriseerimist ja prognoositava personalipuuduse (nt itheaegne pensionile
jadmine voi tahtajaliste lepingute 10ppemine) ennetamist, alustades virbamist piisavalt varakult. Selleks voib
tootada vilja kiirendatud virbamisprotsessid; ka olemasoleva personali pidev koolitamine vdib veelgi toetada
personali arvu stabiilsust, vdimaldades sisemist liikuvust, oskuste arendamist ja ametijarglust kriitilise
tdhtsusega funktsioonide taitmiseks.

Investeerimine kriitilise tihtsusega personali hoidmisse. Riikliku kontaktpunkti personali hoidmiseks tuleks hiivitiste
ja stiimulite kombinatsiooni abil toetada nende motivatsiooni. Mitterahalised stiimulid voivad hdlmata
pikendatud puhkust pirast teatavat teenistusperioodi, paindlikku toograafikut, tingimusel et on tagatud
teenuse osutamise miinimumnduded, kohapealseid puhkealasid, peretoetusmeetmeid (nt lastehoid) ning
soodushinnaga voi tasuta teenuseid, nagu ithistransport, tervishoid ning kultuuri- vdi spordirajatised.

Kriitilise tahtsusega personali perekondade toetamine. Kriitilise tdhtsusega personali lilkmete kittesaadavus voib
soltuda nende perelitkmetest, eriti kui viimased on ohus vdi jirelevalveta. Kaaluge vajaduse korral véimalust
kehtestada kord riikliku kontaktpunkti kriitilise tidhtsusega personali perekondade kaitsmiseks, tdhtsustades
nende ohutust, et personal saaks tegevust jitkata.

Personaliga seotud kitsaskohtade viltimine volituste delegeerimise ja iihise vastutuse edendamise kaudu. Tagage
vastutusalade ja iilesannete selgus. Kehtestage volituste delegeerimise protokollid. Maarake kindlaks asendajad
(ja nende ametikohad), kes sekkuvad siis, kui kriitilise tdhtsusega funktsioonide eest vastutavad otsustajad ei
ole kittesaadavad. Méddrake kindlaks nende rollide iilevotmise asjaolud ja jirjekord. Kui otsused ja vastutusalad
seda vdimaldavad, tagage hiirete korral volituste iilevotmiseks suutlikkuse suurendamine ja korrapirane
koolitus. Kaaluge, kas personaliga seotud kitsaskohtade viltimiseks oleks teostatav ja kasulik jagada vastutus
rotatsioonisiisteemi abil mitme personali liikme vahel. Kaaluge uute personali liikkmete jaoks ajakohastatava
kisiraamatu koostamist, et véimaldada vihem kogenud kolleegidel iseseisvalt tdita mitmesuguseid {ilesandeid,
tagades samal ajal vastavuse kehtestatud standarditele ja protokollidele.
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V LISA

Tegevuse korraldamise abivahend

Kiesolevas lisas on esitatud tegevuse korraldamise abivahend, mille kasutamist riiklikud kontaktpunktid peaksid oma
toimepidevuse tagamise kava viljatootamisel voi labivaatamisel kaaluma.

llustreeriv aktiveerimisvoog

Alljirgnev voog on niide sellest, kuidas korraldada toimepidevuse tagamise kava aktiveerimist alates voimaliku hdire
tuvastamisest kuni selleni, kui riiklik kontaktpunkt jouab stabiilse toimepidevuse etappi. Voo struktuuri aluseks on otsuste
tegemise hetked, mitte kindlaksmaaratud ajakava.

-
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Olulised kaalutlused, mida arvestada teavitamisstrateegia koostamisel ()

—  Tehke kindlaks eri sihtrithmad, kelle teavitamise eest organisatsioon vastutab ja keda riikliku kontaktpunkti tegevuses
esinevad hdired vdivad mdjutada voi keda tuleb teavitada juhul, kui organisatsiooni méjutab hiiriv siindmus,
sealhulgas:

(a)
(b)
9
d)
e)

(
(
(
(f)

organisatsiooni kdrgemad tasandid, sealhulgas otsustustasand;

organisatsiooni personal;

sidusrithmad, kellelt saadakse sisendit organisatsiooni kriitilise tdhtsusega funktsioonide taitmiseks;
sidusrithmad, kes saavad organisatsiooni kriitilise tdhtsusega funktsioonide viljundi;

meedia;

iildsus.

—  Mddrake iga sihtrithma puhul kindlaks héiriva siindmuse korral toimuva teavitamise eesmark. Iga rithma puhul v&ib
olla vaja eri liiki, vormingu ja sisuga teavet. Samuti vdivad erineda kasutatavad sidekanalid.

—  Koostage sdnumid, mis on selged ja lithidad ning jirjepidevad nii eri saajate ja kanalite 1dikes kui ka ajas. Veenduge, et
sonumid on kohandatud konkreetsele sihtrithmale, vastates rithma spetsiifilistele teabevajadustele.

Méirake iga sihtrithma puhul kindlaks alternatiivsed sidekanalid, et tagada tGhus teavitamine juhul, kui hdire mojutab

tavaparaseid kanaleid.

Eelistage ennetavat teavitamist reageerivale teavitamisele.

Kui teavitamisstrateegia ndeb ette sdnumite edastamise avalik-6igusliku televisiooni ja raadio kaudu, koordineerige

nende edastamise ajastus uudistesaadetega, et tagada teabe tdhus integreerimine ja laialdane levik elanikkonna seas.

Kaaluge teavitamisstrateegia raames teabehalduri rolli eelnevat madramist konkreetsele ametikohale ning tdpsustage,

milliseid iilesandeid tuleb teabehalduril tiita enne hairivat sindmust ning selle siindmuse ajal ja jarel.

(") Need teavitamisstrateegia koostamiseks soovitatud kaalutlused ei hdlma vdir- ja desinformatsiooni ohjamist.
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VII LISA

Stsenaariumide niited

1. stsenaariumi niide

Mis: elektrikatkestus, millele jargneb andmekadu.

Kus: elektrikatkestus mojutab piirkonda, kus asuvad riikliku kontaktpunkti pohiruumid.
Kestus: 24 tundi.

Kirjeldus: remondit6d riikliku kontaktpunkti ruumide liheduses on kahjustanud elektrijaotussiisteemi. Ootamatu elektrikatkestus
on kahjustanud riikliku kontaktpunkti arvutisiisteeme, mille tulemuseks on andmekadu. Elektrivarustuse taastamise t66d kestavad
eeldatavasti 24 tundi. IKT torge kestab 24 tundi.

2. stsenaariumi ndide

Mis: ruumide ligipddsmatus pikaajalise lumesaju tottu.
Kus: majutatud on kogu piirkond, kus ruumid asuvad.
Kestus: iile nadala.

Kirjeldus: suur lumetorm on tabanud piirkonda, kus asuvad riikliku kontaktpunkti ruumid, mistottu nendeni ei pddse ei autoga
ega iihistranspordiga. Lumesadu on nii ulatuslik, et lumesahkadest ei piisa kdigi pohiteede puhastamiseks esimese 24 tunni
jooksul, ja esmajdrjekorras tagatakse juurdepdds haiglatele. Elanikkonnal on palutud koju jadda. Riikliku kontaktpunkti
ruumideni ei ole voimalik pddseda ei iihistranspordi ega erasdidukiga vahemalt 48 tunni jooksul. Kiilmalaine kestab piirkonnas
iile nddala ja viiksematel teedel piisib lumi nidala jooksul. Seetdttu ei saa kolmandik personali lilkmeid, kes peaksid jargmistel
paevadel tootama, nidala jooksul t6ole tulla, sest nende elukoht on kdrvalises kohas ja viiksemad teed puhastatakse viimastena.

Lisaks ei pddse lumesaju pdeval t6otanud kriitilise tahtsusega personal esimese 48 tunni jooksul koju. Umbes kolmandikul neist on
juba taitunud maksimaalne lubatud t66tundide arv sellel nidalal ja veel kolmandik jouab selle piirini 24 tunni jooksul. Jarelikult
on neil seaduslik digus piisavale puhkusele. Samuti vajavad nad tuge pohivajaduste rahuldamiseks (toit, isiklik hiigieen) ja monel
juhul meetmeid oma pere toetamiseks ja/vdi evakueerumiseks.
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VIII LISA

Soovituslik stressitesti hindamisraamistik

Stressitesti tulemust tuleks hinnata kahe eraldiseisva, kuid iiksteist tiiendava modtme alusel.

—  Toimepidevuse tagamise kava jirgimine. Selle md6tme raames tuleks hinnata, mil méiral rakendas riiklik kontaktpunkt
stressitesti ajal kehtivat toimepidevuse tagamise korda, sealhulgas aktiveerimise, eskaleerimise ja taastamise otsustuss-
truktuure, sisemise ja vilise koordineerimise ja teavitamise korda, imberkolimise korda ja varuressursside kasutamise

korda.

—  Kriitilise tahtsusega funktsioonide jatkuv taitmine ja eelnevalt kindlaksmddratud maddetavate tulemuseesmdarkide saavutamine.
Selle mddtme raames tuleks hinnata, kas riikliku kontaktpunkti kriitilise tdhtsusega funktsioonide taitmine jatkus voi
taastus eelnevalt kindlaks médratud vastuvOetavates piirides, kas esines negatiivne mdju riikliku kontaktpunkti
muudele funktsioonidele ning kas stressitesti ajal saavutati eelnevalt kindlaks mdadratud moddetavad
tulemuseesmirgid. Naited tulemuseesmirkide kohta on esitatud II lisas.

Neid kahte mdddet tuleks hinnata eraldi, et teha tdpsemalt kindlaks, milliseid parandusi on vaja teha. Eristamine aitab
tagada, et toimepidevuse tagamise kava jargimist hinnatakse tegevuse tulemustest eraldi. Hindamisaruandes tuleks tulemus
esitada kahe teineteist tdiendava hinnanguna: iiks kajastab toimepidevuse tagamise kava jirgimist ja teine kriitilise
tahtsusega funktsioonide tditmise jatkumist ja eelnevalt kindlaks maidratud moddetavate tulemuseesmarkide saavutamist.

Hindamistabel toimepidevuse tagamise kava jirgimise hindamiseks

Hinnang (0-3)

Kirjeldus

0: mittevastavus

Oppuse kdigus ilmnes, et toimepidevuse tagamise korda jérgiti vihe voi ei jargitud
iildse. Pohiprotseduurid puudusid, neid rakendati valesti voi neid ignoreeriti.

1:  osaline vastavus

Moningaid toimepidevuse tagamise korra elemente rakendati, kuid teisi olulisi elemente
ei jargitud nduetekohaselt, rakendati liiga hilja voi need osutusid praktikas ebapiisavaks.
Test toi esile markimisvddrsed puudused ja olulised voimalused kava parandamiseks.

2:  iildine vastavus, itksnes viikeste
korvalekalletega

Stressitesti kdigus tegutseti iildjoontes kooskdlas toimepidevuse tagamise kavaga.
Korvalekalded kavast olid viikesed. Test toi esile moned puudused ja ka voimalused kava
parandamiseks.

3:  taielik vastavus

Stressitesti kdigus jargiti toimepidevuse tagamise kava tdiel mddral.

Hindamistabel kriitilise tdhtsusega funktsioonide jatkuva tditmise ja eelnevalt kindlaksmairatud mdddetavate
tulemuseesmérkide saavutamise hindamiseks

Hinnang (0-3)

Kirjeldus

0: saavutamata

Riikliku kontaktpunkti kriitilise tahtsusega funktsioonide tditmine peatati voi viibis iile
eelnevalt kindlaks madratud vastuvdetavate piiride. Riikliku kontaktpunkti muud
funktsioonid olid oluliselt ja negatiivselt mojutatud. Eelnevalt kindlaks mddratud
moddetavaid tulemuseesmarke ei saavutatud.

1:  saavutatud suurte raskustega

Uhe voi mitme kriitilise tahtsusega funktsiooni tditmine taastati alles parast olulist
viivitust, mis iiletas vastuvdetavaid piire. Stressitest vois pohjustada ka olulisi hdireid voi
negatiivselt mojutada riikliku kontaktpunkti muid funktsioone. Eelnevalt kindlaks
mddratud moodetavad tulemuseesmdrgid saavutati ainult osaliselt voi suurte raskustega.
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Hinnang (0-3)

Kirjeldus

2:  saavutatud viikeste
korvalekalletega

Kriitilise tihtsusega funktsioonide tditmine jitkus voi taastati vastuvdetava hdlbe
piirides (eelnevalt kindlaks madratud vastuvdetavaid piire iiletati lihikese ajavahemiku
vorra), ilma olulise mdjuta riikliku kontaktpunkti muudele funktsioonidele. Eelnevalt
kindlaks mdadratud maddetavad tulemuseesmdrgid saavutati suures osas ja kehtestatud
piiridest kalduti kdrvale vaid vihesel mddral.

3:  taielikult saavutatud

Stressitestiga holmatud kriitilise tahtsusega funktsioonide tditmine jitkus voi taastati
ilma eelnevalt kindlaks mddratud vastuvdetavaid piire iiletavate viivitusteta ning ilma
negatiivse mojuta riikliku kontaktpunkti muudele funktsioonidele. Eelnevalt kindlaks
mddratud moddetavad tulemuseesmdrgid saavutati taielikult.
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IX LISA
Stressitesti hindamine, dppetundide viljaselgitamine ja paranduste kavandamine (')
Hindamisel on soovitatav médrata kindlaks strateegiad stressitesti kdigus puudulikuks osutunud valdkondades paranduste

tegemiseks. Lisaks peaksid riiklikud kontaktpunktid kaaluma nende testi kiigus ilmnenud edukate elementide lisamist,
mida toimepidevuse tagamise kava veel ei sisalda.

Jargmise tabeli eesmdrk on holbustada ja tihtlustada hindamise kohta kokkuvdtte tegemist, saadud Oppetundide
viljaselgitamist ja paranduste kavandamist parast stressitesti labiviimist.

Toimepidevuse tagamise kava jargimine Hinnang (0-3): ...

Kirjeldus ...

Kriitilise tdhtsusega funktsioonide jitkuv tditmine ja | Hinnang (0-3): ...
eelnevalt kindlaks médratud moddetavate

1 . Kirjeldus ...
tulemuseesmirkide saavutamine )

Jareldused ja markused

Tuvastatud liingad ja dppetunnid

Kavandatud parandused

Rakendamiseks vajalikud meetmed

(") See hindamistabel pdhineb USA foderaalse hidaolukordade ohjamise ameti (FEMA) vilja tootatud toimepidevuse tagamise
abivahenditel, mille eesmirk on toetada kogukondi ja kohalikke omavalitsusijorganisatsioone toimepidevuse tagamise kavade
valjatootamisel, ning seda on kohandatud stressitestide labiviimiseks.
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X LISA

Osalejate tagasiside vorm

Alljargnev kiisimustik on soovitatav vorm stressitestis osalejatelt tagasiside kogumiseks. Kiisimusi tuleks kohandada
vastavalt stressitesti konkreetsele ulatusele ja rohuasetusele. Neile vdi sarnastele kiisimustele vastuste kogumine stressitestis
osalejatelt, vaatlejatelt voi reaalsetes hdirivates stindmustes osalenud personalilt aitab teha kindlaks dppetunde ja linki,
mida saab seejirel kasutada riikliku kontaktpunkti toimepidevuse tagamise kava ajakohastamiseks.

Toimepidevuse tagamise kava aktiveerimine:

—  Kas kehtestatud protokolle jargiti?

—  Kui e, siis mis olid kdrvalekalde pdhjused ja kas see oli tingitud veast/probleemist voi positiivsest/optimeerivast
kohandamisest?

—  Kui tShusalt protokolle rakendati?
—  Milliseid raskusi esines?
—  Kas teavitamine oli aktiveerimise ajal selge ja tShus?

—  Kas kogu kriitilise tdhtsusega personali teavitati ja mobiliseeriti digeaegselt?

Tegevuse jatkamine, toimepidevus ja kriitilise tdhtsusega funktsioonide tditmine:
—  Kui palju aega kulus teie vastutusalasse kuuluvate kriitilise tdhtsusega funktsioonide tiitmise taastamiseks?

—  Kas koiki kriitilise tdhtsusega funktsioone tiideti tdhusalt ja ettendhtud aja jooksul? Hinnake testi tingimustes
saavutatud viljundite kvaliteeti.

—  Kas nende funktsioonide tditmisel tiheldati viivitusi v5i ebatGhusust?
—  Kas testi kdigus oli vaja mingeid kriitilise tdhtsusega funktsioone tihtsuse jarjekorda seada?
—  Kuidas tahtsuse jdrjekorra iile otsustati ja kuidas sellest teada anti?

—  Kas tdhtsuse jdrjekorda seadmine oli toimepidevuse ja tdhususe tagamisel tulemuslik?

Seadmed ja IKT-siisteemid:

—  Kas koik vajalikud varuseadmed olid olemas ja téielikult tookorras?

—  Kas elektrivarustuse varusiisteeme testiti ja kas need toimisid téielikult?

—  Kas varusidevahendeid ja -kanaleid testiti ja kas need toimisid tdielikult?

—  Kas muud olulised teenused ja tarned olid olemas, kas neid testiti ja kas need toimisid taielikult?
—  Kas tuvastati IKT-siisteemidest tingitud viivitusi voi ebatdhusust?

—  Kui tulemuslikult probleemid lahendati?

Alternatiivsed rajatised:

—  Kas alternatiivne asukoht on suuruse, tildplaani ja seadmete poolest piisav, et seal pikka aega (mitu pdeva) toctada?
Kui e, siis miks ja mida saaks selle parandamiseks teha?

ELL http://data.europa.eu/eli/C[2026/5593/oj 29/30



ET

ELT C, 6.11.2026

Teavitamine ja koordineerimine:

—  Kas koiki osalejaid, sealhulgas juhtkonda ja asjaomaseid meeskondi voi kolleege, teavitati piisavalt?

—  Kas sisemine teabevahetus ja koordineerimine (sealhulgas juhtkonnaga) toimisid kogu dppuse viltel tdhusalt?
—  Kas teabevahetus ja koordineerimine ERCCga toimisid kogu &ppuse viltel tdhusalt?

—  Kui thus oli teabevahetus ERCCga varuasukohast (asjakohasel juhul)?

—  Kuidas varuasukohas to6tamise voi héire ajal teavet vahetati ja dokumenteeriti?

Personali koolitus ja heaolu:

—  Kas tunnete, et dppusele eelnenud toimepidevuse alane koolitus valmistas teid dppuseks hasti ette?
—  Kas te olite dppusest pirast selle algust hésti informeeritud?

—  Kasrollid olid 6ppuse ajal selged?

—  Kas dppus oli personali koolitamise seisukohast kasulik?

—  Kas vdeti arvesse teie isiklikke ja perekondlikke vajadusi, nditeks transpordi, puhkuse, vee vdi toidu vajadust?

Muud iildised tihelepanekud:

—  Millised dppuse aspektid olid kdige edukamad?
—  Millised olid peamised probleemid?

—  Kas Oppus tditis oma eesmirgid?

—  Kuidas hindate dppuse kiigus saadud kogemuste pdhjal riikliku kontaktpunkti suutlikkust jitkata tegevust selle
dppuse tingimustes ithe nidala jooksul?

—  Tooge vilja vdimalikud lisaressursid voi tugi, mida viks vaja minna sarnase hdiriva siindmuse korral, mis kestab
dppusest kauem.

—  Tehke ettepanekuid edaspidiste koolituste ja dppuste parendamiseks.
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