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Asia C-461/10

Bonnier Audio AB,
Earbooks AB,

Norstedts Forlagsgrupp AB,
Piratforlaget Aktiebolag ja
Storyside AB
vastaan
Perfect Communication Sweden AB (ePhone)

(Hogsta domstolenin (Ruotsi) esittimé ennakkoratkaisupyynto)

Tekijanoikeus ja ldhioikeudet — Oikeus immateriaalioikeuksien tehokkaaseen suojaan — Direktiivi
2004/48 EY — 8 artikla — Henkilotietojen suoja — Séhkoiset viestintapalvelut — Tiettyjen tuotettavien
tietojen sailyttdiminen — HenkilGtietojen toimittaminen yksityisille — Direktiivi 2002/58 EY —

15 artikla — Direktiivi 2006/24 EY — 4 artikla — Ainikirjat — Tiedostojen jakaminen —
Internet-yhteyden tarjoajalle osoitettu tuomioistuimen maéérdys, jossa se velvoitetaan paljastamaan
IP-osoitteen kayttdjan nimi ja osoite

I Johdanto

1. Ennakkoratkaisupyynto koskee yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessd tuotettavien tai kasiteltdvien tietojen sdilyttimisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY? 3, 4, 5 ja 11 artiklan tulkintaa sekd teollis- ja tekijanoikeuksien noudattamisen
varmistamisesta 29.4.2004 annetun Euroopan parlamentin ja neuvoston direktiivin 2004/48/EY>
8 artiklan tulkintaa.

2. Ennakkoratkaisupyynnon on esittinyt Hogsta domstolen (Ruotsi) Bonnier Audio AB:n, Earbooks
AB:n, Norstedts Forlagsgrupp AB:n, Piratforlaget Aktiebolagin ja Storyside AB:n (jéljempana yhdessa
Bonnier Audio ym. tai péddasian valittajat) sekd Perfect Communication Sweden AB:n (jdljempéana
ePhone) vilisessd oikeusriidassa, jossa viimeksi mainittu vastustaa Bonnier Audio ym:iden hakemusta
tietojenantoméaédrayksestd, jolla pyritdédn tietyn tilaajan tunnistamiseen.

3. Henkilotietojen suoja koskee monia aloja, ja siihen liittyvid kysymyksid nousee jatkuvasti esiin eri
aloilla. Kyseessd on perusoikeus (Euroopan unionin perusoikeuskirjan (jiljempéanéd perusoikeuskirja)
8 artikla) vastaavalla tavalla kuin oikeus yksityis- ja perhe-elaman kunnioittamiseen (perusoikeuskirjan
7 artikla), ja se on wusein tasapainotettava jonkin muun unionin oikeusjdrjestyksessd taatun

1 — Alkuperiinen kieli: ranska.
2 — EUVL L 105, s. 54.
3 — EUVL L 157, s. 45.
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perusoikeuden kanssa, kuten immateriaalioikeuksien suojan kanssa (perusoikeuskirjan 17 artikla).*
Johdetun oikeuden viitesaddoksiin kuuluu kaksi direktiivid eli yksiloiden suojelusta henkilGtietojen
kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi 95/46/EY° ja henkil6tietojen kisittelystd ja yksityisyyden suojasta sahkoisen
viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi).® Nitd direktiiveji on tiydennetty direktiivilld 2006/24.

4. Se, ettd henkilotietojen suojaan liittyvat kysymykset ovat uudenlaisia ja usein vaikeita, ilmenee myos
siitd, ettd monet unionin tuomioistuimen kasiteltdavaksi saatetut asiat on ratkaistu suuressa jaostossa, ja
ndin on erityisesti direktiivin 95/46 tulkinnan osalta.’

5. Unionin tuomioistuimella on ollut jo useita tilaisuuksia lausua direktiivin 2006/24 tulkinnasta. Téssa
asiassa esitetty oikeuskysymys eroaa kuitenkin tdhdn mennesséd ratkaistujen asioiden taustalla olleista
kysymyksistd.® Ennakkoratkaisua pyytinyt tuomioistuin pohtii tissd tapauksessa erityisesti sitd, onko
asiassa Promusicae annettuun tuomioon ja asiassa LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten annettuun maiéridykseen’ johtaneissa asioissa esitettyd tulkintaa tiydennettivi
direktiivin 2006/24 antamisen johdosta.

II Asiaa koskevat oikeussaannot

A Unionin lainsddddnto

1. Immateriaalioikeudet

6. Direktiivissia 2004/48 saadetadn immateriaalioikeuksien noudattamisen varmistamista koskevista
saannoista.

7. Direktiivin 2004/48 8 artiklassa saiddetaian seuraavaa:

”1. Jasenvaltioiden on varmistettava, ettd toimivaltaiset oikeusviranomaiset voivat teollis- tai
tekijanoikeuden loukkausta koskevan oikeudenkdynnin yhteydessd kantajan perustellusta ja
oikeasuhteisesta pyynnostd madrdtd, ettd sellaisten tavaroiden ja palvelujen alkuperdsta ja
jakeluverkosta, jotka loukkaavat teollis- tai tekijanoikeutta, annetaan tietoja. Tiedonantovelvollinen on
teollis- tai tekijanoikeuksia loukannut ja/tai kuka tahansa muu henkilo,

a)  jonka on todettu pitdvin hallussaan riidanalaisia tavaroita kaupallisessa laajuudessa;
b)  joka on tavattu kayttamastd riidanalaisia palveluja kaupallisessa laajuudessa;

¢)  jonka on todettu tarjoavan loukkaavassa toiminnassa kéytettivia palveluja kaupallisessa laajuudessa; tai

4 — Henkilotietojen suojan yhteyksistd immateriaalioikeuksien suojaan ks. asia C-275/06, Promusicae, tuomio 29.1.2008 (Kok., s. I-271); asia
C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, mdérdys 19.2.2009 (Kok., s. 1-1227) ja julkisasiamies Cruz
Villalénin vireilld olevassa asiassa C-70/10, Scarlet Extended, 14.4.2011 esittdma ratkaisuehdotus.

5 — EYVL L 281, s. 31.

6 — EYVL L 201, s. 37.

7 — Direktiivin 95/46 osalta ks. mm. yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Osterreichischer Rundfunk ym., tuomio 20.5.2003 (Kok.,
s. 1-4989); asia C-101/01, Lindqvist, tuomio 6.11.2003 (Kok., s. I-12971); asia C-73/07, Satakunnan Markkinaporssi ja Satamedia, tuomio
16.12.2008 (Kok., s. I-9831) ja yhdistetyt asiat C-92/09 ja C-93/09, Volker ja Markus Schecke seki Eifert, tuomio 9.11.2010 (Kok., s. I-11063).

8 — Ks. mm. asia C-301/06, Irlanti v. parlamentti ja neuvosto, tuomio 10.2.2009 (Kok., s. 1-593) sekd jasenyysvelvoitteiden noudattamatta
jattdmistd koskevien kanteiden johdosta asiassa C-202/09, komissio v. Irlanti, tuomio 26.11.2009; asia C-211/09, komissio v. Kreikka, tuomio
26.11.2009; asia C-185/09, komissio v. Ruotsi, tuomio 4.2.2010 ja asia C-189/09, komissio v. Itdvalta, tuomio 29.7.2010. Ks. myos vireilld oleva
asia C-270/11, komissio v. Ruotsi.

9 — Ks. edelld alaviite 4.
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d) jonka a, b tai ¢ alakohdassa tarkoitettu henkilo on osoittanut osallistuneen kyseisten tavaroiden
tuottamiseen, valmistukseen tai jakeluun tai ndiden palvelujen tarjoamiseen.

2. Edelld 1 kohdassa tarkoitettuihin tietoihin sisiltyvit tapauksen mukaan:

a)  tuotteen tai palvelujen tuottajien, valmistajien, jakelijoiden, toimittajien ja muiden aikaisempien
haltijoiden seké aiottujen tukku- ja védhittdiskauppiaiden nimet ja osoitteet;

b)  tiedot tuotettujen, valmistettujen, toimitettujen, vastaanotettujen tai tilattujen tavaroiden taikka
palveluiden mééréasté sekd kyseisistd tavaroista tai palveluista saaduista hinnoista.

3. Edelld 1 ja 2 kohdan sdénnokset eivit rajoita muita laissa annettuja séannoksid, jotka

e)  koskevat tietolidhteiden luottamuksellisuuden suojaa tai henkilotietojen késittelya.”

2. Henkil6tietojen suoja

8. Tamén alan relevantit oikeussddnnoét sisaltyvat kolmeen direktiiviin eli direktiiveihin 95/46, 2002/
58 ja 2006/24.

a) Direktiivi 95/46

9. Direktiivissd 95/46 jasenvaltiot velvoitetaan turvaamaan yksiloille heidédn oikeutensa ja vapautensa
henkilotietojen kasittelyssd vahvistamalla ohjaavia periaatteita, joiden perusteella henkil6tietojen
kasittelyn laillisuus maaraytyy.

b) Direktiivi 2002/58

10. Direktiivissa 2002/58 muunnetaan direktiivissda 95/46 asetetut periaatteet sdhkoisen viestinndn
alalle tarkoitetuiksi erityissdannoiksi.

11. Direktiivin 2002/58 5 artiklan 1 kohdassa sdddetddn, ettd jasenvaltioiden on varmistettava yleisen
viestintdverkon ja yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen vilityksella tapahtuvan viestinndn
ja siihen liittyvien liikennetietojen luottamuksellisuus ja erityisesti kiellettdva léhtokohtaisesti se, ettd muut
henkilot kuin kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta tallentavat nditd tietoja.
Ainoat poikkeukset tdstd periaatteesta koskevat direktiivin 15 artiklan 1 kohdan mukaisesti luvan saaneita
henkiloitda sekd teknistd tallentamista, joka on tarpeen viestinndn vilittdmiselle. Direktiivin
2002/58 6 artiklan 1 kohdassa sdddetdéan lisdksi, ettd tallennetut liikennetiedot on poistettava tai tehtdva
nimettomiksi, kun niitd ei endd tarvita viestinndn vilittdmiseen, sanotun kuitenkaan rajoittamatta tdmén
artiklan 2, 3 ja 5 kohdan seka kyseisen direktiivin 15 artiklan 1 kohdan soveltamista.

12. Direktiivin 2002/58 15 artiklan 1 kohdan mukaan jdsenvaltiot voivat toteuttaa lainsdadannollisia
toimenpiteitd, joilla rajoitetaan muun muassa liikennetietojen luottamuksellisuuden takaamista
koskevan velvollisuuden soveltamisalaa, jos tillaiset rajoitukset ovat vélttamattomid, asianmukaisia ja
oikeasuhteisia ~demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjarjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
95/46 13 artiklan 1 kohdan mukaisesti.
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¢) Direktiivi 2006/24

13. Direktiivi 2006/24 puolestaan koskee yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessa tuotettavien tai kisiteltdavien tietojen sdilyttdmista.

14. Direktiivin 2006/24 1 artiklan 1 kohdassa saidetaian seuraavaa:

"Tamén direktiivin tavoitteena on yhdenmukaistaa jasenvaltioiden sdédnnokset, jotka koskevat yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien tuottamien tai
kasittelemien erdiden tietojen sdilyttimiseen liittyvid velvollisuuksia, sen varmistamiseksi, ettd kyseisid
tietoja voidaan kayttdad kunkin jasenvaltion kansallisessa lainsdddannodssa vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittamisté ja syyteharkintaa varten.”

15. Direktiivin 2006/24- sdéannoksilld pyritddn ldhentdméédn jasenvaltioiden lainsdddéntod, joka koskee
tietojen siilyttamisvelvollisuutta (3 artikla), sdilytettavid tietoluokkia (5 artikla), tietojen siilytysaikaa
(6 artikla), tietosuojaa ja tietoturvaa (7 artikla) sekéd tietojen varastointia koskevia vaatimuksia
(8 artikla).

16. Direktiivin 3 artiklan 1 kohdassa sdddetddn seuraavaa:

"Poiketen siitd, mitd direktiivin 2002/58/EY 5, 6 ja 9 artiklassa sdddetddn, jdsenvaltioiden on
toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmdn direktiivin 5 artiklassa eritellyt tiedot
sdilytetddn tdmén direktiivin sddnnosten mukaisesti, jos ne ovat yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien toimivaltansa puitteissa kyseessd olevia
viestintdpalveluja toimittaessaan tuottamia tai kasittelemia.”

17. Direktiivin 4 artiklassa tdsmennetdin seuraavaa:

"Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmén direktiivin nojalla
sdilytetyt tiedot toimitetaan yksinomaan erityistapauksissa kansallisen lainsdddénnoén mukaan
toimivaltaisille kansallisille viranomaisille. Kunkin jdsenvaltion on kansallisessa lainsddddnndssddn
médritettdvd noudatettavat menettelyt ja sdilytettdvien tietojen saannin edellytykset ottaen huomioon
valttamattomyyden ja suhteellisuuden vaatimusten tdyttyminen sekd Euroopan unionin oikeuden ja
kansainvilisen julkisoikeuden asiaan liittyvit sddnnokset ja erityisesti Euroopan ihmisoikeussopimuksen
madréykset, sellaisina kuin Euroopan ihmisoikeustuomioistuin on niita tulkinnut.”

18. Direktiivin 2006/24 5 artiklassa saddetian seuraavaa:

”1. Jasenvaltioiden on varmistettava, ettd timan direktiivin nojalla sdilytetdén seuraavat tietoluokat:

2)  Internet-yhteyden, Internet-siahkopostin ja Internet-puhelimen osalta:
i)  osoitettu kayttdjatunnus tai osoitetut kayttijatunnukset;
ii) yleiseen puhelinverkkoon saapuvalle viestille rekisterdity kdyttdjatunnus ja puhelinnumero;

iii) sen tilaajan tai rekisterdidyn kéyttdjan nimi ja osoite, jonka nimiin Internet-protokollaosoite
(IP-osoite), kayttdjatunnus tai puhelinnumero oli rekisteréity silloin, kun yhteys otettiin;

b)  viestinndn kohteen jdljittamiseksi ja tunnistamiseksi tarvittavat tiedot:
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c)  viestinndn pdivimaaran, kellonajan ja keston maérittamiseen tarvittavat tiedot:

d)  viestintdtyypin tunnistamiseksi tarvittavat tiedot:

e)  kayttdjien viestintdlaitteen tai oletetun viestintilaitteen tunnistamiseksi tarvittavat tiedot:

f) matkaviestintilaitteen sijainnin tunnistamiseksi tarvittavat tiedot:

2. Viestinndn sisdllon paljastavia tietoja ei voida sdilyttdd tdmén direktiivin nojalla.”
19. Direktiivin 2006/24 11 artiklalla lisdttiin direktiivin 2002/58 15 artiklaan uusi 1 a kohta. Témian

sadnnoksen mukaan direktiivin 2002/58 15 artiklan 1 kohtaa ei sovelleta tietoihin, jotka on direktiivin
2006/24 nojalla erityisesti sdilytettava.

B Kansallinen lainsddddnto

1. Tekijanoikeus

20. Tekijanoikeuden osalta direktiivin 2004/48 sddnnokset on saatettu osaksi Ruotsin oikeutta
sisallyttaimalld uusia sddnnoksid lakiin (1960:729) tekijanoikeudesta kirjallisiin ja taiteellisiin teoksiin
(lagen 1960:729 om upphovsritt till litterdra och konstnirliga verk, jaljempéna tekijanoikeuslaki).
Uudet saannokset tulivat voimaan 1.4.2009. "

21. Tekijanoikeuslain 53 c §:ssd sdddetddn seuraavaa:

”Jos hakija saattaa todennikoiseksi, ettd tekijanoikeuteen on kohdistunut 53 §:ssd tarkoitettu loukkaus
tai rikkominen, tuomioistuin voi maaritd jaljempdnd 2 momentissa tarkoitetun henkil6n tai tarkoitetut
henkilot sakon uhalla esittimddn hakijalle tietoja niiden tavaroiden tai palvelujen alkuperdstd ja
jakeluverkosta, joita loukkaus tai rikkominen koskee (tietojenantoméérdys). Téllainen médrdys voidaan
antaa tekijan, hdnen oikeudenomistajansa tai sen, jolle oikeus kayttdd teosta on luovutettu,
vaatimuksesta. Madrdys voidaan antaa vain, jos tietojen voidaan olettaa helpottavan tavaroita tai
palveluja koskevan loukkauksen tai rikkomisen tutkintaa.

Velvollisia antamaan tietoja ovat

1)  loukkaukseen tai rikkomiseen syyllistynyt tai osallistunut

2)  loukkauksen tai rikkomisen kohteena ollutta tavaraa kaupallisessa laajuudessa hallussaan pitanyt

3)  loukkauksen tai rikkomisen kohteena ollutta palvelua kaupallisessa laajuudessa kayttinyt

10 — Tekijanoikeudesta kirjallisiin ja taiteellisiin teoksiin annetun lain 1960:729 muuttamisesta 26.2.2009 annettu laki 2009:109 (Lag 2009:109 om
andring i lagen 1960:729 om upphovsritt till litterdra och konstnérliga verk).
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4)  loukkaamisessa tai rikkomisessa kaytettyd sdhkoistd viestintdpalvelua tai muuta palvelua
kaupallisessa laajuudessa tarjonnut

tai

5) se, jonka joku edelld olevissa 2—4 kohdassa tarkoitettu henkil6 on tunnistanut osallistuneen
loukkauksen tai rikkomisen kohteena olleen tavaran valmistamiseen tai jakeluun tai vastaavasti
palvelun tarjoamiseen.

Tavaroiden ja palvelujen alkuperia ja jakeluverkkoa koskevia tietoja voivat erityisesti olla

1)  tavaroiden tai palvelujen tuottajien, jakelijoiden, toimittajien ja muiden tavaroita hallussaan
pitdneiden tai palveluja toimittaneiden nimet ja osoitteet

2)  aiottujen tukku- ja vahittdiskauppiaiden nimet ja osoitteet
ja

3) tiedot tuotettujen, toimitettujen, vastaanotettujen tai tilattujen tavaroiden taikka palveluiden
maadristd sekd kyseisistd tavaroista tai palveluista saaduista hinnoista.

Edelld 1-3 momentissa olevia siannoksia sovelletaan 53 §:ssd tarkoitetun loukkauksen tai rikkomisen
yritykseen tai valmisteluun.”

22. Tekijanoikeuslain 53 d §:ssd sdddetddn seuraavaa:

"Tietojenantomddrdys voidaan antaa vain, jos sitd puoltavat syyt ovat merkittdvimpid kuin vahinko tai
muu haitta, jota siitd aiheutuu sille, jolle se osoitetaan, tai jollekin muulle vastakkaiselle edulle.

Velvollisuus antaa tietoja 53 ¢ §:n mukaisesti ei koske tietoja, joiden antaminen osoittaisi tietojen
antajan tai hdnen oikeudenkdymiskaaren (rédttegangsbalken) 36 luvun 3 §:ssd tarkoitetun omaisensa
syyllistyneen rikokseen.

Henkilotietolaissa (personuppgiftslagen 1998:204) sdddetddn saatujen tietojen kasittelyd koskevista
rajoituksista.”

2. Henkilotietojen suoja

23. Direktiivi 2002/58 on pantu Ruotsissa taytdntoon erityisesti sdhkoisesta viestinndstd annetulla lailla
2003:389 (lagen 2003:389 om elektronisk kommunikation). Téméan lain 6 luvun 20 §:n 1 momentin
mukaan se, joka sdahkoisen viestintdverkon tai sdahkoisen viestintdpalvelun tarjoamisen yhteydessd on
saanut tilaajia koskevia tietoja tai padsyn téllaiseen tietoon, ei saa luvattomasti ilmaista sitd edelleen
eika kayttaa sita hyvaksi.

24. Hogsta domstolen toteaa téssd yhteydessd, ettd salassapitovelvollisuus, joka koskee erityisesti
internetpalvelujen tarjoajia, on muotoiltu niin, ettd se estdd vain tiettyjen tietojen luvattoman
luovuttamisen tai kayttamisen. Salassapitovelvollisuus on kuitenkin suhteellinen, koska muissa
sddnnoksissd sdddetddn tietojen luovuttamista koskevasta velvollisuudesta, joka siis tekee tietojen
luovuttamisesta luvallista. Hogsta domstolenin mukaan tekijanoikeuslain 53 ¢ §:ssd  sdddetyn
tietojensaantioikeuden, jota sovelletaan myos internetyhteyden tarjoajiin, ei ole katsottu edellyttavin
erityisid lainmuutoksia, jotta ndmi tietojen luovuttamista koskevat uudet sddnnokset olisivat
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ensisijaisia salassapitovelvollisuuden periaatteeseen nidhden.! Salassapitovelvollisuus siis viistyy
tietojenantomadraystd koskevalla tuomioistuimen paatoksella.

25. Direktiivid 2006/24 ei ole saatettu osaksi Ruotsin oikeutta méaraajassa.

III Pddasia, ennakkoratkaisukysymykset ja asian kisittely unionin tuomioistuimessa

26. Padasian valittajat Bonnier Audio ym. ovat kustantamoja, joilla on yksinoikeus valmistaa
kappaleita 27:std &danikirjan muodossa olevasta teoksesta, julkaista niitd ja saattaa niitd yleison
saataviin.

27. Bonnier Audio ym. toteavat, ettd niiden yksinoikeuksia on loukattu siten, ettd kyseistd 27:44 teosta
on ilman heidén suostumustaan levitetty yleisolle kayttden FTP-palvelinta (file transfer protocol), joka
mahdollistaa tiedostojen jakamisen ja tietojen siirron internetissé tietokoneiden vililla.

28. ePhone on toimittanut internetyhteyden, jonka kautta vaitetty laiton tiedostojen vaihto on
tapahtunut.

29. Bonnier Audio ym. hakivat Solna tingsréttissd tietojenantomaddrdystd, jossa velvoitettaisiin
ilmoittamaan sen henkilon nimi ja osoite, joka kayttdd IP-osoitetta, jonka kautta kyseiset tiedostot
oletettavasti on ldahetetty 1.4.2009 kello 3.28-5.45.

30. ePhone vastusti hakemusta erityisesti silld perusteella, ettd pyydetty maérédys on direktiivin 2006/24
vastainen.

31. Solna tingsratt hyvidksyi ensimmdisend oikeusasteena hakemuksen kyseisten tietojen esittdmista
koskevan madrayksen antamisesta.

32. ePhone valitti paatoksestd Svea hovrittiin ja vaati, ettd tietojenantomaéréystd koskeva hakemus on
hyldttavda. ePhone vaati myos, ettd unionin tuomioistuimelta pyydetddn ennakkoratkaisua sen
selventdmiseksi, onko direktiivi 2006/24: esteend sille, ettd tilaajaa, jonka nimiin IP-osoite oli
rekisteroity, koskevat tiedot luovutetaan muille henkiloille kuin direktiivissd tarkoitetuille
viranomaisille.

33. Svea hovritt katsoi, ettei mikddn direktiivin 2006/24 sddnnos ollut esteend sille, ettd riita-asian
asianosainen madratddn luovuttamaan tilaajaa koskevat tiedot muulle kuin viranomaiselle. Liséksi se
hylkasi vaatimuksen ennakkoratkaisupyynnon esittdmisestd unionin tuomioistuimelle.

34. Svea hovritt katsoi myos, etteiviat &dédnikirjakustantamot olleet saattaneet immateriaalioikeuden
loukkausta todenndkoiseksi. Se paitti siten kumota Solna tingsrittin antaman tietojenantomaérayksen.
Bonnier Audio ym. saattoivat tdmédn jilkeen asian ennakkoratkaisua pyytineen Hogsta domstolenin
kasiteltavaksi.

35. Hogsta domstolen katsoo, ettd edelld mainitussa asiassa Promusicae annetusta tuomiosta ja edelld
mainitussa asiassa LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten annetusta
madrdyksestd huolimatta on epétietoisuutta siitd, onko unionin oikeus esteend tekijanoikeuslain
53 ¢ §:n soveltamiselle, koska sen enempdd tuomiossa kuin méadrayksessd ei viitata direktiiviin 2006/24.

11 — Hogsta domstolen viittaa téltd osin edelld mainitun lain 2009:109 esit6ihin (esitys 2008/09:67, s. 143).
12 — Ks. em. asia C-185/09, komissio v. Ruotsi ja em. vireilld oleva asia C-270/11, komissio v. Ruotsi.
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36. Tassd tilanteessa Hogsta domstolen on paattinyt lykédtd asian kasittelyd esittdédkseen unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Ovatko —— direktiivi 2006/24 ja erityisesti sen 3, 4, 5 ja 11 artikla esteend sellaisen kansallisen
sdaannoksen soveltamiselle, joka on annettu —— direktiivin 2004/48 8 artiklan nojalla ja jonka
mukaan internetyhteyden tarjoaja voidaan riita-asian oikeudenkdynnissdé madrdtd antamaan tietyn
tilaajan tunnistamista varten tekijanoikeuden haltijalle tai tdmédn oikeudenomistajalle tieto siitd,
kenelle tilaajalle internetyhteyden tarjoaja on rekisterdinyt tietyn IP-osoitteen, josta tekijanoikeutta
véitetddn loukatun? Kysymyksessd edellytetddn, ettd mddrdyksen hakija saattaa tekijanoikeuteen
kohdistuneen loukkauksen todennikoiseksi ja ettd toimenpide on oikeasuhteinen.

2)  Vaikuttaako ensimmadiseen kysymykseen annettavaan ratkaisuun, ettei jisenvaltio ole pannut
direktiivia 2006/24 taytdntoon, vaikka sitd varten sdddetty madrdaika on paattynyt?”

37. Kirjallisia huomautuksia ovat esittineet Bonnier Audio ym., ePhone, Ruotsin, TSekin, Italian ja
Latvian hallitukset sekd Euroopan komissio.

38. Kaikki kirjallisia huomautuksia esittdneet olivat TsSekin ja Latvian hallituksia lukuun ottamatta
edustettuina 30.6.2011 pidetyssa istunnossa.

IV Asian tarkastelu

A Direktiivin 2006/24 soveltamisala

39. Ennakkoratkaisua pyytdnyt tuomioistuin pyrkii ensimmadisellda kysymyksellddn selvittdmaédn
varsinaisesti, onko direktiivi 2006/24 esteend sellaisen kansallisen sdadnnoksen soveltamiselle, joka on
annettu direktiivin 2004/48 8 artiklan nojalla ja jonka mukaan internetyhteyden tarjoaja voidaan
madrdtd antamaan internetyhteyden tilaajan tai kéyttdjan tunnistamista varten tekijanoikeuden
haltijalle tai tdmin oikeudenomistajalle tieto sen tilaajan nimestd ja osoitteesta, jolle on rekisterdity
IP-osoite, josta tekijanoikeutta véitetddn loukatun.

40. Ennakkoratkaisua pyytdnyt tuomioistuin pitdd kysymysta esittdessddn lahtokohtana, ettd padasiassa
madrdyksen hakijoilla eli Bonnier Audio ym:illa on néyttod tekijanoikeuden loukkaamisesta ja etté
pyydetty toimenpide on oikeasuhteinen.

41. Ennakkoratkaisupyynnosta ilmenee liséksi, ettd oikeudenkdynnissd, jonka Bonnier Audio ym. ovat
pédasiassa panneet vireille henkiltietojen saamiseksi, on kysymys siviiliprosessista.

42. Aluksi on tarkasteltava, ovatko vaaditut tiedot henkilotietoja. Henkilotietojen suojaa koskevan
lainsdddédnnon soveltaminen nimittdin edellyttda, ettd kysymys on téllaisista tiedoista. Pddasiassa on
kysymys tilaajan nimestd ja osoitteesta, jotka tunnistetaan IP-osoitteen perusteella. Téstd seuraa, ettd
asia kuuluu henkilotietojen suojaa koskevien sddntojen soveltamisalaan.

43. On kuitenkin muistutettava, ettd immateriaalioikeuksia mahdollisesti loukanneen henkilén
henkilollisyyttd ei voida selvittda pelkdstdadn IP-osoitteen perusteella, koska useat henkilot voivat kéyttaa
samalla IP-osoitteella yksiloityd verkkoa. Téamé koskee esimerkiksi langattomia verkkoja, joita ei ole suojattu
tehokkaasti, internetiin yhteydessé olevien tietokoneiden kaappaamista seka tilanteita, joissa useat henkilot
voivat kéyttdd samaa tietokonetta. Katson kuitenkin, ettd tietyissd jdsenvaltioissa IP-osoitetta voidaan
kéyttad indisiona loukkaamiseen mahdollisesti syyllistyneen henkilén henkilsllisyydesta. **

13 — ePhonen edustaja totesi istunnossa, ettd tietyt internetyhteyden tarjoajat poistavat IP-osoitteita koskevat tiedot jdrjestelmaéllisesti estddkseen
sen, ettd nditd tietoja kéytettdisiin niiden asiakkaita vastaan.
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44. Seuraavaksi on selvitettivd, voidaanko direktiivia 2006/24 todella soveltaa pddasiaan. Edelld
mainitussa asiassa Promusicae kyseinen direktiivi ei ollut ajallisesti sovellettavissa, minkd vuoksi
unionin tuomioistuin jitti sen heti huomiotta.**

45. Sen selvittaimiseksi, kuuluuko kisiteltdvd asia direktiivin 2006/24 aineelliseen soveltamisalaan, on
muistutettava, ettd direktiivin 1 artiklan mukaan direktiivilld on tarkoitus varmistaa, ettd “kyseisid
tietoja voidaan kayttdd kunkin jdsenvaltion kansallisessa lainsdddannossa vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittimisti ja syyteharkintaa varten”." Lisaksi direktiivin
4 artiklassa jésenvaltiot velvoitetaan toteuttamaan toimenpiteitd sen varmistamiseksi, ettd direktiivissé
tarkoitetut tiedot toimitetaan yksinomaan erityistapauksissa kansallisen lainsdddénnon mukaan

toimivaltaisille kansallisille viranomaisille.

46. Padasiassa on kuitenkin kysymys siviiliprosessista, ja tietoja ovat pyytdneet yksityiset eika
toimivaltainen kansallinen viranomainen.

47. Mielestdani padasia ei siis kuulu direktiivin 2006/24 aineelliseen soveltamisalaan, vaikka tdssa
direktiivissd sallittuihin tarkoituksiin sailytetyt tiedot kuuluvatkin henkilotietojen suojaa koskevien
direktiivien soveltamisalaan, sikéli kuin operaattori on siilyttinyt ne muuta tarkoitusta varten.

48. Toisella kysymykselld, joka koskee sitd, miten se, ettei Ruotsi ole pannut direktiivia 2006/24
taytantoon, vaikuttaa ensimmadiseen kysymykseen annettavaan vastaukseen, ei siis ole merkitystd asian
ratkaisemisen kannalta.

49. Siitd huolimatta, ettei direktiivia 2006/24 sovelleta tihdn tapaukseen, on pohdittava, mité
merkitystd silld voisi olla padasiassa. Ennen tdmédn kysymyksen tarkastelua on ensin kasiteltava
henkilotietojen suojaa koskevia sadnnoksid.

B Henkilotietojen suojan rajoitukset

50. Tassd yhteydessd on muistutettava erdistd perusperiaatteista, jotka sddntelevit henkilGtietojen
suojaa unionin oikeudessa.

51. Direktiivin 95/46 6 artiklan 1 kohdan b alakohdassa ilmaistaan perustavanlaatuinen periaate, jonka
mukaan henkilotietoja saa kerdtd ainoastaan tiettyd nimenomaista ja laillista tarkoitusta varten eiké
niitd myohemmin saa kisitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.
Henkilotietojen kerddmisestd ja sen toteuttamistavasta sekd tarkoituksesta on pédtettivd etukdteen.
Etukdteen maédriteltyjen tarkoitusten kanssa yhteensopimaton myohempi kasittely on kiellettya.

52. On siis selvitettdvd, onko Euroopan unionin tasolla tai kansallisella tasolla annettu ndita
vaatimuksia vastaavia sddnnoksid, jotka koskevat henkildtietojen siilyttamistd ja ndiden toimittamista
kolmansille tapauksissa, joissa yksityiset vetoavat oletettuun immateriaalioikeuden loukkaukseen.

1. Unionin tasolla sdddetyt rajoitukset

53. Televiestintitietoja koskevassa unionin oikeudessa erityisdirektiivilla 2002/58, sellaisena kuin se on
tdaydennettynd direktiivilla 2006/24, tdsmennetddn direktiivissa 95/46 sdddettyja vyleisid puitteita.
Direktiiveja 2002/58 ja 2006/24 tarkasteltaessa ilmenee kuitenkin, ettei niissi ole mitdén
erityissddnnostd  sellaisesta televiestintdtietojen sdilyttdmisestd tai kdytosta immateriaalioikeuksiin

14 — Unionin tuomioistuin ei asiassa Promusicae antamassaan tuomiossa mainitse direktiivid 2006/24 toisin kuin julkisasiamies Kokott (ks. em.
asiassa Promusicae esitetty ratkaisuehdotus, mm. 122 kohta ja sitd seuraavat kohdat).

15 — ”Vakavan rikollisuuden” késitteen tulkinnasta jisenvaltioissa ks. komission arviointikertomus direktiivistda 2006/24 (KOM(2011) 225
lopullinen).
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kohdistuvien loukkausten torjunnassa, joka tapahtuu yksityisten aloitteesta. Direktiivi 2002/58
kohdistuu sdhkoisten viestintdpalvelujen tarjoajien oikeuksiin ja velvollisuuksiin. Direktiivi 2006/24
puolestaan koskee viranomaisten vakavan rikollisuuden selvittimiseksi harjoittamaa tietojen
sailyttamistd. Immateriaalioikeuksien loukkauksista, joihin yksityiset ovat vedonneet, on todettava, ettei
sen enempdd direktiivissa 2002/58 kuin direktiivissda 2006/24 sdddetd mahdollisuudesta tai
velvollisuudesta sdilyttda tai kayttda kyseisid tietoja téllaiseen tarkoitukseen tai kdyttdd jo olemassa
olevia tietoja, jotka on sdilytetty muita tarkoituksia varten.

54. Direktiivissda 2004/48 puolestaan mainitaan henkilotiedot vain sen 8 artiklan 3 kohdan e
alakohdassa. Tamén sddnnoksen mukaan 8 artiklan 1 ja 2 kohdan sddnndkset, joissa sddnnellddn
paasya tietoihin, jotka voivat koskea immateriaalioikeuden loukkauksia, eivéit rajoita muita laissa
annettuja sadnnoksid, jotka koskevat henkildtietojen késittelyd. Direktiivissa 2004/48 todetaan siis, ettd
on noudatettava laissa annettuja sddnnoksid, jotka koskevat henkilGtietojen kasittelyd. Siind ei sitd
vastoin yksiloida sdilytettdavid henkilotietoja, tietojen sdilyttdmisen tarkoitusta tai kestoa eikd henkiloits,
joilla on péasy tietoihin immateriaalioikeuksia loukattaessa.

55. Vaikka unionin tasolla voitaisiin pitdd mahdollisena direktiivid, jolla tdydennettdisiin direktiivia
2002/58 saatamalla sdilyttamisvelvollisuudesta immateriaalioikeuteen kohdistuvien loukkausten osalta
ja jossa médriteltdisiin sdilyttamisen tarkoitus, sdilytettavat tiedot, sdilyttimisen kesto ja henkil6t, joilla
on pidsy tietoihin, on todettava, ettei téllaista direktiivid ole talld hetkelld olemassa. '

56. Naiden seikkojen perusteella on todettava, ettd unionin tdménhetkisessa lainsddddnndssa ei sdddeta
tarvittavista yksityiskohtaisista sdédnnoistd sidhkoisen viestinndn yhteydessa tuotettujen henkilGtietojen
sailyttamisen ja toimittamisen osalta siind tarkoituksessa, ettd niitd luovutettaisiin yksityisten vedotessa
immateriaalioikeuksien loukkaukseen.

2. Jasenvaltioiden tasolla sdddetyt rajoitukset

57. Jasenvaltioiden lainsdadidnnosta on todettava, ettd direktiivin 2002/58 15 artiklassa sallitaan
direktiivin taustalla olevien periaatteiden sovellettavuuden rajoittaminen.

58. Edelld mainitussa asiassa Promusicae annetussa tuomiossa ja edelld mainitussa asiassa LSG-Gesellschaft
zur Wahrnehmung von Leistungsschutzrechten annetussa madrdyksessa on tulkittu tédtd artiklaa. Niiden
mukaan direktiivissa 2002/58 ei ole suljettu pois jasenvaltioiden mahdollisuutta sdétda velvollisuudesta
paljastaa henkilotietoja siviiliprosessin yhteydessd, mutta unionin oikeudessa ei velvoiteta jasenvaltioita
sdatamaan tallaisesta velvollisuudesta. Kyseisten ratkaisujen mukaan direktiivin
2002/58 15 artiklan 1 kohdan ja direktiivin 95/46 13 artiklan 1 kohdan vililli on myos yhteys. '

59. Asiassa Promusicae annetussa tuomiossa viitataan henkilotietojen paljastamiseen ja sen lopussa siihen,
ettd jasenvaltioilla on kyseisid direktiiveji tdaytintoon pannessaan velvollisuus huolehtia siitd, ettd ne
nojautuvat sellaiseen kyseisten direktiivien tulkintaan, jolla voidaan varmistaa unionin oikeusjérjestyksessé
suojattujen eri perusoikeuksien vilinen asianmukainen tasapaino.” Tulkitsen timén toteamuksen
tarkoittavan, ettd kunkin alan perusperiaatteita — eli sahkoisen viestinnén luottamuksellisuuden suojaa seké
tekijanoikeuden ja lahioikeuksien suojaa — on noudatettava taysimédraisesti.

16 — Julkisasiamies Kokott on jo todennut ndin em. asiassa Promusicae esittdmasséaan ratkaisuehdotuksessa, 110 kohta.

17 — Ks. em. asia Promusicae, tuomion 54 ja 59 kohta.

18 — Ks. em. asia LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, méérayksen 26 kohta, jossa todetaan seuraavaa (kursivointi
téssd): “Yhteisjen tuomioistuin on ndet edelld mainitussa asiassa Promusicae annetun tuomion 53 kohdassa todennut, ettd direktiivin
2002/58 15 artiklan 1 kohdassa, jossa viitataan nimenomaisesti direktiivin 95/46 13 artiklan 1 kohtaan, mainittuihin poikkeuksiin kuuluvat
muiden henkiloiden oikeuksien ja vapauksien suojelun kannalta vilttdmdttomdt toimenpiteet. Koska direktiivissd 2002/58 ei tarkenneta tdssi
poikkeuksessa kyseessd olevia oikeuksia ja vapauksia, sen on tulkittava ilmaisevan yhteison lainsddtdjan tahtoa olla sulkematta sen
soveltamisalasta pois omaisuudensuojaa ja tilanteita, joissa tekijat pyrkivit saamaan kyseistd suojaa siviiliprosessin yhteydessa.”

19 — Ks. em. asia Promusicae, tuomion 68 kohta.
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60. Jotta henkilGtietojen paljastaminen olisi mahdollista, unionin oikeudessa edellytetddn, etté
sailyttamisvelvollisuudesta sdddetddn kansallisessa lainsddddnnossda  sdilytettdvien tietoluokkien,
sdilyttamisen tarkoituksen ja keston sekd tietojen saamiseen oikeutettujen henkil6iden
tasmentamiseksi. Olisi henkilotietojen suojaa koskevien periaatteiden vastaista kayttdd tietokantoja,
jotka ovat olemassa muita kuin lainsdatdjan talld tavalla maarittelemia tarkoituksia varten.

61. Jotta henkilotietojen sdilyttdminen ja toimittaminen olisi padasiassa kuvaillun kaltaisessa tilanteessa
direktiivin 2002/58 15 artikla mukaista, kansallisessa lainsddddnnossd on sdddettdva etukéteen ja
yksityiskohtaisesti ~ lakisddteisistd  rajoituksista  kyseisen  direktiivin 5 ja 6 artiklassa,
8 artiklan 1-4 kohdassa ja 9 artiklassa sdddettyihin oikeuksiin ja velvollisuuksiin.” Tilld tavalla
sdddetyn rajoituksen on oltava vilttiméton, asianmukainen ja oikeasuhteinen. Internetyhteyden
toimittajalle asetettu velvollisuus paljastaa jotain muuta tarkoitusta varten sdilytetyt henkilotiedot ei
kuitenkaan tiytd niitd edellytyksid.”

62. Yhteenvetona on tihdennettivda, ettd henkilotietojen ja yksityiselamén suojaa koskevien
perusoikeuksien ja immateriaalioikeuksien suojaa koskevien perusoikeuksien on saatava sama suoja.
Immateriaalioikeuksien haltijoita ei siis ole asetettava etusijalle antamalla heiddn kéyttda henkilotietoja,
jotka on lainmukaisesti kerdtty tai sdilytetty tarkoituksiin, jotka eivit liity heidan oikeuksiensa suojaan.
Jotta nditd tietoja voitaisiin kerdtd ja kayttda tdllaisiin tarkoituksiin henkil6tietojen suojaa koskevaa
unionin oikeutta noudattaen, kansallisen lainsdatdjan olisi annettava etukiteen tidtd koskevat
yksityiskohtaiset sdd@nnokset direktiivin 2002/58 15 artiklan mukaisesti.*

V Ratkaisuehdotus

63. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Hogsta domstolenin esittdmiin
ennakkoratkaisukysymyksiin seuraavasti:

1)  Yleisesti saatavilla olevien séhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessa
tuotettavien tai késiteltdvien tietojen sailyttdmisestd ja direktiivin 2002/58/EY muuttamisesta
15.3.2006 annettua Euroopan parlamentin ja neuvoston direktiivid 2006/24/EY ei sovelleta
henkilotietojen kasittelyyn muussa kuin direktiivin 1 artiklan 1 kohdassa mainitussa
tarkoituksessa. Direktiivi ei ndin ollen ole esteend sellaisen kansallisen sddnnoéksen soveltamiselle,
jonka mukaan tuomioistuin voi tietyn tilaajan tunnistamiseksi siviiliprosessissa madrata
internetyhteyden  toimittajan  paljastamaan  tekijanoikeuksien  haltijalle  tai  tdmén
oikeudenomistajalle tietoja, jotka koskevat sen tilaajan henkil6llisyyttd, jolle asianomainen
operaattori on rekisterdinyt kyseisen oikeuden loukkaamisessa kaytetyn IP-osoitteen. Tédma
edellyttda kuitenkin, ettd tiedot on sdilytetty siksi, ettd ne voitaisiin paljastaa ja niitd voitaisiin
kayttdaa tdhdn tarkoitukseen, sellaisten yksityiskohtaisten kansallisessa lainsdddédnndssda annettujen
sddnnosten mukaisesti, jotka on annettu henkilotietojen suojaa koskevaa unionin oikeutta
noudattaen.

2)  Kun otetaan huomioon ensimmaiiseen kysymykseen annettu vastaus, toiseen kysymykseen ei ole
tarpeen vastata.

20 — On kuitenkin muistutettava, ettd se, ettei luottamuksellisuutta ole rajoitettu lainkaan, voi merkitd myo6s Euroopan ihmisoikeussopimuksen
8 artiklan rikkomista (ks. asia K.U. v. Suomi, Euroopan ihmisoikeustuomioistuimen tuomio 2.12.2008, nro 2872/02).

21 — Kansallisen tuomioistuimen on selvitettivd, onko téllaisia toimenpiteitd olemassa, ja varmistuttava siitd, ettd ne tayttivat naima edellytykset.

22 — Tillaisesta puuttumisesta on sdddettdvd, kuten seuraavasta ilmenee: "Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdan ja Euroopan
unionin perusoikeuskirjan 52 artiklan 1 kohdan nojalla tdhdn oikeuteen puuttuminen on sallittua, jos laki sen sallii, jos sille on perusteltu
tavoite ja jos se on tarpeen demokraattisessa yhteiskunnassa perustellun tavoitteen saavuttamiseksi.” Ks. Euroopan tietosuojavaltuutetun
lausunto komission arviointikertomuksesta neuvostolle ja Euroopan parlamentille — tietojen sdilyttamistd koskeva direktiivi (direktiivi
2006/24/EY), 8 kohta (EUVL 2011, C 279, s. 1).
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