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DECISOES

DECISAO (UE) 2022/480 DO PARLAMENTO EUROPEU
de 10 de marco de 2022

sobre a criacdio de uma comissio de inquérito para investigar a utilizacdo do software espido de
vigilincia Pegasus e equivalentes e que define o objeto do inquérito, bem como as competéncias, a
composi¢io numérica e a duracio do mandato da comissio

O PARLAMENTO EUROPEU,

— Tendo em conta o pedido apresentado por 290 deputados para que seja criada uma comissdo de inquérito para analisar
e investigar alegacdes de infragdo ou md administracdo na aplicagdo do direito da Unido no que diz respeito a utilizago
do software espido de vigilancia Pegasus e equivalentes, instalados em dispositivos méveis através da exploragio de
vulnerabilidades informaticas,

— Tendo em conta a proposta da Conferéncia dos Presidentes,
— Tendo em conta o artigo 226.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE),

— Tendo em conta a Decisdo 95/167/CE, Euratom, CECA do Parlamento Europeu, do Conselho e da Comissdo, de
19 de abril de 1995, relativa as formas de exercicio do direito de inquérito do Parlamento Europeu ('),

— Tendo em conta o apego da Unido Europeia aos valores e principios da liberdade, da democracia, do respeito pelos
direitos humanos e liberdades fundamentais e do Estado de direito, tal como estabelecido no predmbulo do Tratado da
Unido Europeia (TUE), nomeadamente nos artigos 2.°, 6.° ¢ 21.° do mesmo Tratado,

— Tendo em conta o artigo 4.°, n.° 2, do TUE, que reafirma a competéncia exclusiva dos Estados-Membros em matéria de
manutencio da ordem publica e de salvaguarda da seguranga nacional,

— Tendo em conta os artigos 16.° e 223.° do TFUE,

— Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia («Carta»), nomeadamente os seus artigos 7.°, 8.°,
11.°, 21.° e 47.°, que reconhecem os direitos, liberdades e principios especificos nela enunciados — como o respeito
pela vida privada e familiar e a protecdo dos dados pessoais, a liberdade de expressdo e de informagio, o direito a ndo
discriminacdo e ainda o direito a a¢do e a um tribunal imparcial — e que a Carta é plenamente aplicdvel aos Estados-
-Membros quando executam o direito da Unido, bem como o artigo 52.°, n.° 1, que prevé determinadas restri¢des ao
exercicio dos direitos e liberdades fundamentais,

— Tendo em conta a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no sector das comunicagdes eletronicas (Diretiva relativa a
privacidade e as comunicagdes eletrénicas) (3,

— Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (%),

— Tendo em conta a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencio, investigagio, dete¢do ou repressdo de infracdes penais ou execucdo de sangdes penais, e a
livre circulagdo desses dados, e que revoga a Decisio-Quadro 2008/977[JAI do Conselho (%),
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— Tendo em conta a Decisdo (PESC) 2019/797 do Conselho, de 17 de maio de 2019, relativa a medidas restritivas contra
os ciberataques que constituem uma ameaga para a Unido ou os seus Estados-Membros (°), com a redacio que lhe foi
dada pela Decisio (PESC) 2021/796 do Conselho, de 17 de maio de 2021 (9),

— Tendo em conta o Regulamento (UE) 2021/821 do Parlamento Europeu e do Conselho, de 20 de maio de 2021, que
cria um regime da Unido de controlo das exportacdes, corretagem, assisténcia técnica, transito e transferéncias de
produtos de dupla utilizacio (),

— Tendo em conta o Ato relativo a eleicio dos representantes ao Parlamento Europeu por sufrdgio universal direto (%),

— Tendo em conta a Convengdo Europeia para a Prote¢do dos Direitos Humanos e das Liberdades Fundamentais e, em
particular, os seus artigos 8., 9., 13.° ¢ 17.°, bem como os seus Protocolos,

— Tendo em conta os Principios Orientadores das Nagdes Unidas sobre Empresas e Direitos Humanos (°),

— Tendo em conta a sua Resolugdo, de 12 de marco de 2014, sobre o programa de vigildncia da Agéncia Nacional de
Seguranga dos EUA (NSA), os organismos de vigildncia em diversos Estados-Membros e o seu impacto nos direitos
fundamentais dos cidaddos da UE e na cooperacdo transatlantica no dominio da justica e dos assuntos internos (*°),
bem como as suas recomendacdes relativas ao reforgo da seguranca informatica nas instituicdes, 6rgdos e agéncias da
UE,

— Tendo em conta o artigo 208.° do seu Regimento,

A. Considerando que houve revelagdes recentes de que vérios paises, incluindo certos Estados-Membros, utilizaram o
software espido de vigilancia Pegasus contra jornalistas, politicos, funciondrios responsaveis pela aplicagdo da lei,
diplomatas, advogados, empresdrios, intervenientes da sociedade civil e outros agentes; que tais praticas sdo
extremamente alarmantes e parecem confirmar os perigos da utilizacdo indevida da tecnologia de vigilancia para
comprometer os direitos humanos e a democracia;

1. Decide constituir uma comissio de inquérito para investigar as alegagdes de infragdo ou de md administracdo na
aplicagdo do direito da Unido no que respeita a utilizagdo do software espido de vigilancia Pegasus e equivalentes,
sem prejuizo das competéncias jurisdicionais dos tribunais nacionais ou da Unido;

2. Decide que a comissdo de inquérito serd incumbida de:

— investigar o dmbito das alegacdes de infragdo ou de mad administragdo na aplicagdo do direito da Unido
resultantes da utilizagdo do software espido de vigilancia Pegasus e equivalentes, recolher informagdes sobre
em que medida os Estados-Membros — incluindo, entre outros, a Hungria e a Polonia — ou paises terceiros
utilizam a vigilancia intrusiva duma forma que viola os direitos e liberdades consagrados na Carta, bem
como avaliar o nivel de risco que tal representa para os valores consagrados no artigo 2.° do TUE — como a
democracia, o Estado de direito e o respeito pelos direitos humanos;

— recolher e analisar, para o desempenho das suas fung¢des, informacdes que permitam verificar:

— a utilizacdo e o funcionamento do software espido de vigilancia Pegasus e equivalentes e o seu alegado
impacto negativo nos direitos fundamentais ao abrigo da Carta, nos casos em que os Estados-Membros
estavam a aplicar o direito da Unido;

— o enquadramento juridico em vigor ao abrigo do qual os Estados-Membros adquiriram e utilizaram o
software espido de vigilancia Pegasus e equivalentes;

— se as autoridades dos Estados-Membros utilizaram o software espido de vigilincia Pegasus e equivalentes
para fins politicos, econémicos ou outros fins injustificados, para espionar jornalistas, politicos,
funciondrios responséveis pela aplicacdo da lei, diplomatas, advogados, empresdrios, intervenientes da
sociedade civil ou outros, em violagdo do direito da Unido e dos valores consagrados no artigo 2.° do
TUE ou dos direitos consagrados na Carta;
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— se a utilizacdo do software espido de vigilancia Pegasus e equivalentes, em violagdo do direito da Unido,
teve um impacto negativo nos processos democraticos nos Estados-Membros em matéria de elei¢des a
nivel local, nacional e europeu;

— as alegacdes de infracio ou de méd administracdo pelos Estados-Membros, resultantes da utilizacio do
software espido de vigilancia Pegasus e equivalentes, da Diretiva 2002/58/CE, designadamente no que diz
respeito ao principio da confidencialidade das comunicagdes e a proibi¢do da escuta, da instalagdo de
dispositivos de escuta, do armazenamento ou de outras formas de intercecio ou vigilancia de
comunicagdes e dos respetivos dados de trifego de pessoas;

— se a utilizagdo do software espido de vigilancia Pegasus e equivalentes pelos Estados-Membros constituiu,
provocou ou revelou violagdes da Diretiva (UE) 2016/680 e do Regulamento (UE) 2016/679;

— se a Comissdo tinha provas da utilizagdo do software espido de vigilancia Pegasus e equivalentes contra
pessoas;

— se os Estados-Membros asseguraram garantias institucionais e juridicas suficientes para evitar a utilizagio
ilegal do software espido e se as pessoas que suspeitem de que os seus direitos foram violados pela
utilizacdo do software espido tém acesso a vias de recurso efetivas;

— aalegada incapacidade dos Estados-Membros de agirem em relagdo ao envolvimento de entidades na UE
no desenvolvimento, disseminacdo ou financiamento do software espido de vigilincia Pegasus e
equivalentes, incluindo a cadeia de abastecimento em termos de tecnologia e sua exploracio — na
medida em que tal viole o direito da Unido, nomeadamente o Regulamento (UE) 2021/821 — e sempre
que um software de vigilancia comercializado para um determinado fim (por exemplo, a luta contra o
terrorismo) seja utilizado noutro contexto;

— o papel do Governo de Israel e de outros paises terceiros no fornecimento do software espido de vigilancia
Pegasus e equivalentes aos Estados-Membros;

— se a utilizacdo do software espido de vigilancia Pegasus e equivalentes pelas autoridades dos Estados-
-Membros resultou na transferéncia de dados pessoais para paises terceiros — em especial, mas ndo
exclusivamente, para o Grupo NSO — e para os governos de paises terceiros;

— se a utilizagdo do software espido de vigilancia Pegasus e equivalentes, envolvendo direta ou indiretamente
entidades ligadas a UE, contribuiu para espionar ilegalmente jornalistas, politicos, funciondrios
responsaveis pela aplicacdo da lei, diplomatas, advogados, empresdrios, intervenientes da sociedade civil
ou outros em paises terceiros; se provocou violagdes ou abusos dos direitos humanos que sdo motivo de
grave preocupagdo no que respeita aos objetivos da politica externa e de seguranga comum da UE; e se
essa utilizagdo violou os valores consagrados no artigo 21.° do TUE e na Carta, tendo também em
devida conta os Principios orientadores sobre empresas e direitos humanos das Nagdes Unidas e outros
direitos consagrados no direito internacional em matéria de direitos humanos;

— se existiam motivos suficientes para o Conselho adotar medidas restritivas ou san¢des no ambito da
politica externa e de seguranga comum da UE contra um ou mais paises terceiros, sempre que uma
decisdo adotada em conformidade com o titulo V, capitulo 2, do TUE preveja a interrupgdo ou redugdo
da relacdo econémica ou financeira, em conformidade com o artigo 215.°, n.° 1, do TFUE;

— se a utilizagdo do software espido de vigilancia Pegasus e equivalentes por paises terceiros teve um impacto
nos direitos fundamentais garantidos pelo direito da Unido e se existiam motivos suficientes para o
Conselho reavaliar quaisquer acordos de cooperagio internacional no espaco de liberdade, seguranga e
justica celebrados com paises terceiros nos termos do artigo 218.° do TFUE;

— fazer as recomendagdes que entender necessarias nesta matéria;

— fazer recomendacdes para proteger as institui¢des da UE, os seus membros e o seu pessoal contra este
software espido de vigilancia;
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3. Decide que a comissdo de inquérito apresentara o seu relatério final no prazo de 12 meses a contar da aprovacdo
da presente decisdo;

4. Decide que a comissio de inquérito deverd ter em linha de conta, para os seus trabalhos, quaisquer
desenvolvimentos significativos que ocorram durante o seu mandato e que se enquadrem no dmbito das suas
competéncias;

5. Sublinha que — a fim de assegurar uma boa cooperagio ¢ um fluxo de informacio entre a comissdo de
inquérito e as comissdes permanentes e subcomissdes pertinentes — o presidente e o relator da comissdo de
inquérito podem participar nos debates pertinentes das comissdes permanentes e subcomissdes, e vice-versa,
especialmente nas audi¢des da comissdo de inquérito;

6. Decide que quaisquer recomendagdes formuladas pela comissdo de inquérito devem ser enviadas as comissdes
permanentes e subcomissdes pertinentes nos respetivos dominios de competéncia, tal como definido no anexo
VI do Regimento;

7. Decide que a comissdo de inquérito serd composta por 38 membros;

8. Encarrega a sua presidente de prover a publicacio da presente decisdo no Jornal Oficial da Unido Europeia.
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