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AFGORELSER

EUROPA-PARLAMENTETS AFGORELSE (EU) 2022/480
af 10. marts 2022

om nedszttelse af et undersogelsesudvalg til at efterforske brugen af Pegasus-spyware og tilsvarende
overvigningsspyware og fastsaettelse af undersogelsens indhold samt udvalgets ansvarsomrader,
medlemstal og funktionsperiode

EUROPA-PARLAMENTET,

— der henviser til anmodningen fra 290 medlemmer om nedsattelse af et undersegelsesudvalg til at undersege og
efterforske pastdede overtraedelser eller fejl eller forsemmelser i forbindelse med gennemforelsen af EU-retten for sd
vidt angdr brugen af Pegasus-spyware og tilsvarende overvdgningsspyware, der installeres pd mobile enheder ved at
udnytte IT-sdrbarheder (stilsvarende overvigningsspywarex),

— der henviser til Formandskonferencens forslag,
— der henviser til artikel 226 i traktaten om Den Europaiske Unions funktionsméde (TEUF),

— der henviser til Europa-Parlamentets, Radets og Kommissionens afgerelse 95/167EF, Euratom, EKSF af 19. april 1995
om de narmere vilkar for udevelse af Europa-Parlamentets undersogelsesbefojelse (),

— der henviser til Den Europaiske Unions tilslutning til vaerdierne og principperne om frihed, demokrati og respekt for
menneskerettighederne og de grundlaggende frihedsrettigheder samt retsstatsprincippet som beskrevet i pracamblen til
traktaten om Den Europaiske Union (TEU), og navnlig i artikel 2, 6 og 21 i naevnte traktat,

— der henviser til artikel 4, stk. 2, i TEU, som bekrafter medlemsstaternes enekompetence til at opretholde lov og orden
og beskytte den nationale sikkerhed,

— der henviser til artikel 16 og 223 i TEUF,

— der henviser til Den Europziske Unions charter om grundlaggende rettigheder (»chartret«), serlig artikel 7, 8, 11, 21
og 47, der anerkender de specifikke rettigheder, friheder og principper, der er fastsat heri, sdsom respekt for privatliv
og familieliv og beskyttelse af personoplysninger, ytrings- og informationsfrihed, retten til ikkeforskelsbehandling samt
adgang til effektive retsmidler og til en upartisk domstol, og som fuldt ud finder anvendelse pd medlemsstaterne, nir de
gennemforer EU-retten, og artikel 52, stk. 1, der giver mulighed for visse begransninger i udgvelsen af grundlaeggende
rettigheder og frihedsrettigheder,

— der henviser til Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (Direktiv om
databeskyttelse inden for elektronisk kommunikation) (),

— der henviser til Europa-Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46EF (generel forordning om databeskyttelse) (%),

— der henviser til Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslare eller retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af
sadanne oplysninger og om ophavelse af Rddets rammeafgorelse 2008/977RIA (%),

EFTL 113 af 19.5.1995,s. 1.
EFT L 201 af 31.7.2002, s. 37.
EUTL 119 af 4.5.2016, s. 1.
EUTL 119 af 4.5.2016, s. 89.

M S pe-



25.3.2022 Den Europaiske Unions Tidende L 98/73

— der henviser til Radets afgerelse (FUSP) 2019/797 af 17. maj 2019 om restriktive foranstaltninger til bekempelse af
cyberangreb, der truer Unionen eller dens medlemsstater (), som @ndret ved Radets afgorelse (FUSP) 2021/796 af
17. maj 2021 (),

— der henviser til Europa-Parlamentets og Rédets forordning (EU) 2021/821 af 20. maj 2021 om en EU-ordning for
kontrol med eksport, maglervirksomhed, teknisk bistand, transit og overfersel i forbindelse med produkter med
dobbelt anvendelse ('),

— der henviser til akten om almindelige direkte valg af medlemmerne af Europa-Parlamentet (%),

— der henviser til den europaiske konvention til beskyttelse af menneskerettigheder og grundleggende frihedsrettigheder,
serlig artikel 8, 9, 13 og 17 og protokollerne til nevnte konvention,

— der henviser til De Forenede Nationers vejledende principper om erhvervslivet og menneskerettigheder (°),

— der henviser til sin beslutning af 12. marts 2014 om USA’s NSA-overvdgningsprogram, overvigningsorganer i
forskellige medlemsstater og deres indvirkning pa EU-borgeres grundleeggende rettigheder samt om det transatlantiske
samarbejde inden for retlige og indre anliggender (%) og til sine henstillinger om styrkelse af IT-sikkerheden i EU’s
institutioner, organer og agenturer,

— der henviser til forretningsordenens artikel 208,

A. der henviser til, at det for nylig er blevet afsloret, at flere lande, herunder medlemsstater, har anvendt Pegasus-
overvdgningsspyware mod journalister, politikere, retshindhavelsespersonale, diplomater, advokater,
forretningsfolk, civilsamfundsakterer og andre akterer, og at en sddan praksis er yderst alarmerende og synes at
bekraefte farerne ved misbrug af overvagningsteknologi til at undergrave menneskerettigheder og demokrati;

1. vedtager at nedsatte et undersggelsesudvalg, som skal undersgge pastande om overtraedelse af og fejl og
forsemmelser i forbindelse med gennemforelsen af EU-retten for s vidt angdr brugen af Pegasus-spyware og
tilsvarende overvagningsspyware, med forbehold af den kompetence, der tilkommer nationale retsinstanser
eller EU-retsinstanser;

2. vedtager, at undersogelsesudvalget skal have til opgave at:

— undersgge omfanget af pastdede overtraedelser, eller fejl eller forsemmelser i forbindelse med
gennemforelsen, af EU-retten som folge af brugen af Pegasus-spyware og tilsvarende overvigningsspyware,
indsamle oplysninger om, i hvilket omfang medlemsstaterne, herunder, men ikke begranset til, Ungarn og
Polen, eller tredjelande anvender indgribende overvigning pd en madde, der kranker de rettigheder og
friheder, der er nedfeldet i chartret, samt vurdere det risikoniveau, som dette udger for de vardier, der er
nedfeldet i artikel 2 i TEU, sdsom demokrati, retsstatsprincippet og respekt for menneskerettighederne;

— med henblik pa udferelsen af dens opgaver indsamle og analysere oplysninger med henblik pa at fastsla:

— brugen og funktionen af Pegasus-spyware og tilsvarende overvigningsspyware og dets pastiede negative
indvirkning pa de grundlaeggende rettigheder i henhold til chartret i tilfelde, hvor medlemsstaterne
gennemfort EU-retten

— de eksisterende retlige rammer, inden for hvilke medlemsstaterne har erhvervet og anvendt Pegasus-
spyware og tilsvarende overvagningsspyware

— om medlemsstaternes myndigheder har anvendt Pegasus-spyware og tilsvarende overvagningsspyware til
politiske, gkonomiske eller andre uberettigede formdl for at udspionere journalister, politikere,
retshdndhaevelsespersonale, diplomater, advokater, forretningsfolk, civilsamfundsakterer eller andre
aktorer i strid med EU-retten og de veerdier, der er nedfeeldet i artikel 2 i TEU, eller de rettigheder, der er
nedfeldet i chartret
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— om brugen af Pegasus-spyware og tilsvarende overvagningsspyware i strid med EU-retten havde en
negativ indvirkning p& de demokratiske processer i medlemsstaterne i forbindelse med valg pa lokalt,
nationalt og europzisk plan

— medlemsstaternes pastdede overtraedelser af eller fejl og forssmmelser i forbindelse med gennemforelsen
af direktiv 2002/58/EF som felge af brugen af Pegasus-spyware og tilsvarende overvigningsspyware,
navnlig med hensyn til princippet om kommunikationshemmelighed og forbuddet mod aflytning,
registrering, lagring og andre mader, hvorpa samtaler og de dermed forbundne trafikdata om personer
kan opfanges eller overvages

— om medlemsstaternes brug af Pegasus-spyware og tilsvarende overvigningsspyware har udgjort,
resulteret i eller afsloret overtradelser af direktiv (EU) 2016680 og forordning (EU) 2016/679

— om Kommissionen har dokumentation for brugen af Pegasus-spyware og tilsvarende
overvagningsspyware mod personer

— om medlemsstaterne har sikret tilstrakkelige institutionelle og retlige garantier til at undgé ulovlig brug
af spyware, og om personer, der har mistanke om, at deres rettigheder er blevet kranket ved brug af
spyware, har adgang til effektive retsmidler

— medlemsstaternes pastdede undladelse af at handle med hensyn til inddragelse af enheder i Unionen i
udviklingen, formidlingen eller finansieringen af Pegasus-spyware og tilsvarende overvdgningsspyware,
herunder forsyningskaeden med hensyn til teknologi og udnyttelsen heraf, for sd vidt som det er i strid
med EU-retten, herunder forordning (EU) 2021/821, og herunder hvor overvdgningssoftware, der
markedsfores til et bestemt formal (f.eks. bekeempelse af terrorisme), anvendes i en anden sammenhzng

— den rolle, som Israels og andre tredjelandes regeringer spiller med hensyn til at levere Pegasus-spyware og
tilsvarende overvagningsspyware til medlemsstaterne

— om medlemsstaternes myndigheders brug af Pegasus-spyware eller tilsvarende overvigningsspyware har
fort til overforsel af personoplysninger til tredjelande, navnlig, men ikke begreenset hertil, til NSO-
gruppen samt til tredjelandes regeringer

— om brugen af Pegasus-spyware eller tilsvarende overvigningsspyware, der direkte eller indirekte
involverer enheder med tilknytning til Unionen, bidrog til ulovlig spionage mod journalister, politikere,
retshdndhaevelsespersonale, diplomater, advokater, forretningsfolk, civilsamfundsakterer eller andre
akterer i tredjelande, og om det har fort til kreenkelser eller overtraedelser af menneskerettighederne, der
giver anledning til alvorlig bekymring for sd vidt angdr maélene for Unionens falles udenrigs- og
sikkerhedspolitik, og om en sddan brug var i strid med de vaerdier, der er nedfaeldet i artikel 21 i TEU og
i chartret, ogsd under beherig hensyntagen til De Forenede Nationers vejledende principper om
erhvervslivet og menneskerettigheder og andre rettigheder, der er nedfeldet i den internationale
menneskerettighedslovgivning

— om der var tilstrekkelig drsag til, at Radet inden for rammerne af Unionens falles udenrigs- og
sikkerhedspolitik vedtog restriktive foranstaltninger eller sanktioner over for et eller flere tredjelande,
hvor en afgarelse, der blev vedtaget i overensstemmelse med afsnit V, kapitel 2, i TEU, indeholdt
bestemmelser om afbrydelse eller indskrenkning af de gkonomiske eller finansielle forbindelser i
overensstemmelse med artikel 215, stk. 1, i TEUF

— om tredjelandes brug af Pegasus-spyware eller tilsvarende overvigningsspyware havde indvirkning pa de
grundlaggende rettigheder, der er sikret i henhold til EU-retten, og om der var tilstrackkelige grunde til,
at Radet kunne revurdere eventuelle internationale samarbejdsaftaler inden for omrddet med frihed,
sikkerhed og retferdighed, der var indgdet med tredjelande i henhold til artikel 218 i TEUF

— fremseette de henstillinger, som det métte finde nedvendige i denne sag

— fremsztte henstillinger om beskyttelse af EU-institutionerne og dens medlemmer og personale mod sidan

overvagningsspyware;
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3. vedtager, at undersggelsesudvalget skal forelaegge sin endelige beretning inden for en frist pd 12 maneder efter
vedtagelsen af denne afgorelse;

4. vedtager, at undersogelsesudvalget i forbindelse med sit arbejde ber tage hejde for enhver relevant udvikling
inden for udvalgets ansvarsomrdde, som matte opstd i lebet af dets funktionsperiode;

5. understreger, at formanden og ordfereren for undersegelsesudvalget for at sikre et godt samarbejde og en god
informationsstrem mellem undersegelsesudvalget og de relevante stdende udvalg og underudvalg vil kunne
inddrages i relevante debatter i de stdende udvalg og underudvalg og omvendt, navnlig i forbindelse med
undersegelsesudvalgets heringer;

6. vedtager, at eventuelle henstillinger fra undersegelsesudvalget ber henvises til de relevante stdende udvalg og
underudvalg inden for deres respektive kompetenceomrader som defineret i bilag VI til forretningsordenen;

7. vedtager, at undersogelsesudvalget skal have 38 medlemmer;

8. pélaegger sin formand at drage omsorg for, at denne afgarelse offentliggores i Den Europeiske Unions Tidende.
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