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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/295
av den 24 oktober 2024

om komplettering av Europaparlamentets och ridets férordning (EU) 2022/2554 vad giller tekniska
tillsynsstandarder som mojliggér genomforandet av tillsynsverksamhet

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av férdraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstdndskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 20161011 ("), sdrskilt artikel 41.2 andra stycket, och

av foljande skal:

(1)  Genom det regelverk for digital operativ motstdndskraft for finanssektorn som faststills i forordning
(EU) 2022/2554 infors en ram pd unionsnivd for tillsyn over de tredjepartsleverantérer som tillhandahéller
informations- och kommunikationsteknik (IKT) till finanssektorn och som har klassificerats som kritiska i enlighet
med artikel 31 i den forordningen.

(2)  En tredjepartsleverantor av IKT-tjanster som limnar in en ansokan om frivillig begdran att bli klassificerad som
kritisk bor till den mottagande europeiska tillsynsmyndigheten ldmna all information som krévs for att styrka sin
kritikalitet enligt de principer och kriterier som faststills i férordning (EU) 2022/2554. Den information som ska
ingd i en ansokan om frivillig begdran bor darfor vara tillrackligt utforlig och fullstindig for att mojliggora en siker
och fullstindig bedomning av kritikaliteten i enlighet med artikel 31.11 i den férordningen. Den berdrda europeiska
tillsynsmyndigheten bor avvisa ofullstindiga ansokningar och begira in de uppgifter som saknas.

(3) Den rattsliga identifieringen av tredjepartsleverantorer av IKT-tjdnster som omfattas av dessa tekniska
tillsynsstandarder bor anpassas till den id-kod som anges i den genomforandeférordning som kommissionen antagit
i enlighet med artikel 28.9 i forordning (EU) 2022/2554.

(4)  Den ledande tillsynsmyndigheten bor folja upp sina rekommendationer till kritiska tredjepartsleverantorer av IKT-
tjdnster genom att vervaka deras efterlevnad. For att sikerstdlla en effektiv och dndamaélsenlig overvakning av de
atgirder eller avhjilpande atgdrder som har genomforts av kritiska tredjepartsleverantorer av IKT-tjanster med
anledning av dessa rekommendationer bor den ledande tillsynsmyndigheten kunna begira in de rapporter som
avses i artikel 35.1 ¢ i férordning (EU) 20222554 i form av ldges- och slutrapporter.

(5)  For den bedémning som anges i artikel 42.1 i férordning (EU) 2022/2554, enligt vilken den ledande tillsynsmyn-
digheten ir skyldig att ta stillning till om den forklaring som limnats av den kritiska tredjepartsleverantoren av IKT-
tjdnster ar tillracklig, bor underrittelsen fran den kritiska tredjepartsleverantoren av IKT-tjdnster till den ledande
tillsynsmyndigheten om att den har for avsikt att folja mottagna rekommendationer kompletteras med en
beskrivning av de dtgirder och avhjilpande atgirder som har vidtagits for att minska de risker som beskrivs i
rekommendationerna, tillsammans med deras respektive tidsfrister. En sddan forklaring bor ha formen av en
atgardsplan.

(6)  Eftersom den ledande tillsynsmyndigheten forvintas bedoma underleverantorsavtal som ingdtts av den kritiska
tredjepartsleverantoren av IKT-tjanster mdste en mall utformas for tillhandahallandet av information om dessa avtal.
Mallen bor ta hinsyn till att strukturen hos kritiska tredjepartsleverantorer av IKT-tjanster skiljer sig frin den hos
finansiella entiteter.

() EUTL 333,27.12.2022,s. 1, ELL http://data.europa.eu/elijreg/2022/2554/oj.
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Nir den ledande tillsynsmyndigheten har utfiardat rekommendationer till en kritisk tredjepartsleverant6r av IKT-
tjdnster och behoriga myndigheter har informerat relevanta finansiella entiteter om de risker som identifieras i
rekommendationerna bor den ledande tillsynsmyndigheten overvaka och bedéma de atgirder och avhjilpande
atgirder som genomfors av den kritiska tredjepartsleverantoren av IKT-tjdnster for att folja rekommendationerna.
Behoriga myndigheter bor 6vervaka och bedoma i vilken utstrickning finansiella entiteter dr exponerade for de
risker som identifieras i dessa rekommendationer. For att under utforandet av sina respektive uppgifter sikerstilla
lika konkurrensvillkor, i synnerhet nir de risker som identifieras i rekommendationerna ar allvarliga och
gemensamma for ett stort antal finansiella entiteter i flera medlemsstater, bor behoriga myndigheter och den
ledande tillsynsmyndigheten delge varandra alla relevanta resultat som ar nodvindiga for utférandet av deras
respektive uppgifter. Syftet med detta utbyte av information ar att sdkerstilla att den ledande tillsynsmyndighetens
aterkoppling till den kritiska tredjepartsleverantoren av IKT-tjanster gillande de dtgirder och avhjilpande atgirder
som genomfors av den sistnimnda tar hidnsyn till effekten pd finansiella entiteters risker och att behoriga
myndigheters tillsynsverksamhet beaktar den ledande tillsynsmyndighetens bedomning.

For att mojliggora ett effektivt och dandamalsenligt utbyte av information bor behoriga myndigheter som ett led i sin
tillsynsverksamhet bedoma i vilken utstrdckning finansiella entiteter som stdr under deras tillsyn ar exponerade for
de risker som identifieras i rekommendationerna. Denna bedémning bér vara proportionell och riskbaserad. Den
ledande tillsynsmyndigheten bor be behoriga myndigheter att fa ta del av resultaten av denna bedomning i fall dar
de risker som identifieras i rekommendationerna ir allvarliga och gemensamma for ett stort antal finansiella
entiteter i flera medlemsstater. For att utnyttja behoriga myndigheters resurser pd bista sitt bor den ledande
tillsynsmyndigheten, ndr den begir att fa ta del av resultaten av denna bedémning, alltid ta hénsyn till att syftet ar
att bedoma de tgirder och avhjilpande dtgarder som genomforts av kritiska tredjepartsleverantorer av IKT-tjdnster.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 2018/1725 (3 och avgav ett yttrande den 22 juli 2024.

(10) Denna forordning grundar sig pa det forslag till tekniska tillsynsstandarder som de europeiska tillsynsmyndigheterna

har 6verlimnat till kommissionen.

(11) De europeiska tillsynsmyndigheternas gemensamma kommitté har genomfort oppna offentliga samrdd om det

forslag till tekniska tillsynsstandarder som denna forordning grundas pa, gjort en analys av potentiella kostnader
och fordelar samt begirt rdd frdn den bankintressentgrupp som inrittats i enlighet med artikel 37 i Europapar-
lamentets och rédets forordning (EU) nr 1093/2010 (’), den intressentgrupp for forsikring och aterforsakring och
den intressentgrupp for tjanstepensioner som inrittats i enlighet med artikel 37 i Europaparlamentets och radets
forordning (EU) nr 1094/2010 (*), samt den intressentgrupp for virdepapper och marknader som inrittats i
enlighet med artikel 37 i Europaparlamentets och rédets férordning (EU) nr 1095/2010 (°).

Europaparlamentets och rddets férordning (EU) 20181725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd

behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sédana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eu/elijreg/2018/1725/0j).

Europaparlamentets och rddets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12, ELI http://data.europa.eu/eli/reg/2010/10930j).

Europaparlamentets och rddets férordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).
Europaparlamentets och rddets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphavande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL: http://data.curopa.eu/eli/reg/2010/1095/0j).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Information som tredjepartsleverantorer av IKT-tjinster ska limna i en ans6kan om att bli klassificerad som

kritisk

1. Tredjepartsleverantoren av informations- och kommunikationsteknik (IKT) ska limna foljande information i sin
motiverade ansokan om frivillig begiran enligt artikel 31.11 i forordning (EU) 20222554 om att bli klassificerad som
kritisk i enlighet med artikel 31.1 a i férordning (EU) 2022/2554:

a) Den juridiska personens namn.

b)  Identifieringskod for juridiska personer (LEI-kod).

0) Namn pé kontaktperson och kontaktuppgifter for den kritiska tredjepartsleverantoren av IKT-tjanster.

d)  Land dir den juridiska personen har sitt site.

e) Beskrivning av foretagsstruktur med uppgift om dtminstone moderforetag och andra nirstdende foretag som
tillhandahéller IKT-tjdnster till finansiella entiteter i EU. Denna information ska i tillimpliga fall omfatta féljande:

i) De juridiska personernas namn.
ii) Identifieringskod for juridiska personer (LEI-kod).
iii) Land dir den juridiska personen har sitt site.
f) Berdknad marknadsandel for tredjelandsleverantdren av IKT-tjdnster i unionens finanssektor och beriknad

marknadsandel per typ av finansiell entitet som anges i artikel 2.1 i forordning (EU) 2022/2554 det ar ansokan om
att bli klassificerad som kritisk limnas in och dret fore denna ansokan.

2) Beskrivning av varje IKT-tjinst som tillhandahélls finansiella entiteter i unionen, inbegripet
i) beskrivning av typen av verksamhet och typen av IKT-tjanster som tillhandahélls finansiella entiteter,
ii) om tillginglig, en forteckning 6ver de funktioner hos finansiella entiteter som stods av de tillhandahéllna IKT-
tjansterna,
ii)  om tillginglig, information om huruvida de IKT-tjanster som tillhandahalls finansiella entiteter stoder

kritiska eller viktiga funktioner.

h)  Om tillgdnglig, en forteckning over finansiella entiteter som anvidnder de IKT-tjdnster som tillhandahélls av
tredjepartsleverantéren av IKT-tjanster, inbegripet foljande information for var och en av dessa finansiella entiteter:

i) Den juridiska personens namn.
ii) Identifieringskod for juridiska personer (LEl-kod), om tredjepartsleverantoren av IKT-tjanster kidnner till
denna.

iii) Typ av finansiell entitet enligt artikel 2.1 i férordning (EU) 2022/2554.
iv) Geografisk plats frdn vilken IKT-tjansterna tillhandahdlls den specifika juridiska personen.

i) Om tillgdnglig, en forteckning over de kritiska tredjepartsleverantorer av IKT-tjdnster som ingdr i den senaste
forteckning over sddana leverantorer som de europeiska tillsynsmyndigheterna har offentliggjort i enlighet med
artikel 31.9 i férordning (EU) 2022/2554 och som ér beroende av de tjanster som tillhandahalls av sokanden.

i) En sjilvbedomning av foljande:

i) Graden av utbytbarhet for varje IKT-tjdnst som tillhandahélls av sokanden med beaktande av foljande:

— Marknadsandelen for tredjepartsleverantoren av IKT-tjdnster inom unionens finanssektor.
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— Antalet kinda relevanta konkurrenter per typ av IKT-tjanst eller grupp av IKT-tjinster.

— Narmare beskrivning av de IKT-tjanster som erbjuds, till exempel eventuell proprietir teknik, eller av
organisationen hos, eller den verksamhet som bedrivs av, tredjepartsleverantoren av IKT-tjanster.

ii) Kinnedom om alternativa tredjepartsleverantérer som kan tillhandahdlla samma IKT-tjdnster som den
tredjepartsleverantor av IKT-tjanster som limnar in ansokan.

k)  Information om en framtida affirsstrategi for tillhandahdllandet av IKT-tjanster och infrastruktur for finansiella
entiteter i unionen, inbegripet eventuella planerade forandringar i koncern- eller ledningsstrukturen och intride pa

nya marknader eller upptagande av ny verksamhet.

1) Identifiering av de underleverantérer till den tredjepartsleverantor av IKT-tjdnster som har klassificerats som kritiska
tredjepartsleverantorer av IKT-tjanster.

m)  Andra skil som dr relevanta for att tredjepartsleverantoren av IKT-tjanster ska bli klassificerad som kritisk.

2. Om tredjepartsleverantoren av IKT-tjdnster ingdr i en koncern ska informationen i punkt 1 ldimnas avseende IKT-
tjanster som tillhandahlls av koncernen som helhet.

Artikel 2

Innehill, struktur och format avseende den information som kritiska tredjepartsleverantorer av IKT-tjinster ska
limna in, offentliggéra eller rapportera

1. Kritiska tredjepartsleverantorer av IKT-tjdnster ska pd begiran ge den ledande tillsynsmyndigheten all information
som denna myndighet behover for att kunna fullgora sina tillsynsuppgifter i enlighet med kraven i forordning
(EU) 2022/2554.

2. Den information som avses i punkt 1 omfattar bland annat foljande:
a) Information om avtal och kopior av avtalshandlingar mellan
i) den kritiska tredjepartsleverantoren av IKT-tjanster och de finansiella entiteter som anges i artikel 2.1 i

forordning (EU) 2022/2554,

ii) den kritiska tredjepartsleverantoren av IKT-tjanster och dess underleverantorer i syfte att visa den tekniska
virdekedjan for de IKT-tjanster som tillhandahélls finansiella entiteter i unionen.

b)  Information om organisations- och koncernstruktur hos den kritiska tredjepartsleverantoren av IKT-tjdnster,
inbegripet identifiering av alla enheter som tillh6r samma koncern och som direkt eller indirekt tillhandahéller IKT-
tjanster till finansiella entiteter i unionen.

0) Information om de storsta aktiedgarna, inbegripet deras struktur och geografiska spridning, om de

i) ensamma eller tillsammans med sina anknutna enheter, innehar 25 % eller mer av kapitalet eller rosterna i
den kritiska tredjepartsleverantoren av IKT-tjinster,

ii) har rdtt att utse eller avsitta en majoritet av ledamoterna i forvaltnings-, lednings- eller tillsynsorganet f6r den
kritiska tredjepartsleverantoren av IKT-tjdnster,

ii)  enligt ett avtal kontrollerar majoriteten av aktiedgarnas eller medlemmarnas rostritter i den kritiska
tredjepartsleverantoren av IKT-tjdnster.

d)  Information om den marknadsandel som den kritiska tredjepartsleverantoren av IKT-tjanster har per typ av tjanst pa
de relevanta marknader dir den ar verksam.

e) Information om interna styrformer hos den kritiska tredjepartsleverantoren av IKT-tjdnster, inbegripet regler for
ansvar och ansvarsskyldighet.
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Métesprotokoll fran ledningsorganet for den kritiska tredjepartsleverantoren av IKT-tjdnster och andra relevanta
interna kommittéer som pa ndgot sitt behandlar verksamhet och risker avseende tredjepartsleverantorers IKT-
tjanster som stoder funktioner hos finansiella entiteter inom unionen.

Information om IKT-sikerheten hos den kritiska tredjepartsleverantoren av IKT-tjdnster, inbegripet relevanta
strategier, mdl, riktlinjer, forfaranden, protokoll, processer, kontrollatgirder for att skydda kdnsliga uppgifter,
atkomstkontroller, krypteringsmetoder, incidenthanteringsplaner och information om efterlevnad av alla relevanta
bestimmelser och i forekommande fall nationella och internationella standarder.

Information om tekniska och organisatoriska dtgirder for att sakerstilla dataskydd och datasekretess for bland annat
personuppgifter och andra uppgifter dn personuppgifter, om genomforda kontrolldtgirder for att skydda kinsliga
uppgifter, om dtkomst, kontroller av krypteringsmetoder och plan for hantering av dataintrdng, samt — nér
tredjepartsleverantren av IKT-tjanster i frdga om behandling av personuppgifter omfattas av lagstiftning i
tredjelinder, inbegripet att tredjelinders myndigheter begir dtkomst — en forteckning Gver dessa linder och
tillimplig lagstiftning.

Information om de mekanismer som den kritiska tredjepartsleverantoren av IKT-tjanster erbjuder finansiella
entiteter i unionen for dataportabilitet, tillimpningsportabilitet och interoperabilitet.

Information om lokalisering av datacenter och IKT-produktionscenter som anvinds for att tillhandahélla tjanster till
de finansiella entiteterna, inbegripet en forteckning over alla relevanta lokaler och anliggningar som tillhor den
kritiska tredjepartsleverantoren av IKT-tjanster, 4ven utanfor unionen.

Information i fall ddr den kritiska tredjepartsleverantoren av IKT-tjanster tillhandahaller tjinster frén tredjelinder,
inbegripet information om relevanta rittsliga bestimmelser som ir tillimpliga pd personuppgifter och andra
uppgifter dn personuppgifter som behandlas av tredjepartsleverantoren av IKT-tjanster.

Information om dtgidrder som vidtagits for att hantera risker som uppstar till foljd av att den kritiska tredjepartsleve-
rantoren av IKT-tjanster och dess underleverantorer fran tredjelander tillhandahéller IKT-tjdnster.

Information om riskhanteringsram och ram for incidenthantering, inbegripet riktlinjer, forfaranden, verktyg,
mekanismer och styrformer for den kritiska tredjepartsleverantdren av IKT-tjanster och dess underleverantorer, en
forteckning 6ver och en beskrivning av allvarliga incidenter med direkt eller indirekt inverkan p4 finansiella entiteter
inom unionen, samt relevanta uppgifter for att faststilla incidentens betydelse for finansiella entiteter och bedoma
eventuella gransoverskridande konsekvenser.

Information om ram for forindringshantering, inbegripet riktlinjer, forfaranden och kontroller for den kritiska
tredjepartsleverantoren av IKT-tjanster och dess underleverantorer.

Information om 6vergripande dtgirds- och terstllningsram hos den kritiska tredjepartsleverantoren av IKT-tjanster,
inbegripet kontinuitetsplaner och arrangemang och férfaranden i samband med dessa, policy for programvaruut-
vecklingens livscykel, dtgirds- och aterstillningsplaner och arrangemang och forfaranden i samband med dessa
samt strategier och forfaranden for sakerhetskopiering.

Information om prestandadvervakning, sikerhetsovervakning och incidentspirning samt information om
rapporteringsmekanismer nar det giller tjanstekvalitet, incidenter och efterlevnad av verenskomna servicenivaavtal
och servicenivamal eller liknande arrangemang mellan kritiska tredjepartsleverantorer av IKT-tjdnster och finansiella
entiteter i unionen.

Information om ram for tredjepartsforvaltning av IKT-tjdnster hos den kritiska tredjepartsleverantoren av IKT-
tjanster, inbegripet strategier, riktlinjer, forfaranden, processer och kontroller, inbegripet uppgifter om den due
diligence-granskning och riskbedomning som den kritiska tredjepartsleverantoren av IKT-tjanster gor av underleve-
rantorer innan den ingdr ett avtal med dem och for att 6vervaka avtalsforhéllandet, vilka ska beakta alla relevanta
IKT-risker och motpartsrisker.

Utdrag fran 6vervaknings- och skanningssystem hos den kritiska tredjepartsleverantoren av IKT-tjanster och dess
underleverantorer som omfattar, men inte 4r begransade till, ndtverksovervakning, serverovervakning, applikations-
overvakning, sikerhetsvervakning, sirbarhetsanalyser, logghantering, prestandadvervakning, incidenthantering
och mitningar mot mal avseende tillforlitlighet, till exempel servicenivamal.
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s) Utdrag frén produktions-, forproduktions- och testsystem eller applikationer som den kritiska tredjepartsleve-
rantoren av IKT-tjdnster och dess underleverantérer anvinder for att direkt eller indirekt tillhandahilla tjanster till
finansiella entiteter i unionen.

t) Regelefterlevnadsrapporter och tillgingliga revisionsrapporter, samt alla relevanta revisionsiakttagelser, inbegripet
revisioner som utfors av nationella myndigheter i och utanfor unionen om samarbetsavtal med de relevanta
myndigheterna foreskriver ett sddant informationsutbyte, eller certifieringar av den kritiska tredjepartsleverantoren
av IKT-tjanster eller dess underleverantérer, inbegripet rapporter fran interna och externa revisorer, certifieringar
eller beddmningar av verensstimmelse med branschspecifika standarder. Detta omfattar information om alla typer
av tillgingliga oberoende tester av motstandskraften hos IKT-systemen hos den kritiska tredjepartsleverantoren av
IKT-tjanster, inbegripet alla typer av hotbildsstyrd penetrationstestning som utfors av tredjepartsleverantoren av
IKT-tjanster.

u)  Information om eventuella bedomningar som utforts av den kritiska tredjepartsleverantoren av IKT-tjanster pa dess
begiran eller for dess rikning gillande limpligheten och integriteten hos personer som innehar nyckelpositioner
hos den kritiska tredjepartsleverantéren av IKT-tjanster.

V) Information om eventuell dtgirdsplan for att folja rekommendationer i enlighet med artikel 3 och relevant relaterad
information for att bekrifta att avhjilpande dtgarder har genomforts.

w)  Information om tillgingliga utbildningsprogram for anstillda och program for sikerhetsmedvetenhet, inbegripet, i
forekommande fall, information om investeringar, resurser och metoder hos den kritiska tredjepartsleverantoren av
IKT-tjanster for att utbilda personalen i hantering av kénsliga finansiella uppgifter och uppritthallande av en hog
sakerhetsniva.

X) Information om den verksamhet som bedrivs av den kritiska tredjepartsleverantoren av IKT-tjanster och finansiella
rapporter, inbegripet information om budget och resurser som ror IKT och sikerhet.

Artikel 3

Information frin kritiska tredjepartsleverantorer av IKT-tjinster efter utfirdandet av rekommendationer

1. Den kritiska tredjepartsleverantoren av IKT-tjanster ska tillhandahélla den ledande tillsynsmyndigheten en rapport
med en dtgdrdsplan avseende de rekommendationer och avhjilpande atgarder som den kritiska tredjepartsleverantoren av
IKT-tjanster planerar att genomfora for att minska de risker som identifieras i de rekommendationer som avses i
artikel 35.1 d i forordning (EU) 2022/2254. Rapporten ska vara forenlig med den tidsfrist som faststillts av den ledande
tillsynsmyndigheten for varje rekommendation.

2. For att gora det mojligt att overvaka de atgdrder eller avhjdlpande atgirder som den kritiska tredjepartsleverantoren
av IKT-tjanster har genomfort med anledning av de rekommendationer som den mottagit ska den kritiska tredjepartsleve-
rantoren av IKT-tjdnster pd begiran ldta den ledande tillsynsmyndigheten ta del av foljande:

a) Lagesrapporter tillsammans med styrkande dokumentation som anger vilka framsteg som gjorts i genomforandet av
de insatser och dtgdrder som beskrivs i den rapport som den kritiska tredjepartsleverantoren av IKT-produkter har
limnat till den ledande tillsynsmyndigheten inom den av denna myndighet faststillda tidsfristen.

b)  Slutrapporter tillsammans med styrkande dokumentation som anger vilka atgirder eller avhjdlpande tgirder som

har genomforts av den kritiska tredjepartsleverantoren av IKT-tjanster for att minska de risker som identifieras i de
mottagna rekommendationerna.

Artikel 4
Struktur och format for den information som ska limnas av kritiska tredjepartsleverantorer av IKT-tjinster
1. Den kritiska tredjepartsleverantoren av IKT-tjdnster ska limna den begirda informationen till den ledande

tillsynsmyndigheten genom de sirskilda sikra elektroniska kanaler, och i den form, som anges av den ledande tillsynsmyn-
digheten.
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2.

ska de

a)

b)

3.

Nar de kritiska tredjepartsleverantorerna av IKT-tjanster limnar informationen till den ledande tillsynsmyndigheten

folja den struktur som den ledande tillsynsmyndigheten anger i sin begdran om information,

tydligt ange var i den inlimnade dokumentationen man hittar den relevanta informationen.

Information som limnas, offentliggors eller rapporteras till den ledande tillsynsmyndigheten av den kritiska

tredjepartsleverantoren av IKT-tjanster ska vara pa ett sprak som ér brukligt i internationella finanskretsar.

Artikel 5

Mall for limnande av information om underleverantérsavtal

En kritisk tredjepartsleverantor av IKT-tjdnster som 4r skyldig att limna information om underleverantorsavtal ska limna
denna information till den ledande tillsynsmyndigheten i enlighet med mallen i bilagan.

1.

Artikel 6

Behoriga myndigheters bedomning av de risker som identifieras i den ledande tillsynsmyndighetens
rekommendationer

Den behoriga myndigheten ska i enlighet med proportionalitetsprincipen och som ett led i sin tillsyn &ver finansiella

entiteter bedoma effekterna pé finansiella entiteter av de dtgarder som den kritiska tredjepartsleverantéren av IKT-tjanster
har vidtagit med anledning av den ledande tillsynsmyndighetens rekommendationer.

3.

Den behériga myndigheten ska i den bedomning som avses i punkt 1 ta hansyn till f6ljande:

Om de korrigerande och avhjilpande atgirder som finansiella entiteter genomfort for att minska de risker som
identifieras i rekommendationerna dr tillrickliga och konsekventa.

Den ledande tillsynsmyndighetens bedomning av om den kritiska tredjepartsleverantoren av IKT-tjanster har réttat
sig efter de dtgirder och insatser som ingdr i rapporten i fall dér detta paverkar exponeringen for de risker som
identifieras i rekommendationerna for finansiella entiteter inom deras ansvarsomréade.

Synpunkter frdn andra behoriga myndigheter till foljd av samrdd i enlighet med artikel 42.5 i foérordning
(EU) 2022/2554.

Om den ledande tillsynsmyndigheten har ansett att de dtgdrder och avhjilpande atgirder som vidtagits av den
kritiska tredjepartsleverantoren av IKT-tjdnster dr tillrickliga for att minska exponeringen for de risker som
identifieras i rekommendationerna for finansiella entiteter inom deras ansvarsomréade.

Den behoriga myndigheten ska pd den ledande tillsynsmyndighetens begiran och inom rimlig tid 6verlimna

resultaten av den bedomning som avses i punkt 1. Nir den ledande tillsynsmyndigheten begir att {3 tillgéng till resultaten
av denna bedomning ska den beakta proportionalitetsprincipen och omfattningen av de risker som identifieras i
rekommendationerna, inbegripet de gransoverskridande effekterna av dessa risker nir de paverkar finansiella entiteter som
ar verksamma i mer dn en medlemsstat.

4.

Den behoriga myndigheten ska i relevanta fall begéra att de finansiella entiteterna limnar all information som krévs

for att utféra den bedémning som avses i punkt 1.
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Artikel 7
Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 24 oktober 2024.

Pi kommissionens vaghar
Ursula VON DER LEYEN
Ordférande
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BILAGA

MALL FOR UTBYTE AV INFORMATION OM UNDERLEVERANTORSAVTAL

Informationskategori

Grundldggande uppgifter

Allmin information —

Namn pd den kritiska tredjepartsleverantoren av IKT-tjdnster.

Id-kod for den kritiska tredjepartsleverantoren av IKT-tjanster.

Namn pd kontaktperson och kontaktuppgifter for den kritiska
tredjepartsleverantoren av IKT-tjanster.

Datum for inldmning av mallen.

Oversikt 6ver underleverantorsavtal

Kartldggning av underleverantorsavtal med en kortfattad beskrivning av syftet
med, och omfattningen av, forhillandet till underleverantorer (inbegripet en
indikation om hur kritiska eller viktiga underleverantorsavtalen ér f6r den
kritiska tredjepartsleverantéren av IKT-tjanster).

Specifikation och beskrivning av de typer av IKT-tjinster som lagts ut pa
underleverantorer och deras betydelse for de IKT-tjinster som tillhandahélls
finansiella entiteter, i linje med de tekniska genomforandestandarder som
antagits i enlighet med artikel 28.9 i forordning (EU) 2022/2554.

Vid specificering av typerna av IKT-tjanster, hinvisa till forteckningen i bilaga
IV till de tekniska genomférandestandarder som antagits i enlighet med
artikel 28.9 i férordning (EU) 2022/2554.

Information om underleverantdrer

Namn och uppgifter om juridisk person (inbegripet id-kod) for varje
underleverantor.

Kontaktuppgifter for de personer som ansvarar for varje enskilt
underleverantorsforhéllande i ledningsstrukturen hos den kritiska
tredjepartsleverantoren av IKT-tjanster.

Oversikt  ©ver varje underleverantdrs sakkunskap, erfarenhet och
kvalifikationer nar det giller de utkontrakterade IKT-tjdnsterna.

Beskrivning av tjinster som
tillhandahlls av underleverantorer

Narmare beskrivning av de specifika IKT-tjanster som tillhandahalls av varje
underleverantor.

Fordelning av ansvarsomrdden och uppgifter som lagts ut pa
underleverantorer med en ndrmare beskrivning av de olika rollerna i olika
skeden av IKT-processerna.

Information om underleverantdrernas tillgdng till personuppgifter eller andra
kinsliga uppgifter eller system i samband med de IKT-tjanster som de
tillhandahéller finansiella entiteter.

Information om de platser fran vilka underleverantorerna tillhandahéller sina
tjanster och om de dtgdrder som vidtagits for att hantera risker i samband med
tjanster som tillhandahélls utanfor unionen.

Styrning och overvakning av —

utkontraktering

Beskrivning av avtals- och styrningsrelaterade ramverk for att hantera
underleverantorsforhallanden, inbegripet klausuler som begrinsar
anvindningen av kinsliga uppgifter.

Redogorelse for processer for wval, anlitande och Overvakning av
underleverantorer.

Oversikt ~ 6ver  resultatmétt,  servicenivimédl och  avtal, samt
nyckelprestationsindikatorer som anvinds f6r att bedoma
underleverantorernas prestanda- och tillforlitlighetsovervakning.

Riskhantering och regelefterlevnad

Bed6mning av underleverantérens riskprofiler och potentiell inverkan pa de
IKT-tjanster som tillhandahalls finansiella entiteter

Redogorelse for riskreducerande dtgirder som vidtas for att hantera risker
knutna till underleverantorsavtal

Uppgifter om underleverantorens efterlevnad av relevanta regler om bland
annat dataskydd och branschstandarder
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Informationskategori

Grundlidggande uppgifter

Kontinuitets- och beredskapsplanering

Oversikt &ver underleverantdrens kontinuitetsplan och 3tgirds- och
dterhdmtningsplan

Beskrivning av de arrangemang som inforts for att sdkerstilla
tjanstekontinuitet i hdndelse av avbrott eller uppsdgning frdn
underleverantorens sida

Hur ofta underleverantorernas kontinuitetsplaner och &tgirds- och
dterhamtningsplaner testas, datum for tester under de senaste tre dren och
uppgift om den kritiska tredjepartsleverantoren av IKT-tjanster har deltagit i
dessa tester

Rapportering

Beskrivning av rapporteringsmekanismer och rapporteringsfrekvens mellan
den kritiska tredjepartsleverantoren av IKT-tjanster och dess
underleverantorer

Avhjilpande atgdrder och
incidenthantering

Beskrivning av forfaranden for att hantera underleverantorsrelaterade
incidenter, 6vertridelser eller bristande regelefterlevnad

Certifiering och revision

Information om certifieringar, oberoende revisioner eller bedémningar som
utfors gillande underleverantorer for att validera deras sikerhetskontroller,
kvalitetsstandarder eller regelefterlevnad

Datum och frekvens for de revisioner av underleverantorer som utforts av den
kritiska tredjepartsleverantoren av IKT-tjanster
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