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DELEGOVANE NARIADENIE KOMISIE (EU) 2025/295
z 24. oktébra 2024,

ktorym sa dopliia nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554, pokial ide o regulaéné
technické predpisy tykajiice sa harmonizicie podmienok umoZiiujicich vykondvanie ¢innosti
dozoru

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitlnej
prevddzkovej odolnosti finan¢ného sektora a o zmene nariadenf (ES) ¢. 1060/2009, (EU) & 648/2012, (EU) ¢ 600/2014,
(EU) €. 909/2014 a (EU) 2016/1011 ('), a najmé na jeho ¢lanok 41 ods. 2 druhy pododsek,

kedZe:

(1)

Rdmcom pre digitdlnu prevddzkovd odolnost financného sektora stanovenym nariadenim (EU) 2022/2554 sa
zavidza ramec dozoru Unie nad externymx poskytovatelmi sluzieb informaénych a komunika¢nych technoldgii
(IKT) pre finan¢ny sektor, ktori st uréeni ako kriticki v stilade s ¢lankom 31 uvedeného nariadenia.

Externy poskytovatel IKT sluzieb, ktory sa rozhodne predlozit dobrovolnii poziadavku, aby bol ur¢eny ako kriticky,
by mal eurépskemu orgdnu dohladu, ktory prijima Ziadost, predlozit vSetky informdcie potrebné na preukdzanie
svojej kritickosti v stilade so zdsadami a kritériami stanovenymi v nariadeni (EU) 2022/2554. Z tohto dovodu by
informdcie, ktoré sa majii uviest v dobrovolnej Ziadosti, mali byt dostato¢ne podrobné a tplné, aby umoznili jasné
a iplné posudenie kritickosti podla ¢lanku 31 ods. 11 uvedeného nariadenia. Prislu§ny eurépsky organ dohladu by
mal zamietnut kazdd nedplnd Ziadost a poziadat o poskytnutie chybajtcich informadcii.

Prévna identifikdcia externych poskytovatelov IKT sluzieb v rozsahu pésobnosti tohto regulacného technického
predpisu by mala byt zostladend s identifikacnym kédom stanovenym vo vykondvacom nariadeni Komisie
prijatom v stilade s ¢lankom 28 ods. 9 nariadenia (EU) 2022/2554.

V nadviznosti na odpordcania, ktoré hlavny organ dozoru vydal kritickym externym poskytovatelom IKT sluzieb,
by hlavny orgdn dozoru mal monitorovat, & kriticki externi poskytovatelia IKT sluzieb dodrziavajii odportcania.
S cielom zabezpecit efektivne a i¢inné monitorovanie opatreni, ktoré prijali kriticki externi poskytovatelia IKT
sluzieb v stvislosti s tymito odpordcaniami, alebo ndpravnych opatreni ktoré vykonali kriticki externi
poskytovateha IKT sluzieb v sdvislosti s tymito odportcaniami, by hlavny orgdn dozoru mal mat moznost Ziadat
0 spravy uvedené v ¢lanku 35 ods. 1 pism. c) nariadenia (EU) 2022/2554, ktoré by sa mali povazovat za priebezné
spravy o pokroku a zdverecné spravy.

Na tcely postidenia uvedeného v ¢ldnku 42 ods. 1 nariadenia (EU) 2022/2554, podla ktorého je hlavny orgén
dozoru povinny vyhodnotit, ¢i je vysvetlenie poskytnuté kritickym externym poskytovatelom IKT sluzieb
dostato¢né, by sa ozndmenie kritického externého poskytovatela IKT sluzieb hlavnému orgdnu dozoru o jeho
zamere dodrziavat prijaté odporticania malo doplnit opisom krokov a opatreni, ktoré boli prijaté na zmiernenie
rizik uvedenych v odporacaniach, spolu s prislusnymi lehotami. Takéto vysvetlenie by malo mat podobu plinu

napravy.

Ked7e sa ocakdva, 7e hlavny orgdn dozoru posudzuje subdodévatelské dojednania kritického externého
poskytovatela IKT sluZieb, treba vypracovat vzor na predkladanie informdcii o uvedenych dojednaniach. Vo vzore
by sa mala zohladnit skuto¢nost, Ze kriticki externi poskytovatelia IKT sluzieb maji odlisné Struktiry ako finan¢né
subjekty.

() U.v.EUL 333,27.12.2022, 5. 1, ELL http://data.europa.culelijreg/2022/2554/oj.

ELL http://data.europa.eu/elijreg_del/2025/295/0j


http://data.europa.eu/eli/reg/2022/2554/oj

SK

U.v.EUL, 13.2.2025

Ked hlavny orgdn dozoru vydd odporicania kritickému externému poskytovatelovi IKT sluzieb a po tom, ako
prislu§né orgdny informuja prislusné financné subjekty o rizikdch identifikovanych v tychto odportcaniach, hlavny
organ dozoru by mal monitorovat a posudzovat, ako kriticky externy poskytovatel IKT sluzieb vykondva opatrenia
a ndpravné opatrenia na dodrziavanie odportcani. Prislusné orgdny by mali monitorovat a posudzovat rozsah,
v akom st finanéné subjekty vystavené rizikdm identifikovanym v tychto odporticaniach. S cielom zachovat
rovnaké podmienky pri vykondvani svojich prislusnych tloh, najmi ak si rizikd identifikované v odporacaniach
zdvazné a rozdelené medzi velky pocet finan¢nych subjektov vo viacerych ¢lenskych statoch, by si prislusné orgdny
aj hlavny orgdn dozoru by si mali navzdjom vymienat vietky relevantné zistenia, ktoré st potrebné na vykonavanie
ich prislusnych dloh. Cieflom vymeny informdcii je zabezpecit, aby spétnd vizba hlavného orgdnu dozoru voci
kritickému externému poskytovatelovi IKT sluzieb vo vztahu k opatreniam a ndpravnym opatreniam, ktoré kriticky
externy poskytovatel' IKT sluzieb vykondva, zohladfiovala vplyv na rizikd finan¢nych subjektov a aby cinnosti
dohladu vykondvané prislusnymi orgdnmi boli zaloZené na postdeni vykonanom hlavnym orgdnom dozoru.

Na umoznenie efektivnej a ti¢innej vymeny informdcii by prislusné orgdny mali v rdmci svojich ¢innosti dohladu
posudzovat rozsah, v akom sd finan¢né subjekty, nad ktorymi vykondvaji dozor, vystavené rizikim
identifikovanym v odportcaniach. Toto posidenie by sa malo vykondvat primerane a spdsobom zaloZenym na
riziku. Hlavny orgin dozoru by mal poziadat prislusné organy o poskytnutie vysledkov tohto postdenia
v konkrétnych pripadoch, ked st rizikd spojené s odporcaniami zdvazné a rozdelené medzi velky pocet
finan¢nych subjektov vo viacerych ¢lenskych $tatoch. V zdujme ¢o najlepsieho vyuzitia zdrojov prislusnych organov
by mal hlavny orgdn dozoru pri Ziadani o poskytnutie vysledkov tohto postidenia vidy zohladnovat, Ze cielom
tychto ziadosti je vyhodnotit vykondvanie opatreni a ndpravnych opatreni kritickymi externymi poskytovatelmi
IKT sluzieb.

V stlade s ¢linkom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 20181725 () sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal 22. jiila 2024 svoje stanovisko.

(10) Toto nariadenie vychddza z ndvrhu regula¢nych technickych predpisov, ktory Komisii predlozili eurépske orgdny

dohladu.

(11) Spolo¢ny vybor eurdpskych orgdnov dohladu uskuto¢nil otvorené verejné konzulticie k ndvrhu regula¢nych

technickych predpisov, z ktorych toto nariadenie vychddza, analyzoval mozné stvisiace ndklady a prinosy
a poziadal o poradenstvo Skupinu zainteresovanych strdn v bankovnictve zriadent v stlade s clinkom 37
nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010 (), Skupinu zainteresovanych stran v poistovnictve
a zaistovnictve zriadenti v sdlade s ¢linkom 37 nariadenia Eurépskeho parlamentu a Rady (EU) & 1094/2010 (%)
a Skupinu zainteresovanych strdn v oblasti cennych papierov a trhov zriadent v stlade s ¢lankom 37 nariadenia
Eurépskeho parlamentu a Rady (EU) ¢. 1095/2010 (),

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018[1725 z 23. oktdbra 2018 o ochrane fyzickych osob pri spractivani osobnych

uda}ov institdciami, orgdnmi, Gradmi a agentdrami Unie a o volnom pohybe takychto Gdajov, ktorym sa zrusuje nariadenie (ES)
¢ 45/2001 a rozhodnutie &. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39, ELL: http://data.europa. eu/eh/reg/2018/1725/ 0j).
Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre bankovnictvo) a ktorym sa menf a dopliia rozhodnutie & 716/2009/ES a zruduje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Nariadenie Europskeho parlamentu a Rady (EU) & 1094/2010 z 24. novembra 2010, ktorym sa zrjaduje Eurépsky organ dohladu
(Eurépsky orgdn pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES
a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48, ELL http://data.europa. eu/eh/reg/2010/1094/ 0j).
Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre cenné papiere a trhy) a ktorym sa meni a doplia rozhodnutie ¢. 716/2009/ES a zrusuje rozhodnutie
Komisie 2009/77/ES (U.v. EU L 331, 15.12.2010, s. 84, ELL: http://data.europa.eu/elifreg/2010/10950j).
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PRIJALA TOTO NARIADENIE:

1.

Clanok 1

Informadcie, ktoré ma poskytnift externy poskytovatel IKT sluzieb v Ziadosti, aby bol urleny ako kriticky

Externy poskytovatel sluzieb informa¢nych a komunikacnych technolégii (IKT) predkladd podla clanku 31 ods. 11

nariadenia (EU) 2022/2554 v odovodnene) ziadosti o dobrovolnii poziadavku, aby bol podla ¢ldnku 31 ods. 1 pism. a)
nariadenia (EU) 2022/2554 urceny ako kriticky, tieto informacie:

ndzov pravnickej osoby;

identifika¢ny kdd pravneho subjektu;

meno kontaktnej osoby a kontaktné tidaje kritického externého poskytovatela IKT sluZieb;
krajina, v ktorej ma pravnickd osoba sidlo;

opis podnikovej Strukttiry vritane minimdlne informicii o svojej materskej spolocnosti a inych prepOJenych
podnikoch poskytujtcich IKT sluzby finanénym subjektom Unie. Tieto informdcie v pripade potreby zahffiaja

i) ndzov pravnickych osob;

ii) identifika¢ny kdd pravneho subjektu;

iii) krajinu, v ktorej mé pravnickd osoba sidlo;

odhad trhového podielu externého poskytovatel'a IKT sluzieb vo finanénom sektore Unie a odhad trhového podielu
podla typu finanéného subjektu, ako sa uvadza v ¢lanku 2 ods. 1 nariadenia (EU) 2022/2554, v roku predlozenia
Ziadosti, aby bol urceny ako kriticky, a v roku pred podanim Ziadosti;

opis kazdej IKT sluzby poskytovanej finanénym subjektom Unie vratane:

i) opisu povahy obchodnej ¢innosti a druhu IKT sluzieb poskytovanych finanénym subjektom;

ii) zoznamu funkcii finanénych subjektov, ktoré st podporované poskytovanymi IKT sluzbami, ak st
k dispozicii;

iii) informdcii o tom, ¢i IKT sluzby poskytované finanénym subjektom podporuji kritické alebo dolezité
funkcie, ak st k dispozicii;

zoznam finanénych subjektov, ktoré vyuZzivaju IKT sluzby poskytované externym poskytovatelom IKT sluzieb,
vratane nasledujicich informécif pre kazdy z finan¢nych subjektov, ktorym sa poskytuje sluzba, ak st k dispozicii:

i) nazov pravnickej osoby;

ii) identifika¢ny kdd pravneho subjektu, ak je zndmy externému poskytovatelovi IKT sluzieb;

iii) typ financného subjektu v zmysle vymedzenia v ¢lanku 2 ods. 1 nariadenia (EU) 2022/2554;

iv) geograficka poloha, z ktorej sa IKT sluzby poskytuji uvedenému konkrétnemu pravnemu subjektu;

zoznam kritickych externych poskytovatelov IKT sluzieb uvedenych v najnoviom dostupnom zozname takychto
poskytovatelov uverejnenom eurépskymi organmi dohl'adu podla ¢linku 31 ods. 9 nariadenia (EU) 20222554,
ktori zévisia od sluzieb poskytovanych Ziadatelom, ak sa k dispozicii;

sebahodnotenie, pokial ide o tieto aspekty:

i) stupen nahraditelnosti kazdej IKT sluzby poskytovanej ziadatelom vzhladom na tieto aspekty:

— trhovy podiel externého poskytovatela IKT sluzieb v rémci finanéného sektora Unie;
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— pocet zndmych relevantnych konkurentov podla druhu IKT sluZieb alebo skupiny IKT sluzieb;

— opis osobitosti vo vztahu k pontikanym IKT sluzbdm, a to aj vo vztahu k akejkolvek proprietirnej
technoldgii, alebo $pecifickych vlastnosti organizicie alebo ¢innosti daného externého poskytovatela
IKT sluzieb;

ii) poznatky o dostupnosti alternativnych externych poskytovatelov IKT sluzieb na poskytovanie rovnakych
IKT sluzieb, aké poskytuje externy poskytovatel IKT sluzieb predkladajici Ziadost;

k)  informdcie o budiicej obchodnej stratégii v stvislosti s poskytovanim IKT sluzieb a infrastruktiry finanénym
subjektom v Unii vrdtane vSetkych pldnovanych zmien v skupine alebo riadiacej struktiire, vstupu na nové trhy
alebo ¢innosti;

1) identifikdcia subdodédvatelov externého poskytovatela IKT sluzieb, ktori boli urceni ako kriticki externi
poskytovatelia IKT sluZieb;

m)  vietky iné dovody relevantné pre Ziadost externého poskytovatela IKT sluzieb, aby bol ur¢eny ako kriticky.

2. Ak externy poskytovatel IKT sluzieb patri do skupiny, informécie uvedené v odseku 1 sa predkladaji vo vztahu
k IKT sluzbdm, ktoré poskytuje skupina ako celok.

Cldnok 2

Obsah, Struktiira a formdt informdcii, ktoré maji predloZit, zverejnit alebo ozndmit kriticki externi
poskytovatelia IKT sluZieb

1. Kriticki externi poskytovatelia IKT sluzieb predkladaji hlavnému orgdnu dozoru na jeho Ziadost v3etky informadcie,
ktoré hlavny orgdn dozoru potrebuje na vykondvanie svojich povinnosti v oblasti dozoru v sdlade s poziadavkami
nariadenia (EU) 2022/2554.

2. Informdcie uvedené v odseku 1 obsahuji okrem iného tieto faktory:
a) informdcie o dojednaniach a képie zmluvnych dokumentov medzi:
i) kritickym externym poskytovatelom IKT sluzieb a finanénymi subjektmi uvedenymi v ¢ldnku 2 ods. 1

nariadenia (EU) 2022/2554;

ii) kritickym externym poskytovatelom IKT sluZieb a jeho subdoddvatelmi s cielom zachytit technologicky
hodnotovy retazec IKT sluzieb poskytovanych finanénym subjektom v Unii;

b)  informédcie o organizainej a skupinovej Struktdre kritického externého poskytovatela IKT sluzieb vrdtane
identifikdcie vetkych subjektov patriacich do tej istej skupiny, ktoré priamo alebo nepriamo poskytujt IKT sluzby
finan¢nym subjektom v Unii;

0) informdcie o hlavnych akciondroch vrétane ich Struktiry a geografického rozlozenia, ak ide o niektory z tychto
subjektov:

i) subjekty, ktoré maji v drzbe samostatne alebo spolo¢ne so subjektmi, ktoré sii s nimi prepojené, 25 % alebo
viac kapitdlu alebo hlasovacich prav kritického externého poskytovatela IKT sluzieb;

ii) subjekty, ktoré majii pravo vymentivat alebo odvoldvat vacsinu clenov spravneho, riadiaceho alebo
dozorného organu kritického externého poskytovatela IKT sluzieb;

ii)  subjekty, ktoré podla dohody kontrolujii vicsinu hlasovacich prdv akciondrov alebo ¢lenov v kritickom
externom poskytovatelovi IKT sluzieb;

d)  informdcie o trhovom podiele kritického externého poskytovatela IKT sluzieb podla druhu sluZieb na relevantnych
trhoch, na ktorych posobi;

e) informdcie o vnitornych mechanizmoch sprévy a riadenia kritického externého poskytovatela IKT sluzieb vrtane
Struktdry s liniami zodpovednosti za riadenie a pravidlami zodpovednosti;
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zdpisnice zo zasadnuti riadiaceho orgdnu kritického externého poskytovatela IKT sluzieb a vietkych inych
prislusnych vnitornych vyborov, ktoré sa akymkolvek sposobom tykaji cinnosti a rizik tykajtcich sa externych
IKT sluzieb, ktoré podporujii funkcie finan¢nych subjektov v Unii;

informdcie o bezpec¢nosti IKT kritického externého poskytovatela IKT sluzieb vritane prislusnych stratégii, cielov,
politik, postupov, protokolov, procesov, kontrolnych opatreni na ochranu citlivych tdajov, kontrol pristupu,
postupov Sifrovania, pldnov reakcie na incidenty a informdacii o dodrziavani vSetkych prislusnych predpisov
a pripadne vnatrostatnych a medzindrodnych noriem;

informdcie o technickych a organizaénych opatreniach na zabezpecenie ochrany tidajov a dévernosti ddajov vrtane
osobnych a inych ako osobnych tidajov, zavedenych kontrolnych opatreni na ochranu citlivych ddajov, pristupu,
kontrol postupov Sifrovania, planu reakcie na porusenie ochrany tdajov. Ak v stvislosti so spractivanim osobnych
udajov externy poskytovatel IKT sluzieb podlieha pravnym predpisom tretich krajin vritane Ziadosti vlady tretej
krajiny o pristup, zoznam krajin a uplatnitelnych pravnych predpisov:

informdcie o mechanizmoch prenosnosti idajov, prenosnosti aplikicii a interoperability, ktoré kriticky externy
poskytovatel IKT sluzieb pontika finanénym subjektom Unie;

informdcie o umiestneni ddtovych centier a centier poskytovania IKT pouzivanych na acely poskytovania sluzieb
finanénym subjektom vrdtane zoznamu vsetkych relevantnych priestorov a zariadeni kritického externého
poskytovatela IKT sluZieb, a to aj mimo Unie;

informécie o poskytovani sluzieb kritickym externym poskytovatelom IKT sluzieb z tretich krajin vratane informdcii
o prislusnych pravnych ustanoveniach uplatnitelnych na osobné a iné ako osobné tudaje spractivané externym
poskytovatelom IKT sluzieb;

informdcie o opatreniach prijatych na rieSenie rizik vyplyvajtcich z poskytovania IKT sluzieb kritickym externym
poskytovatelom IKT sluzieb a jeho subdodavatelmi z tretich krajin;

informdcie o ramci riadenia rizik a rdmci riadenia incidentov vratane politik, postupov, ndstrojov, mechanizmov
a mechanizmov spravy a riadenia kritického externého poskytovatela IKT sluzieb a jeho subdodéavatelov vrtane
zoznamu a opisu zavaznych incidentov s priamym alebo nepriamym vplyvom na finanéné subjekty v Unii vritane
relevantnych tdajov na urcenie zdvaznosti incidentu na finanéné subjekty a postidenie moznych cezhrani¢nych

vplyvov;

informdcie o rdmci riadenia zmien vratane politik, postupov a kontrol kritického externého poskytovatela IKT
sluzieb a jeho subdodavatelov;

informécie o celkovom rdmci reakcie a obnovy kritického externého poskytovatela IKT sluzieb vritane planov
kontinuity ¢innosti a savisiacich opatreni a postupov, politiky Zivotného cyklu vyvoja softvéru, planov reakcie
a obnovy a stvisiacich opatreni a postupov, politik tykajicich sa opatreni a postupov zdlohovania;

informdcie o monitorovani vykonnosti, monitorovani bezpe¢nosti a sledovani incidentov, ako aj informdcie
o mechanizmoch nahlasovania tykajtcich sa vykonnosti sluzieb, incidentov a stladu s dohodnutymi dohodami
o trovni poskytovanych sluzieb a cielmi tykajicimi sa Grovne sluzieb alebo podobnymi dojednaniami medzi
kritickymi externymi poskytovatelmi IKT sluzieb a financ¢nymi subjektmi v Unii;

informdcie o externom rdmci riadenia IKT kritického externého poskytovatela IKT sluzieb, vratane stratégii, politik,
postupov, procesov a kontrol vritane tidajov o néleZitej starostlivosti a postideni rizika, ktoré vykonal kriticky
externy poskytovatel IKT sluzieb u svojich subdodavatelov pred uzavretim dohody s nimi a s cielom monitorovat
vztah zahfnajici vetky prislusné IKT rizikd a rizikd protistrany;

extrakcie z monitorovacich a skenovacich systémov kritického externého poskytovatela IKT sluzieb a jeho
subdodévatelov, ktoré zahffiaji okrem iného monitorovanie siete, monitorovanie serverov, monitorovanie aplikacii,
monitorovanie bezpecnosti, skenovanie zranitelnosti, riadenie zdznamov (logov), monitorovanie vykonnosti,
riadenie incidentov a merania vzhladom na ciele spolahlivosti, ako su ciele tykajice sa tirovne sluzieb;
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s) extrakcie z kazdého vyrobného, predvyrobného a testovacieho systému alebo aplikdcie, ktoré pouziva kriticky
externy poskytovatel IKT sluzieb a jeho subdodévatelia na priame alebo nepriame poskytovanie sluzieb finan¢nym
subjektom v Unii;

t) spravy o dodrziavani stladu a dostupné auditorské spravy, ako aj vsetky relevantné zistenia auditu vratane auditov
vykonanych vndtrostitnymi organmi v Unii a mimo Unie, ak sa v dohoddch o spolupréci s prislusnymi orgdnmi
stanovuje takdto vymena informdcii, alebo certifikdcie, ktoré ziskal kriticky externy poskytovatel IKT sluzieb alebo
jeho subdodavatelia, vratane sprav od internych a externych auditorov, certifikdcii alebo posiideni stladu
s normami platnymi v jednotlivych odvetviach. Zahfia to informdacie o kazdom type dostupného nezavislého
testovania odolnosti IKT systémov kritického externého poskytovatela IKT sluzieb vritane kazdého typu
penetracéného testovania na zdklade konkrétnej hrozby vykondvaného externym poskytovatelom IKT sluzZieb;

u)  informdcie o v3etkych postideniach vykonanych kritickym externym poskytovatelom IKT sluZzieb na jeho Ziadost
alebo v jeho mene, ktorymi sa vyhodnocuje vhodnost a integrita osob zastdvajicich klticové pozicie v rdmci
kritického externého poskytovatela IKT sluzieb;

V) informdcie o kazdom pldne ndpravy na rieSenie odporicani podla ¢linku 3 a prislusné savisiace informécie na
potvrdenie vykonania ndpravnych opatren;

w)  informécie o dostupnych systémoch odbornej pripravy zamestnancov a programoch zvy3ovania informovanosti
o bezpecnosti vratane, ak je to relevantné, informdcii o investicidch, zdrojoch a metddach kritického externého
poskytovatela IKT sluzieb, pokial ide o odbornd pripravu zamestnancov v oblasti zaobchddzania s citlivymi
finan¢nymi Gdajmi a zachovavania vysokej irovne bezpecnosti;

X) informdcie o ¢innostiach kritického externého poskytovatela IKT sluzieb a finanéné vykazy vritane informdcif
o rozpocte a zdrojoch stvisiacich s IKT a bezpecnostou.

Cldnok 3

Informdcie od kritickych externych poskytovatelov IKT sluZieb po vydani odporicani

1. Kriticky externy poskytovatel IKT sluzieb poskytuje hlavnému orgdnu dozoru spravu obsahujiicu pldn ndpravy
v stvislosti s odpord¢aniami a ndpravnymi opatreniami, ktoré kriticky externy poskytovatel IKT sluzieb planuje vykonat
s cielom zmiernif rizikd identifikované v odpordcaniach uvedenych v ¢&ldnku 35 ods. 1 pism. d) nariadenia
(EU) 2022/2254. Spriva musi byt v silade s harmonogramom stanovenym hlavnym orgénom dozoru pre kazdé
odportcanie.

2. Aby sa umoznilo monitorovanie vykondvania opatreni, ktoré prijal uskuto¢nil kriticky externy poskytovatel IKT
sluzieb v stvislosti s prijatymi odporticaniami, alebo ndpravnych opatreni, ktoré uskutocnil kriticky externy poskytovatel
IKT sluzieb v savislosti s prijatymi odpor¢aniami, kriticky externy poskytovatel IKT sluzieb na poziadanie predkladd
hlavnému orgdnu dozoru tieto spravy:

a) priebezné spravy o pokroku a stivisiace podporné dokumenty, v ktorych sa upresiiuje pokrok pri vykonavani krokov
a opatreni stanovenych v sprave, ktord hlavnému orgdnu dozoru poskytuje kriticky externy poskytovatel IKT sluzieb
v lehote stanovenej hlavnym orgdnom dozoru;

b)  zdvere¢né spravy a stvisiace podporné dokumenty, v ktorych sa upresiiujii opatrenia, ktoré prijal kriticky externy

poskytovatel IKT sluzieb, alebo ndpravné opatrenia, ktoré uskutoé¢nil kriticky externy poskytovatel IKT sluzieb
v zdujme zmiernenia rizik identifikovanych v prijatych odport¢aniach.

Cldnok 4
Struktira a formét informdcii, ktoré predkladaji kriticki externi poskytovatelia IKT sluZieb
1. Kriticky externy poskytovatel IKT sluzieb predkladd pozadované informdacie hlavnému orgdnu dozoru

prostrednictvom $pecializovanych zabezpecenych elektronickych kandlov, ktoré hlavny orgdn dozoru uviedol vo svojej
ziadosti, a to v podobe stanovenej hlavnym orgdnom dozoru.
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2. Pripredkladani informdcii hlavnému organu dozoru externi poskytovatelia kritickych IKT sluZieb:
a) dodrziavaja Struktiiru, ktort hlavny orgdn dozoru uviedol vo svojej Ziadosti o informdcie;

b)  jasne umiestiuju prislusné informdcie v predlozenej dokumentacii.

3. Informdcie, ktoré hlavnému organu dozoru predklada, zverejiiuje alebo oznamuje kriticky externy poskytovatel IKT
sluzieb, musia byt v jazyku bezne pouzivanom v oblasti medzindrodnych financii.

Cldnok 5

Vzor na predkladanie informicii o subdodéavatel'skych dojednaniach

Kriticky externy poskytovatel IKT sluzieb, od ktorého sa vyzaduje vymena informécii o subdodévatel'skych dojednaniach,
poskytuje informdcie hlavnému orgdnu dozoru podla vzoru uvedeného v prilohe.

Cldnok 6

Postdenie rizik, ktoré si identifikované v odpordcaniach hlavného orginu dozoru prislu$nymi orgdnmi

1. Prislusny orgdn v rdmci dohladu nad finan¢nymi subjektmi posudzuje vplyv opatreni, ktoré prijal kriticky externy
poskytovatel IKT sluzieb, na finanéné subjekty na zdklade odportcani hlavného organu dozoru v stlade so zdsadou
proporcionality.

2. Privykondvani postdenia uvedeného v odseku 1 prislusny organ zohladiuje v3etky tieto aspekty:

a) primeranost a koherentnost opravnych a ndpravnych opatreni prijatych finanénymi subjektmi na zmiernenie rizik
identifikovanych v odporticaniach;

b)  postdenie hlavnym orgdnom dozoru tykajiice sa dodrziavania siiladu kritického externého poskytovatela IKT
sluzieb s opatreniami a krokmi zahrnutymi v sprave, ak to md vplyv na vystavenie finanénych subjektov, ktoré sa
nachddzajii v rozsahu jeho posobnosti, rizikdm identifikovanym v odporicaniach;

0) stanovisko akychkolvek inych prislusnych orgdnov, s ktorymi sa konzultovalo v stlade s ¢ldinkom 42 ods. 5
nariadenia (EU) 2022/2554;

d) <& hlavny orgdn dozoru povazoval opatrenia a ndpravné opatrenia vykonané kritickym externym poskytovatelom
IKT sluzieb za primerané na zmiernenie vystavenia finan¢nych subjektov, ktoré sa nachddzajii v rozsahu jeho
posobnosti, rizikim identifikovanym v odporticaniach.

3. Na ziadost hlavného orgdnu dozoru prislusny orgdn poskytuje vysledky postdenia uvedeného v odseku 1
v primeranom Case. Pri Ziadani o vysledky tohto postidenia hlavny orgin dozoru zvazuje zdsadu proporcionality a rozsah
rizik spojenych s odporticaniami vritane cezhrani¢nych vplyvov tychto rizik, ak maji vplyv na financné subjekty
posobiace vo viac ako jednom ¢lenskom $tdte.

4. Prislusny orgdn v pripade potreby poziada financné subjekty, aby predlozili vietky informdcie potrebné na
vykonanie postdenia uvedeného v odseku 1.
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Cldnok 7
Nadobudnutie G¢innosti

Toto nariadenie nadobtida t¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurépskej iinie.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 24. oktobra 2024

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA

VZOR NA VYMENU INFORMACIf O SUBDODAVATELSKYCH DOJEDNANIACH

Kategéria informécif Kltacové informacné prvky

— Nazov kritického externého poskytovatela IKT sluZieb.

— Identifika¢ny kdd kritického externého poskytovatela IKT sluZieb.

Vseobecné informacie — Meno kontaktnej osoby a kontaktné tidaje kritického externého poskytovatela
IKT sluzieb.

— Détum predloZenia vzoru.

— Mapovanie subdoddvatel'skych dojednani vrdtane kritkeho opisu tcelu
a rozsahu subdodévatelskych vztahov (vritane uvedenia trovne kritickosti
alebo vyznamu subdodévatel'skych dojednani pre kritického externého
poskytovatela IKT sluZieb).

— Specifikdcia a opis druhov IKT sluzieb zadanych subdodévatelom, ako aj ich

Prehlad subdodavatel'skych dojednani vyznam pre IKT sluzby poskytované finan¢nym subjektom v stlade
s vykondvacimi technickymi predpismi prijatymi podla ¢ldnku 28 ods. 9
nariadenia (EU) 2022/2554.

— Pri S$pecifikovani druhov IKT sluzieb pozri zoznam v prilohe IV
k vykondvacim technickym predpisom prijatym podla ¢lanku 28 ods. 9
nariadenia (EU) 2022/2554.

— Naézov a idaje o pravnom subjekte (vratane identifikatného kédu) za kazdého

subdodévatela.
— Kontaktné  ddaje  zamestnancov  zodpovednych za  kazdy zo
Informdcie o subdoddvateloch subdodavatel'skych vztahov v riadiacej truktare kritického externého

poskytovatela IKT sluzieb.
— Prehlad odbornych znalosti, skiisenosti a kvalifikdcii vo vztahu k zmluvnym
IKT sluzbdm za kazdého subdodévatela.

— Podrobny opis konkrétnych IKT sluzieb poskytovanych kazdym
subdodévatelom.

— Rozclenenie  zodpovednosti a dloh  pridelenych  subdodédvatelom
prostrednictvom podrobného opisu réznych tloh v roznych fazach
procesov IKT.

— Informdcie o tirovni pristupu, ktory maji subdodavatelia k osobnym alebo
inak citlivym tidajom alebo systémom, pokial ide o IKT sluzby poskytované
finan¢nym subjektom.

— Informdcie o lokalitich, z ktorych sa poskytujii sluzby subdoddvatelov,
a o opatreniach prijatych na rieenie rizik vyplyvajicich zo sluzieb
poskytovanych mimo Unie.

Opis sluzieb poskytovanych
subdoddvatelmi

— Opis zmluvného rdmca, ako aj rdmca sprdvy a riadenia zavedeného na
riadenie subdodavatel'skych vztahov vratane doloziek obmedzujtcich
pouzivanie citlivych tidajov.

Spréva a riadenie subdodavatelov — Vysvetlenie postupov vyberu, zapojenia a monitorovania subdoddvatelov.

a dohlad nad nimi — Prehlad ukazovatelov vykonnosti, cielov tykajicich sa tirovne sluzieb a dohod

o trovni poskytovanych sluzieb, ako aj kIi¢ovych ukazovatelov vykonnosti

pouzivanych na postdenie monitorovania vykonnosti a spolahlivosti

subdodévatela.

— Postdenie rizikovych profilov subdodavatela a potencidlneho vplyvu na IKT
sluzby poskytované finanénym subjektom.
Riadenie rizik a dodrziavanie siladu | — Vysvetlenie opatreni na zmiernenie rizika zavedenych na rieSenie rizik
s predpismi stvisiacich so subdoddvatel'skymi vztahmi.
— Udaje o dodrziavani siiladu s prislusnymi predpismi zo strany subdodavatela
vratane noriem v oblasti ochrany dajov a odvetvovych noriem.
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Kategéria informacif Kl'ta¢ové informacné prvky

— Prehlad pldnov kontinuity ¢innosti subdoddvatela a planov reakcie a obnovy.

— Opis zavedenych opatreni na zabezpecenie kontinuity sluzieb v pripade
narusenia alebo ukoncenia zo strany subdodévatela.

— Frekvencia testov planov kontinuity ¢innosti a planov reakcie a obnovy zo
strany subdodévatelov, ddtumy poslednych testov za posledné tri roky
a Specifikdcia, ¢i bol do tychto testov zapojeny kriticky externy poskytovatel
IKT sluzieb.

Pldnovanie kontinuity ¢innosti
a pohotovostné planovanie

— Opis mechanizmov nahlasovania a frekvencie nahlasovania medzi kritickym

Nahlasovanie externym poskytovatelom IKT sluzieb a jeho subdodavatelmi.

— Nacrt postupov rieSenia incidentov, poruseni alebo nedodrziavania opatreni

Néprava a riadenie incidentov P , ,
p stvisiacich so subdoddvatelom.

— Informdcie o v3etkych certifikdtoch, nezdvislych auditoch alebo postideniach
vykonanych u subdoddvatelov s cielom overit ich bezpe¢nostné kontroly,

Certifikdcie a audity normy kvality alebo dodrziavanie stladu s pravnymi predpismi.

— Ddtum a frekvencia auditov subdoddvatelov, ktoré vykonal kriticky externy
poskytovatel IKT sluzieb.
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