KOMISJONI DELEGEERITUD MAARUS (EL) 2025/295,
24. oktoober 2024,

millega tiiendatakse Euroopa Parlamendi ja ndukogu méirust (EL) 2022/2554 seoses regulatiivsete
tehniliste standarditega, mis kisitlevad jirelevaatamist véimaldavate tingimuste iihtlustamist

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta madrust (EL) 2022/2554, mis kasitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, (") eriti selle artikli 41 13ike 2 teist 16iku,

ning arvestades jargmist:

(1)

Miidrusega (EL) 20222554 loodud finantssektori digitaalse tegevuskerksuse raamistikuga kehtestatakse nende
kolmandast isikust info- ja kommunikatsioonitehnoloogia (edaspidi ,IKT*) teenuste osutajate jdrelevaatamis-
raamistik, kes osutavad teenuseid finantssektorile ja on méadratud kdnealuse maaruse artikli 31 kohaselt kriitilise
tdhtsusega ettevotjaks.

IKT-teenuste osutaja, kes otsustab esitada vabatahtliku taotluse kriitilise tdhtsusega ettevdtjaks madramiseks, peaks
esitama Euroopa jarelevalveasutusele, kellele taotlus esitatakse, kogu vajaliku teabe, et tdendada oma kriitilist
tahtsust kooskolas maddruses (EL) 2022/2554 sitestatud pohimdtete ja kriteeriumidega. Seetdttu peaks
vabatahtlikus taotluses sisalduv teave olema piisavalt iiksikasjalik ja terviklik, et kriitilist tdhtsust oleks vdimalik
konealuse maaruse artikli 31 16ike 11 alusel selgelt ja tdielikult hinnata. Asjaomane Euroopa jirelevalveasutus peaks
liikkama tagasi mis tahes mittetdieliku taotluse ja kiisima puuduvat teavet.

Kolmandast isikust IKT-teenuste osutajate juriidiline identifitseerimine kdesoleva regulatiivse tehnilise standardi
kohaldamisalas peaks olema vastavuses tunnuskoodiga, mis on mdéiratud kindlaks mdairuse (EL) 20222554
artikli 28 16ike 9 kohaselt vastu vdetud komisjoni rakendusméaruses.

Juhtiva jirelevaatamisasutuse poolt kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatele esitatud
soovituste jarelmeetmetena peaks juhtiv jirelevaatamisasutus jilgima, kas kriitilise tihtsusega kolmandast isikust
IKT-teenuste osutajad tdidavad soovitusi. Selleks et tagada nende soovituste alusel kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajate voetud meetmete voi rakendatud parandusmeetmete t6hus ja tulemuslik jirelevalve,
peaks juhtival jarelevaatamisasutusel olema v&imalik nduda médruse (EL) 2022/2554 artikli 35 1dike 1 punktis ¢
osutatud aruandeid, mida tuleks kisitada vahearuannete ja lopparuannetena.

Mairuse (EL) 2022/2554 artikli 42 15ikes 1 sitestatud hindamise eesmirgil, mille kohaselt on juhtiv jirelevaata-
misasutus kohustatud hindama, kas kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja esitatud selgitus on
piisav, tuleks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt juhtivale jirelevaatamisasutusele
esitatavat teadet kavatsuse kohta jirgida saadud soovitusi tiiendada kirjeldusega meetmetest, mida on vdetud
soovitustes kirjeldatud riskide maandamiseks, koos vastavate tdhtaegadega. Selline selgitus peaks olema
parandusmeetmete kava vormis.

Kuna juhtivalt jirelevaatamisasutuselt oodatakse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
alltoovotulepingute hindamist, tuleb t66tada vilja vorm nende lepingute kohta teabe esitamiseks. Vormi puhul
tuleks votta arvesse fakti, et kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajatel on finantssektori
ettevOtjatest erinev struktuur.

() ELTL 333,27.12.2022, Ik 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.
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Kui juhtiv jdrelevaatamisasutus on esitanud soovitused kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajale
ja padev asutus on teavitanud asjaomaseid finantssektori ettevdtjaid konealustes soovitustes kindlaks tehtud
riskidest, siis peaks juhtiv jirelevaatamisasutus tegema nende soovituste tditmiseks kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja meetmete votmise ja parandusmeetmete rakendamise jirelevalvet ning seda hindama.
Pidevad asutused peaksid jilgima ja hindama, mil méiral on finantssektori ettevdtjad avatud nendes soovitustes
kindlaks tehtud riskidele. Selleks et siilitada vordsed tingimused oma vastavate iilesannete tditmisel, eelkdige juhul,
kui soovitustes kindlaks tehtud riskid on tdsised ja jagatud paljude finantssektori ettevdtjate vahel mitmes
liikkmesriigis, peaksid nii pddevad asutused kui ka juhtiv jirelevaatamisasutus jagama iiksteisega mis tahes
asjakohaseid jareldusi, mis on nende vastavate iilesannete tditmiseks vajalikud. Teabevahetuse eesmirk on tagada, et
juhtiva jdrelevaatamisasutuse tagasisides kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajale meetmete ja
parandusmeetmete kohta, mida viimane rakendab, vGetakse arvesse moju finantssektori ettevotjate riskidele ning et
padevate asutuste jarelevalvetegevuse aluseks on juhtiva jirelevaatamisasutuse tehtud hindamine.

Tohusa ja tulemusliku teabe jagamise huvides peaksid padevad asutused oma jirelevalvetegevuse raames hindama,
kui suures ulatuses avalduvad soovitustes kindlaks tehtud riskid nende jirelevalve all olevatele finantssektori
ettevotjatele. See hindamine tuleks ellu viia proportsionaalsel ja riskipdhisel viisil. Juhtiv jirelevaatamisasutus peaks
esitama padevatele asutustele taotluse selle hindamise tulemuste jagamiseks konkreetsetel juhtudel, kui soovitustega
seotud riskid on suured ja need avalduvad paljudele finantssektori ettevdtjatele mitmes litkmesriigis. Selleks et
kasutada pddevate asutuste ressursse kdige otstarbekamalt, peaks juhtiv jarelevaatamisasutus, kui ta palub esitada
konealuse hindamise tulemused, votma alati arvesse, et kdnealuste taotluste eesmérk on hinnata kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate poolset meetmete vdtmist ja parandusmeetmete rakendamist.

Vastavalt Euroopa Parlamendi ja ndukogu mairuse (EL) 20181725 (3) artikli 42 I6ikele 1 konsulteeriti Euroopa
Andmekaitseinspektoriga, kes esitas oma arvamuse 22. juulil 2024.

(10) Kdesolev mairus pohineb Euroopa jirelevalveasutuste poolt komisjonile esitatud regulatiivsete tehniliste standardite

eelnoul.

(11) Euroopa jdrelevalveasutuste ithiskomitee on korraldanud kiesoleva midiruse aluseks oleva regulatiivsete tehniliste

standardite eelndu kohta avalikud konsultatsioonid, analiiiisinud voimalikku kaasnevat kulu ja kasu ning kiisinud
ndu Euroopa Parlamendi ja ndukogu médruse (EL) nr 1093/2010 (%) artikli 37 kohaselt asutatud pangandussektori
sidusrithmade kogult, Euroopa Parlamendi ja ndukogu mairuse (EL) nr 1094/2010 () artikli 37 kohaselt loodud
kindlustuse ja edasikindlustuse sidusrithmade kogult ning to6andjapensionide sidusrithmade kogult ning Euroopa
Parlamendi ja ndukogu maaruse (EL) nr 1095/2010 () artikli 37 kohaselt loodud véidrtpaberituru sidusrithmade
kogult,

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kasitleb fiiisiliste isikute kaitset isikuandmete

tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
médrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL http://data.europa.cu/eli/reg/2018/1725/0j).
Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 1093/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/78/EU
(ELT L 331, 15.12.2010, lk 12, ELL: http://data.europa.eu/eli/reg/2010/1093/oj).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méédrus (EL) nr 1094/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Kindlustus- ja Té6andjapensionide Jirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni
otsus 2009/79/EU (ELT L 331, 15.12.2010, lk 48, ELL: http://data.curopa.eueli/reg/2010/1094/0j).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 1095/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Viirtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77/EU
(ELT L 331, 15.12.2010, lk 84, ELL: http://data.europa.eu/elijreg/2010/1095/0j).
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ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Teave, mille kolmandast isikust IKT-teenuste osutaja peab esitama taotluses kriitilise tihtsusega ettevotjaks
miidramiseks

1. Kolmandast isikust IKT-teenuste osutaja peab esitama médruse (EL) 2022/2554 artikli 31 I6ike 11 kohases
vabatahtlikus pdhjendatud taotluses mairuse (EL) 2022/2554 artikli 31 16ike 1 punkti a kohaselt kriitilise tdhtsuse
ettevotjaks méddramiseks jargmise teabe:

a)  juriidilise isiku nimi;

b)  juriidilise isiku tunnuskood;

) kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja kontaktisiku nimi ja kontaktandmed;

d)  riik, kus asub juriidilise isiku registrijargne tegevuskoht;

e) organisatsioonilise struktuuri kirjeldus, sh vdhemalt teave selle emaettevotja ja muude sidusettevtjate kohta, kes
osutavad IKT-teenuseid liidu finantssektori ettevitjatele. See teave peab vajaduse korral sisaldama jargmist:

i) juriidiliste isikute nimed;
ii) juriidilise isiku tunnuskood;
iii) riik, kus asub juriidilise isiku registrijargne tegevuskoht;
f) kolmandast isikust IKT-teenuste osutaja hinnanguline turuosa liidu finantssektoris ja hinnanguline turuosa

finantssektori ettevdtja liigi kohta, nagu on osutatud méidruse (EL) 20222554 artikli 2 16ikes 1, kriitilise tdhtsusega
ettevotjaks madramise taotluse esitamise aasta ning sellele eelneva aasta seisuga;

2) liidu finantssektori ettevotjatele osutatud iga IKT-teenuse kirjeldus, sh jirgmine:
i) dritegevuse olemuse ja finantssektori ettevdtjatele osutatavate IKT-teenuste liigi kirjeldus;
ii) kui see on kittesaadav, siis loetelu finantssektori ettevdtjate funktsioonidest, mida osutatavate IKT-teenustega
toetatakse;
iii) kui see on kittesaadav, siis teave selle kohta, kas finantssektori ettevdtjatele osutatavad IKT-teenused toetavad

kriitilise tdhtsusega voi olulisi funktsioone;

h) kui see on kittesaadav, siis loetelu finantssektori ettevitjatest, kes kasutavad kolmandast isikust IKT-teenuste osutaja
osutatavaid IKT-teenuseid, sh jargmine teave iga teenindatava finantssektori ettevdtja kohta:

i) juriidilise isiku nimi;
ii) juriidilise isiku tunnuskood, kui see on kolmandast isikust IKT-teenuste osutajale teada;
iii) finantssektori ettevtja liik, nagu on tipsustatud mairuse (EL) 2022/2554 artikli 2 I6ikes 1;
iv)  geograafiline asukoht, kust kdnealusele konkreetsele juriidilisele isikule IKT-teenuseid osutatakse;

i) kui see on kittesaadav, siis loetelu taotluse esitaja osutatavatest teenustest sdltuvatest kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajatest, kes on kantud kdnealuste teenuseosutajate kdige uuemasse kittesaadavasse loetellu,
mille Euroopa jdrelevalveasutused on mairuse (EL) 20222554 artikli 31 16ike 9 kohaselt avaldanud;

j) eneschindamine jargmise kohta:

(i) taotluse esitaja osutatava iga IKT-teenuse asendatavuse médr, vottes arvesse jargmist:

— kolmandast isikust IKT-teenuste osutaja turuosa liidu finantssektoris;
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— teadaolevate asjaomaste konkurentide arv IKT-teenuse vdi IKT-teenuste grupi liigi kohta;

— pakutavate IKT-teenustega seotud eriparade kirjeldus, sh seoses mis tahes patenditud tehnoloogia voi
kolmandast isikust IKT-teenuste osutaja organisatsiooni voi tegevuse eripdradega;

(if) teave taotluse esitanud kolmandast isikust IKT-teenuste osutajaga samu I[KT-teenuseid osutavate
alternatiivsete kolmandast isikust IKT-teenuste osutajate olemasolu kohta;

k)  teave tulevase dristrateegia kohta, mis on seotud IKT-teenuste osutamisega ja finantssektori ettevotjate taristuga
liidus, sh mis tahes kavandatud muudatused kontsernis v5i juhtimisstruktuuris, uutele turgudele vdi tegevusaladele

sisenemine;

1) kolmandast isikust IKT-teenuste osutaja nende alltoovdtjate identifitseerimine, kes on médratud kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajateks;

m)  mis tahes muud pShjused, mis on kolmandast isikust IKT-teenuste osutaja kriitilise tdhtsusega ettevotjaks madramise
taotluse jaoks asjakohased.

2. Kui kolmandast isikust IKT-teenuste osutaja kuulub kontserni, tuleb 15ikes 1 osutatud teave esitada kontserni kui
terviku osutatavate IKT-teenuste kohta.

Artikkel 2

Kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajate esitatava, avalikustatava vi nende aruannetes
kisitletava teabe sisu, struktuur ja vorm

1. Kiriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad peavad esitama juhtiva jirelevaatamisasutuse taotluse
korral talle mis tahes teabe, mida ta vajab oma jirelevaatamisiilesannete tditmiseks kooskdlas médaruse (EL) 2022/2554
nduetega.
2. Loaikes 1 osutatud teave sisaldab muu hulgas jirgmist:
a) teave lepingute kohta ja lepingudokumentide koopiad, mille pooled on:

i) kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja finantssektori ettevdtjad, kellele on viidatud

maédruse (EL) 20222554 artikli 2 Idikes 1;

ii) kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja tema alltoovotjad, et anda teavet liidus
finantssektori ettevotjatele osutatavate IKT-teenuste tehnoloogilise vaartusahela kohta;

b)  teave kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja organisatsioonilise ja kontserni struktuuri kohta,
sh koigi samasse kontserni kuuluvate iiksuste identifitseerimine, kes osutavad otseselt vdi kaudselt liidus
finantssektori ettevotjatele IKT-teenuseid;

0) teave jargmiste iiksuste pdhiaktsionaride, sh nende struktuuri ja geograafilise jaotuse kohta:

i) tiksused, mille omandis on kas ainuisikuliselt voi koos nendega seotud iiksustega 25 % vdi rohkem kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutaja kapitalist v3i hidledigusest;

ii) tiksused, kellel on digus ametisse nimetada voi ametist vabastada enamikku kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutaja haldus-, juhtimis- vdi jarelevalveorgani litkmetest;

ii)  dksused, kelle kontrolli all on kokkuleppe alusel enamik aktsioniride v6i litkmete hddledigusest kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajas;

d)  teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja turuosa kohta teenuste liigi kaupa asjakohastel
turgudel, kus ta tegutseb;

e) teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja sisemise juhtimiskorralduse kohta, sh selle
struktuuri kohta koos juhtimisvastutuse ahelate ja vastutust ksitlevate normidega;
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kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja juhtorgani ja muude asjaomaste sisemiste komiteede
koosolekute protokollid, mis on mis tahes viisil seotud tegevuse ja riskidega, mis on seotud liidus finantssektori
ettevotjate funktsioone toetavate kolmandate isikute IKT-teenustega;

teave kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja IKT turvalisuse kohta, sh asjakohased strateegiad,
eesmirgid, tegevuspShimotted, menetlused, protokollid, protsessid, kontrollimeetmed tundlike andmete kaitseks,
juurdepddsukontrollid, kriipteerimistavad ja intsidentidele reageerimise kavad, ning teave kdigile asjakohastele
normidele ning riiklikele ja rahvusvahelistele standarditele vastavuse kohta, kui see on kohaldatav;

teave tehniliste ja korralduslike meetmete kohta, mille eesmirk on tagada andmekaitse ja andmete konfidentsiaalsus
(sh isikuandmed ja muud andmed), tundlike andmete kaitseks rakendatud kontrollimeetmete, juurdepiisu,
kriipteerimistavade kontrolli ja isikuandmetega seotud rikkumisele reageerimise kava kohta; kui kolmandast isikust
IKT-teenuste osutaja suhtes kohaldatakse isikuandmete tootlemisega seoses kolmandate riikide digusakte, sh
kolmanda riigi valitsuse juurdepddsu taotlusi, siis konealuste riikide ja digusaktide loetelu;

teave mehhanismide kohta, mida kriitilise tihtsusega kolmandast isikust IKT-teenuste osutaja pakub liidu
finantssektori ettevdtjatele andmete iilekantavuse, rakenduste iilekantavuse ja koostalitlusvdime eesmargil;

teave finantssektori ettevdtjatele teenuste osutamiseks kasutatavate andmekeskuste ja IKT tootmiskeskuste asukoha
kohta, sh loetelu kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja koigist asjakohastest ruumidest ja
rajatistest, sh viljaspool liitu;

teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt kolmandate riikide kaudu osutatavate
teenuste kohta, sh teave asjakohaste digussitete kohta, mida kohaldatakse kolmandast isikust IKT-teenuste osutaja
toodeldavate isikuandmete ja muude andmete suhtes;

teave meetmete kohta, mis on vdetud selleks, et maandada kriitilise tihtsusega kolmandast isikust IKT-teenuste
osutaja ja tema kolmandatest riikidest parit alltoovotjate osutatavatest IKT-teenustest tulenevaid riske;

teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja tema alltoovotjate riskijuhtimisraamistiku ja
intsidentide haldamise raamistiku kohta, sh nende tegevuspdhimotted, menetlused, vahendid, mehhanismid ja
juhtimiskorraldused ning loetelu tdsistest intsidentidest, mis avaldavad otsest voi kaudset moju liidu finantssektori
ettevotjatele, ning nende kirjeldus, sh asjakohased andmed, mis vdimaldavad mairata kindlaks, kui olulist moju
intsident finantssektori ettevotjatele avaldas, ning véimaldavad hinnata vdimalikku piiriiilest moju;

teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja tema alltoovotjate muudatuste juhtimise
raamistiku kohta, sh tegevuspdhimaotted, menetlused ja kontrollid;

teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja tildise reageerimise ja taastamise raamistiku kohta,
sh talitluspidevuse plaanid ning nendega seotud kord ja menetlused, tarkvaraarenduse olelusringi pdhimdtted,
reageerimis- ja taastekavad ning nendega seotud kord ja menetlused ning varundamispShimdtete kord ja
menetlused;

teave tulemuslikkuse jirelevalve, turvalisuse jirelevalve ja intsidentide jdrelevalve kohta, samuti teave teenuste
osutamise ja intsidentidega seotud aruandlusmehhanismide ja selle kohta, kas jdrgitakse sdlmitud teenustaseme
kokkuleppeid ning teenustaseme eesmirke voi sarnaseid kokkuleppeid kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajate ja liidu finantssektori ettevotjate vahel;

teave kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja kolmanda isiku IKT haldamisraamistiku kohta, sh
strateegiad, tegevuspShimdtted, menetlused, protsessid ja kontrollid, sh andmed kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja hoolsuskohustuse ja riskihindamise kohta tema alltoovdtjate puhul enne nendega
lepingu sdlmimist ja omavahelise suhte jilgimiseks, mis holmab koiki asjakohaseid IKT ja vastaspoole riske;

viljavotted kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja tema alltoovotjate seire- ja skannimissiis-
teemidest, mis hdlmavad muu hulgas vorguseiret, serverite seiret, rakenduste seiret, turvaseiret, ndrkuseotsingut,
logide haldamist, tulemuslikkuse seiret, intsidentide haldamist ja modtmist usaldusvidrsuse eesmarkide, nditeks
teenustaseme eesmirkide alusel;
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s) viljavotted mis tahes tootmis-, tootmiseelse ja testimisetapi siisteemist voi rakendusest, mida kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja ja tema alltoovdtjad kasutavad, et osutada otseselt voi kaudselt liidus
finantssektori ettevotjatele teenuseid;

t) nduetele vastavuse aruanded ja kittesaadavad auditiaruanded ning mis tahes asjakohased auditileiud, sh auditid,
mille riiklikud asutused on teinud liidus ja véljaspool liitu, kui asjaomaste asutustega sdlmitud koostookokkulepetes
on see teabevahetus ette nihtud, voi sertifikaadid, mille kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
voi tema alltoovotiad on saanud, sh aruanded sise- ja vilisaudiitoritelt, sertifikaadid voi sektoripdhistele
standarditele vastavuse hinnangud. See hdlmab teavet kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
IKT siisteemide vastupidavuse mis tahes liiki kittesaadava sdltumatu testimise kohta, sh kolmandast isikust IKT-
teenuste osutaja tehtud mis tahes liiki ohuteabel pdhineva labistustestimise kohta;

u)  teavet kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt v6i tema nimel tehtud hindamiste kohta,
milles hinnatakse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajas olulistel ametikohtadel olevate
isikute sobivust ja usaldusvaarsust;

V) teavet artikli 3 kohaselt esitatud soovituste arvesse votmiseks kasutatava mis tahes parandusmeetmete kava kohta
ning seotud asjakohast teavet, mis kinnitab, et parandusmeetmed on rakendatud;

w)  teavet olemasolevate to6tajate koolituskavade ja turvateadlikkuse programmide kohta, sh vajaduse korral teavet
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja investeeringute, ressursside ja meetodite kohta, et
koolitada oma tootajaid tundlikke finantsandmeid kéitlema ja turvalisuse kdrget taset sdilitama;

x)  teavet kriitilise tihtsusega kolmandast isikust IKT-teenuste osutaja tegevuse kohta ning finantsaruandeid, sh teavet
IKT ja turvalisusega seotud eelarve ja ressursside kohta.

Artikkel 3

Teave kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajatelt pirast soovituste esitamist

1. Kiiitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja peab esitama juhtivale jarelevaatamisasutusele aruande,
mis sisaldab parandusmeetmete kava, mis kisitleb soovitusi ja parandusmeetmeid, mille kdnealune kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutaja kavatseb rakendada, et maandada riske, mis on kindlaks tehtud mdairuse
(EL) 2022/2254 artikli 35 1dike 1 punktis d osutatud soovitustes. Aruanne peab olema kooskélas ajakavaga, mille juhtiv
jarelevaatamisasutus on iga soovituse jaoks méddranud.

2. Selleks et vdimaldada nende meetmete vdi parandusmeetmete rakendamise seiret, mille kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja on saadud soovituste asjus juba vdtnud, peab kriitilise tihtsusega kolmandast
isikust IKT-teenuste osutaja esitama juhtivale jirelevaatamisasutusele taotluse korral jargmise:

a) vahearuanded ja nendega seotud lisadokumendid, milles on tdpsustatud edusammud, mida kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutaja on juhtiva jirelevaatamisasutuse maaratud ajakava alusel teinud meetmete
ja parandusmeetmete rakendamisel, mis on mérgitud aruandes, mille ta on juhivale jarelevaatamisasutusele esitanud;

b)  1dpparuanded ja nendega seotud lisadokumendid, milles on loetletud meetmed vdi parandusmeetmed, mille kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutaja on votnud, et maandada saadud soovitustes kindlaks tehtud riske.

Artikkel 4
Kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajate esitatava teabe struktuur ja vorm
1. Kiiitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja peab esitama juhtiva jirelevaatamisasutuse ndutud teabe

sihtotstarbeliste turvaliste elektrooniliste kanalite kaudu, mille juhtiv jdrelevaatamisasutus on oma ndudes kindlaks
médranud, ning juhtiva jirelevaatamisasutuse kindlaks maaratud vormis.
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ET

2.

Kui kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad esitavad juhtivale jirelevaatamisasutusele teavet,

siis peavad nad tegema jargmist:

a)

b)

3.

jargima juhtiva jirelevaatamisasutuse teabendudes kirjeldatud struktuuri;

mirkima selgelt asjakohase teabe asukoha esitatud dokumentides.

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate poolt juhtivale jirelevaatamisasutusele esitatud,

avalikustatud vdi esitatud aruannetes kisitletud teave peab olema rahvusvahelises rahanduses tavapiraselt kasutatavas

keeles.

Artikkel 5

Allto6vatulepingute kohta teabe esitamise vorm

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja, kellelt ndutakse alltoovotulepingute kohta teabe jagamist, peab
esitama juhtivale jarelevaatamisasutusele teabe, kasutades lisas esitatud vormi.

1.

Artikkel 6

Pidevate asutuste hinnang juhtiva jirelevaatamisasutuse soovitustes kisitletud riskidele

Pidevad asutused peavad hindama finantssektori ettevotjate jirelevalve osana nende meetmete moju finantssektori

ettevotjatele, mille kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja on juhtiva jirelevaatamisasutuse soovituste
alusel votnud, jirgides proportsionaalsuse pShimdtet.

3.

Loikes 1 osutatud hindamist tehes peab padev asutus votma arvesse koike jargmist:

nende heastamis- ja parandusmeetmete piisavus ja sidusus, mida finantssektori ettevotjad on rakendanud soovitustes
kindlaks tehtud riskide maandamiseks;

juhtiva jarelevaatamisasutuse hinnang selle kohta, mil mééral on kriitilise thtsusega kolmandast isikust IKT-teenuste
osutaja votnud aruandes mdrgitud meetmeid, kui see mojutab tema vastutusalasse kuuluvate finantssektori
ettevotjate riskipositsiooni soovitustes margitud riskide puhul;

mis tahes muude padevate asutuste seisukohad, kellega on mairuse (EL) 2022/2554 artikli 42 16ike 5 kohaselt
konsulteeritud;

kas juhtiv jarelevaatamisasutus on pidanud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja rakendatud
meetmeid ja parandusmeetmeid piisavaks, et maandada soovitustes kindlaks tehtud riskide puhul tema
vastutusalasse kuuluvate finantssektori ettevotjate riskipositsiooni.

Pidev asutus peab esitama juhtiva jirelevaatamisasutuse taotluse korral mdistliku aja jooksul 16ikes 1 margitud

hindamise tulemused. Kui juhtiv jirelevaatamisasutus esitab taotluse kdnealuse hindamise tulemuste saamiseks, siis peab ta
vOtma arvesse proportsionaalsuse pShimotet ja soovitustega seotud riskide ulatust, sh kdnealuste riskide piiritilest moju,
kui need avalduvad rohkem kui iihes litkmesriigis tegutsevatele finantssektori ettevdtjatele.

4.

Asjakohasel juhul peab pddev asutus kiisima finantssektori ettevdtjatelt teavet, mida on vaja 16ikes 1 osutatud

hindamise libiviimiseks.
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Artikkel 7
Joustumine

Kéesolev maarus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev maarus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 24. oktoober 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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LISA

ALLTOOVOTULEPINGUTE KOHTA TEABE JAGAMISE VORM

Teabe kategooria

Olulised teabeelemendid

Uldine teave —

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja nimi.

Kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja tunnuskood.
Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja kontaktisiku nimi
ja kontaktandmed.

Vormi esitamise kuupieyv.

Alltoovdtulepingute iilevaade

Allto6votulepingute iilevaade, sh alltoovdtusuhte eesmirgi ja ulatuse
lihikirjeldus (sh teave alltoovotulepingute kriitilise tahtsuse voi olulisuse
kohta kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajale).
Alltoovotu  korras edasi antud IKT-teenuste liikide ning finantssektori
ettevOtjatele osutatavatele IKT-teenustele neist avalduva moju olulisuse
tdpsustus ja kirjeldus kooskdlas méddruse (EL) 2022/2554 artikli 28 16ike 9
kohaselt vastu voetud rakenduslike tehniliste standarditega.

IKT-teenuste liike tdpsustades kontrollige palun mdairuse (EL) 20222554
artikli 28 16ike 9 kohaselt vastu véetud rakenduslike tehniliste standardite

IV lisas esitatud loetelu.

Teave alltoovotjate kohta

Iga alltoovotja nimi ja juriidilise isiku andmed (sh tunnuskood).

Kriitilise ~ tdhtsusega ~ kolmandast  isikust ~ IKT-teenuste  osutaja
juhtimisstruktuuris iga alltoovotusuhte eest vastutava todtaja kontaktandmed.
Ulevaade iga  alltvovotja  eksperditeadmistest, — kogemustest  ja
kvalifikatsioonidest IKT-teenuste valdkonnas, mille kohta leping on sdlmitud.

Alltoovotjate osutatavate teenuste
kirjeldus

Iga alltoovdtja osutatavate konkreetsete IKT-teenuste iiksikasjalik kirjeldus.
Alltoovotjate kohustuste ja iilesannete jaotus, kirjeldades erinevaid rolle IKT-
protsesside eri etappides.

Teave ulatuse kohta, milles alltoovdtjatel on juurdepdds isikuandmetele voi
muudele tundlikele andmetele vdi siisteemidele, mis on seotud finantssektori
ettevOtjatele osutatavate IKT-teenustega.

Teave objektide kohta, kust alltoovdtjate teenuseid osutatakse, ning meetmete
kohta, mis on vdetud viljaspool liitu osutatavatest teenustest tulenevate
riskide maandamiseks.

Alltoovotu juhtimine ja jirelevalve

Selle lepingulise ja juhtimisraamistiku kirjeldus, mis on kasutusel, et hallata
alltoovotusuhteid, sh klauslid, millega piiratakse tundlike andmete kasutamist.
Alltoovotjate valimiseks, nendega suhtlemiseks ja nende jirelevalveks
kasutatavate protsesside selgitus.

Ulevaade toimimisparameetritest, teenustaseme eesmarkidest ja kokkulepetest
ning peamistest tulemusnditajatest, mida kasutatakse, et hinnata allto6votja
tulemuslikkust ja teha tema usaldusvéirsuse jarelevalvet.

Riskijuhtimine ja nduetele vastavus

Alltoovotja riskiprofiili ja finantssektori ettevotjatele osutatavatele IKT-
teenustele avalduva potentsiaalse mdju hindamine.

Allt66votuga seotud riskide maandamiseks voetud riskimaandamismeetmete
selgitus.

Uksikasjad ~ alltoovdtia vastavuse kohta asjakohastele normidele, sh
andmekaitse- ja to0stusstandarditele.
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Teabe kategooria

Olulised teabeelemendid

Talitluspidevuse ja hddaolukorra
lahendamise plaanid

Ulevaade allto6vodtja talitluspidevuse plaanidest ning reageerimis- ja
taastekavadest.

Allt66votja hiirete voi lepingu 10petamise korral teenuse jatkumise
tagamiseks kasutusel oleva korra kirjeldus.

Alltoovotjate talitluspidevuse plaanide ning reageerimis- ja taastekavade
testimise sagedus, viimase kolme aasta jooksul tehtud viimaste testide
kuupievad ning teave selle kohta, kas kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutaja on neis testides osalenud.

Aruandlus

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ja tema

alltoovotjate vaheliste aruandlusmehhanismide ja aruandluse sageduse
kirjeldus.

Parandusmeetmed ja intsidentide
haldamine

Allt66votjatega seotud intsidentide, rikkumiste voi nduetele mittevastavustega
tegelemise korra kirjeldus.

Sertifitseerimine ja auditid

Teave mis tahes sertifitseerimiste, sdltumatute auditite voi hindamiste kohta,
mis on alltoovdtjate puhul tehtud, et valideerida nende turvakontrolle,
kvaliteedistandardeid voi vastavust nduetele.

Kriitilise ~tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt
alltoovotjate juures tehtud auditite kuupédevad ja sagedus.
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