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KOMMISSIONENS DELEGEREDE FORORDNING (EU) 2025/295
af 24. oktober 2024

om supplerende regler til Europa-Parlamentets og Radets forordning (EU) 2022/2554 for si vidt
angdr reguleringsmassige tekniske standarder for harmonisering af de betingelser, der muligger
udferelsen af tilsynsaktiviteter

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsméde,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 20222554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 ('), swrlig artikel 41, stk. 2, andet afsnit, og

ud fra felgende betragtninger:

(1)  Med rammen for digital operationel modstandsdygtighed i den finansielle sektor, der er oprettet ved forordning
(EU) 2022/2554, indferes der en EU-tilsynsramme for tredjepartsudbydere, som leverer informations- og teknologi-
tjenester (IKT-tjenester) til den finansielle sektor og er udpeget som kritiske i overensstemmelse med navnte
forordnings artikel 31.

(2)  En tredjepartsudbyder af IKT-tjenester, som beslutter at indgive en frivillig anmodning om at blive udpeget som
kritisk, ber for den modtagende europziske tilsynsmyndighed (ESA) foreleegge alle nedvendige oplysninger for at
dokumentere sin kritiske betydning i henhold til de principper og kriterier, der er fastsat i forordning
(EU) 2022/2554. Af samme arsag bar de oplysninger, der skal indgd i ansegningen om frivillig anmodning, vare
tilstreekkeligt udferlige og fuldsteendige til at muliggere en klar og fuldsteendig vurdering af kritisk betydning i
henhold til navnte forordnings artikel 31, stk. 11. Den pagaldende ESA ber afvise ufuldsteendige ansegninger og
anmode om de manglende oplysninger.

(3)  Den juridiske identifikation af tredjepartsudbydere af IKT-tjenester inden for rammerne af denne reguleringsmassige
tekniske standard ber tilpasses til den identifikationskode, der er fastsat i Kommissionens gennemferelsesforordning,
som er vedtaget i overensstemmelse med artikel 28, stk. 9, i forordning (EU) 2022/2554.

(4)  Som opfelgning pa de henstillinger, som den ledende tilsynsferende udsteder til kritiske tredjepartsudbydere af IKT-
tjenester, ber den ledende tilsynsforende fore tilsyn med, at kritiske tredjepartsudbydere af IKT-tjenester overholder
henstillingerne. Med henblik pa at sikre effektiv og virkningsfuld overvigning af de tiltag eller de afhjzlpende
foranstaltninger, som de kritiske tredjepartsudbydere af IKT-tjenester har ivarksat/truffet i relation til disse
henstillinger, ber den ledende tilsynsforende have mulighed for at krave de rapporter, der er omhandlet i artikel 35,
stk. 1, litra ¢), i forordning (EU) 2022/2554, og som skal betragtes som midlertidige statusrapporter og endelige
rapporter.

(50  Med henblik pé den vurdering, der er neermere beskrevet i artikel 42, stk. 1, i forordning (EU) 2022/2554, i henhold
til hvilken den ledende tilsynsferende er forpligtet til at evaluere, hvorvidt redegorelsen fra den kritiske tredjepart-
sudbyder af IKT-tjenester er tilstrakkelig, ber meddelelsen fra den kritiske tredjepartsudbyder af IKT-tjenester til den
ledende tilsynsferende om, at farstnaevnte agter at folge de modtagne henstillinger, suppleres af en beskrivelse af de
tiltag og foranstaltninger, der er iveerksat/truffet for at mindske de risici, der er beskrevet i henstillingerne, sammen
med de respektive frister herfor. En sddan redegorelse ber have form af en udbedringsplan.

(6)  Idet den ledende tilsynsforende forventes at vurdere de underentrepriseordninger, som den kritiske tredjepart-
sudbyder af IKT-tjenester er omfattet af, skal der udarbejdes en model til foreleeggelse af oplysninger om sddanne
ordninger. I modellen skal der tages hejde for det forhold, at de kritiske tredjepartsudbydere af IKT-tjenester har
strukturer, som er forskellige fra finansielle enheders strukturer.

() EUTL 333 af 27.12.2022, s. 1, ELL http://data.europa.eu/elijreg/2022/2554/oj.
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Sé snart den ledende tilsynsforende har udstedt henstillinger til en kritisk tredjepartsudbyder af IKT-tjenester og de
kompetente myndigheder har underrettet de relevante finansielle enheder om de risici, der er identificeret i navnte
henstillinger, bar den ledende tilsynsforende fore tilsyn med og vurdere den gennemforelse, som den kritiske
tredjepartsudbyder af IKT-tjenester foretager af de tiltag og foranstaltninger, der er ivaerksat/truffet for at efterleve
henstillingerne. De kompetente myndigheder ber fere tilsyn med og vurdere, i hvilket omfang de finansielle enheder
er eksponeret for de risici, der er identificeret i disse henstillinger. Med det formal at opretholde lige vilkdr, samtidig
med at de varetager deres respektive opgaver — navnlig ndr de risici, der er identificeret i henstillingerne, er
alvorlige og falles for en lang rakke finansielle enheder i flere medlemsstater — ber bdde de kompetente
myndigheder og den ledende tilsynsforende udveksle relevante konklusioner, som er nedvendige for, at de kan
varetage deres respektive opgaver. Formdlet med udvekslingen af oplysninger er at sikre, at den ledende
tilsynsforendes feedback til den kritiske tredjepartsudbyder af IKT-tjenester vedrerende de tiltag og foranstaltninger,
som sidstnevnte gennemforer, tager hensyn til deres indvirkning pd de finansielle enheders risici, og at de
kompetente myndigheders tilsynsaktiviteter tager udgangspunkt i den vurdering, som den ledende tilsynsferende
har foretaget.

For at muliggere en effektiv og virkningsfuld udveksling af oplysninger ber de kompetente myndigheder som led i
deres tilsynsaktiviteter vurdere, i hvilket omfang de finansielle enheder, som de forer tilsyn med, er eksponeret for
de risici, der er identificeret i henstillingerne. Denne vurdering ber foretages efter en risikobaseret tilgang, der stér i
rimeligt forhold til formélet. Den ledende tilsynsforende ber anmode de kompetente myndigheder om at udveksle
resultaterne af denne vurdering i de specifikke tilfelde, hvor de risici, der er forbundet med henstillingerne, er
alvorlige og fzlles for en lang rakke finansielle enheder i flere medlemsstater. Nar den ledende tilsynsforende
anmoder om forelaeggelse af resultaterne af denne vurdering, ber denne — for at gere bedst mulig brug af de
kompetente myndigheders ressourcer — altid tage hensyn til det forhold, at formélet med disse anmodninger er at
evaluere gennemforelsen af tiltag og afhjelpende foranstaltninger, som de kritiske tredjepartsudbydere af IKT-
tjenester har ivaerksat/truffet.

Den Europaiske Tilsynsferende for Databeskyttelse er blevet hort i overensstemmelse med artikel 42, stk. 1, i
Europa-Parlamentets og Radets forordning (EU) 2018/1725 (?) og afgav en positiv udtalelse den 22. juli 2024.

(10) Denne forordning er baseret pa det udkast til reguleringsmaessige tekniske standarder, som ESA’erne har forelagt for

Kommissionen.

(11) Det Felles Udvalg af ESA’er har afholdt dbne offentlige horinger om det udkast til reguleringsmeassige tekniske

standarder, som ligger til grund for denne forordning, de har analyseret de potentielle omkostninger og fordele
herved og anmodet om radgivning fra interessentgruppen for banker, der er nedsat i henhold til artikel 37 i Europa-
Parlamentets og Radets forordning (EU) nr. 1093/2010 (), interessentgruppen for forsikrings- og genforsikrings-
ordninger og interessentgruppen for arbejdsmarkedspensionsordninger, der er nedsat i henhold til artikel 37 i
Europa-Parlamentets og Rédets forordning (EU) nr. 1094/2010 (), og interessentgruppen for vardipapirer og
markeder, der er nedsat i henhold til artikel 37 i Europa-Parlamentets og Rédets forordning (EU)
nr. 1095/2010 () —

Europa-Parlamentets og Rdets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om ophevelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39, ELI: http://data.
europa.eu/elijreg/2018/17250j).

Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europwisk
tilsynsmyndighed (Den Europewiske Banktilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afgerelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12, ELL http:|/data.europa.eu/eli/reg/2010/1093/0j).
Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europewiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger), om endring af
afgorelse 716/2009/EF og om ophavelse af Kommissionens afggrelse 2009/79/EF (EUT L 331 af 15.12.2010, s. 48, ELL http://data.
europa.eu/elijreg/2010/1094/0j).

Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af en europwisk
tilsynsmyndighed (Den Europeiske Veerdipapir- og Markedstilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om
ophavelse af Kommissionens afgarelse 2009/77EF (EUT L 331 af 15.12.2010, s. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).
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VEDTAGET DENNE FORORDNING:

Artikel 1

Oplysninger, som tredjepartsudbyderen af IKT-tjenester skal foreleegge i sin ansegning om frivillig anmodning
om at blive udpeget som kritisk

1. Tredjepartsudbyderen af informations- og teknologitjenester (IKT-tjenester) skal forelaegge folgende oplysninger i sin
begrundede ansggning om frivillig anmodning, jf. artikel 31, stk. 11, i forordning (EU) 2022/2554, om at blive udpeget
som kritisk i henhold til artikel 31, stk. 1, litra a), i forordning (EU) 2022/2554:

a) den juridiske enheds navn

b)  den juridiske enheds identifikationskode

0) kontaktpersonens navn og kontaktpunkt for den kritiske tredjepartsudbyder af IKT-tjenester

d)  landet, hvor den juridiske enhed har sit vedtaegtsmassige hjemsted

e) en beskrivelse af koncernstrukturen, herunder som minimum oplysninger om dens modervirksomhed og andre

tilknyttede virksomheder, som leverer IKT-tjenester til finansielle enheder i EU. Naevnte oplysninger skal, nir det er
relevant, inkludere:

i) de juridiske enheders navne
ii) den juridiske enheds identifikationskode
iii) landet, hvor den juridiske enhed har sit vedtagtsmaessige hjemsted
f) et sken over den markedsandel, som tredjepartsudbyderen af IKT-tjenester besidder i Unionens finansielle sektor, og

et sken over typen af markedsandel efter finansiel enhed, jf. artikel 2, stk. 1, i forordning (EU) 2022/2554, fra aret
for indgivelse af ansggningen om at blive udpeget som kritisk og aret forud for naevnte ansegning

2) en beskrivelse af hver af de IKT-tjenester, der leveres til finansielle enheder i Unionen, herunder:
i) en beskrivelse af virksomhedens art og den type af IKT-tjenester, der leveres til finansielle enheder
ii) en liste over de funktioner i finansielle enheder, som understottes af de leverede IKT-tjenester, hvis sddanne
findes
iii) oplysninger om, hvorvidt de IKT-tjenester, der leveres til finansielle enheder, understetter kritiske eller vigtige

funktioner, hvis sddanne findes

h)  en liste over finansielle enheder, der gor brug af de IKT-tjenester, som tredjepartsudbyderen af IKT-tjenester leverer,
herunder folgende oplysninger for hver af de modtagende finansielle enheder, hvis sddanne foreligger:

i) den juridiske enheds navn
ii) den juridiske enheds identifikationskode, hvis tredjepartsudbyderen af IKT-tjenester kender den
iii) typen af finansiel enhed, jf. artikel 2, stk. 1, i forordning (EU) 2022/2554
iv) den geografiske beliggenhed, hvorfra IKT-tjenesterne leveres til denne specifikke juridiske enhed

i) en liste over de kritiske tredjepartsudbydere af IKT-tjenester, som indgar i den seneste foreliggende liste over sddanne
udbydere offentliggjort af ESA’erne i henhold til artikel 31, stk. 9, i forordning (EU) 2022/2554, og som er
athaengige af de tjenester, der leveres af ansggeren, hvis en sddan foreligger

i) en selvevaluering af folgende:

i) graden af substituerbarhed for af de IKT-tjenester, som ansggeren leverer, idet der tages hensyn til felgende:

— den markedsandel, som tredjepartsudbyderen af IKT-tjenester besidder i Unionens finansielle sektor
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— antallet af kendte relevante konkurrenter efter typen af IKT-tjenester eller gruppen af IKT-tjenester

— en beskrivelse af serlige forhold vedrerende de leverede IKT-tjenester, herunder i forbindelse med
eventuelle egne teknologier, eller de serlige kendetegn ved tredjepartsudbyderen af IKT-tjenesters
organisation eller aktivitet

ii) kendskab til, om der findes alternative tredjepartsudbydere af IKT-tjenester, som kan levere de samme IKT-
tjenester som den tredjepartsudbyder af IKT-tjenester, der indgiver ansggningen

k) oplysninger om en fremtidig forretningsstrategi, som vedrerer leveringen af IKT-tjenester og infrastrukturen i
finansielle enheder i Unionen, herunder eventuelle planlagte @ndringer i koncernen eller ledelsesstrukturen,

adgangen til nye markeder eller aktiviteter

1) identifikation af de underleveranderer til den tredjepartsudbyder af IKT-tjenester, som er blevet udpeget som kritiske
tredjepartsudbydere af IKT-tjenester

m)  eventuelle andre begrundelser med relevans for ansegningen fra tredjepartsudbyderen af IKT-tjenester om at blive
udpeget som kritisk.

2. Huvis tredjepartsudbyderen af IKT-tjenester indgar i en koncern, skal oplysningerne i stk. 1 i foreleegges i relation til
de IKT-tjenester, der leveres af koncernen som helhed.

Artikel 2

Indhold, struktur og format af de oplysninger, som tredjepartsudbydere af IKT-tjenester skal forelaegge,
offentliggore eller afleegge rapport om

1. Kritiske tredjepartsudbydere af IKT-tjenester skal efter anmodning fra den ledende tilsynsforende foreleegge de
oplysninger, som er nedvendige for, at den ledende tilsynsferende kan varetage sine tilsynsopgaver i overensstemmelse
med kravene i forordning (EU) 2022/2554.

2. Deistk. 1 omhandlede oplysninger inkluderer blandt andet folgende:
a) oplysninger om ordninger, der er indgdet mellem, og kopier af kontraktlige dokumenter for:

i) den kritiske tredjepartsudbyder af IKT-tjenester og finansielle enheder, jf. artikel 2, stk. 1, i forordning
(EU) 2022/2554

ii) den kritiske tredjepartsudbyder af IKT-tjenester og dennes underleveranderer med henblik pa at afspejle den
teknologiske verdikaede for de IKT-tjenester, der leveres til finansielle enheder i Unionen

b)  oplysninger om organisations- og koncernstrukturen hos den kritiske tredjepartsudbyder af IKT-tjenester, herunder
identifikation alle de enheder, der tilhorer den samme koncern, som direkte eller indirekte leverer IKT-tjenester til
finansielle enheder i Unionen

0) oplysninger om de storre aktionzrer, herunder deres struktur og geografiske spredning, for alle folgende:

i) enheder, der alene eller sammen med deres tilknyttede enheder, besidder 25 % eller mere af kapitalen eller
stemmerettighederne i den kritiske tredjepartsudbyder af IKT-tjenester

ii) enheder, der har rettigheder til udnavnelse eller afszttelse af et flertal af medlemmerne af administrations-,
ledelses- eller tilsynsorganet i den kritiske tredjepartsudbyder af IKT-tjenester

iii) enheder, der i henhold til en aftale, udever kontrol med et flertal af aktionarers eller medlemmers
stemmerettigheder i den kritiske tredjepartsudbyder af IKT-tjenester

d)  oplysninger om den markedsandel, som den kritiske tredjepartsudbyder af IKT-tjenester besidder, efter typen af
tjenester, i de relevante markeder, hvor den driver virksomhed

e) oplysninger om de interne ledelsesordninger i den kritiske tredjepartsudbyder af IKT-tjenester, herunder strukturen
med linjer for forvaltningsansvar og regler om ansvarliggorelse
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referaterne fra ledelsesorganet og eventuelle relevante interne udvalg i kritiske tredjepartsudbydere af IKT-tjenester,
som pd en hvilken som helst mdde vedrerer aktiviteter og risici forbundet med IKT-tredjepartstjenester, som
understetter funktioner i finansielle enheder i Unionen

oplysninger om IKT-sikkerheden hos den kritiske tredjepartsudbyder af IKT-tjenester, herunder relevante strategier,
mal, politikker, procedurer, processer, kontrolforanstaltninger til beskyttelse af folsomme data, adgangskontroller,
krypteringspraksis, indsatsplaner i forbindelse med handelser og oplysninger om overholdelse af relevante regler
samt nationale og internationale standarder, hvis det er relevant

oplysninger om tekniske og organisatoriske foranstaltninger til sikring af databeskyttelse og fortroligheden af data,
herunder personoplysninger og andre data end personoplysninger, gennemferte kontrolforanstaltninger til
beskyttelse af folsomme data, adgangskontroller, krypteringspraksis, indsatsplaner i forbindelse med databrud
safremt tredjepartsudbyderen af IKT-tjenester med hensyn til behandling af personoplysninger er omfattet af love
fra tredjelande, herunder adgangsanmodninger fra regeringer i tredjelande, en liste over lande og galdende love

oplysninger om de mekanismer, som den kritiske tredjepartsudbyder af IKT-tjenester udbyder til finansielle enheder i
Unionen for dataportabilitet, applikationsportabilitet og interoperabilitet

oplysninger om beliggenheden af datacentre og IKT-produktionscentre, som anvendes med henblik pé levering af
tjenester til de finansielle enheder, herunder en liste over alle relevante lokaler og faciliteter, som tilherer den kritiske
tredjepartsudbyder af IKT-tjenester, ogsd uden for Unionen

oplysninger om levering af tjenester, som foretages af den kritiske tredjepartsudbyder af IKT-tjenester fra tredjelande,
herunder oplysninger om relevante retlige bestemmelser, som gelder for personoplysninger og andre data end
personoplysninger, som behandles af tredjepartsudbyderen af IKT-tjenester

oplysninger om foranstaltninger, der treeffes for at mindske risici, som hidrerer fra leveringen af IKT-tjenester, som
foretages af den kritiske tredjepartsudbyder af IKT-tjenester og dennes underleveranderer fra tredjelande

oplysninger om rammen for risikostyring og rammen for styring af handelser, herunder politikker, procedurer,
varktejer, mekanismer og forvaltningsordninger hos den kritiske tredjepartsudbyder af IKT-tjenester og dens
underleveranderer, herunder en liste og beskrivelse af storre heendelser med en direkte eller indirekte indvirkning péd
finansielle enheder i Unionen, som bl.a. omfatter relevante udferlige oplysninger, der tjener til at fastsld hendelsens
betydning for finansielle enheder og vurdere mulige granseoverskridende virkninger

oplysninger om rammen for styring af @ndringer, herunder politikker, procedurer og kontroller med den kritiske
tredjepartsudbyder af IKT-tjenester og dens underleveranderer

oplysninger om den overordnede indsats- og genopretningsramme hos den kritiske tredjepartsudbyder af IKT-
tjenester, som bl.a. omfatter planer for driftsstabiliteten og dermed forbundne ordninger og procedurer, liveykluspo-
litikker vedrerende softwareudvikling, indsats- og genopretningsplaner og dermed forbundne ordninger og
procedurer samt politikker, ordninger og procedurer for sikkerhedskopiering

oplysninger om overvigning af ydeevne, sikkerhedsovervigning og sporing af handelser samt oplysninger om
indberetningsmekanismer, som vedrerer udferelse af tjenester, haendelser og overholdelse af serviceniveauaftaler og
serviceniveaumdl eller lignende ordninger mellem kritiske tredjepartsudbydere af IKT-tjenester og finansielle
enheder i Unionen

oplysninger om rammen for styring af IKT-tredjeparter hos den kritiske tredjepartsudbyder af IKT-tjenester,
herunder strategier, politikker, procedurer, processer og kontroller, hvilket bl.a. omfatter udferlige oplysninger om
den due diligence og risikovurdering, der foretages af den kritiske tredjepartsudbyder af IKT-tjenester over for dens
underleverandgrer inden de indgér en aftale med dem for at overvdge forholdet, hvilket omfatter alle relevante IKT-
og modpartsrisici

udskrifter fra overvagnings- og scanningssystemer hos den kritiske tredjepartsudbyder af IKT-tjenester og hos dens
underleveranderer, hvilket omfatter, men ikke er begranset til netveerks-, server- og applikationsovervigning,
sarbarhedsscanning, logstyring, overvigning af ydeevne, styring af handelser og maélinger sat i forhold til
palidelighedsmal, f.eks. serviceniveaumal
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s) udskrifter fra produktions-, praproduktions- og testsystemer eller -applikationer, som den kritiske tredjepart-
sudbyder af IKT-tjenester og dens underleveranderer anvender til direkte eller indirekte at levere tjenester til
finansielle enheder i Unionen

t) overensstemmelsesrapporter og tilgaengelige revisionsrapporter samt eventuelle relevante revisionsresultater, hvilket
bl.a. omfatter revisioner, der udfgres af nationale myndigheder i og uden for Unionen, hvor en sddan udveksling af
oplysninger er fastsat i samarbejdsaftaler, eller certificeringer, som den kritiske tredjepartsudbyder af IKT-tjenester
eller dens underleveranderer har opndet, herunder rapporter fra interne og eksterne revisorer, certificeringer eller
overensstemmelsesvurderinger med industrispecifikke standarder. Dette inkluderer oplysninger om enhver type
tilgeengelig uathaengig test af modstandsdygtighed i IKT-systemer hos den kritiske tredjepartsudbyder af IKT-
tjenester, herunder enhver type trusselsbaseret penetrationstest, som udferes af tredjepartsudbyderen af IKT-tjenester

u)  oplysninger om eventuelle vurderinger, som den kritiske tredjepartsudbyder af IKT-tjenester har foretaget efter
dennes anmodning eller pd dennes vegne, som evaluerer egnetheden og integriteten af individer, som bestrider
vigtige stillinger inden for den kritiske tredjepartsudbyder af IKT-tjenester

V) oplysninger om eventuelle udbedringsplaner, som skal imadekomme henstillinger i henhold til artikel 3 og relevante
dertil knyttede oplysninger, som skal bekrzfte, at der er gennemfort athjelpende foranstaltninger

w)  oplysninger om tilgaengelige kursusordninger og programmer til bevidstgerelse om sikkerhed for medarbejdere,
herunder, hvis det er relevant, oplysninger om investeringer, ressourcer og metoder, som den kritiske tredjepart-
sudbyder af IKT-tjenester anvender til at uddanne sit personale i at hindtere folsomme finansielle data og
opretholde hgje sikkerhedsniveauer

X) oplysninger om de aktiviteter, som den kritiske tredjepartsudbyder af IKT-tjenester udever, og finansielle regnskaber,
herunder oplysninger om budgettet og ressourcer, som vedrerer IKT og sikkerhed.

Artikel 3

Oplysninger fra kritiske tredjepartsudbydere af IKT-tjenester efter udstedelsen af henstillinger

1. Den kritiske tredjepartsudbyder af IKT-tjenester skal for den ledende tilsynsforende foreleegge en rapport, som
indeholder en udbedringsplan vedrerende de henstillinger og afhjelpende foranstaltninger, som den kritiske tredjepart-
sudbyder af IKT-tjenester planlegger at gennemfere for at mindske de risici, der er identificeret i henstillingerne, jf.
artikel 35, stk. 1, litra d), i forordning (EU) 2022/2254. Rapporten skal stemme overens med de frister, som den ledende
tilsynsforende har fastsat for hver henstilling.

2. For at muliggere overvagning af gennemforelsen af de tiltag eller de afhjelpende foranstaltninger, som den kritiske
tredjepartsudbyder af IKT-tjenester har iverksat/truffet i relation til de modtagne henstillinger, skal den kritiske tredjepart-
sudbyder af IKT-tjenester efter anmodning fra den ledende tilsynsferende udveksle folgende med denne:

a) midlertidige statusrapporter og dertil knyttet dokumentation, som preaciserer fremskridtene med gennemforelsen af
de tiltag og foranstaltninger, der er angivet i den rapport, som den kritiske tredjepartsudbyder af IKT-tjenester har
forelagt for den ledende tilsynsferende inden for de af den ledende tilsynsferende fastsatte frister

b)  endelige rapporter og dertil knyttet dokumentation, som praciserer de tiltag eller de afhjelpende foranstaltninger,
som den kritiske tredjepartsudbyder af IKT-tjenester har iveerksat/truffet for at mindske de risici, der er identificeret i
de modtagne henstillinger.

Artikel 4
Struktur og format af de oplysninger, som tredjepartsudbydere af IKT-tjenester skal forelagge
1. Den kritiske tredjepartsudbyder af IKT-tjenester skal forelegge de onskede oplysninger for den ledende

tilsynsforende gennem de dertil indrettede sikre elektroniske kanaler som angivet af den ledende tilsynsforende i dennes
anmodning og i den form, som den ledende tilsynsferende har angivet.
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2. Nar den kritiske tredjepartsudbyder af IKT-tjenester foreleegger oplysninger for den ledende tilsynsforende, skal
denne:

a) folge den struktur, som den ledende tilsynsforende har angivet i sin anmodning om oplysninger

b)  klart angive, hvor den relevante oplysning findes i den forelagte dokumentation.

3. De oplysninger, som den kritiske tredjepartsudbyder af IKT-tjenester har forelagt, offentliggjort eller aflagt rapport
om til den ledende tilsynsforende, skal vere pé et sprog, der er almindelig anvendt inden for international finans.

Artikel 5

Model til foreleeggelse af oplysninger om underentrepriseordninger

En kritisk tredjepartsudbyder af IKT-tjenester, som er forpligtet til at udveksle oplysninger om underentrepriseordninger,
skal forelaegge oplysningerne for den ledende tilsynsferende i henhold til den model, der foreligger i bilaget.

Artikel 6

De kompetente myndigheders vurdering af de risici, der er omhandlet i den ledende tilsynsferendes henstillinger

1. Som led i deres tilsyn med finansielle enheder skal de kompetente myndigheder vurdere indvirkningen pa de
finansielle enheder af de foranstaltninger, som den kritiske tredjepartsudbyder af IKT-tjenester har truffet pd grundlag af
henstillinger fra den ledende tilsynsferende i overensstemmelse med proportionalitetsprincippet.

2. Nér den kompetente myndighed foretager den i stk. 1 omhandlede vurdering, skal den tage hensyn til alle folgende:

a) tilstreekkeligheden og sammenhaengen af de korrigerende og afhjalpende foranstaltninger, som de finansielle
enheder har gennemfort for at mindske de risici, der er identificeret i henstillingerne

b)  den vurdering, som den ledende tilsynsforende har foretaget af, hvorvidt den kritiske tredjepartsudbyder af IKT-
tjenester overholder de foranstaltninger og tiltag, som indgdr i rapporten, hvor dette har virkninger for
eksponeringen hos de finansielle enheder, som herer under dens ansvarsomréde, for de risici, der er identificeret i
henstillingerne

0) holdningen hos andre kompetente myndigheder, som er blevet hort i overensstemmelse med artikel 42, stk. 5, i
forordning (EU) 2022/2554

d)  hvorvidt den ledende tilsynsforende anser de tiltag og foranstaltninger, som den kritiske tredjepartsudbyder af IKT-
tjenester har gennemfort, som tilstraekkelige med henblik til at mindske eksponeringen hos de finansielle enheder,
der horer under dens ansvarsomréde, for de risici, der er identificeret i henstillingerne.

3. Efter anmodning fra den ledende tilsynsforende skal den kompetente myndighed inden for en rimelig frist foreleegge
resultaterne af den i stk. 1 omhandlede vurdering. Nar den ledende tilsynsforende anmoder om resultaterne af denne
vurdering, skal denne tage hensyn til proportionalitetsprincippet og omfanget af de risici, der er forbundet med
henstillingerne, herunder de graeenseoverskridende virkninger af disse risici, ndr de har indvirkning p4 finansielle enheder,
der driver virksomheder i mere end én medlemsstat.

4. Nar det er relevant, skal den kompetente myndighed anmode finansielle enheder om at foreleegge alle nedvendige
oplysninger med henblik pd at foretage den i stk. 1 omhandlede vurdering.
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Artikel 7
Ikrafttraeeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 24. oktober 2024.

Pd Kommissionens veghe
Ursula VON DER LEYEN
Formand
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BILAG

MODEL TIL UDVEKSLING AF OPLYSNINGER OM UNDERENTREPRISEORDNINGER

Oplysningskategori

Elementer af centrale oplysninger

Generelle oplysninger —

Navnet pé den kritiske tredjepartsudbyder af IKT-tjenester
Identifikationskode for den kritiske tredjepartsudbyder af IKT-tjenester
Kontaktpersonens navn og kontaktpunkt for den kritiske tredjepartsudbyder
af IKT-tjenester

Dato for indgivelse af modellen

Oversigt over
underentrepriseordninger

Et samlet overblik over underentrepriseordningerne, herunder en kort
beskrivelse af underentrepriseforholdenes formal og reekkevidde (hvilket bla.
omfatter en angivelse af underentrepriseordningernes niveau af kritisk
betydning og vigtighed for den kritiske tredjepartsudbyder af IKT-tjenester)
En pracisering og beskrivelse af typerne af udliciterede IKT-tjenester og deres
vaesentlighed for de IKT-tjenester, der leveres til finansielle enheder, i
overensstemmelse med de gennemforelsesmaessige tekniske standarder, der er
vedtaget i henhold til artikel 28, stk. 9, i forordning (EU) 20222554

Nér typerne af IKT-tjenester praeciseres, henvises der til listen i bilag IV i de
gennemforelsesmaessige tekniske standarder, der er vedtaget i henhold til
artikel 28, stk. 9, i forordning (EU) 2022/2554

Oplysninger om underleverandgrer

Navn pd og narmere oplysninger om den juridiske enhed (inkl.
identifikationskode) for hver underleverander

Kontaktoplysninger for de medarbejdere, som har ansvar for hver af
underentrepriseforholdene i ledelsesstrukturen hos den kritiske
tredjepartsudbydere af IKT-tjenester

En oversigt for hver enkelt underleverander over den ekspertise, erfaring og de
kvalifikationer, der vedrgrer de udliciterede IKT-tjenester

Beskrivelse af tjenester, der leveres af
underleveranderer

Udferlig beskrivelse af de specifikke IKT-tjenester, som leveres af hver enkelt
underleverander

Opdeling af de ansvarsomrdder og de opgaver, som er overdraget til
underleveranderer, idet de forskellige roller i IKT-processernes forskellige
faser beskrives naermere

Oplysninger om den grad af adgang, som underleverandgrer har til
personoplysninger eller pd anden made folsomme oplysninger eller systemer,
som vedrerer de IKT-tjenester, som leveres til finansielle enheder
Oplysninger om de steder, hvorfra underleveranderernes tjenester leveres, og
om de foranstaltninger, der er truffet for at mindske de risici, som hidrerer fra
tjenester, der leveres uden for Unionen.

Forvaltning af og tilsyn med —

underentreprise

En beskrivelse af den kontraktlige ramme og den forvaltningsramme, der er
indfert for at forvalte underentrepriseforhold, herunder klausuler, som
begranser anvendelsen af folsomme data

En redegorelse for processerne vedrerende udvealgelse, ansattelse og
overvagning af underleveranderer

Oversigt over resultatindikatorer, mél og aftaler vedrerende serviceniveau og
centrale resultatindikatorer, som anvendes til at vurdere underleveranderers
resultater og overvagning af pélidelighed

Risikostyring og overholdelse

Vurdering af underleverandgrens risikoprofiler og potentielle indvirkning pa
de IKT-tjenester, der leveres til finansielle enheder

Redegeorelse for de foranstaltninger til mindskelse af risici, som er gennemfort
for at imedega risici forbundet med underentreprise

Nearmere oplysninger om underleverandgrens overholdelse af relevante regler,
herunder vedrerende databeskyttelse og industristandarder
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Oplysningskategori Elementer af centrale oplysninger

— Oversigt over underleveranderens planer for driftsstabiliteten samt indsats- og

genopretningsplaner
— En beskrivelse af de indferte ordninger, som skal sikre driftsstabilitet i tilfelde
Planer for driftsstabilitet og af afbrydelser eller opsigelse fra underleveranderens side
beredskabsplaner — Hyppigheden af underleveranderens test af planerne for driftsstabilitet samt

indsats- og genopretningsplanerne, datoer for de seneste test i lobet af de
foregdende tre &r og pracisering heraf, hvis den kritiske tredjepartsudbyder af
IKT-tjenester har vaeret involveret i disse test

— En beskrivelse af indberetningsmekanismerne og indberetningsfrekvensen
Indberetning mellem den kritiske tredjepartsudbyder af IKT-tjenester og dens
underleverandgrer

— En sammenfatning af procedurerne for imgdegdelse af haendelser, brud eller

Udbedring og styring af hzndelser manglende overholdelse, som er forbundet med underleveranderer

— Oplysninger om certificeringer, uathangige revisioner eller vurderinger af
underleveranderer for at validere deres sikkerhedskontroller,

Certificeringer og revisioner kvalitetsstandarder eller overholdelse af forskrifter

— Dato for og hyppighed af revisionerne af underleverandererne, som den
kritiske tredjepartsudbyder af IKT-tjenester har foretaget
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