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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2025/295
ze dne 24. fijna 2024,

kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni
technické normy tykajici se harmonizace podminek umoziujicich provadéni ¢innosti dohledu

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského Parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finanéntho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) & 648/2012, (EU) ¢ 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 ('), a zejména na ¢l. 41 odst. 2 druhy pododstavec uvedeného nafizent,

vzhledem k témto ddvodiim:

(1) Rédmec digitdlni provozni odolnosti finan¢niho sektoru stanoveny natizenim (EU) 2022/2554 zavad{ rémec dohledu
Unie pro poskytovatele sluzeb informac¢nich a komunikaénich technologii (IKT) finan¢nimu sektoru z fad tretich
stran, ktefi jsou v souladu s ¢lankem 31 uvedeného nafizeni ureni jako kriti¢ti.

(2)  Poskytovatel sluzeb IKT z fad tietich stran, ktery se rozhodne podat dobrovolnou zadost, aby byl urcen jako kriticky,
by mél poskytnout pfijimajicimu evropskému organu dohledu vSechny nezbytné informace k prokazani své
kriti¢nosti podle zdsad a kritérif stanovenych v nafizeni (EU) 2022/2554. Z tohoto dtivodu by informace, které maji
byt zahrnuty do zddosti o dobrovolnou ticast, mély byt dostate¢né podrobné a tplné, aby umoznily jasné a tplné
posouzeni kriti¢nosti podle ¢l. 31 odst. 11 uvedeného nafizeni. Piislusny evropsky orgin dohledu by mél
odmitnout kazdou netiplnou zddost a vyzadat si chybgjici informace.

(3)  Pravni identifikace poskytovateldl sluzeb IKT z fad tfetich stran v oblasti piisobnosti této regula¢ni technické normy
by méla byt sladéna s identifikacnim kédem stanovenym v provadécim nafizeni Komise pfijatém v souladu s ¢l. 28
odst. 9 nafizeni (EU) 2022/2554.

(4)  V névaznosti na doporuceni vydand hlavnim orgdnem dohledu kritickym poskytovatelim sluzeb IKT z fad tfetich
stran by mél hlavni organ dohledu sledovat, zda kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran tato doporuceni
dodrzuji. S cilem zajistit i¢inné a efektivni monitorovani opatieni, kterd byla pfijata, nebo ndpravnych opatieni,
kterd byla provedena kritickymi poskytovateli sluzeb IKT z fad tfetich stran v souvislosti s témito doporucenimi, by
mél mit hlavni organ dohledu moznost vyzadat si zpravy uvedené v ¢l. 35 odst. 1 pism. ¢) nafizeni (EU) 2022/2554,
které by mély byt koncipovany jako pribézné zpravy o pokroku a zavére¢né zpravy.

(5)  Pro tcely posouzeni uvedeného v ¢l. 42 odst. 1 nafizeni (EU) 2022/2554, podle kterého je hlavni organ dohledu
povinen posoudit, zda je vysvétleni poskytnuté kritickym poskytovatelem sluzeb IKT z fad tietich stran dostate¢né,
by mélo byt ozndmeni kritického poskytovatele sluzeb IKT z fad tfetich stran hlavnimu orgdnu dohledu o jeho
zdméru fidit se obdrzenymi doporucenimi doplnéno popisem cinnosti a opatieni, kterd byla piijata ke zmirnéni
rizik uvedenych v doporucenich, spolu s jejich pFislusnymi lhitami. Toto vysvétleni by mélo mit podobu plinu
ndpravnych opatfeni.

(6)  Vzhledem k tomu, Ze se ocekdvd, ze hlavni orgdn dohledu bude posuzovat subdodavatelskd ujedndni kritického
poskytovatele sluzeb IKT z fad tfetich stran, je tfeba vypracovat Sablonu pro poskytovani informaci o téchto
ujedndnich. Tato $ablona by méla zohlednit skutecnost, Ze kriti¢ti poskytovatelé sluzeb IKT z Fad tfetich stran maji
jinou strukturu nez finanéni subjekty.

() Ut vést. L 333, 27.12.2022, 5. 1, ELL http://data.europa.eu/elifreg/2022/2554]oj.
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Jakmile hlavni orgdn dohledu vyda doporuceni pro kritického poskytovatele sluzeb IKT z fad tietich stran a p¥islusné
organy informuji pfisluiné finan¢ni subjekty o rizicich uvedenych v téchto doporucenich, mél by hlavni orgin
dohledu sledovat a posuzovat, jak kriticky poskytovatel sluzeb IKT z fad tfetich stran provadi opatfen{ a ndpravnd
opatteni k dosazen{ souladu s doporucenimi. P¥islusné organy by mély sledovat a posuzovat, do jaké miry jsou
finan¢ni subjekty vystaveny rizikim uvedenym v téchto doporucenich. V zdjmu zachovéni rovnych podminek pii
plnéni svych ptislusnych dkold, zejména pokud jsou rizika identifikovand v doporucenich zdvaznd a tykaji se
velkého poctu finan¢nich subjektti ve vice ¢lenskych stdtech, by si pislusné orgdny i hlavni orgdn dohledu mély
mezi sebou vyménovat veskera relevantni zji§téni, kterd jsou nezbytnd pro plnéni jejich pfislusnych dkold. Cilem
sdilen{ informaci je zajistit, aby zpétnd vazba hlavniho orgdnu dohledu ur¢end kritickému poskytovateli sluzeb IKT
z fad tfetich stran v souvislosti s opatfenimi a ndpravnymi opatfenimi, kterd tento poskytovatel provadi,
zohlediiovala dopad na rizika finan¢nich subjektd a aby ¢innosti dohledu provddéné piislusnymi orgdny byly
zaloZeny na posouzeni provedeném hlavnim orgdnem dohledu.

Aby bylo mozné G¢inné a efektivné sdilet informace, mély by piislusné organy v ramci své dohledové ¢innosti
posoudit, do jaké miry jsou financni subjekty podléhajici jejich dohledu vystaveny rizikim uvedenym
v doporucenich. Toto posouzeni by mélo byt provedeno pfiméfené a na zakladé rizik. Ve specifickych p¥ipadech,
kdy jsou rizika spojend s doporuenimi zdvaznd a tykaji se velkého poctu finan¢nich subjektii ve vice ¢lenskych
stitech, by mél hlavn{ orgdn dohledu pozddat pfisluiné orgdny o sdileni vysledki tohoto posouzeni. Aby byly co
nejlépe vyuzity zdroje piislusnych organt, mél by hlavni orgdn dohledu pfi zddosti o poskytnuti vysledkii tohoto
posouzeni vidy zohlednit, Ze cilem téchto Zadosti je vyhodnotit provddéni opatfeni a ndpravnych opatfeni
kritickych poskytovatelti sluzeb IKT z fad tietich stran.

V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (¥ byl konzultovdn evropsky
inspektor ochrany tidaj, ktery vydal stanovisko dne 22. ¢ervence 2024.

(10) Toto natizeni vychdzi z ndvrhu regulacnich technickych norem predlozeného Komisi evropskymi organy dohledu.

(11) Spole¢ny vybor evropskych orgdnt dohledu uspofddal o ndvrzich regulacnich technickych norem, z nichz toto

nafizeni vychdzi, oteviené vefejné konzultace, provedl analyzu potencidlnich souvisejicich ndkladti a piinost
a vyzadal si stanovisko skupiny subjektG ptsobicich v bankovnictvi ziizené na zdkladé clanku 37 nafizeni
Evropského parlamentu a Rady (EU) ¢. 1093/2010 (), skupiny subjektii ptsobicich v oblasti pojisténi a zajisténi
a skupiny subjektt ptsobicich v oblasti zaméstnaneckého penzijniho pojisténi ziizenych na zdkladé ¢lanku 37
naifzeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 (¥) a skupiny subjektd pisobicich v oblasti cennych
papirti a trhil zfizené na zdkladé ¢lanku 37 nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 (%),

Nafizeni Evropského parlamentu a Rady (EU) 20181725 ze dne 23. fijna 2018 o ochrané fyzickjch osob v souvislosti se

zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto Gidaji a o zruSeni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elijreg/2018/1725/o0j).
Natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(Uf. vést. L 331, 15.12.2010, 5. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojiténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Uf. vést. L 331, 15.12.2010, s. 48, ELL http://data.europa.eulelijreg/2010/1094/0j).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnut{ Komise 2009/77[ES
(Ut. vést. L 331, 15.12.2010, s. 84, ELIL: http://data.europa.eu/eli/reg/2010/1095/o0j).
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PRIJALA TOTO NARIZENI:

Cldnek 1

Informace, jez maji byt pfedloZeny v Zidosti poskytovatelem sluzeb IKT z fad tfetich stran, jenZ md byt urcen za

1.

kritického

Poskytovatel sluzeb informac¢nich a komunika¢nich technologii (IKT) z fad tfetich stran, jenz md byt uréen za

kritického podle ¢l. 31 odst. 1 pism. a) nafizeni (EU) 2022/2554, predlozi v odivodnéné zadosti o dobrovolnou tcast
podle ¢l. 31 odst. 11 naf{zeni (EU) 2022/2554 nésledujici informace:

nazev pravnické osoby;

identifika¢ni kéd pravnické osoby;

jméno kontaktni osoby a kontaktni tdaje kritického poskytovatele sluzeb IKT z fad tfetich stran;
zemi, kde md pravnicka osoba sidlo;

popis podnikové struktury zahrnujici alespon informace o matefské spole¢nosti a dalsich spfiznénych podnicich
poskytujicich sluzby IKT finanénim subjektdm Unie. Tyto informace v pfislusnych ptipadech zahrnuji:

i) ndzev pravnickych osob;
ii) identifika¢ni kéd pravnické osoby;
iii) zemi, kde mé pravnickd osoba sidlo;

odhad trzntho podilu poskytovatele sluzeb IKT z fad tietich stran ve finan¢nim sektoru Unie a odhad trzniho podilu
podle typu finanéntho subjektu podle ¢l. 2 odst. 1 nafizeni (EU) 2022/2554 k roku podani Zzddosti o urceni
poskytovatele jakozto kritického a k roku predchdzejicimu této zddosti;

popis kazdé sluzby IKT poskytované finan¢nim subjektam Unie, véetné:

i) popisu povahy ¢innosti a typu sluzeb IKT poskytovanych finan¢nim subjektam;
ii) seznamu funkci finan¢nich subjektd podporovanych poskytovanymi sluzbami IKT, je-li k dispozici;
iii) informaci o tom, zda sluzby IKT poskytované finan¢nim subjektiim podporuji zdsadni nebo dilezité funkece,

jsou-li k dispozici;

seznam finan¢nich subjektt, které vyuzivaji sluzby IKT poskytované poskytovatelem sluzeb IKT z fad tfetich stran,
v¢etné nésledujicich informaci o kazdém z obsluhovanych finan¢nich subjektd, jsou-li k dispozici:

i) nazvu pravnické osoby;

ii) identifika¢niho kédu préavnické osoby, je-li poskytovateli sluzeb IKT z fad tfetich stran zndm;

iii) typu finan¢niho subjektu podle ¢l. 2 odst. 1 nafizeni (EU) 2022/2554;

iv) mista, odkud jsou sluzby IKT této konkrétni pravnické osobé poskytovany;

seznam kritickych poskytovateli sluzeb IKT z fad tfetich stran uvedenych v poslednim dostupném seznamu téchto
poskytovateli zvefejnéném evropskymi orgdny dohledu podle ¢l. 31 odst. 9 nafizeni (EU) 20222554, kteii
vyuzivaji sluzeb poskytovanych zadatelem, je-li k dispozici;

vlastni posouzeni, pokud jde o:

i) miru nahraditelnosti kazdé sluzby IKT poskytované zadatelem s ohledem na nasledujici prvky:

— podil poskytovatele sluzeb IKT z fad tfetich stran na trhu ve finan¢nim sektoru Unie,
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— pocet zndmych relevantnich konkurentt podle druhu sluzeb IKT nebo skupiny sluzeb IKT,

— popis specifik tykajicich se nabizenych sluzeb IKT, téZ v souvislosti s jakoukoli chranénou technologii,
nebo specifickych ryst organizace nebo ¢innosti poskytovatele sluzeb IKT z fad tietich stran;

ii) informace o dostupnosti alternativnich poskytovatelt sluzeb IKT z fad tfetich stran, ktei{ poskytuji stejné
sluzby IKT jako poskytovatel sluzeb IKT z fad tfetich stran, ktery zadost predklads;

k)  informace o budouci obchodni strategii v souvislosti s poskytovanim sluzeb IKT a infrastruktury finan¢nim
subjektim v Unii, v¢etné jakychkoli planovanych zmén ve struktufe skupiny nebo struktufe ¥zeni, vstupu na nové
trhy nebo provozovani novych ¢innosts;

1) uréeni subdodavatelt poskytovatele sluzeb IKT z fad tfetich stran, ktef{ byli urceni za kritické poskytovatele sluzeb
IKT z fad tietich stran;

m)  jakékoli dalsi davody, které jsou relevantni pro to, aby byl poskytovatel sluzeb IKT z fad tfetich stran na zdkladé své
zadosti urcen za kritického.

2. Je-li poskytovatel sluzeb IKT z fad tfetich stran soucdsti skupiny, informace uvedené v odstavci 1 se poskytuji ve
vztahu ke sluzbdm IKT poskytovanym danou skupinou jako celkem.

Cldnek 2

Obsah, struktura a formdt informaci, které maji byt pfedloZeny, zpfistupnény nebo oznidmeny kritickymi
poskytovateli sluzeb IKT z fad tfetich stran

1. Kiriti¢ti poskytovatelé sluzeb IKT z fad tietich stran poskytnou hlavnimu orgdnu dohledu na jeho zadost veskeré
informace, které jsou nezbytné k tomu, aby mohl hlavni orgdn dohledu plnit své povinnosti v oblasti dohledu v souladu
s pozadavky nafizeni (EU) 2022/2554.

2. Informace uvedené v odstavci 1 zahrnuji mimo jiné:
a) informace o ujednanich a kopie smluvnich dokumentd mezi:
i) kritickym poskytovatelem sluzeb IKT z fad tfetich stran a finan¢nimi subjekty uvedenymi v ¢l. 2 odst. 1

nafizeni (EU) 2022/2554;

ii) kritickym poskytovatelem sluzeb IKT z fad tfetich stran a jeho subdodavateli s cilem zachytit technologicky
hodnotovy fetézec sluzeb IKT poskytovanych finanénim subjekttim v Unii;

b)  informace o organizaéni struktufe a struktute skupiny kritického poskytovatele sluzeb IKT z fad tietich stran, véetné
identifikace vSech subjektt patficich do stejné skupiny, které pfimo ¢i nepfimo poskytuji sluzby IKT finanénim
subjekttim v Unii;

0) informace o hlavnich akciondfich, veetné jejich struktury a zemépisného rozlozeni, kteréhokoli z ndsledujicich
subjekt:
i) subjekty, které drzi, vyhradné nebo spole¢né se svymi propojenymi subjekty, 25 % nebo vice kapitdlu nebo

hlasovacich prav kritického poskytovatele sluzeb IKT z fad tfetich stran;

ii) subjekty, které maji pravo jmenovat nebo odvolat vétsinu ¢lenti spravniho, #dictho nebo kontrolniho organu
kritického poskytovatele sluzeb IKT z fad tfetich stran;

i) subjekty, které na zdkladé dohody kontroluji vétsinu hlasovacich prav akciondit nebo ¢lend kritického
poskytovatele sluzeb IKT z fad tfetich stran;

d)  informace o trznim podilu kritického poskytovatele sluzeb IKT z fad tfetich stran podle druhu sluzeb na
relevantnich trzich, kde ptsob;

e) informace o internich systémech spravy a Fzeni kritického poskytovatele sluzeb IKT z fad tfetich stran, véetné
struktury s rozdélenim odpovédnosti za fizeni a pravidel odpovédnosti;
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zapisy z jednani fidiciho orgdnu a vsech dalSich pfislusnych internich vybort kritického poskytovatele sluzeb IKT
z fad tretich stran, které se jakymkoli zptisobem tykaji ¢innosti a rizik souvisejicich se sluzbami IKT tfetich stran
podporujicimi funkce finan¢nich subjektd v Unii;

informace o bezpe¢nosti IKT kritického poskytovatele sluzeb IKT z fad tfetich stran, véetné piislusnych strategii,
cil, politik, postupti, protokold, procesti, kontrolnich opatfeni na ochranu citlivych tdajti, kontrol piistupu,
postupt Sifrovani, pldnt reakce na incidenty a informaci o dodrzovani viech pfislusnych predpist a ptipadné
vnitrostdtnich a mezindrodnich norem;

informace o technickych a organiza¢nich opatienich k zajisténi ochrany a divérnosti tidaji véetné osobnich a jinych
neZ osobnich tidaj, zavedenych kontrolnich opatfenich na ochranu citlivych ddajd, kontroldch pFistupu, postupech
Sifrovdni a pldnu reakce na naruseni bezpecnosti Uidajl;; pokud se na poskytovatele sluzeb IKT z fad tfetich stran
v souvislosti se zpracovdnim osobnich daji vztahuji pravni predpisy tietich zemi, véetné Zadosti o piistup vlddy
tiet{ zemé, pak také seznam téchto zemi a piislusnych pravnich predpisi;

informace o mechanismech, které kriticky poskytovatel sluzeb IKT z fad tfetich stran nabizi finanénim subjektim
Unie pro pfenositelnost dat a pfenositelnost a interoperabilitu aplikaci;

informace o umisténi datovych center a vyrobnich stfedisek IKT pouZivanych pro téely poskytovéni sluzeb
finan¢nim subjektiim, véetné seznamu vech piislusnych prostor a zafizeni kritického poskytovatele sluzeb IKT
z fad tietich stran, a to i mimo Unii;

informace o poskytovani sluzeb kritickym poskytovatelem sluzeb IKT z fad tietich stran ze tfeti zemé, vcetné
informaci o piislusnych pravnich predpisech, které se vztahuji na osobni a jiné nez osobni tdaje zpracovavané
poskytovatelem sluzeb IKT z fad tfetich stran;

informace o opatfenich pfijatych k feseni rizik vyplyvajicich z poskytovani sluzeb IKT kritickym poskytovatelem
sluzeb IKT z fad tfetich stran a jeho subdodavateli ze tietich zemf;

informace o rdmci pro fizeni rizik a o rdmci pro Fizeni incidentd, véetné politik, postupt, néstrojii, mechanism
a systému spravy a fizeni kritického poskytovatele sluzeb IKT z fad tietich stran a jeho subdodavateld, véetné
seznamu a popisu vyznamnych incidentd s pfimym nebo nepfimym dopadem na finanéni subjekty v Unii, véetné
piislusnych podrobnosti pro ur¢eni vyznamu incidentu pro finanéni subjekty a posouzeni moznych pfeshrani¢nich
dopadiy;

informace o rdmci pro fizeni zmén, v¢etné politik, postupt a kontrolnich mechanisma kritického poskytovatele
sluzeb IKT z fad tietich stran a jeho subdodavateld;

informace o celkovém rdmci pro reakci a obnovu kritického poskytovatele sluzeb IKT z fad tfetich stran, véetné
plant zachovani provozu a souvisejicich opatfeni a postupt, politiky Zivotniho cyklu vyvoje softwaru, plant reakce
a obnovy a souvisejicich opatfeni a postupi a opatfeni a postupti pro zdlohovdni;

informace o sledovani vykonnosti, monitorovani bezpecnosti a sledovani incidentti, jakoz i informace
o mechanismech podavani zprav tykajicich se kvality sluzeb, incident® a dodrzovani sjednanych dohod o trovni
sluzeb (SLA) a cild tykajicich se trovné sluzeb (SLO) nebo podobnych ujedndni mezi kritickymi poskytovateli
sluzeb IKT z fad tietich stran a finan¢nimi subjekty v Unii;

informace o rdmci pro fizeni IKT z fad tfetich stran, ktery uplatiiuje kriticky poskytovatel sluzeb IKT z fad tfetich
stran, véetné strategii, politik, postupl, procesti a kontrolnich mechanismti, véetné podrobnosti o uplatiiovani
nalezité péce a posouzeni rizik, které kriticky poskytovatel sluzeb IKT z fad tfetich stran provedl u svych
subdodavatelti pfed uzavienim smlouvy s nimi, a o sledovani jejich spoluprice se zohlednénim vSech relevantnich
rizik tykajicich se IKT a protistrany;

vypisy z monitorovacich a skenovacich systému kritického poskytovatele sluzeb IKT z fad tietich stran a jeho
subdodavateli, zahrnujici mimo jiné monitorovdni sité, monitorovdni serveri, monitorovani aplikaci,
monitorovani zabezpeceni, skenovdni zranitelnosti, spravu protokol, monitorovani vykonu, fizeni incidentt
a méfeni s ohledem na cile spolehlivosti, jako jsou SLO;
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s) vypisy z jakéhokoli produkéntho, pfedprodukéniho a testovaciho systému nebo aplikace, které pouziva kriticky
poskytovatel sluzeb IKT z fad tfetich stran a jeho subdodavatelé k pfimému nebo nepfimému poskytovani sluzeb
finan¢nim subjektim v Unii;

t) zpravy o dodrzovéni predpist a dostupné zpravy o auditu, jakoZ i veskerd pfislusnd zjisténi auditu, vCetné auditt
provedenych vnitrostatnimi organy v Unii a mimo Unii, pokud dohody o spoluprici s pfislu§nymi organy takovou
vyménu informaci umoziiuji, nebo osvédceni, kterych dosdhl kriticky poskytovatel sluzeb IKT z fad tfetich stran
nebo jeho subdodavatelé, veetné zprdv internich a externich auditorti, osvédéeni nebo posouzeni souladu
s odvétvovymi normami. Pati{ sem informace o jakémkoli typu dostupného nezavislého testovani odolnosti
systémt IKT kritického poskytovatele sluzeb IKT z fad tfetich stran, véetné jakéhokoli typu penetraéniho testovani
na zdkladé hrozeb, které poskytovatel sluzeb IKT z Fad tetich stran proved];

u)  informace o viech hodnocenich provedenych kritickym poskytovatelem sluzeb IKT z fad tfetich stran, na jeho
zddost nebo jeho jménem, kterd hodnoti vhodnost a bezdhonnost osob zastdvajicich klicové pozice u kritického
poskytovatele sluzeb IKT z fad tietich stran;

V) informace o jakémkoli plidnu ndpravnych opatfeni k feSeni doporuceni podle ¢lanku 3 a pfislusné souvisejici
informace, které potvrzuji, Ze ndprava byla provedena;

w)  informace o dostupnych programech skoleni zaméstnancii a programech zvys$ovani povédomi o bezpe¢nosti, véetné
piipadnych informaci o investicich, zdrojich a metodach kritického poskytovatele sluzeb IKT z fad tfetich stran,
pokud jde o $koleni jeho zaméstnanch v oblasti nakladani s citlivymi finan¢nimi Gdaji a udrzovéni vysoké trovné
bezpecnosti;

X) informace o ¢innostech kritického poskytovatele sluzeb IKT z fad tfetich stran a finan¢ni vykazy, véetné informaci
o rozpoctu a zdrojich souvisejicich s IKT a bezpecnosti.

Cldnek 3

Informace od kritickych poskytovatelis sluzeb IKT z fad tfetich stran po vyddni doporuceni

1. Kriticky poskytovatel sluzeb IKT z fad tietich stran pfedlozi hlavnimu orgdnu dohledu zprdvu obsahujici plin
ndpravnych opatfeni v souvislosti s doporucenimi a ndpravnymi opatfenimi, kterd kriticky poskytovatel sluzeb IKT z fad
tietich stran planuje provést s cilem zmirnit rizika uvedend v doporucenich podle ¢l. 35 odst. 1 pism. d) nafizeni
(EU) 2022/2554. Zpriva musi byt v souladu s ¢asovym rdmcem, ktery hlavni orgdn dohledu stanovil pro kazdé
doporucent.

2. Aby bylo mozné sledovat provadéni opatfeni, kterd byla pfijata, nebo ndpravnych opatfeni, kterd byla provedena
kritickym poskytovatelem sluzeb IKT z fad tfetich stran v souvislosti s obdrzenymi doporucenimi, predlozi kriticky
poskytovatel sluzeb IKT z fad tfetich stran na pozaddni hlavnimu orgdnu dohledu:

a) prabézné zpravy o pokroku a souvisejici podptrné dokumenty, v nichz je uveden pokrok pii provddéni opatfeni
a krokdi uvedenych ve zpravé, kterou kriticky poskytovatel sluzeb IKT z fad tietich stran poskytl hlavnimu orgdnu
dohledu v ¢asovém rdmci stanoveném hlavnim orgdnem dohledu;

b)  zdvérecné zpravy a souvisejici podpurné dokumenty, v nichZ jsou uvedena opatfeni, kterd byla pfijata, nebo

ndpravnd opatfeni, kterd kriticky poskytovatel sluzeb IKT z fad tfetich stran proved| za tcelem zmirnéni rizik
uvedenych v obdrzenych doporucenich.

Cldnek 4
Struktura a formdt informaci poskytovanych kritickymi poskytovateli sluzeb IKT z fad tfetich stran
1. Kriticky poskytovatel sluzeb IKT z fad tietich stran poskytne hlavnimu orgdnu dohledu pozadované informace

prostiednictvim vyhrazenych bezpe¢nych elektronickych kandldi, které hlavni orgdn dohledu uvedl ve své Zadosti, a ve
formé stanovené hlavnim orgdnem dohledu.
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2.
3)

b)

3.

Pti poskytovani informaci hlavnimu orgdnu dohledu kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran:
dodrzuji strukturu uvedenou hlavnim orgdnem dohledu v jeho Zddosti o informace;

jasné urci, kde se piislu§nd informace v predlozené dokumentaci nachazi.

Informace, které kriticky poskytovatel sluzeb IKT z fad tietich stran predklddd, zpfistupiiuje nebo oznamuje

hlavnimu orgdnu dohledu, jsou v jazyce obvyklém v oblasti mezindrodnich financi.

Cldnek 5

Sablona pro poskytovani informaci o subdodavatelskych ujednanich

Kriticky poskytovatel sluzeb IKT z fad tfetich stran, ktery je povinen sdilet informace o subdodavatelskych ujednénich,
poskytne informace hlavnimu orgdnu dohledu podle $ablony uvedené v piiloze.

1.

Cldnek 6

Posouzeni rizik uvedenych v doporucenich hlavniho orginu dohledu ze strany pfislusnych orgini

Pfisluny orgdn v rdmci dohledu nad finan¢nimi subjekty posoudi dopad na finan¢ni subjekty opatfeni pfijatych

kritickym poskytovatelem sluzeb IKT z fad tietich stran na zdkladé doporuceni hlavniho orgdnu dohledu v souladu se
zdsadou proporcionality.

3.

Pfi provadéni posouzeni uvedeného v odstavci 1 vezme piislusny organ v Gvahu vSechny nésledujici prvky:

piiméfenost a soudrznost opravnych a ndpravnych opatfeni zavedenych finan¢nimi subjekty ke zmirnéni rizik
uvedenych v doporucenich;

posouzeni provedené hlavnim orgdnem dohledu ohledné dodrzovéni opatfeni a krokéi obsazenych ve zpravé ze
strany kritického poskytovatele sluzeb IKT z fad tfetich stran, pokud méd dopad na expozici finan¢nich subjekti
v jeho plsobnosti riziktim uvedenym v doporucenich;

stanovisko vSech ostatnich piislusnych organt, které byly konzultoviny v souladu s ¢l. 42 odst. 5 nafizeni
(EU) 2022/2554;

to, zda hlavni orgdn dohledu povazoval opatfen{ a ndpravnd opatieni zavedend kritickym poskytovatelem sluzeb
IKT z fad tfetich stran za pfiméfend ke zmirnéni expozice financnich subjektt v jeho puisobnosti rizikim
uvedenym v doporucenich.

Na zddost hlavniho organu dohledu poskytne pfislusny organ v piiméfené lhiité vysledky posouzeni uvedeného

v odstavci 1. Pii vyzadani vysledkt tohoto posouzeni hlavni orgdn dohledu zohledni zdsadu proporcionality a rozsah rizik
spojenych s doporucenimi, véetné pfeshrani¢nich dopadi téchto rizik, pokud maji dopad na finan¢ni subjekty ptisobici ve
vice nez jednom ¢lenském stateé.

4.

Prislusny orgédn v relevantnich ptipadech pozddd finan¢ni subjekty o poskytnuti veskerych informaci nezbytnych

k provedeni posouzeni uvedeného v odstaveci 1.
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Cldnek 7
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 24. ¥jna 2024.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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PRILOHA

SABLONA PRO SDILEN] INFORMACI O SUBDODAVATELSKYCH UJEDNANICH

Kategorie tidajti

Klicové tidaje

Obecné informace —

Nazev kritického poskytovatele sluzeb IKT z fad tfetich stran

Identifika¢ni kod kritického poskytovatele sluzeb IKT z fad tietich stran
Jméno kontaktni osoby a kontaktni tidaje kritického poskytovatele sluzeb IKT
z fad tietich stran

Datum pfedlozeni $ablony

Prehled subdodavatelskych ujedndni | —

Zmapovani subdodavatelskych ujedndni, vcetné struéného popisu Glelu
a rozsahu subdodavatelskych vztaht (véetné uvedeni Grovné kriti¢nosti nebo
dulezitosti subdodavatelskych ujedndni pro kritického poskytovatele sluzeb
IKT z fad tietich stran)

Specifikace a popis druht subdodavatelskych sluzeb IKT a jejich vyznam pro
sluzby IKT poskytované finanénim subjekttim v souladu s provadécimi
technickymi normami pfijatymi podle ¢l. 28 odst. 9 nafizeni (EU) 2022/2554
Pii specifikaci druhti sluzeb IKT se Fid'te seznamem v piiloze IV provddécich
technickych norem pfijatych podle ¢l. 28 odst. 9 nafizeni (EU) 2022/2554

Informace o subdodavatelich

Nézev a adaje o pravnické osobé (véetné identifika¢niho kdédu) u kazdého
subdodavatele

Kontaktni udaje pracovnikid odpovédnych za jednotlivé subdodavatelské
vztahy ve struktufe fizeni kritického poskytovatele sluzeb IKT z fad ttetich
stran

Prehled odbornych znalosti, zkuSenosti a kvalifikace kazdého subdodavatele
v souvislosti s nasmlouvanymi sluzbami IKT

Popis sluzeb poskytovanych —

subdodavateli

Podrobny popis konkrétnich sluzeb IKT poskytovanych jednotlivymi
subdodavateli

Rozdéleni odpovédnosti a tkolil ptidélenych subdodavateliim s podrobnym
popisem jednotlivych roli v riiznych fazich procest IKT

Informace o drovni pistupu subdodavatelt k osobnim ¢i jinak citlivym
tdajim nebo systémtm tykajicim se sluzeb IKT poskytovanych finanénim
subjekttim

Informace o lokalitich, z nichZ jsou sluzby subdodavatelti poskytovany,
a o opatfenich pfijatych k feSeni rizik vyplyvajicich ze sluzeb poskytovanych
mimo Unii

Sprava a fizeni subdoddvek a dohled | —
nad nimi —

Popis zavedeného smluvniho a fidictho rdmce pro fizen{ subdodavatelskych
vztahtl, v€etné ustanoven{ omezujicich pouzivéni citlivych tdaja

Vysvétleni postupl pro vybér, zapojeni a monitorovani subdodavatelt
Prehled méfitek vykonnosti, cili a dohod o trovni sluzeb a klicovych
vykonnostnich ukazateli pouzivanych k hodnoceni vykonnosti

a monitorovan{ spolehlivosti subdodavatelt

Rizeni rizik a zaji§tovani souladu | —

s pedpisy

Posouzeni rizikovych profilii subdodavatele a potencidlntho dopadu na sluzby
IKT poskytované finanénim subjektdm

Vysvétleni opatfeni ke zmirnéni rizik zavedenych k feseni rizik souvisejicich
se subdoddvkami

Podrobnosti o tom, jak subdodavatel dodrzuje piislusné pfedpisy, véetné
piedpist o ochrané Gidajt a odvétvovych norem
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Kategorie tdajti Klicové tidaje

— Prehled pland subdodavatele pro zachovani provozu a planti reakce a obnovy
— Popis zavedenych opatieni k zaji§téni kontinuity sluzeb v pfipadé pferuseni
Pldnovéni zachovéni provozu nebo ukonceni smlouvy ze strany subdodavatele

a pohotovostni planovani — Cetnost test pldnit zachovani provozu a planfi reakce a obnovy ze strany
subdodavateltl, data provedenych testl za posledni tfi roky a upfesnéni, zda
se téchto testdl Gicastnil kriticky poskytovatel sluzeb IKT z fad tfetich stran

— Popis mechanismt poddvani zprdv a ¢etnost poddvani zprav mezi kritickym

Podavani zprav poskytovatelem sluzeb IKT z fad tfetich stran a jeho subdodavateli

— Prehled postupii pro feseni incident(, naruseni nebo nedodrzeni piedpist

Néprava a fizen{ incidentt . . .
P v souvislosti se subdodavateli

— Informace o vSech osvédéenich, nezévislych auditech nebo hodnocenich
provedenych u subdodavatelti za ticelem ovéfeni jejich bezpecnostnich

Osvédceni a audity kontrol, standardti kvality nebo dodrzovani pravnich ptedpisti

— Datum a cetnost auditd subdodavateld provddénych  kritickym
poskytovatelem sluzeb IKT z fad tfetich stran
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