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KOMMISSIONENS REKOMMENDATION
av den 12 maj 2009

om genomférandet av principerna om integritets- och dataskydd i tillimpningar som stods av
radiofrekvensidentifiering (RFID)

[delgivet med nr K(2009) 3200]

(2009/387[EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION UTFARDAR DENNA
REKOMMENDATION

med beaktande av fordraget om upprattandet av Europeiska
gemenskapen, sirskilt artikel 211,

efter samrdd med Europeiska datatillsynsmannen, och

av foljande skal:

Radiofrekvensidentifiering (RFID) markerar en ny utveck-
ling i informationssamhallet, dar foremdl som ar utrus-
tade med mikroelektronik som medger automatisk data-
behandling blir allt vanligare i vardagen.

Anvindningen av radiofrekvensidentifiering 6kar och blir
dirmed en del av individens liv inom en rad olika om-
raden, exempelvis logistik ('), hilsovard, kollektivtrafik,
detaljhandel (framfor allt nir det giller att forbattra pro-
duktsakerheten och aterkalla produkter snabbare), under-
hallningsbranschen, i arbetet, vigavgiftssystem, bagage-
hantering och resehandlingar.

RFID-tekniken har potential att bli en ny drivkraft for
tillvaxt och arbetstillfillen och kan séledes bidra pa ett
mycket positivt sitt till Lissabonstrategin pd grund av de
mycket lovande utsikterna i ekonomiskt hanseende.
RFID-tekniken kan sdledes bidra till att skapa nya afférs-
mojligheter och kan medféra kostnadsminskningar och
okad effektivitet, sarskilt ndr det galler att bekdmpa for-
falskning, hantera “e-avfall” och farliga material och vid
atervinningen av produkter i slutet pd deras livscykel.

() KOM(2007) 607 slutlig.

)

RFID-tekniken mojliggor behandling av uppgifter, inklu-
sive personuppgifter, 6ver korta distanser utan fysisk
kontakt eller synlig interaktion mellan ldsaren eller skri-
varen och taggen, vilket innebdr att denna interaktion
kan ske utan att individen 4r medveten om det.

RFID-tillimpningar kan behandla data om en identifierad
eller identifierbar fysisk person, vilket innebar att en fy-
sisk person kan identifieras direkt eller indirekt. De kan
behandla personuppgifter som lagrats pd taggen sdsom
en persons namn, fodelsedatum eller adress eller biomet-
riska uppgifter eller uppgifter som kopplar ett visst RFID-
nummer till personuppgifter som &r lagrade pd en annan
plats i systemet. Dessutom kan RFID-tekniken anvindas
for overvakning av enskilda personer genom att de bar
ett eller flera féremdl som innehaller ett RFID-nummer.

Pd grund av att RFID-tillimpningar kan finnas overallt,
samtidigt som de ar praktiskt taget osynliga, dr det viktigt
att uppmirksamma integritets- och dataskyddsfragorna
vid inforandet av RFID. Foljaktligen bor funktioner for
integritetsskydd och informationssikerhet byggas in i
REID-tillimpningar innan de borjar anvdndas allmint
(principen "security and privacy-by-design”).

Det kommer endast att vara mojligt att utnyttja de
ménga ekonomiska och sociala férdelarna med radiofrek-
vensidentifiering om effektiva dtgirder vidtas for att
skydda personuppgifter, integriteten och de etiska princi-
per som ir forknippade med RFID och som stdr i cent-
rum for debatten om allménhetens acceptans av RFID.

Medlemsstaterna och de berorda intressenterna bor, sir-
skilt i den inledande fasen av genomférandet av RFID-
tekniken, gora ytterligare insatser for att se till att RFID-
tillimpningar 6vervakas och att individens rittigheter och
friheter respekteras.
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I sitt meddelande av den 15 mars 2007 — "Radiofrek-
vensidentifiering (RFID) i Europa: pd vdg mot en stra-
tegi” (') — forklarade kommissionen att den skulle ge
klargoranden och utfirda riktlinjer om skyddet av per-
sonuppgifter och privatlivet i samband med RFID-till-
ampningar genom en eller flera rekommendationer.

Rittigheterna och skyldigheterna nér det géller skyddet av
personuppgifter och det fria flodet av sidana uppgifter
giller fullt ut for RFID-tillimpningar som behandlar per-
sonuppgifter enligt Europaparlamentets och radets direk-
tiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av per-
sonuppgifter och om det fria flodet av sidana uppgif-
ter () och Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (3).

De principer som faststills i Europaparlamentets och ra-
dets direktiv 1999/5/EG av den 9 mars 1999 om radio-
utrustning och teleterminalutrustning och om omsesidigt
erkdnnande av utrustningens Overensstimmelse (*) bor
aven tillimpas i utvecklingen av RFID-tillimpningar.

I yttrandet frdn Europeiska datatillsynsmannen (°) ges
vigledning om hur produkter ska hanteras som innehél-
ler taggar som innehas av enskilda personer. Datatillsyn-
smannen efterlyser konsekvensanalyser avseende integri-
tets- och sikerhetsaspekterna for att identifiera och ut-
veckla "basta tillgangliga teknik” i syfte att skydda integ-
riteten och sikerheten i RFID-system.

Operatorer av RFID-tillimpningar bor vidta alla rimliga
atgarder for att se till att uppgifterna i friga inte kan
knytas till en identifierad eller identifierbar fysisk person
genom ndgot medel som sannolikt kan anvindas av an-
tingen RFID-operatoren eller ndgon annan person, om
inte sddana uppgifter behandlas i enlighet med de
tillimpliga principerna och rittsliga bestimmelserna om
dataskydd.

[ sitt meddelande av den 2 maj 2007 om frimjande av
dataskydd genom integritetsfrimjande teknik () faststaller
kommissionen tydliga atgarder for att nd madlet att mini-
mera behandlingen av personuppgifter och dir sd ar
mojligt anvinda avidentifierade eller pseudonymforsedda
uppgifter genom att stodja utvecklingen av integritets-
frimjande teknik och dess anvdndning av registeransva-
riga och enskilda personer.

I sitt meddelande av den 31 maj 2006 — "En strategi for
ett sikert informationssamhille — ’Dialog, partnerskap
och anvindarinflytande™ () — lyfter kommissionen fram
méngfald, oppenhet, driftskompatibilitet, anviandarvanlig-
het och konkurrens som viktiga drivfjadrar for ett sikert
informationssamhille och betonar medlemsstaternas och
de offentliga forvaltningarnas roll for att forbattra kun-
skapen och frimja god praxis pa sikerhetsomrddet. Kom-
missionen uppmanar dven intressenter frin den privata
sektorn att stréva efter system for sikerhetscertifiering for
produkter, processer och tjanster till rimliga kostnader
som kan tillgodose EU:s sirskilda behov, inte minst ndr
det giller respekten for privatlivet.

I rddets resolution av den 22 mars 2007 om en strategi
for ett sikert informationssamhille i Europa (), uppma-
nas medlemsstaterna att rikta vederborlig uppmirksam-
het pd behovet av att forebygga och bekdmpa nya och
befintliga sdkerhetshot mot elektroniska kommunika-
tionsnat.

For att se till att denna rekommendation foljs pa ett
enhetligt satt i alla medlemsstater ar det nodvindigt att
utforma en ram pé gemenskapsniva f6r konsekvensanaly-
ser avseende integritets- och dataskydd. Arbetet med att
ta fram en sddan ram bor bygga pé befintlig praxis och
den erfarenhet som har vunnits i medlemsstaterna och i
tredjelinder samt pé det arbete som genomférs av Euro-
peiska byrdn for nit- och informationssikerhet (Enisa) (°).

Kommissionen kommer att se till att riktlinjer tas fram
pad gemenskapsnivd om hanteringen av informationssa-
kerhetsaspekter for RFID-tillimpningar. Riktlinjerna kom-
mer att bygga pa befintlig praxis och erfarenheter som
vunnits i medlemsstaterna och tredjelinder. Medlemssta-
terna bor bidra till denna process och dven uppmana
privata enheter och myndigheter att delta.

En utvirdering om konsekvenserna avseende integritets-
och dataskyddet, genomford av operatéren innan en
RFID-tillimpning tas i drift, kommer att ge den informa-
tion som kravs for att man ska kunna vidta limpliga
skyddsatgirder. Sddana atgirder bor overvakas och ses
over under RFID-tillimpningens livstid.

Inom detaljhandeln bor en utvirdering om konsekven-
serna avseende integritets- och dataskyddet, for produkter
som innehdller taggar och som siljs till konsumenter, ge
den information som 4r nodvindig for att man ska
kunna avgora om det foreligger sannolika hot mot in-

() KOM(2007) 96 slutlig. tegriteten eller skyddet av personuppgifter.
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Anvindning av internationella standarder, t.ex. de som
har tagits fram av Internationella standardiseringsorgani-
sationen (ISO), samt av uppforandekoder och bista
praxis som dr forenlig med EU:s regelverk, kan bidra
till forvaltningen av &tgirder for informationssikerhet
och integritetsskydd inom hela den RFID-stodda affars-
processen.

REID-tillimpningar som har konsekvenser for allminhe-
ten, sdsom elektroniska biljetter inom kollektivtrafiken,
kraver limpliga skyddsdtgarder. RFID-tillimpningar som
paverkar enskilda personer genom att de till exempel
behandlar biometriska identifieringsuppgifter eller halso-
uppgifter, ar sarskilt kansliga nir det giller informations-
sikerheten och integritetsskyddet, och kraver darfor sir-
skild uppmarksambhet.

Hela samhallet méste kdnna till de skyldigheter och rit-
tigheter som giller for anvindningen av RFID-tillimp-
ningar. De parter som infor tekniken har darfor ett an-
svar att tillhandahélla enskilda personer information om
anvindningen av dessa tillimpningar till.

Genom att oka allminhetens och smd och medelstora
foretags kunskap om RFID-teknikens funktioner och
mojliga anvindningsomraden, blir det mojligt att utnyttja
teknikens ekonomiska potential, samtidigt som man
minskar riskerna for att tekniken anvinds till nackdel
for allmanintresset, vilket i sin tur okar acceptansen for
RFID.

Kommissionen kommer direkt och indirekt att bidra till
genomforandet av denna rekommendation genom att
frimja dialog och samarbete mellan de berérda intressen-
terna, sdrskilt genom ramprogrammet for konkurrens-
kraft och innovation (CIP) som inréttades genom Europa-
parlamentets och radets beslut nr 1639/2006/EG (!) och
sjunde ramforskningsprogrammet (FP7) som inrittades
genom Europaparlamentets och rddets beslut nr
1982/2006/EG (2.

Forskning och utveckling om billig integritetsfrimjande
teknik och informationssakerhetsteknik dr av central be-
tydelse pa gemenskapsnivé for att frimja ett mer omfat-
tande infoérande av dessa tekniker pa acceptabla villkor.

I rekommendationen respekteras och iakttas de grund-
laggande rittigheterna och de vedertagna principer som
erkdnts bla. i Europeiska unionens stadga om de grund-
laggande rattigheterna. Sirskilt syftar rekommendationen
till att garantera full respekt for privatlivet och familje-
livet samt skydd av personuppgifter.

() EUT L 310, 9.11.2006, s. 15.
() EUT L 412, 30.12.2006, s. 1.

HARIGENOM REKOMMENDERAS FOLJANDE.

Syfte

1. I denna rekommendation ges riktlinjer till medlemsstaterna

om utformningen och driften av RFID-tillimpningar pé ett
lagligt, etiskt och socialt och politiskt godtagbart sitt, med
respekt for rdtten till privatliv och garantier for skyddet av
personuppgifter.

. I denna rekommendation ges riktlinjer om de tgérder som

bor vidtas vid inférande av RFID-tillimpningar for att se till
att nationell lagstiftning for att genomfora direktiven
95/46/EG, 1999/5/EG och 2002[58/EG, i tillimpliga fall,
foljs ndr sadana tillimpningar infors.

Definitioner

. Utover de definitioner som anges i direktiv 95/46/EG avses

i denna rekommendation med

a) radiofrekvensidentifiering (RFID): anvindning av elektro-
magnetiska vagor eller induktiv koppling i radiofrek-
vensdelen av spektrumet for kommunikation till eller
fran en RFID-tagg med hjilp av en rad olika moduler-
ings- och kodningssystem i syfte att entydigt avlisa en
RFID-taggs identitet eller andra uppgifter som lagrats pa
taggen,

b) RFID-tagg eller tagg: antingen en RFID-transponder som
har férmdga att producera en radiosignal eller en RFID-
transponder som kopplar om, tersprider eller reflekte-
rar (beroende pé typen av transponder) och modulerar
en birsignal som mottas fran en ldsare eller en skrivare,

¢) RFID-ldsare eller RFID-skrivare eller ldsare: en fast eller
rorlig anordning for datainsamling och identifiering
med hjilp av radiofrekventa elektromagnetiska vdgor
eller induktiv koppling for att ge impuls till och skicka
ett svar i form av modulerade data frén en tagg eller en

grupp av taggar,

d) RFID-tillimpning eller tillimpning: en tillimpning som
behandlar uppgifter med hjilp av taggar och ldsare,
och som stods av ett back-end-system och en nétbase-
rad kommunikationsinfrastruktur,

e) operatir av RFID-tillimpning eller operator: en fysisk eller
juridisk person, en myndighet, en byrd eller ett annat
organ som, pd egen hand eller tillsammans med andra,
faststaller syftet med och medlen for driften av en till-
dmpning, inklusive registeransvariga som har ansvar for
personuppgifter och som anvinder en RFID-tillimpning,
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f) informationssikerhet: bevarande av sekretess, integritet och
tillgdnglighet avseende information,

@) overvakning: alla verksamheter som genomfors for att
uppticka, observera, kopiera eller registrera en enskild
persons vistelseort, rorelser, aktiviteter eller tillstidnd.

Konsekvensanalyser avseende integritets- och

dataskydd

. Medlemsstaterna bor se till att branschen, i samarbete med
berorda aktorer fran det civila samhillet, utarbetar en ram
for konsekvensanalyser avseende integritets- och dataskydd.
Denna ram bor liggas fram for godkinnande av Artikel 29-
arbetsgruppen inom 12 ménader frin offentliggérandet av
denna rekommendation i Europeiska unionens officiella tid-
ning.

. Medlemsstaterna bor se till att operatorerna fullgér foljande
skyldigheter, oaktat deras andra skyldigheter enligt direktiv
95/46/EG:

a) Operatorerna ska genomféra en utvirdering av foljderna
av anvindningen av en tillimpning for skyddet av per-
sonuppgifter och integritetsskyddet, dven nar tillimp-
ningen kan anvindas for att 6vervaka enskilda personer.
Detaljnivan i utvidrderingarna bor vara anpassad till de
risker for integritetsskyddet som kan vara forknippade
med tillimpningen i friga.

b) Operatorerna ska vidta limpliga tekniska och organisa-
toriska dtgirder for att garantera skyddet av personupp-
gifter och integritetsskyddet.

¢) Operatorerna ska utse en person eller en grupp av per-
soner som ansvarar for att se over utvdrderingarna och
bedéma om de tekniska och organisatoriska dtgirderna
ar fortsatt lampliga for att garantera skyddet av person-
uppgifter och integritetsskyddet.

d) Operatorerna ska limna in utvirderingarna till den be-
horiga myndigheten senast sex veckor innan RFID-till-
ampningen ska borja anvindas.

¢) Operatorerna ska genomféra ovannamnda bestimmelser
i enlighet med den ram for konsekvensanalyser avseende
integritets- och dataskydd som avses i punkt 4, sd snart
denna ram finns tillgdnglig.

Informationssikerhet

6. Medlemsstaterna bor stodja kommissionen i arbetet med att

identifiera de RFID-tillimpningar som kan ge upphov till

hot mot informationssakerheten som kan fa foljder for all-
ménheten. For sddana tillimpningar bor medlemsstaterna
garantera att operatorerna, tillsammans med de nationella
behoriga myndigheterna och organisationer fran det civila
samhillet, utarbetar nya system eller tillimpar befintliga
system, sdsom certifiering eller sjdlvanalyser av operato-
rerna, for att visa att nivdn pd informations- och integri-
tetsskyddet dr lamplig i forhéllande till de utvirderade ris-
kerna.

Information om och insyn i anvindningen av RFID

. Utan att det paverkar de registeransvarigas skyldigheter i

enlighet med direktiven 95/46/EG och 2002/58EG ska
medlemsstaterna se till att operatorerna utarbetar och of-
fentliggor en kortfattad, korrekt och lattforstdelig informa-
tionspolicy for var och en av sina tillimpningar. Policyn ska
minst omfatta

a) operatorernas identitet och adress,

b) syftet med tillimpningen,

c) vilka uppgifter som ska behandlas av tillimpningen, sir-
skilt om behandlingen omfattar personuppgifter, och
om placeringen av taggarna kommer att overvakas,

d) en sammanfattning av konsekvensanalysen avseende in-
tegritets- och dataskyddet,

e) i forekommande fall, de sannolika riskerna for integri-
tetsskyddet ndr det giller anvindningen av taggarna i
tillimpningen och de &tgirder som enskilda personer
kan vidta for att minska dessa risker.

. Medlemsstaterna bor se till att operatorerna vidtar dtgarder

for att informera enskilda personer om férekomsten av
lasare genom ett gemensamt EU-mirke, som utvecklas av
europeiska standardiseringsorganisationer med stod av be-
rorda intressenter. Market bor innehélla information om
operatorens identitet och uppgift om en kontaktpunkt dédr
enskilda personer kan erhélla informationspolicyn for till-
dmpningen i friga.

RFID-tillimpningar som anvinds i detaljhandeln

. Operatorerna bor, genom ett gemensamt EU-mirke som

tagits fram av europeiska standardiseringsorganisationer
med stod av berorda intressenter, informera enskilda per-
soner om forekomsten av taggar som dr placerade pa eller
inbyggda i produkter.
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10. Nir operatoren genomfor den konsekvensanalys avseende berorda intressenter identifiera och tillhandahélla exempel

11.

12.

13.

14.

15.

16.

integritets- och dataskyddet som avses i punkterna 4 and 5,
bor operatoren sirskilt avgora om taggar som placeras pd
eller byggs in i produkter som siljs till konsumenter genom
detaljhandlare, som inte dr operatorer for tillimpningen i
fraga, utgor ett sannolikt hot mot privatlivet eller skyddet
av personuppgifter.

Detaljhandlarna bor vid forsiljningstillfallet avaktivera eller
avldgsna taggar som anvénds i tillimpningar som de siljer
om inte konsumenten, efter att ha informerats om den
policy som avses i punkt 7, ger sitt godkdnnande till att
taggarna ska fortsitta att vara operativa. Med avaktivering
avses varje process som avbryter interaktionen mellan en
tagg och dess omgivning och som inte kriver konsumen-
tens aktiva inblandning. Avaktivering eller avligsnande av
taggar ska goras omedelbart och utan kostnad for konsu-
menterna. Konsumenterna ska kunna kontrollera att taggen
verkligen har avaktiverats eller avlagsnats.

Punkt 11 giller inte om man i konsekvensanalysen avse-
ende integritets- och dataskyddet drar slutsatsen att taggar
som anvinds i en detaljhandelstillimpning, och som fort-
sdtter att fungera dven efter forsdljningstillfallet, inte utgor
ett sannolikt hot mot skyddet av privatlivet eller person-
uppgifter. Detaljhandlarna ska emellertid kostnadsfritt till-
handahalla enkla hjalpmedel for att omedelbart eller i ett
senare skede avaktivera eller avligsna dessa taggar.

Avaktivering eller avldgsnande av taggar innebir inte att
detaljhandlarens eller tillverkarens skyldigheter gentemot
konsumenten pa ndgot sitt begrinsas eller upphor.

Punkterna 11 och 12 giller endast for detaljhandlare som
ar operatorer.

Informationskampanjer

Medlemsstaterna ska i samarbete med branschen, kommis-
sionen och andra intressenter vidta limpliga dtgarder for att
informera och 6ka kunskapen bland myndigheter och fore-
tag, sdrskilt smd och medelstora foretag, om de mojliga
fordelar och risker som ér forknippade med anvindningen
av RFID-teknik. Sarskild uppmirksamhet bor dgnas at in-
formationssakerhet och integritetsskydd.

Medlemsstaterna bor i samarbete med branschen, organisa-
tioner frdn det civila samhallet, kommissionen och andra

17.

18.

19.

20.

21.

pa god praxis i genomforandet av RFID-tillimpningar for
att informera och oka kunskapen bland allminheten. De
bor dven vidta lampliga atgdrder, sdsom storskaliga pilot-
projekt, for att oka allmidnhetens kunskap om RFID-teknik,
om dess fordelar och risker samt om foljderna av dess
anviandning, som en nddvindig forutsittning for ett mer
omfattande inforande av denna teknik.

Forskning och utveckling

Medlemsstaterna bor samarbeta med branschen, relevanta
intressenter fran det civila samhallet och kommissionen for
att se till att principen “security and privacy by design”
introduceras redan i ett tidigt skede i utvecklingen av
RFID-tillimpningar.

Uppfoljning

Medlemsstaterna ska vidta alla nodvindiga atgdrder for att
se till att alla intressenter som &r involverade i utform-
ningen och driften av RFID-tillimpningar inom gemenska-
pen far information om denna rekommendation.

Medlemsstaterna ska senast 24 mdnader efter offentliggo-
randet av denna rekommendation i Europeiska unionens offi-
ciella tidning meddela kommissionen vilka &tgérder som
vidtagits for att folja rekommendationen.

Kommissionen ska inom tre ar frin offentliggorandet av
denna rekommendation i Europeiska unionens officiella tidning
lagga fram en rapport om genomférandet av rekommenda-
tionen, dess effektivitet och vilken inverkan den har haft pa
operatorer och konsumenter, sdrskilt nar det géller de at-
girder som rekommenderas i punkterna 9-14.

Adressater

Denna rekommendation riktar sig till medlemsstaterna.

Utfdrdad i Bryssel den 12 maj 2009.

Pd kommissionens vignar
Viviane REDING
Ledamot av kommissionen




