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SUOSITUKSET

KOMISSIO

KOMISSION SUOSITUS,
annettu 12 pidivind toukokuuta 2009,

yksityisyyden suojaa ja tietosuojaa koskevien periaatteiden toteuttamisesta radiotaajuustunnistusta
kayttavissd sovelluksissa

(tiedoksiannettu numerolla K(2009) 3200)
(2009/387EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 211 artiklan,

)

RFID-teknologia mahdollistaa tietojen, mukaan luettuna
henkilotiedot, kasittelyn lyhyilld matkoilla ilman fyysista
kontaktia tai nikyvdd vuorovaikutusta luku- tai kirjoitus-
laitteen ja tunnisteen vililld siten, ettd kasittely voi tapah-
tua asianomaisen henkilon tietimatta.

(5)  RFID-sovelluksilla on mahdollista kasitelld tietoja, jotka
on kuullut Euroopan tietosuojavaltuutettua, liittyvat tunnistettuun tai tunnistettavissa olevan luonnol-
liseen henkiloon tavalla, joka mahdollistaa luonnollisen
henkilon tunnistamisen suoraan tai epasuorasti. Ne voivat
kisitelld tunnisteeseen tallennettuja tietoja, kuten henki-
seki katsoo seuraavaa: 16n nimi, syntymépdivd tai osoite, tai biometrisid tietoja
tai tietoja, jotka kytkevit tietyn RFID-tavaran numeron
muualle jirjestelméin tallennettuihin henkilotietoihin.
Teknologian avulla on myos mahdollista seurata henki-
(1) Radiotaajuustunnistus (RFID) on yksi tietoyhteiskunnan 1(.)1&3’_.10”1113 on hallussaan yksi tai useampi RFID-numeron
uusista kehityssuunnista, jonka myo6td mikroelektronii- sisdltévd tavara.
kalla varustetuista ja automaattiseen tietojen kasittelyyn
pystyvistd esineistd on tulossa erottamaton osa arkipéi-
vaamme.

(6)  Koska RFID-teknologia voi olla lasna kaikkialla ja kdytin-
noéssd niakymiton, sen kdyttoonotossa on kiinnitettava
erityistd huomiota yksityisyyden suojaan ja tietosuojaan.

(2)  Radiotaajuustunnistus on yleistymassi asteittain ja tulossa Téaméin vuoksi yksityisyyden suojaan ja tietoturvaan liitty-
osaksi ihmisten elimii lukuisilla aloilla, kuten logistii- vt or?inaisuudet olisi .515511}."[3“3".3 RFID-sovelluksiin en-
kassa (1), terveydenhuollossa, julkisessa liikenteessd, vihit- nen niiden kdyton yleistymisté (sisddnrakennetun turval-
taiskaupassa, erityisesti paremman tuoteturvallisuuden ja lisuuden ja yksityisyyden suojan periaate).
tuotteiden nopeamman markkinoilta vetimisen muo-
dossa, viihteessd, tyopaikalla, tietullien hallinnoinnissa,
matkatavaroiden kisittelyssd sekd matkustusasiakirjoissa.

(7)  RFID:n lukuisat taloudelliset ja yhteiskunnalliset hyodyt
voivat toteutua vain, jos toteutetaan tehokkaita toimenpi-
teitd henkilotietojen suojan, yksityisyyden suojan ja nii-

(3) RFID-teknologiasta voi tulla uusi kasvun ja tyé]]isyyden hin liittyvien eettisten periaatteiden takaamiseksi. Nama
veturi ja sitd kautta merkittdvd panos Lissabonin strate- kysymykset ovat RFID:n yleisestd hyvaksyttavyydestd kdy-
giaan, silld se sisiltdd suuria taloudellisia mahdollisuuksia, tavan keskustelun ytimessi.
jotka liittyvat uusiin liikketoimintamahdollisuuksiin, kus-
tannusten karsimiseen ja tehokkuuden parantamiseen,
erityisesti vadrennysten torjumisessa ja elektroniikkajat-
teen, vaarallisten aineiden ja tuotteiden kierrdtyksen hal- (8)  Jisenvaltioiden ja sidosryhmien olisi — varsinkin tissi

linnassa niiden kaytt6idn paityttya.

(") KOM(2007) 607 lopullinen.

RFID:n toteuttamisen alkuvaiheessa — tehtdvd enemmin
sen varmistamiseksi, ettd RFID-sovelluksia valvotaan ja
ihmisten oikeuksia ja vapauksia kunnioitetaan.
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(10)

(11)

(12)

(13)

(14)

Komission 15 pdivind maaliskuuta 2007 antamassa tie-
donannossa "Radiotaajuustunnistus Euroopassa: asteittain
kohti alan yhteisid periaatteita” () ilmoitettiin, ettd RFID-
sovellusten tietosuojaan ja yksityisyyden suojaan liitty-
vistd ndkokohdista annettaisiin tarkempia tietoja ja oh-
jeita yhdessd tai useammassa komission suosituksessa.

Henkilotietoja kasittelevien RFID-sovellusten kaytto6n so-
velletaan kaikilta osin henkilotietojen suojeluun ja ndiden
tietojen vapaaseen liikkuvuuteen liittyvid oikeuksia ja vel-
voitteita, joista on saddetty yksiloiden suojelusta henkilo-
tietojen kdsittelyssa ja ndiden tietojen vapaasta litkkuvuu-
desta 24 piivind lokakuuta 1995 annetussa Euroopan
parlamentin ja neuvoston direktiivissi 95/46/EY () ja
henkilotietojen kasittelystd ja yksityisyyden suojasta sdh-
koisen viestinndn alalla 12 péiviand heindkuuta 2002 an-
netussa Euroopan parlamentin ja neuvoston direktiivissd
2002/58/EY (?) (sdhkoisen viestinndn tietosuojadirektiivi).

RFID-sovellusten kehittdmisessa olisi sovellettava radio- ja
telepaitelaitteista ja niiden vaatimustenmukaisuuden vas-
tavuoroisesta tunnustamisesta 9 péivdnd maaliskuuta
1999 annetussa Euroopan parlamentin ja neuvoston di-
rektiivissd 1999/5/EY (%) sdddettyjd periaatteita.

Euroopan tietosuojavaltuutetun lausunnossa (°) annetaan
opastusta yksiloille suunnattujen ja tunnisteita sisiltavien
tuotteiden kaytossd ja kehotetaan tekemdin yksityisyyttd
ja turvallisuutta koskevia vaikutusten arviointeja, jotta
voitaisiin yksiloidd ja kehittdd "parhaita kdytettavissd ole-
via tekniikoita” RFID-jdrjestelmien yksityisyyden suojan ja
turvallisuuden takaamiseksi.

RFID-sovellusoperaattoreiden olisi toteutettava  kaikki
kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasi-
teltavit tiedot eivat yhdisty tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkiloon millddn keinolla,
jota joko RFID-sovellusoperaattori tai kuka tahansa
muu henkilo kdyttdd, paitsi jos tillaisia tietoja kisitellddn
tietosuojaan sovellettavien periaatteiden ja oikeudellisten
sdantojen mukaisesti.

Komission 2 piivind toukokuuta 2007 antamassa tie-
donannossa “Tietosuojan vahvistamisesta yksityisyyden
suojaa parantavilla tekniikoilla” (°) vahvistetaan selkeit
toimenpiteet niiden tavoitteiden saavuttamiseksi, joilla
pyritddn rajoittamaan henkil6tietojen kasittelyd mahdolli-
simman védhdiseksi ja kdyttdmdin nimetontd tai salani-
melld julkaistua tietoa aina kun se on mahdollista, tuke-
malla yksityisyyden suojaa parantavien tekniikoiden ke-
hittdmistd ja niiden kéyttod rekisterinpitdjien ja kulutta-
jien tasolla.

(15)

(16)

(18)

(20)

Komission 31 paivind toukokuuta 2006 antamassa tie-
donannossa "Turvallisen tietoyhteiskunnan strategia — Li-
sdd vuoropuhelua, yhteistyotd ja vaikutusmahdollisuuk-
sia” (7) todetaan, ettd monimuotoisuus, avoimuus, yhteen-
toimivuus, kdytettavyys ja kilpailu ovat turvallisen tieto-
yhteiskunnan avaintekijoitd, korostetaan jasenvaltioiden ja
julkishallintojen roolia tietoisuuden lisddmisessd ja hyvien
turvallisuuskdytintojen edistimisessd ja kehotetaan yksi-
tyisen sektorin sidosryhmid luomaan kohtuuhintaisia tur-
vallisuusmerkintdjarjestelmid sellaisille tuotteille, proses-
seille ja palveluille, jotka koskevat EU:n erityisid tarpeita,
erityisesti yksityisyyden suojaan liittyen.

Euroopan turvallisen tietoyhteiskunnan — strategiasta
22 piivand maaliskuuta 2007 annetussa neuvoston pia-
toslauselmassa (%) jasenvaltioita kehotetaan kiinnittimaan
asianmukaista huomiota tarpeeseen ehkdistd ja torjua
sahkoisiin viestintdverkkoihin kohdistuvia uusia ja ole-
massa olevia turvallisuusuhkia.

Yksityisyyden suojaa ja tietosuojaa koskevien vaikutusten
arviointien laadintaa varten yhteison tasolla mdidritelty
kehys varmistaa, ettd timéan suosituksen sddnnoksid nou-
datetaan yhdenmukaisesti kaikissa jisenvaltioissa. Tillai-
sen kehyksen mddrittelyn olisi perustuttava olemassa ole-
viin kdytdntoihin ja kokemuksiin, joita on saatu jasenval-
tioissa, kolmansissa maissa ja Euroopan verkko- ja tieto-
turvaviraston (ENISA) suorittamassa tydssa (°).

Komissio varmistaa, ettd yhteison tasolla kehitetddn suun-
taviivat RFID-sovellusten tietoturvan hallinnoinnille ole-
massa olevien kidytintojen ja jisenvaltioissa ja kolman-
sissa maissa saatujen kokemusten pohjalta. Jisenvaltioi-
den olisi tuettava tdtd prosessia ja kannustettava yksityisia
tahoja ja viranomaisia osallistumaan siihen.

RFID-sovellusoperaattorin ennen sovelluksen toteutta-
mista suorittama arviointi sen vaikutuksista yksityisyyden
suojaan ja tietosuojaan antaa tarvittavat tiedot asianmu-
kaisten suojatoimenpiteiden mdaarittimiseksi. Na&itd toi-
menpiteitd on seurattava ja tarkistettava koko RFID-so-
velluksen elinkaaren ajan.

Vahittdiskaupan alalla arviointi kuluttajille myytavien ja
tunnisteita sisltdvien tuotteiden vaikutuksesta yksityisyy-
den suojaan ja tietosuojaan antaa tarvittavat tiedot sen
maédrittimiseksi, aiheutuuko tuotteesta todennikoinen
uhka yksityisyyden suojalle ja henkil6tietojen suojalle.

(7) KOM(2006) 251 lopullinen.

(8) EUVL C 68, 24.3.2007, s. 1.
(°) Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 460/2004
2 artiklan 1 kohta (EUVL L 77, 13.3.2004, s. 1).
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(21)

(22)

(24)

(25)

(27)

Kansainvilisten standardien, kuten Kansainvilisen stan-
dardointijarjeston ISO:n laatimien standardien, kdytdnne-
sdantojen ja EUn sddntelyjdrjestelmidn mukaisten parhai-
den kaytantojen kdytto voi auttaa hallitsemaan tietotur-
vaan ja yksityisyyden suojaan liittyvid toimenpiteitd koko
RFID-teknologiaan  perustuvan liiketoimintaprosessin
ajan.

RFID-sovellukset, joilla on vaikutuksia suureen yleis6on,
kuten sdhkoiset liput julkisessa liikenteessi, edellyttavit
asianmukaisia suojatoimia. RFID-sovellukset, joilla on vai-
kutuksia ihmisiin esimerkiksi siten, ettd niissd kisitelldin
biometrisid tunnistustietoja tai terveyteen liittyvid tietoja,
ovat erityisen herkkid tietoturvan ja yksityisyyden suojan
suhteen, minkd vuoksi niithin on kiinnitettdva erityistd
huomiota.

Koko yhteiskunnan on oltava tietoinen RFID-sovellusten
kayttoon sovellettavista velvoitteista ja oikeuksista. Siksi
tatd teknologiaa tarjoavat tahot ovat vastuussa siitd, ettd
ihmisille annetaan tietoa ndiden sovellusten kaytosta.

RFID-teknologiaa koskevan tietoisuuden lisddminen ylei-
son ja pienten ja keskisuurten yritysten piirissd edesauttaa
timédn teknologian tarjoamien mahdollisuuksien toteutta-
mista pienentden samalla riskid, ettd sitd kdytetddn vaarin,
mikd parantaa sen hyvaksyttivyyttd.

Komissio osallistuu timin suosituksen tdytintdonpanoon
suoraan ja epdsuorasti edistimalld sidosryhmien vilistd
vuoropuhelua ja yhteistyotd erityisesti Euroopan parla-
mentin ja neuvoston pditokselli N:o 1639/2006/EY (1)
perustetussa  kilpailukyvyn ja innovoinnin puiteohjel-
massa ja Euroopan parlamentin ja neuvoston padtokselld
N:o 1982/2006/EY (%) perustetussa seitsemdnnessd tutki-
muksen puiteohjelmassa.

Edullisten yksityisyyden suojaa parantavien teknologioi-
den ja tietoturvateknologioiden tutkimus ja kehittdminen
yhteison tasolla on olennaista, jotta voitaisiin edistdd nai-
den teknologioiden yleistymistd hyviksyttavin ehdoin.

Tissd suosituksessa kunnioitetaan perusoikeuksia ja nou-
datetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita. Erityisesti tdlld suosituksella py-
ritddn varmistamaan yksityis- ja perhe-eldimin tdydellinen
kunnioittaminen ja henkil6tietojen suojaaminen,

() EUVL L 310, 9.11.2006, s. 15.
() EUVL L 412, 30.12.2006, s. 1.

SUOSITTAA:

Soveltamisala

1. Talld suosituksella annetaan jdsenvaltioille ohjeita RFID-so-

vellusten lainmukaisesta, eettisestd sekd yhteiskunnallisesti
ja poliittisesti hyvaksyttavastd suunnittelusta ja toiminnasta,
jossa kunnioitetaan oikeutta yksityisyyden suojaan ja var-
mistetaan henkil6tietojen suojaaminen.

. Talla suosituksella annetaan jasenvaltioille ohjeita RFID-so-

vellusten kdyttdonottoon liittyvistd toimista sen varmistami-
seksi, ettd sovellusten kayttoonoton yhteydessd noudatetaan
direktiivien 95/46/EY, 1999/5/EY ja 2002/58/EY kansallista
taytantoonpanolainsiddintod soveltuvin osin.

Miiritelmit

. Tdssd suosituksessa sovelletaan direktiivissi 95/46/EY an-

nettuja médritelmia. Lisaksi tdssd suosituksessa tarkoitetaan:

a) “radiotaajuustunnistuksella” (RFID) sahkomagneettisten
aaltojen tai reaktiivisen kenttikytkenndan kaytt6d taa-
juusspektrin radiotaajuusosassa viestittdessd tunnisti-
meen tai tunnistimesta erilaisten modulaatio- tai koo-
dausmenetelmien avulla radiotaajuustunnistimen identi-
teetin tai muun sithen tallennetun tiedon lukemiseksi
ainutlaatuisella tavalla;

b) "RFID-tunnisteella” tai “"tunnisteella” joko RFID-laitetta,
joka pystyy tuottamaan radiosignaalin, tai RFID-laitetta,
joka kytkee uudelleen, sirottaa (back-scatter) tai heijastaa
(laitetyypistd riippuen) ja moduloi luku- tai kirjoituslait-
teesta vastaanotetun kantoaallon;

¢) "RFID-luku- tai kirjoituslaitteella” tai "lukulaitteella” kiin-
tedd tai siirrettdvdd tiedon keruu- ja tunnistuslaitetta,
joka kayttda taajuusspektrin radiotaajuusosan sihkomag-
neettisia aaltoja tai reaktiivista kenttdkytkentdd stimuloi-
dakseen ja suorittaakseen moduloidun tietovastauksen
tunnisteelta tai tunnisteryhmalté;

d) "RFID-sovelluksella” tai “sovelluksella” sovellusta, joka
kasittelee tietoja tunnisteiden ja lukulaitteiden avulla ja
jota tukee taustajirjestelmd ja verkotettu tietoinfrastruk-
tuuri;

) "RFID-sovellusoperaattorilla” tai "operaattorilla” luonnol-
lista tai oikeushenkilod, viranomaista, virastoa tai muuta
elintd, joka, yksin tai yhdessa toisten kanssa, maarittelee
sovelluksen kayttotarkoitukset ja -keinot, mukaan luet-
tuina RFID-sovellusta kayttavdt henkilotietojen rekiste-
rinpitdjat;
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f) "tietoturvalla” tiedon luottamuksellisuuden, eheyden ja
saatavuuden sdilyttamists;

g) "valvonnalla” toimintaa, jonka tarkoituksena on havaita,
tarkkailla, jiljentdd tai tallentaa henkilon sijaintia, litkku-
mista, toimintaa tai tilaa koskevaa tietoa.

Yksityisyyden suojaa ja tietosuojaa koskevat vaikutus-
ten arvioinnit

4. Jasenvaltioiden olisi varmistettava, ettd elinkeinoeldimd maa-

rittelee, yhteistyossd asiaan liittyvien kansalaisyhteiskunnan
sidosryhmien kanssa, kehyksen yksityisyyden suojaa ja tie-
tosuojaa koskeville vaikutusten arvioinneille. Tami kehys
on toimitettava hyviksyttiviksi 29 artiklan mukaiselle tie-
tosuojatyoryhmalle 12 kuukauden kuluessa tdmén suosituk-
sen julkaisemisesta Euroopan unionin virallisessa lehdessd.

5. Jasenvaltioiden olisi varmistettava, ettd operaattoreiden olisi

niille direktiivin 95/46/EY nojalla asetetuista muista velvoit-
teista riippumatta:

a) suoritettava arviointi sovelluksen toteuttamisen vaiku-
tuksista henkilotietojen ja yksityisyyden suojaan, mu-
kaan luettuna siitd, voidaanko sovellusta kayttdad henki-
lon valvontaan. Arvioinnin yksityiskohtaisuuden olisi
vastattava yksityisyyden suojalle koituvia riskejd, joita
sovellukseen mahdollisesti Littyy;

b) toteutettava asianmukaisia teknisid ja organisatorisia toi-
menpiteitd henkildtietojen ja yksityisyyden suojan var-
mistamiseksi;

¢) nimettdva henkil6 tai henkiloryhmd, joka vastaa arvioin-
tien uudelleentarkastelusta ja sellaisten teknisten ja orga-
nisatoristen toimenpiteiden pysymisestd asianmukaisina,
joilla varmistetaan henkil6tietojen ja yksityisyyden suoja;

d) saatettava arviointi toimivaltaisen viranomaisen saataville
viimeistddn kuusi viikkoa ennen sovelluksen kdyttoonot-
toa;

) pantava tdytintoon edelli mainitut sadnnokset 4 koh-
dassa tarkoitetun yksityisyyden suojaa ja tietosuojaa kos-
kevien vaikutusten arviointien kehyksen mukaisesti heti
kun kehys on vahvistettu.

Tietoturva

6. Jasenvaltioiden olisi tuettava komissiota sellaisten sovellus-

ten yksiloinnissé, joista voi koitua tietoturvauhkia, joilla on

vaikutuksia suureen yleisoon. Jasenvaltioiden olisi tillaisten
sovellusten osalta varmistettava, ettd operaattorit, yhdessd
kansallisten toimivaltaisten viranomaisten ja kansalaisyhteis-
kunnan organisaatioiden kanssa, kehittdvat uusia tai sovel-
tavat olemassa olevia jdrjestelmid, kuten sertifiointeja tai
operaattoreiden itsearviointeja, osoittaakseen, ettd arvioitui-
hin riskeihin ndhden on saavutettu asianmukainen tietotur-
van ja yksityisyyden suojan taso.

RFID-sovellusten kiytt6id koskeva tiedotus ja avoimuus

. Direktiivien 95/46/EY ja 2002/58/EY mukaisesti rekisterin-

pitdjille asetettuja velvoitteita rajoittamatta jasenvaltioiden
olisi varmistettava, ettd operaattorit laativat ja julkaisevat
titviin, tdsmallisen ja helppotajuisen tiedotteen kustakin so-
velluksestaan. Tiedotteeseen on sisallytettdva ainakin:

a) operaattorin nimi ja osoite;

b) sovelluksen tarkoitus;

¢) tieto siitd, mitd tietoja sovelluksella kasitellddn ja erityi-
sesti siitd, kasitellddnko silli henkilotietoja ja valvo-
taanko tunnisteiden sijaintia;

d) tiivistelmd yksityisyyden suojaa ja tietosuojaa koskevasta
vaikutusten arvioinnista;

e) todennikoiset riskit yksityisyyden suojalle, jos sellaisia
liittyy tunnisteiden kayttoon, ja toimet, joilla ihmiset
voivat lieventdd niitd riskejd.

8. Jasenvaltioiden olisi varmistettava, ettd operaattorit tiedotta-

vat thmisille lukulaitteiden ldsndolosta eurooppalaisten stan-
dardointijarjestojen asiaan liittyvien sidosryhmien tuella ke-
hittdmén yhteiseurooppalaisen merkin avulla. Merkissd olisi
oltava operaattorin nimi sekd yhteyspiste, johon ihmiset
voivat ottaa yhteyttd saadakseen sovellusta koskevan tiedot-
teen.

Vihittiiskaupan alalla kiytettivit RFID-sovellukset

. Operaattoreiden olisi tiedotettava ihmisille tuotteisiin kiin-

nitettyjen tai upotettujen tunnisteiden lasniolosta euroop-
palaisten standardointijirjestojen asiaan liittyvien sidosryh-
mien tuella kehittimdn yhteiseurooppalaisen merkin avulla.
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10. Edelld 4 ja 5 kohdassa tarkoitettua yksityisyyden suojaa ja vien sidosryhmien kanssa yksiloitdva ja jaettava esimerkkeja

11.

12.

13.

14.

15.

16.

tietosuojaa koskevaa vaikutusten arviointia suorittaessaan
sovellusoperaattorin olisi erityisesti maaritettava, muodosta-
vatko sellaisten véhittdiskauppiaiden, jotka eivdt ole kysei-
sen sovelluksen operaattoreita, kautta kuluttajille myytaviin
tuotteisiin kiinnitetyt tai upotetut tunnisteet todennakoisesti
uhan yksityisyyden tai henkilotietojen suojalle.

Vihittdiskauppiaiden olisi deaktivoitava tai poistettava
myyntipisteessd sovelluksessaan kdytetyt tunnisteet, paitsi
jos kuluttaja 7 kohdassa tarkoitettuun tiedotteeseen tutus-
tuttuaan antaa luvan tunnisteiden toimintaan. Tunnisteiden
deaktivoinnilla tarkoitetaan mitd tahansa prosessia, joka py-
sdyttad tunnisteen sellaisen vuorovaikutuksen ymparistonsa
kanssa, joka ei edellytd kuluttajan aktiivista osallistumista.
Vahittdiskauppiaan olisi deaktivoitava tai poistettava tunnis-
teet valittomasti ja ilman kuluttajalle koituvia kustannuksia.
Kuluttajien pitdisi kyetd varmistamaan, ettd deaktivointi tai
poistaminen on tosiasiallisesti tapahtunut.

Edelld olevaa 11 kohtaa ei tulisi soveltaa, jos yksityisyyden
suojaa ja tietosuojaa koskevassa vaikutusten arvioinnissa
todetaan, ettd vahittdiskaupan sovelluksessa kaytettavit ja
myyntipisteen jilkeen toimiviksi jadvat tunnisteet eivit to-
dennakoisesti muodosta uhkaa yksityisyyden suojalle tai
henkilotietojen suojalle. Vahittdiskauppiaiden olisi kuitenkin
tarjottava ilmainen ja helppo keino tunnisteiden deaktivoin-
tiin tai poistamiseen valittomasti tai myohemmin.

Tunnisteiden deaktivointiin tai poistamiseen ei saisi liittyd
sellaisten oikeudellisten velvoitteiden minkainlaista vihene-
mistd tai padttymistd, joita vahittdiskauppiaalla tai valmista-
jalla on kuluttajaa kohtaan.

Edelld olevaa 11 ja 12 kohtaa olisi sovellettava vain niihin
vihittdiskauppiaisiin, jotka ovat operaattoreita.

Tietoisuuden lisiiminen

Jasenvaltioiden olisi yhteistyossd elinkeinoeliman, komis-
sion ja muiden sidosryhmien kanssa jdrjestettdvd asianmu-
kaista tiedotus- ja tietoisuuden lisddmistoimintaa viran-
omaisten ja yritysten, erityisesti pk-yritysten, piirissd RFID-
teknologian kiyttoon liittyvistdi mahdollisista hyodyistd ja
riskeistd. Erityistd huomiota olisi kiinnitettdvd tietoturvaan
ja yksityisyyden suojaan liittyviin nakokohtiin.

Jasenvaltioiden olisi yhteistyossd elinkeinoeldmin, kansalais-
yhteiskunnan jarjestojen, komission ja muiden asiaan liitty-
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hyvistd kaytinnoistd RFID-sovellusten toteuttamisessa tie-
don ja tietoisuuden lisddmiseksi suuren yleisén keskuudessa.
Niiden olisi lisaksi asianmukaisin toimin, kuten suuren mit-
takaavan pilottiprojektien kautta, lisdttivd yleistd tietoi-
suutta RFID-teknologiasta, sen hyodyistd, riskeistd ja kdyton
vaikutuksista, edellytyksend timin teknologian yleistymi-
selle.

Tutkimus ja kehittiminen

Jasenvaltioiden olisi yhteistyossi elinkeinoelaman, kansalais-
yhteiskunnan asiaan liittyvien sidosryhmien ja komission
kanssa edistettavi ja tuettava “sisidnrakennetun turvallisuu-
den ja yksityisyyden suojan” periaatetta RFID-sovellusten
varhaisessa kehitysvaiheessa.

Seuranta

Jasenvaltioiden olisi saatettava kaikin tarvittavin toimin
timé suositus kaikkien niiden sidosryhmien tietoon, jotka
osallistuvat RFID-sovellusten suunnitteluun ja toiminnan
harjoittamiseen yhteisossa.

Jasenvaltioiden olisi ilmoitettava komissiolle toimenpiteistd,
joita ne ovat toteuttaneet timdin suosituksen perusteella,
viimeistddn 24 kuukauden kuluttua timédn suosituksen jul-
kaisemisesta Euroopan unionin virallisessa lehdessd.

Komissio laatii kolmen vuoden kuluessa tdimdan suosituksen
julkaisemisesta Euroopan unionin virallisessa lehdessi raportin
taman suosituksen toteuttamisesta, tuloksellisuudesta ja vai-
kutuksista operaattoreihin ja kuluttajiin, erityisesti 9-14
kohdassa suositeltujen toimenpiteiden osalta.

Osoitus

Tama suositus on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 12 pdivind toukokuuta 2009.

Komission puolesta
Viviane REDING

Komission jdsen




