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1. Zakljudci i preporuke

1.1.  EGSO smatra korisnim i pozitivnim prijedlog Europske komisije ¢iji je cilj poboljsati interoperabilnost
informacijskih sustava EU-a koji pokrivaju podruéje granica i viza te policijske i pravosudne suradnje, azila i imigracije.

1.2, EGSO smatra da ta interoperabilnost mora biti strateski cilj EU-a kako bi EU ostao otvoreno podrucje na kojem se

jamée temeljna prava i mobilnost. EU i drzave ¢lanice obavezni su tititi Zivot i sigurnost svih ljudskih bi¢a; nacelo zabrane
prisilnog udaljenja ili vracanja trebalo bi se u potpunosti postovati.

1.3.  Za mjere za interoperabilnost bit Ce viSe razumijevanja ako se njima:

— u okviru migracijske strategije EU-a jam¢i ravnoteza izmedu slobode i sigurnosti, uz postovanje diobe vlasti;

— predmetnim osobama zajamce temeljna prava, osobito sigurnost njihovih osobnih podataka i privatnog Zivota te pravo
na pristup podacima i na njihovo ispravljanje i brisanje u razumnom roku i pristupa¢nim postupcima;

— ponovno potvrdi, i u svim provedbenim dokumentima, zahtjev za nacelom tehnicke zastite podataka (eng. protection by
design);

— ne stvaraju nove prepreke za normalno kretanje osoba i robe.
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1.4, EGSO zahtijeva postupke i garancije u pogledu uporabe podataka za potrebe kaznenog progona kojima se:
— u tom podrudju predvida primjena europskog zakona koji pruza najvedi stupanj zastite (GDPR);

— omogucuje ubrzavanje postupka utvrdivanja drzave Clanice odgovorne za razmatranje zahtjeva za medunarodnu
zastitu;

— predmetnim osobama jam¢i pravo na dvije sudske instance;

— maloljetnicima, osobito onima bez pratnje — neovisno o tome nalaze li se u nezakonitoj situaciji ili jesu li izloZeni
progonu ili su pocinili kazneno djelo — zajam¢i pravo na dobivanje vize, na zatitu i integraciju te ostvarivanje prava na
zaborav u roku kraéem od onog za punoljetne osobe.

1.5.  EGSO smatra da je potrebno ojacati postojecu pravnu osnovu informacijskih sustava te uzeti u obzir razvoj sustava
za prikupljanje podataka. Preporucuje:

— jacanje sigurnosti postojecih baza podataka, kao i sigurnosti njihovih kanala komunikacije;
— evaluaciju ucinka jacanja a priori kontrole na upravljanje rizicima;

— nadzor i trajnu evaluaciju arhitekture koje provode tijela za zastitu podataka (EDPS); od odgovornih osoba zahtijeva
godi$nje podnosenje izvjestaja tijelima koja donose odluke i Komisiji u pogledu sigurnosti elemenata interoperabilnosti
te podnosenje izvjeséa svake dvije godine o uc¢inku mjera na temeljna prava.

1.6.  EGSO smatra da se ovaj projekt mora oslanjati na kompetentno osoblje te preporucuje:
— kvalitetne programe stru¢nog usavr$avanja za predmetna tijela i djelatnike agencije eu-LiSA;
— strogu provjeru kompetencija djelatnika i kandidata za rad u toj agenciji.

1.7.  EGSO izrazava zabrinutost u pogledu financiranja novog sustava. Izuzetno je vazno pracenje planiranja kako bi se
izbjeglo odstupanje od proracuna te kako bi se projekt priveo kraju do 2029. godine.

1.8.  EGSO preporucuje da se gradane sve do kraja projekta obavjestava o njegovom napretku te da se osobama koje
podlijezu kontrolama objasni njihova svrha. Smatra da treba predvidjeti moguénost da se cijeli projekt obustavi ako
zlouporaba u njegovom funkcioniranju bude ugrozila slobodu i temeljna prava.

2. Uvod

2.1. U medunarodnom kontekstu 2017. godine, koji se smatra nestabilnim na geopolitickom planu kao i na podru¢ju
unutarnje sigurnosti drzava ¢lanica, Vijee je vise puta zatrazilo od Komisije da osigura sredstva za pronalazak osoba koje se
smatraju ,rizicnima” i koje su ve¢ pod promatranjem i pratnjom u jednoj od drzava ¢lanica. Za sigurnost Unije moglo bi biti
od presudne vaznosti da se prate njihovi prelasci preko granica te njihova putovanja i kretanja u Europi.

2.2. U rezoluciji od 6. srpnja 2016. Europski parlament pozvao je Europsku komisiju da osigura potrebna jamstva u
podrudju zastite podataka.

2.3.  Predmetni dokumenti u skladu su s ciliem ,Ocuvanja i jacanja schengenskog podrucja”(*). Unija ve¢ raspolaze
nizom propisa i digitalnih informacijskih sluzbi u podru¢jima povezanima s kontrolom prelaska granica ljudi i robe.

2.4, Napomena:

— SIS: Schengenski informacijski sustav, jedan od najstarijih mehanizama, naknadno revidiran, kojim se upravlja
velikim rasponom upozorenja koja se odnose na ljude i robuy;

() COM(2017) 570 final.


http://eur-lex.europa.eu/legal-content/hr/TXT/?qid=1520850906326&uri=CELEX:52017DC0570
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— Eurodac: Europski sustav za usporedbu otisaka prstiju podnositelja zahtjeva za azil i drzavljana tre¢ih zemalja u
nezakonitoj situaciji na granicama i u drzavama clamcama te za odredivanje drzave ¢lanice odgovome za zahtjeve
(EGSO 2016-02981, izvjestitelj: g. Moreno Diaz) (%);

— VIS: Vizni informacijski sustav (Zakonik o v1zama) kojim su uredene vize za kratkotrajni boravak (EGSO 2014-
02932, izvjestitelji: g. Pezzini i g. Pariza Castafios) (*);

— EES: Sustav ulaskafizlaska za koji se trenutno cCeka odluka, a koji bi trebao elektronicki upravljati podacima o
putovnicama i datumima ulaskafizlaska drzavl)ana tre¢ih zemalja koji posjecuju schengenski prostor (EGSO 2016-
03098 SOC/544, izvjestitelj: g. Pirvulescu) (*);

— ETIAS: Europski sustav za informacije o putovanjima i njihovu odobrenju za koji se trenutno ¢eka odluka, a koji
bi trebao biti golem automatizirani sustav pohrane i ex ante provjere podataka o drzavljanima trecih zemal
oslobodenih viza za kretanje u schengenskom prostoru (EGSO 2016-06889 SOC/556, izv, est1tel) g. Simons) (°);

— ECRIS-TCN: Europski sustav razmjene podataka o drZavljanima treéih zemalja u pogledu Europskog
informacijskog sustava kaznene ev1denc1]e koji je predlozila Komisija, odnosno digitalni sustav razmjene
informacija o sudskim odlukama koje su ve¢ donij eh nacionalni sudovi.

2.5.  Sredstva koja trenuta¢no stoje na raspolaganju odredenom ovlastenom tijelu mozemo zamisliti kao pametni telefon
s raznim, medusobno odvojenim aplikacijama koje daju svaka ,svoje” informacije.

2.6.  Svi ti sustavi, osim SIS-a, usmjereni su na upravljanje drzavljanima tre¢ih zemalja. Postoji Sest komplementarnih
i decentraliziranih sustava. Kona¢ni zbroj trazenih informacija ¢ine razliciti odgovori koje iz razli¢itih baza dobivaju
istrazne sluzbe, ovisno o ovlastima pristupa koje imaju.

2.7.  Komisija nastoji odgovoriti na sljedece pitanje:

— Kojom metodom, bez promjene ve usvojenih struktura te uz o¢uvanje njihove komplementarnosti, uskladiti sve baze
podataka u istom trenutku kako bi na odredenom grani¢nom prijelazu za ulazak u Europu i samo jednom pretragom
sustava svi ve¢ prikupljeni podaci u postoje¢im bazama podataka bili usmjereni nadzornom tijelu ovlastenom da ih
trazi, a sve uz postovanje propisa o zastiti podataka i temeljnih prava?

2.8. U predmetnim prijedlozima Europska komisija:

2.8.1.  zeli uvesti dodatne moguénosti koje bi nudio pristup bazama podataka Europola i Interpola, koji ve¢ suraduju s
europskim nadzornim tijelima;

2.8.2.  Zzeli sinkronizirati” traZenje informacija kako bi se skratilo vrijeme odgovora kada je rije¢ o dosjeima migranata te
ubrzala reakcija u slucaju sigurnosnih pitanja. Stoga predlaze osnivanje novih subjekata koji bi omogucili simbiotsko
funkcioniranje postojecih baza podataka.

2.9. Ciljevi su Komisije $to bolje rjesavanje propusta u razli¢itim sustavima; poboljSanje upravljanja vanjskim
granicama schengenskog prostora; doprinos unutarnjoj sigurnosti Unije; ovladavanje prijevarama povezanima s
identitetom, rjeSavanje slucajeva visestrukog identiteta; pronalazak sumnjivih ili ve¢ osudenih osoba i provjera njihova
identiteta u schengenskom prostoru.

2.10.  Da se opet posluzimo slikom pametnog telefona: ovlasteno tijelo ne samo da bi imalo na raspolaganju brojne
aplikacije ve¢ bi takoder moglo istodobno i u okviru istog pretrazivanja upotrebom pristupnih kodova prikupljati podatke
pohranjene na svim svojim medijima: osobnom ra¢unalu, mobilnom telefonu, telefonu, tabletu, dzepnom racunalu itd.

¥}

SL C 34, 2.2.2017., str. 144.
SL C 458, 19.12.2014,, str. 36.
SL C 487, 28.12.2016., str. 66.
SL C 246, 28.7.2017., str. 28.
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http://eur-lex.europa.eu/legal-content/hr/TXT/HTML/?uri=CELEX:52016AE2981&from=FR
http://eur-lex.europa.eu/legal-content/hr/TXT/HTML/?uri=CELEX:52014AE2932&from=EN
http://eur-lex.europa.eu/legal-content/hr/TXT/HTML/?uri=CELEX:52016AE3098&from=EN
http://eur-lex.europa.eu/legal-content/hr/TXT/HTML/?uri=CELEX:52016AE6889&from=FR
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3. Kako sustav funkcionira

3.1.  Komisija je pokrenula savietovanja i okupila skupinu stru¢njaka na visokoj razini (°) o informacijskim sustavima i
1nter0}7)erab11nost1 koje su imenovale drzave ¢lanice, zemlje ¢lanice schengenskog prostora, europske agencije kao 3to su eu-
LISA (') i FRA (%), pod koordinacijom Glavne uprave za migracije i unutarnje poslove (HOME).

Metoda: medusobna povezanost ili interoperabilnost?

3.1.1. Medusobna povezanost informacijskih sustava moguénost je njihova medusobnog povezivanja na nacin da
podatke jednog sustava moze automatski pregledavati drugi sustav.

3.1.2. Interoperabilnost () je mogucnost da razliciti sustavi komuniciraju, razmjenjuju podatke i upotrebljavaju
razmijenjene informacije, uz postovanje ovlasti za pristup sustavima.

3.2. Odabir interoperabilnosti

3.2.1.  Komisija smatra da se time ne mijenja steCevina postojecih struktura i nadleznosti i da ¢e podaci ostati izolirani.
Unato¢ vecem potencijalu za razmjenu podataka ta bi opcija mogla predstavljati prednost u pogledu sigurnosti za sustave i
podatke koji, naravno, nece biti dostupni putem interneta. Predmetni dokumenti u velikoj su mjeri sli¢ni i obraduju

— interoperabilnost informacijskih sustava koji se odnose na granice i vize (COM(2017) 793)

— suradnju policije i pravosuda te azil i migracije (COM(2017) 794).

3.3. Novi alati

3.3.1.  Za funkcioniranje u opciji interoperabilnosti Sest baza podataka morat ¢e se nadopuniti Cetirima novim alatima
radi brzeg rada i uz samo jedno pretrazivanje sustava, pri emu pretrazivanje pokrecu ovlastene osobe.

3.4. Europski portal za pretraZivanje (ESP)

3.4.1.  Ovlasteno nadlezno tijelo (krajnji korisnik) trebalo bi imati jedinstveni pristup cijelom sustavu. Umjesto Sest
pretrazivanja pokretalo bi se samo jedno (policija, carina itd.), ¢ime bi istodobno pretrazivalo vise baza u potrazi za
potrebnim podacima, a nijedan od tih podataka ne bi pohranjivalo. Ako ti podaci postoje, sustav ¢e ih naéi. Ako postoji
sumnja o zlo¢inu ili teroristickoj aktivnosti, prva pretraga za osobu nad kojom se provodi nadzor mozda nece donijeti
rezultate (nepostojanje podataka, eng. no-hit), ali ako se podatak podudara s drugim podatkom (postojanje podataka, eng.
hit) koji postoji u bazama kao $to su SIS, EES ili ETIAS, to moze dovesti do detaljnijeg pretraZivanja i do istrage.

3.5. Zajednicki BMS (usluga usporedivanja biometrijskih uzoraka, eng. shared biometric matching service)

3.5.1.  Zajednicki BMS (usluga usporedivanja biometrijskih uzoraka, eng. shared biometric matching service) Ova
zajednicka platforma za pronalaZenje podudarnosti omogudit ¢e istodobno pretrazivanje i usporedbu matematiziranih
biometrijskih podataka, digitalnih otisaka prstiju i identifikacijskih fotografija iz razli¢itih baza, kao 3to su SIS, Eurodac, VIS,
EES (*%), ECRIS, ali ne i ETIAS; njihovi ¢e podaci morati biti kompatibilni.

3.5.2.  Matematizirani podaci nece se ¢uvati u izvornom obliku.

3.6. CIR (zajednicki repozitorij podataka o identitetu, eng. Common Identity Repository)

3.6.1.  Zajednicki repozitorij podataka o identitetu okupljat ée podatke o biografskom i biometrijskom identitetu
nadziranih drzavljana tre¢ih zemalja, na granici ili u drzavama ¢lanicama (schengenskog prostora). Pretrazivanje ¢e ubrzati
oznaka o pronadenom rezultatu u razli¢itim bazama. Pod odgovornoscu i uz sredstva sigurnosti agencije eu-LISA, ti ¢e se
podaci ¢uvati na nacin da se istodobno moze pristupiti samo jednom alfanumerickom retku. Svrha CIR-a, koji je razvijen iz
sustava EES i ETIAS, ne bi smjela biti udvostrucenje podataka. Repozitorij bi takoder mogao sluzZiti za pretraZivanja u
gradanskim pitanjima.

() GU Home, jedinica BJ3; Odluka Komisije C/2016/3780 od 17. lipnja 2016.; http://ec.europa.eu/transparency/regexpert/index.cfm?
Lang=ENhttp://ec.europa.eu/transparency/regexpert/index.cfm?Lang=EN

) Europska agencija za operativno upravljanje opseznim informacijskim sustavima u podrucju slobode, sigurnosti i pravde.

%) FRA: Agencija EU-a za temeljna prava.

) COM(2016) 205 final, komunikacija Komisije ,Jaci i pametniji informacijski sustavi za granice i sigurnost”.

% Kosa slova upu¢uju na to da tekstovi koji se odnose na ta tijela jo§ uvijek nisu usvojeni.


http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=EN
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=EN
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=EN
http://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1520851992085&uri=CELEX:52016DC0205
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3.7. MID (detektor viSestrukih identiteta, eng. Multiple-Identity Detector)

3.7.1. Njegova ¢e uloga biti provjera to¢nog identiteta osoba u dobroj vjeri te suzbijanje prijevara povezanih s
identitetom, uz pomo¢ istovremenog pretrazivanja u svim bazama. Takvim se alatom, koji bi trebao sprijeciti zlouporabu
identiteta, jo$ nije sluzila nijedna administracija.

3.8. Uloga agencije eu-LISA (')

3.8.1.  Zadaca Agencije, osnovane 2011., jest olaksati politike EU-a u podrucju pravosuda, sigurnosti i slobode.
Osnovana je u Tallinnu (Estonija) i ve¢ osigurava razmjenu informacija izmedu razlicitih tijela kaznenog progona drzava
Clanica te neprekidan rad opseznih informacijskih sustava i slobodu kretanja osoba u schengenskom prostoru.

3.8.2.  Radina projektu ,Smart Borders” (pametne granice) i u novoj Ce arhitekturi razmjene podataka njezina uloga biti
pohranjivanje elemenata koji se odnose na osobe, tijela vlasti, istrage i istrazitelje. Nadzirat ¢e ovlasti podnositelja zahtjeva i
jamditi sigurnost podataka, ukljucujudi i u slucaju ,incidenta” (Clanak 44., Prijedlog uredbe 2017/793 i Prijedlog uredbe
2017/794).

3.8.3.  Upotreba UMF-a (univerzalni format poruka, eng. Universal Message Format), koji tek treba uspostaviti,
trebala bi olaksati rad s novim sustavima, koji ¢e biti obavezni, jer ¢e se time drzave ¢lanice koje jo§ nemaju sucelja obvezati
da ih izgrade, a namece se i uvodenje privremenog sustava prevodenja s jednog jezika na drugi.

3.9. Zastita osobnih podataka (¢lanci 8. i 7. Povelje):

3.9.1.  Prijedlog uredbe priznaje mogucénost sigurnosnih incidenata. Drzave ¢lanice i njihovi sustavi podataka moraju u
prvom redu postovati nacela zastite podataka predvidena dokumentima, Ugovorom, Poveljom o temeljnim pravima i
Uredbom GDPR ('?) koja e stupiti na snagu 25. svibnja 2018.

4. Rasprava

4.1. Dodana vrijednost interoperabilnosti u demokraciji

4.1.1.  EU-u je potrebna regulacija i istrazna sredstva koja ga $tite od kriminala. Interoperabilnost informacijskih sustava
predstavlja priliku da se naglasi prvenstvo vladavine prava i zastite ljudskih prava.

4.1.2.  EES i ETIAS, u kombinaciji s BMS-om i CIR-om, omogucit ¢e nadzor prelaska granica sumnjivih osoba, kao i
pohranu njihovih podataka. Medutim, mogucnost ,pristupa tijela kaznenog progona informacijskim sustavima [putem
BMS-a] izvan podrugja kaznenog progona na razini EU-a” (¢lanak 17. CIR-a, Prijedlog uredbe COM(2017) 794 i Prijedlog
uredbe COM(2017) 793) ne moze biti u skladu s ciljevima navedenima kao osnova za predmetne prijedloge. Odbor
(¢lanak 300. stavak 4. UFEU-a) u ovom kontekstu mora podsjetiti na nacelo proporcionalnosti i trazi od Komisije da
izbjegne sve scenarije u stilu ,velikog brata” (*°) i sprije¢i postavljanje prepreka slobodnom kretanju gradana Europe
(¢lanak 3. UEU-a).

4.1.3.  Predlozeni model prikupljanja i upotrebe osobnih podataka dobivenih na granici i na podrucju Unije prilikom
nadzora kretanja i zadrzanih dokumenata predstavljen je kao zatvoren, dostupan samo ovlatenim osobama te za
sigurnosne svrhe i za potrebe upravljanja i kao sredstvo za postizanje veée fluidnosti u postupcima.

4.1.4.  Odbor propituje tu zatvorenost: nedostaci ¢e i dalje postojati, a devetogodisnja konstrukcija oslanja se na ,temelje”
koji jo§ uvijek ne postoje, kao $to su baze EES ili ETIAS ili nacionalna sucelja. Tehnoloski kontekst neprestano se mijenja,
projekt se nuzno temelji na stanju tehnike, a nije predviden proracun za upravljanje zastarijevanjem tehnologije do kojeg ¢e
dodi u odredenim digitalnim sektorima.

(') Uredba (EU) br. 1077/2011 Europskog parlamenta i Vijeca od 25. listopada 2011. o osnivanju Europske agencije za operativno
upravljanje opseznim informacijskim sustavima u podru¢ju slobode, sigurnosti i pravde.

(**)  Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka). Misljenje
EGSO-a: SL C 229, 31.7.2012,, str. 90-97. i SL C 345, 13.10.2017., str. 138.

("’ 1z knjige ,1984.”, George Orwell.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:229:SOM:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:345:SOM:hr:HTML
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4.1.5. Nadalje, u okviru projekta trebao se uzeti u obzir brzi razvoj upotrebe takozvanih algoritama umjetne
inteligencije, istodobno kao sredstva za kontrolu sustava i kao sigurnosnog kljuca koji se povjerava tijelima koja donose
odluke kako bi se zajamcila demokratska upotreba arhitekture.

4.1.6. U Prijedlogu se razlaze sustav za subjekte koji djeluju u dobroj vijeri i koji se pridrzavaju zakona. Cinjenica da
njime upravljaju ljudi umiruje, ali to moze biti i slabost. Odbor predlaze da se doda ¢lanak kojim se predvidaju
,diferencijalni prekidaci” za slucaj politicke krize ifili krize ,u upravljanju” jer bi problem u jednoj bazi mogao predstavljati
opasnost za sustav u cjelini (**). Sirenje UMF-a moglo bi dovesti do njegove upotrebe na medunarodnoj razini, $to bi bilo
vrlo pozitivno, ali i izuzetno rizi¢no za zastitu podataka. Ovlatena tijela imati e veliku odgovornost. Ti aspekti nisu
obradeni u predmetnim dokumentima.

4.2. Zastita temeljnih prava

4.2.1. Temeljna su prava apsolutna; ograniCenja su moguéa samo ako su potrebna i ako zaista odgovaraju ciljevima od
opleg interesa koje priznaje Unija te ako se njihova bit postuje (Clanak 8. i ¢lanak 52. stavak 1. Povelje o temeljnim
pravima). Odbor se pita kako je mogule procijeniti proporcionalnost mjera nadzora kad su posrijedi migranti koji bjeze od
progona i traze azil u EU-u. (COM(2017) 794 final, ObrazloZenje — Temeljna prava). TraZenje sumnjivih osoba radi
sprecavanja kaznenih djela, osobito teroristickih, ne smije naSe demokratske sustave dovesti do nacela prema kojem
se unaprijed pretpostavlja da ¢e kazneno djelo biti pocinjeno; ,aktivnosti” koje remete javni poredak moraju se
razlucivati od ,misljenja”.

4.2.2.  Uvazavanjem prava iz Povelje svim osobama mora se osigurati ravnoteZa izmedu sigurnosti i slobode, bez koje
demokracija ne moze opstati. Odbor smatra da je ta ravnoteza od presudne vaznosti te da bi ona trebala biti trajni cilj kojem
trebaju teziti sva tijela, ukljucujuéi i nadzorna tijela i na nacionalnoj i na europskoj razini.

4.2.3.  Trag svih tijela koja sudjeluju u pretrazivanju, kao i s time povezani metapodaci, sacuvat e se u sustavu. I samim
ovlastenim tijelima mora se osigurati postovanje njihovih temeljnih prava u pogledu stvorenih podataka, osobito po pitanju
njihove sigurnosti i privatnog Zivota u slu¢aju neovlastenog upada u strukturu i zlouporabe podataka od trenutka unosa do
trenutka njihova brisanja.

4.3. Zastita podataka

4.3.1. U prijedlozima se priznaje nacelo tehnicke zastite podataka i integrirane zastite podataka iako se u obrazlozenju
podsjeca na to da prema Sudu Europske unije zastita podataka nije apsolutno pravo. Odbor priznaje prednosti preventivnih
mjera kojima se jam¢i sigurnost, mjera borbe protiv laznih identiteta i jaméenja prava na azil. Medutim, Zeli istaknuti
ograni¢enja matematizacije i anonimizacije podataka: osobama o ¢ijim je podacima rije¢ ti ¢e podaci kasnije mozda biti
potrebni.

4.3.2.  Takoder istiCe da su biometrijski i bioloski podaci osobito vazni odredenim poduzeéima, a i za borbu protiv
kriminaliteta. Kibersigurnost jednako je vazna kao i fizicka sigurnost, a u prijedlozima se nedovoljno spominje. Sacuvani
podaci pohranjivat ¢e se na samo jednom fizickom mjestu; iako je ono zasticeno, moze postati izlozeno.

4.3.3.  EGSO podsjeca na to da su institucije i tijela EU-a duzni, kad su posrijedi zastita podataka i pravo na brisanje
(pravo na zaborav), postovati Uredbu (EZ) br. 45/2001, koja pruza slabiju zastitu nego GDPR (**) iz 2016. (Uredba koja
stupa na snagu u svibnju 2018.), a koju moraju postovati drzave ¢lanice. Odbor naglasava slozenost primjene tog prava i
izrazava zabrinutost da putnici, migranti i podnositelji zahtjeva za azil nisu u stanju pobrinuti se za njegovo postovanje:

1. zastita osobnih podataka mora biti potvrdena za sve postojee baze, nacionalne i europske, kako bi cjelokupni sustav bio
zasticen;

2. ta je zastita od temeljne vaznosti kako bi gradani prihvatili tu ogromnu mrezu nadzora kojom su obuhvaceni.

4.3.4. U prijedlozima se ne iznosi jasno trajanje ¢uvanja podataka koje prikupljaju ovlastena tijela. Spominje se postupak
za ostvarivanje prava na ispravljanje ifili brisanje koji se odvija izmedu drzave u kojoj je podnesen zahtjev i odgovorne
drzave, ali nisu utvrdeni rokovi za ¢uvanje podataka (clanak 47. Prijedloga). Odbor preporucuje da se utvrdi taj rok i da on
bude kradi za maloljetnike (Povelja, ¢lanak 24.), osim u slucaju terorizma, kako bi mogli iskoristiti moguénosti integracije.

(Y CEPD, Prilog Konacnom izvjes¢u struéne skupine na visokoj razini, svibanj 2017.
(") GDPR - Opca uredba o zastiti podataka (Uredba (EU) 2016/679).
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4.4. Upravljanje i obveza polaganja racuna

4.4.1. Medunarodne baze ne podlijezu istim pravilima kao i europski informacijski sustavi. Uvodenje jedinstvenog
oblika pristupa, koji bi se mogao prosiriti na medunarodnu razinu, samo je tehnicki element kojim se nece ujednaciti
propisi, ¢ak i ako Interpol svakako mora postovati ¢lanak 17. Pakta UN-a (*°). Osim toga, za izdavanje ovlasti i dalje ¢e biti
zaduZzene drzave ¢lanice. EGSO smatra da se u prijedlozima treba pozabaviti tim pitanjem.

4.4.2.  Samo jedan upit bit e dovoljan da uskladene europske baze daju svoj odgovor. EGSO naglasava da (e stvorena
birokracija biti i viSe nego proporcionalna postignutoj brzini. Upravljanje ¢e osigurati Komisija u okviru nadzornog
postupka s drzavama ¢lanicama. Veza Ce biti agencija eu-LISA, zaduzZena prije svega za uspostavu postupaka prikupljanja
informacija o funkcioniranju interoperabilnosti; dobivat ¢e informacije od drzava clanica i od Europola te ¢e Vijecu,
Europskom parlamentu i Komisiji svake Cetiri godine podnositi izvjesCe o tehnickoj evaluaciji, a Komisija ¢e godinu dana
kasnije podnositi opée izvjesée (Clanak 68. Prijedlogd). Odbor te vremenske razmake smatra predugackima. Procjena
sigurnosti komponenata interoperabilnosti (¢lanak 68. stavak 5. tocka (d)) trebala bi se provoditi najmanje jednom godisnje,
a procjena ucinka na temeljna prava najmanje svake dvije godine (isti stavak, tocka (b)).

4.43.  Odbor izrazava Zaljenje $to se sustinskim pitanjima, kao $to su pitanja navedena u prijedlozima, bave europske
agencije €iji su postupak zaposljavanja i na¢in funkcioniranja ¢esto nejasni mnogim gradanima. Smatra da treba udruziti
dobre prakse i zatraziti misljenje svih neovisnih nadzornih tijela za upotrebu podataka (EDPS) i drugih agencija kao $to su
FRA i ENISA.

4.4.4.  Uspostava svih ovih novih struktura i postupaka provodit ¢e se delegiranim aktima i provedbenim aktima
Komisije. Odbor bi Zelio da postovanje temeljnih prava i zastita osobnih podataka ostanu navedeni u svim tim aktima, uz
pristup usmjeren na bolji prihvat osoba na granicama. EGSO preporucuje da se europske gradane sve do kraja projekta
obavjestava o njegovim fazama te da se osobama koje podlijezu kontrolama objasni njihova svrha.

5. Stru¢na obuka potrebna nadzornim tijelima u cijeloj Uniji

5.1.  Odbor smatra da ¢e u prvom razdoblju (nakon 2021.) biti potrebne brojne stru¢ne obuke, protivno misljenju koje
je Komisija iznijela u saZetku analize u¢inka (C). Komisija navodi iznos od 76 milijuna eura godi$nje. Prelazak na nove
postupke uvijek zahtijeva uskladivanja. Ovdje je rije¢ o svim granicama Unije i o nacionalnim sustavima. Neke drzave
¢lanice jo§ uvijek nemaju kompatibilne sustave i morat e uloziti znatan napor i uvesti sucelja koja ¢e ih osposobiti za
sudjelovanje. Kako bi interoperabilnost funkcionirala, moraju se ukloniti razlike medu drzavama ¢lanicama.

5.2.  Stru¢na obuka na podru¢ju upotrebe podataka i UMF-a bit ¢e od temeljne vaznosti. Odbor predlaze da se u suradnji
s CEPOL-om ('), Frontexom, Europolom itd. organizira zajednicki centar za stru¢nu obuku za ovlastena tijela, uklju¢ujuci
agenciju eu-LISA, kompetencije ¢ijih bi se ¢lanova trebale strogo provjeravati. Alat kao §to je MID jo$ uvijek nigdje ne
postoji.

5.3.  Ako bude uspjesan, postat Ce vazan. Nova Ce arhitektura zahtijevati kvalitetnije podatke. Kako bi sve bilo na visini
ocekivanja projekta, sve drzave ¢lanice moraju sudjelovati na jednakoj razini, bez ¢ega ¢e nedostaci biti veéi nego prije. U
tom Ce slucaju prava na azil i na pristup medunarodnoj zastiti biti oslabljena (¢lanci 18. i 19. Povelje).

6. Financiranje

6.1.  Cijela predlozena arhitektura pociva na odredenim pretpostavkama: usvajanje sustava EES, ETIAS i UMF od strane
tijela koje donose odluke, ispravno funkcioniranje sustava MID i sigurnost sustava CIR. Hoée li dva tijela, EDPS i agencija
eu-LISA, a mozda i agencija ENISA, imati dovoljno ljudskih i financijskih resursa? Komisija predlaze sufinanciranje EU-a i
drzava clanica. Odbor primjecuje da se u okviru ,semestra” jo§ uvijek primjenjuju proracuni sa strogim mjerama Stednje i
da se sadasnja upotreba postoje¢ih baza (SIS, VIS, Priim, EES) mora dodatno poboljsati radi postovanja zakonskih zahtjeva
(izvjesée skupine stru¢njaka).

(") Medunarodni pakt o gradanskim i politickim pravima, UN: ,Clanak 17. 1. Nitko ne smije biti podvrgnut samovoljnom ili
nezakonitom mijeSanju u njegov privatni Zivot, obitelj ili dopisivanje ni nezakonitim povredama njegove Casti ili ugleda. 2. Svatko
ima pravo na pravnu zastitu protiv takvog mijesanja ili napada.”

(') CEPOL - Agencija Europske unije za osposobljavanje u podruéju izvriavanja zakonodavstva (Budimpesta, Madarska).
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6.2.  EGSO se pita kakve ¢e proracunske implikacije imati Brexit, premda Ujedinjena Kraljevina nije u schengenskom
sustavu, te u opcenitijem smislu otvara pitanje sloZenosti upravljanja operabilno$¢u u buduénosti u europskim zemljama
koje se ne koriste SIS-om, ali sudjeluju u drugim bazama podataka kao $to je Eurodac.

6.3.  Zato je predviden ISF, Fond za unutarnju sigurnost i granice. Pocetak rada predviden je za 2023. Odbor se pita je li
pet godina dovoljno za smanjivanje razlika u Europi i za osiguravanje uvjeta za uspjeh. Predviden je proracun od
424,7 milijuna eura za razdoblje od devet godina (2019. — 2027.). Unija (ISF) i drzave ¢lanice morat ¢e pokriti taj iznos.
Drzave ¢lanice moraju se pobrinuti za to da postojeci sustavi ispravno funkcioniraju s novom informati¢kom arhitekturom.
Odbor smatra da bi ponovni rast trebao posluziti kao temelj za provedbu tih ulaganja.

Bruxelles, 23. svibnja 2018.
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