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Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses

zum ,Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Errichtung

eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (Grenzen und Visa) und

zur Anderung der Entscheidung 2004/512/EG des Rates, der Verordnung (EG) Nr. 7672008, des

Beschlusses 2008/633/JI des Rates, der Verordnung (EU) 2016/399 und der Verordnung (EU) 2017/
2226“

(COM(2017) 793 final — 2017/0351 (COD))

und zum ,,Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Errichtung
eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche und
justizielle Zusammenarbeit, Asyl und Migration)“

(COM(2017) 794 final — 2017/0352 (COD))
(2018/C 283/07)

Berichterstatterin: Laure BATUT

Befassung Européische Kommission, 18.1.2018

Eurpdisches Parlament, 28.2.2018

Rechtsgrundlage Artikel 304 des Vertrags iiber die Arbeitsweise der
Europiischen Union

Zustindige Fachgruppe Fachgruppe Beschiftigung, Sozialfragen, Unionsbiirger-
schaft

Annahme in der Fachgruppe 25.4.2018

Verabschiedung auf der Plenarta- 23.5.2018

gung

Plenartagung Nr. 535

Ergebnis der Abstimmung 160/3/2

(Ja-Stimmen/Nein-Stimmen/Ent-
haltungen)

1. Schlussfolgerungen und Empfehlungen

1.1.  Der Europiische Wirtschafts- und Sozialausschuss (EWSA) hilt den Vorschlag der Europiischen Kommission zur
Verbesserung der Interoperabilitdt zwischen EU-Informationssystemen in den Bereichen Grenzen und Visa sowie
polizeiliche und justizielle Zusammenarbeit, Asyl und Migration fir niitzlich und positiv.

1.2.  Der EWSA ist der Auffassung, dass diese Interoperabilitit ein strategisches Ziel fiir die EU sein muss, damit sie ein
offener Raum bleibt, in dem die Grundrechte und die Mobilitit gewahrleistet werden. Die EU und die Mitgliedstaaten sind
dazu verpflichtet, fir den Schutz des Lebens und die Sicherheit aller Menschen zu sorgen; der Grundsatz der
Nichtzuriickweisung sollte voll und ganz geachtet werden.

1.3.  Mafnahmen zugunsten der Interoperabilitit werden umso besser verstanden, wenn sie

— im Rahmen der EU-Migrationsstrategie die Voraussetzungen fiir ein Gleichgewicht zwischen Freiheit und Sicherheit
unter Achtung der Gewaltenteilung garantieren;

— die Wahrung der Grundrechte der betroffenen Personen gewéhrleisten, insbesondere die Sicherung ihrer personen-
bezogenen Daten und ihres Privatlebens, das Recht auf Zugang zu ihren Daten, auf Berichtigung der Daten sowie auf
deren Loschung innerhalb einer angemessenen Frist und durch zugéngliche Verfahren;

— die Forderung der Aufnahme der Grundsitze des Datenschutzes bereits in der Konzeptionsphase (,eingebauter
Datenschutz®) und in allen Durchfiithrungsvorschriften bekriftigen;

— keine neuen Hindernisse beim normalen Personen- und Giiterverkehr schaffen.
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1.4, Der EWSA fordert Verfahren und Garantien in Bezug auf die Nutzung von Daten zu Strafverfolgungszwecken, die

— in diesem Bereich die Anwendung des europdischen Gesetzes mit dem stirksten Schutz (Datenschutz-Grundver-
ordnung) vorsehen;

— ermoglichen, die Feststellung des Mitgliedstaats zu beschleunigen, der fiir die Priifung der Antrdge auf internationalen
Schutz zustindig ist;

— das Recht der betroffenen Personen auf zwei Instanzen garantieren;

— Minderjahrigen, insbesondere unbegleiteten Minderjihrigen (unabhingig davon, ob es sich um illegal aufhaltige,
verfolgte oder kriminelle Personen handelt) das Recht, ein Visum zu erhalten, das Recht auf Schutz und Integration und
die Moglichkeit, das Recht auf Vergessen in Anspruch zu nehmen, garantieren, wobei eine kiirzere Frist als fiir
volljahrige Personen gelten sollte.

1.5.  Der EWSA ist der Auffassung, dass die derzeitige Rechtsgrundlage fiir die Informationssysteme verstarkt und dabei
die Skalierbarkeit der Datenerhebungssysteme beriicksichtigt werden sollte. Er fordert

— die Starkung der Sicherheit der bestehenden Datenbanken und ihrer Kommunikationskanile;
— die Bewertung der Auswirkungen einer verstirkten Vorabkontrolle auf das Risikomanagement;

— eine Kontrolle und eine stindige Evaluierung der Struktur durch die Datenschutzbehorden (EDSB); er fordert, dass die
Verantwortlichen gegeniiber den Entscheidungsbehdrden und der Kommission jdhrlich wber die Sicherheit der
Interoperabilititskomponenten sowie zweijahrlich iiber die Auswirkungen der Mafinahmen auf die Grundrechte Bericht
erstatten.

1.6.  Der EWSA ist der Auffassung, dass sich das Projekt auf qualifiziertes Personal stiitzen muss, und empfiehlt
— solide Schulungsprogramme fiir die betroffenen Behorden und die Beamten von eu-LISA;
— eine strikte Kontrolle der Kompetenzen der Beamten und Bewerber fiir diese Agentur.

1.7.  Der EWSA 4uflert Bedenken gegen die Finanzierung des neuen Systems. Die Uberwachung der Planung wird von
entscheidender Bedeutung sein, um die Verschwendung von Haushaltsmitteln zu vermeiden und das Projekt bis 2029 zu
beenden.

1.8.  Der EWSA empfiehlt, die Biirger bis zum Abschluss des Projekts iiber dessen Fortschritte zu informieren und die
betroffenen Personen iiber die Kontrollen, denen sie unterworfen werden, aufzukldren. Seiner Ansicht nach muss die
Moglichkeit vorgesehen werden, den gesamten Prozess zu stoppen, wenn die Freiheit und die Grundrechte durch
Missbrauch des Systems bedroht wiirden.

2. Einfiithrung

2.1.  Iminternationalen Kontext des Jahres 2017, der sowohl auf geopolitischer Ebene als auch im Hinblick auf die innere
Sicherheit in den Mitgliedstaaten als instabil gilt, hat der Rat die Kommission mehrfach aufgefordert, Mittel vorzusehen, um
als ,Gefahrder” eingestufte Personen aufzusptiren, die bereits in einem der Mitgliedstaaten erfasst sind. Die Ermittlung ihrer
Grenziibertritte, Reisen und Wege in Europa konnte fur die Sicherheit in der Union von entscheidender Bedeutung sein.

2.2.  In seiner EntschlieBung vom 6. Juli 2016 forderte das Parlament die Kommission auf, die erforderlichen
Datenschutzvorkehrungen zu treffen.

2.3.  Die hier behandelten Dokumente sind Teil der Zielsetzung ,Schengen bewahren und stirken® (*). Die Union verfiigt
in den Bereichen, die mit der Kontrolle der Grenziibertritte von Personen und Waren zusammenhingen, bereits tiber
mehrere Regelungen und digitale Informationsdienste.

2.4, Zur Erinnerung:

— SIS: Schengener Informationssystem, einer der iltesten Mechanismen; mit dem iiberarbeiteten System wird ein
breites Spektrum an Warnmeldungen zu Personen und Waren verwaltet;

() COM(2017) 570 final.


http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1520850906326&uri=CELEX%3A52017DC0570
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— Eurodac: Europiisches System zum Vergleich der Fingerabdruckdaten von Asylbewerbern und illegal aufhiltigen
Drittstaatsangehorigen an den Grenzen und in den Mitgliedstaaten und zur Feststellung des fiir die Antrdge zustindigen
Mitgliedstaats (CESE 2016-02981, Berichterstatter: Herr Moreno Diaz (%));

— VIS: Visa-Informationssystem (Visakodex), durch das Visa fiir Kurzzeitaufenthalte verwaltet werden (CESE 2014-
02932, Berichterstatter: Herr Pezzini und Herr Pariza Castarios (*));

— EES: Einreise-/Ausreisesystem, iiber das noch entschieden werden muss; mit dem System werden die Daten der
Reisepdsse und die Zeitpunkte der Ein- und Ausreise von Drittstaatsangehorigen elektronisch verwaltet, die den
Schengenraum besuchen (CESE 2016-03098, SOC/544, Berichterstatter: Herr Pirvulescu (*);

— ETIAS: Europiisches Reiseinformations- und -genehmigungssystem, iiber das noch entschieden werden muss; es
soll ein umfassendes automatisiertes System zur Erfassung und Ex-ante-Uberpriifung der Daten von der Visumpflicht
befreiter Drittstaatsangehoriger werden, die in den Schengen-Raum einreisen (CESE 2016-06889 SOC/556,
Berichterstatter: Herr Simons (°));

— ECRIS-TCN: Europiisches Informationssystem fiir Strafregister von Drittstaatsangehorigen, derzeit von der
Kommission vorgeschlagen; ein elektronisches System fiir den Austausch von Informationen iiber bereits von den
nationalen Gerichten erlassene Entscheidungen.

2.5.  Man kann die derzeitigen Mittel einer berechtigten Behorde mit einem Smartphone mit verschiedenen
Anwendungen vergleichen, die alle voneinander getrennt sind und jeweils ,ihre” Informationen liefern.

2.6.  Abgesehen vom SIS sind diese Systeme auf die Verwaltung der Drittstaatsangehérigen ausgerichtet. Es bestehen
sechs einander erginzende und dezentralisierte Systeme. Die Summe der gesuchten Informationen entspricht den
verschiedenen Antworten, die die Untersuchungsdienste entsprechend ihren Zugriffsberechtigungen von den einzelnen
Datenbanken erhalten haben.

2.7.  Die Kommission beabsichtigt, folgend Frage zu beantworten:

— Mit welcher Methode kénnen ohne Verinderung der bereits entwickelten Strukturen und unter Beibehaltung ihrer
Komplementaritit alle Datenbanken aufeinander abgestimmt werden, damit an einer Einreisestelle auf europidischem
Gebiet und iiber eine einzige Abfrage des Systems alle bereits in den bestehenden Datenbanken erfassten Informationen
bei der abfrageberechtigten Aufsichtsbehorde zusammenlaufen, wobei die Regelungen iiber den Datenschutz und die
Grundrechte eingehalten werden miissen?

2.8.  Mit den vorliegenden Vorschldgen mochte die Europiische Kommission:

2.8.1.  zusitzliche Moglichkeiten eines Zugangs zu den Datenbanken von Europol und Interpol schaffen, die bereits mit
den europdischen Aufsichtsbehérden zusammenarbeiten;

2.8.2.  die Informationsabfragen ,synchronisieren”, um die Zeit zur Bearbeitung der Akten von Migranten zu verkiirzen
und die Sicherheitsreaktion im Notfall zu beschleunigen. Zu diesem Zweck schligt sie die Schaffung neuer Stellen vor, die
eine iibereinstimmende Arbeitsweise der derzeitigen Datenbanken ermoglichen wiirden.

2.9. Ihre Ziele bestehen darin, die Mingel der verschiedenen Systeme so weit wie moglich zu beheben, den
Schutz der Aufengrenzen des Schengen-Raums zu verbessern, zur inneren Sicherheit der Union beizutragen, den
Identitdtsbetrug zu bekdmpfen, Fille von Mehrfachidentititen zu losen, verdichtige oder bereits verurteilte Personen
ausfindig zu machen und ihre Wege im Schengen-Raum nachzuverfolgen.

2.10.  Um noch einmal auf das Bild des Smartphones zuriickzukommen: Der berechtigten Behorde stiinden nicht nur
zahlreiche Anwendungen zur Verfiigung, sondern sie konnte auch gleichzeitig und im Rahmen der gleichen Abfrage unter
Verwendung ihrer Zugriffscodes die in allen ihren Informationstriagern, PC, Laptop, Telefon, Tablet, Notebook usw.
gespeicherten Daten erfassen.

¥}

ABL. C 34 vom 2.2.2017, S. 144.
ABL. C 458 vom 19.12.2014, S. 36.
ABI. C 487 vom 28.12.2016, S. 66.
ABI. C 246 vom 28.7.2017, S. 28.

e~
B2
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3. Funktionsweise des Systems

3.1.  Die Kommission hat Konsultationen durchgefiithrt und eine hochrangige Expertengruppe fiir Informationssysteme
und Interoperabilitit (°) eingesetzt, deren Mitglieder von den Mitgliedstaaten, der Gruppe der Schengen-Linder sowie den
europdischen Agenturen wie eu-LISA (') und FRA (®) ernannt wurden und die von der GD HOME koordiniert wird.

Die Methode: Interkonnektivitit oder Interoperabilitit?

3.1.1.  Interkonnektivitit der Informationssysteme ist die Moglichkeit, die Systeme untereinander zu verbinden, damit
die Daten des einen automatisch von einem anderen konsultiert werden konnen.

3.1.2.  Interoperabilitit (%) ist die Fihigkeit der verschiedenen Systeme, zu kommunizieren, Daten auszutauschen und
die ausgetauschten Informationen unter Wahrung der Zugriffsberechtigungen zu verwenden.

3.2. Die Entscheidung fiir Interoperabilitat

3.2.1.  Die Kommission ist der Ansicht, dass sie den Besitzstand und die derzeitigen Zustindigkeiten nicht grundlegend
verdndert und dass die Daten ,abgeschottet* bleiben. Dadurch wiirde trotz der verstirkten Kommunizierbarkeit ein
Sicherheitsvorteil fir die Systeme und die Daten erreicht, die natiirlich nicht tiber das Internet zugdnglich wiren. Die zur
Stellungnahme vorgelegten Vorschlidge weisen starke Ahnlichkeiten auf. Dabei geht es

— zum einen im Dokument COM(2017) 793 um die Interoperabilitit zwischen Informationssystemen hinsichtlich
Grenzen und Visa

— und zum anderen im Dokument COM(2017) 794 um die polizeiliche und justizielle Zusammenarbeit, Asyl und
Migration.

3.3. Die neuen Instrumente

3.3.1.  Im Interesse einer interoperablen Funktionsweise muss eine aus vier neuen Instrumenten bestehende Architektur
die sechs Grundlagen erginzen, um schnelles Arbeiten durch eine einzige Systemabfrage sicherzustellen, wobei die
Abfragen jedoch immer von den dazu berechtigen Personen durchzufiihren sind.

3.4. Nutzung des Europdischen Suchportals (ESP)

3.4.1.  Die berechtigte Aufsichtsbehorde (der Endnutzer) sollte tiber einen einzigen Zugang zum gesamten System
verfiigen. Statt sechs Abfragen fithrt sie nur noch eine (Polizei, Zoll usw.) durch, um gleichzeitig mehrere Datenbanken
abzufragen, wobei aber keine der abgefragten Daten gespeichert werden. Existieren Daten, findet das System sie. Im Falle des
Verdachts auf eine Straftat oder eine terroristische Handlung wird bei der ersten Abfrage nach der kontrollierten Person
moglicherweise kein Treffer erzielt (,no-hit); stimmt der Datensatz jedoch mit einer zweiten Auskunft (,hit“) iiberein, die in
den Datenbanken wie SIS, EES, ETIAS vorhanden ist, kann dies zu umfassenden Nachforschungen und einer Untersuchung
fithren.

3.5. Gemeinsamer Dienst fiir den Abgleich biometrischer Daten (shared BMS)

3.5.1. Diese gemeinsame Plattform fir den Abgleich ermdglicht gleichzeitig die Suche und den Vergleich
mathematischer und biometrischer Daten, Fingerabdriicke und Passfotos von unterschiedlichen Datenbanken wie SIS,
Eurodac, VIS, EES (10), ECRIS, nicht jedoch ETIAS; ihre Daten miissen kompatibel sein.

3.5.2.  Die mathematischen Daten werden nicht in ihrer urspriinglichen Form gespeichert.

3.6. Gemeinsamer Speicher fiir Identititsdaten (CIR)

3.6.1.  Der ,gemeinsame Speicher fiir Identitdtsdaten“ enthalt Daten zur biografischen und biometrischen Identitdt der
kontrollierten Drittstaatsangehorigen, unabhingig davon, ob sie sich an der Grenze oder in den (Schengen-)Mitgliedstaaten
befinden. Durch eine Trefferkennzeichnung der Auskiinfte in den einzelnen Datenbanken werden die Abfragen
beschleunigt. Unter der Verantwortung und mit der Sicherheitsausriistung der Agentur eu-LISA werden diese Daten so
gespeichert, dass niemand Zugriff auf mehr als eine alphanumerische Zeile gleichzeitig hat. Der CIR, der ausgehend von EES
und ETIAS entwickelt wurde, diirfte nicht zu einer Duplizierung der Daten fithren. Der Speicher kann auch fiir Abfragen zu
zivilen Zwecken genutzt werden.

()  GD HOME, Referat B/3; Beschluss C/2016/3780 der Kommission vom 17 Juni 2016; http://ec.europa.eu/transparency/regexpert|
index.cfm?Lang=DEhttp:/[ec.europa.eu/transparency/regexpert/index.cfm?Lang=DE.

() eu-LISA: Europiische Agentur fiir das Betriebsmanagement von IT-GroRsystemen im Raum der Freiheit, der Sicherheit und des
Rechts.

() FRA: Agentur der Europdischen Union fiir Grundrechte.

()  Kommission, COM(2016) 205 final, Mitteilung ,Solidere und intelligentere Informationssysteme fiir das Grenzmanagement und
mehr Sicherheit*.

(*%  Durch die Kursivsetzung wird darauf hingewiesen, dass die Rechtstexte zu diesen Systemen noch nicht angenommen wurden.


http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=DE
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=DE
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1520851992085&uri=CELEX:52016DC0205
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3.7. Detektor fiir Mehrfachidentititen (MID)

3.7.1. Seine Aufgabe ist es, durch eine Abfrage in allen Datenbanken gleichzeitig die korrekte Identitit von Bona-fide-
Reisenden zu tiberpriifen und Identititsbetrug zu bekidmpfen. Keine Verwaltung hat bisher ein derartiges Instrument
verwendet, das es ermdoglichen sollte, Identitdtsbetrug zu vermeiden.

3.8. Die Rolle der Agentur eu-LISA (*')

3.8.1.  Die 2011 gegriindete Agentur soll die Politik der EU in den Bereichen Justiz, Sicherheit und Freiheit vereinfachen.
Die in Tallinn (Estland) ansissige Agentur gewahrleistet bereits den Informationsaustausch zwischen den verschiedenen
Strafverfolgungsbehorden der Mitgliedstaaten und das unterbrechungsfreie Funktionieren der IT-Grofssysteme sowie die
Freizigigkeit im Schengen-Raum.

3.8.2.  Sie arbeitet an dem Projekt ,Smart Borders“ und wird in der neuen Architektur fiir den Datenaustausch die
Aufgabe der Speicherung der personenbezogenen Elemente sowie der auf Behorden, Ermittlungen und Ermittler bezogenen
Elemente iibernehmen. Sie wird die Berechtigungen der Antragsteller priifen und fiir die Sicherheit der Daten sorgen,
einschlieflich im Falle von ,Vorfillen“ (Art. 44, Vorschlage (2017) 793 und 794).

3.8.3.  Die Verwendung des UMF (Universal Message Format), das noch zu entwickeln ist, diirfte die Arbeit mit den
neuen, obligatorischen Systemen erleichtern, da es die Einrichtung von Schnittstellen zwischen den Mitgliedstaaten, die
noch keine besitzen, sowie ein temporires System fiir die Ubersetzung von einer Sprache in die andere vorschreibt.

3.9. Schutz der personenbezogenen Daten (Art. 8 und 7 der Charta):

3.9.1.  Im Verordnungsvorschlag wird eingerdumt, dass es zu Sicherheitsunfillen kommen kann. Die Mitgliedstaaten und
ihre Datensysteme miissen in erster Instanz Datenschutzgrundsitze einhalten, die in den Rechtsvorschriften, im Vertrag, in
der Charta der Grundrechte und in der Datenschutz-Grundverordnung (*3), die am 25. Mai 2018 in Kraft treten wird,
vorgesehen sind.

4. Diskussion

4.1. Mehrwert der Interoperabilitat im Rahmen der Demokratie

4.1.1. Die EU benotigt Regelungen und Untersuchungsmechanismen, die sie vor Kriminalitit schiitzen. Die
Interoperabilitit der Informationssysteme ist eine Gelegenheit, fir Rechtsstaatlichkeit und den Schutz der Menschenrechte
zu sorgen.

4.1.2.  EES und ETIAS, gekoppelt an BMS und CIR, werden es ermdglichen, die Grenziibertritte nicht nur verdichtiger
Personen, sondern auch aller europdischen Biirger zu kontrollieren und ihre Daten zu speichern. Jedoch kann die
Moglichkeit des Zugangs ,von Strafverfolgungsbehorden zu den Informationssystemen anderer Behorden® der EU (Art. 17/
CIR, Vorschlige 2017/794 und 793) nicht mit den Zielen vereinbar sein, die als Grundlagen der vorliegenden Vorschlige
genannt werden. Der EWSA (Art. 300 Abs. 4 AEUV) muss hier auf den Grundsatz der VerhiltnismaRigkeit hinweisen und
fordert die Kommission auf, jede Art von ,Big Brother*-System (**) und die Schaffung von Hindernissen fiir die Freiziigigkeit
der Europder zu vermeiden (Art. 3 AEUV).

4.1.3.  Das vorgeschlagene Modell fiir die Sammlung und Verwendung personenbezogener Daten, die an der Grenze und
innerhalb des Gebiets der Union bei Personen- und Dokumentenkontrollen erhoben werden, wird als absolut sicheres
System dargestellt, das nur fiir berechtigte Personen und zu Zwecken der Sicherheit und Verwaltung zugénglich ist.

4.1.4.  Auflerdem wird es dazu beitragen, dass die Verfahren reibungsloser verlaufen. Der EWSA hat Bedenken beziiglich
der Sicherheit des Systems: Es bestechen weiterhin Mangel; der auf neun Jahre angelegte Aufbau stiitzt sich auf
,Fundamente, die noch nicht bestehen, wie die Datenbanken EES und ETIAS oder nationale Schnittstellen. Der technische
Kontext entwickelt sich stindig weiter, das Projekt basiert zwangsldufig auf dem aktuellen Stand der Technik, und im
Haushalt ist die Bewiltigung der Uberalterung nicht beriicksichtigt, zu der es in einigen digitalen Bereichen kommen wird.

(") Verordnung (EU) Nr. 1077/2011 des Europiischen Parlaments und des Rates vom 25. Oktober 2011 zur Errichtung einer
Europdischen Agentur fir das Betriebsmanagement von IT-Grof8systemen im Raum der Freiheit, der Sicherheit und des Rechts.

(**)  Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung). Stellungnahme des EWSA: ABL C 229 vom 31.7.2012, S. 90, und ABL C 345 vom 13.10.2017, S. 138.

(13) In ,1984%, George Orwell.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:229:SOM:DE:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:345:SOM:DE:HTML
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4.1.5.  Zudem hitte bei dem Projekt die rasche Entwicklung des Einsatzes der sogenannten Algorithmen der kiinstlichen
Intelligenz (KI) beriicksichtigt werden konnen, die als ein Kontrollinstrument der Systeme und gleichzeitig als
Sicherheitsinstrument dienen konnten, das den Entscheidungsbehorden an die Hand gegeben wird, um die demokratische
Verwendung der Struktur zu gewihrleisten.

4.1.6. Mit dem Vorschlag wird ein System fiir vertrauenswiirdige Akteure entwickelt, die die Gesetze einhalten. Die
Tatsache, dass Menschen das Sagen haben, ist beruhigend, kann jedoch auch eine Schwachstelle darstellen. Der EWSA
schldgt die Aufnahme eines Artikels vor, der ,Fehlerstromschutzschalter” fur den Fall von politischen Krisen und/oder
,Management“-Krisen vorsieht, da jedes Problem in einer Datenbank ein Risiko fiir die gesamte Struktur darstellen
konnte (*%). Die allgemeine Verbreitung des UMF konnte zu einer internationalen Verwendung fithren, die sehr positiv, fiir
den Datenschutz aber auch sehr riskant wire. Die zustindigen Behorden werden diesbeziiglich eine grofle Verantwortung
tragen. Diese Aspekte werden in den hier untersuchten Texten nicht beriicksichtigt.

4.2. Schutz der Grundrechte

4.2.1. Die Grundrechte haben absoluten Charakter; Einschrinkungen diirfen nur vorgenommen werden, wenn sie
erforderlich sind und den von der EU anerkannten, dem Gemeinwohl dienenden Zielsetzungen tatsichlich entsprechen und
wenn ihr Wesensgehalt geachtet wird (Art. 8 und 52 Abs. 1 Charta). Der EWSA fragt sich, wie die VerhaltnismifSigkeit der
Kontrollmafnahmen im Falle von Migranten bewertet werden kann, die vor Verfolgungen fliechen und an den Kiisten der
Union um Asyl ersuchen (COM(2017) 794 final, Begriindung — Grundrechte). Die Suche nach Verdichtigen, um
kriminelle und insbesondere terroristische Handlungen zu verhindern, darf nicht dazu fithren, dass unsere Demokratien
einen Straftatbegriff verwenden, der auf Antizipation beruht; es muss weiterhin zwischen die 6ffentliche Ordnung
gefihrdenden ,Handlungen und ,Meinungen® unterschieden werden.

4.2.2.  Durch die Wahrung der in der Charta verankerten Rechte fiir alle Personen muss sichergestellt werden, dass ein
Gleichgewicht zwischen Sicherheit und Freiheit besteht, ohne dass die Demokratie zugrunde geht. Der EWSA ist der
Ansicht, dass dieses Gleichgewicht von grundlegender Bedeutung ist und ein stiandiges Ziel aller Behorden einschlieflich der
Aufsichtsbehorden auf nationaler und européischer Ebene sein muss.

4.2.3.  Die Kette der an der Abfrage beteiligten Behorden und die damit zusammenhidngenden Metadaten werden im
System gespeichert. Im Fall eines boswilligen Eindringens in die Struktur und eines Missbrauchs der Daten zwischen dem
Erfassen und Loschen miissen auch die Grundrechte der berechtigten Behorden selbst im Zusammenhang mit den
erzeugten Daten gewahrt werden, insbesondere hinsichtlich ihrer Sicherheit und ihres Privatlebens.

4.3. Datenschutz

4.3.1.  Die Vorschldge beruhen auf den Grundsitzen des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen, auch wenn in der Begriindung darauf hingewiesen wird, dass nach Ansicht des Gerichtshofs (EuGH) das
Recht auf Schutz der personenbezogenen Daten keine uneingeschrankte Geltung beanspruchen kann. Der EWSA erkennt
die Vorteile von Priventivmafnahmen zur Gewdhrleistung der Sicherheit, zur Bekdmpfung falscher Identititen und zur
Garantie des Asylrechts an. Er mochte jedoch auf die Grenzen der Mathematisierung und Anonymisierung der Daten
hinweisen: Die betroffenen Personen benétigen ihre Daten moglicherweise zu einem spateren Zeitpunkt.

43.2.  Er betont zudem, dass die Art der gespeicherten biometrischen und biologischen Daten fiir bestimmte
Unternechmen und die Verbrechensbekdmpfung von besonderem Interesse sein kann. Die Cybersicherheit ist hier genauso
wichtig wie die physische Sicherheit; sie findet in den Vorschligen zu wenig Beriicksichtigung. Die erfassten Daten werden
an einem einzigen physischen Ort gespeichert, der zwar abgesichert ist, aber dennoch Gefahren ausgesetzt sein kann.

4.3.3.  Der EWSA weist darauf hin, dass die Einrichtungen und Organe der Union im Hinblick auf den Datenschutz und
das Recht auf Loschung (Recht auf Vergessen) an die Verordnung (EG) Nr. 45/2001 gebunden sind, die weniger Schutz
bietet als die Datenschutz-Grundverordnung (*°) von 2016 (die im Mai 2018 in Kraft tritt), die von den Mitgliedstaaten
eingehalten werden muss. Der EWSA hebt die Komplexitdt der Umsetzung dieses Rechts hervor und befiirchtet, dass
Reisende, Migranten und Asylbewerber nicht in der Lage sind, fiir seine Durchsetzung zu sorgen:

1. Der Schutz der personenbezogenen Daten muss fur alle bestehenden nationalen und europiischen Datenbanken
validiert werden, damit die Gesamtheit der Daten geschiitzt ist.

2. Der Datenschutz ist duferst wichtig, damit die Biirger dieses immense Uberwachungsnetz akzeptieren, das iiber ihren
Kopfen schwebt.

4.3.4.  Inden Vorschldgen gibt es keine genauen Angaben dariiber, wie lange die von den berechtigten Behorden erfassten
Daten gespeichert werden. In den Vorschlidgen wird das Verfahren fiir das Recht auf Berichtigung bzw. Loschung erwihnt,
das zwischen dem Staat, in dem der Antrag gestellt wurde, und dem zustindigen Staat stattfindet, es sind jedoch keine
Fristen fir die Dauer der Datenspeicherung festgelegt (Art. 47 der Vorschlige). Der EWSA spricht sich dafir aus, diese
Fristen festzulegen, die fiir Minderjdhrige, ausgenommen im Fall von Terrorismus, kiirzer sein sollten (Charta, Art. 24),
damit diese die Moglichkeit haben, sich zu integrieren.

(Y  CEPD, Anhang, Abschlussbericht der hochrangigen Expertengruppe, Mai 2017.
(") Verordnung (EU) 2016/679.
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4.4. Governance und Rechenschaftspflicht

4.4.1. Internationale Datenbanken unterliegen nicht den gleichen Regeln wie europdische Informationssysteme. Die
Einfihrung eines einheitlichen Zugriffsformats, das internationale Geltung erhalten konnte, ist lediglich ein technischer
Aspekt, durch den die Regelungen nicht vereinheitlicht werden, auch wenn Interpol zweifellos Artikel 17 des Paktes der
Vereinten Nationen (*®) einhalten muss. Zudem sind fiir die Berechtigungen weiterhin die Mitgliedstaaten zustindig. Der
EWSA ist der Ansicht, dass dieser Punkt in den Vorschldgen behandelt werden sollte.

4.42. Eine einzige Abfrage — und der Verbund der europiischen Datenbanken spricht sein Urteil. Der EWSA
unterstreicht, dass die erzeugte Biirokratie hinsichtlich der erreichten Geschwindigkeit mehr als verhaltnismagig ist. Die
Steuerung wird von der Kommission im Rahmen eines Kontrollverfahrens mit den Mitgliedstaaten sichergestellt. Dreh- und
Angelpunkt wird die Agentur eu-LISA sein, die insbesondere damit beauftragt ist, die Verfahren fur die Sammlung von
Informationen iiber das Funktionieren der Interoperabilitit einzurichten; sie wird die Informationen von den
Mitgliedstaaten und Europol erhalten und dem Rat, dem EP und der Kommission alle vier Jahre einen Bericht iiber die
technische Bewertung vorlegen; die Kommission wird ein Jahr spiter einen allgemeinen Bericht ausarbeiten (Art. 68 der
Vorschlige). Nach Ansicht des EWSA sind diese Zeitriume viel zu lang. Die Bewertung der Sicherheit der
Interoperabilititskomponenten (Art. 68 Abs. 5 Buchstabe d) sollte mindestens jedes Jahr stattfinden, und die Bewertung
der Auswirkungen auf die Grundrechte mindestens alle zwei Jahre (ebenda Buchstabe b).

4.4.3.  Der EWSA bedauert, dass fur die grundlegenden Fragen, die in den Vorschligen behandelt werden, europiische
Agenturen zustindig sind, deren Einstellungsverfahren und Arbeitsweise vielen Biirgern nicht bekannt sind. Er hilt es fir
wichtig, bewahrte Methoden auszutauschen und alle unabhidngigen Behorden, die fiir die Kontrolle der Verwendung von
Daten zustindig sind (DSB), sowie andere Agenturen wie FRA und ENISA zur Stellungnahme einzubinden.

4.4.4. Die Einrichtung all dieser neuen Strukturen und Verfahren geschieht iiber delegierte Rechtsakte und
Durchfithrungsrechtsakte der Kommission. Der EWSA spricht sich dafiir aus, dass das Ziel der Wahrung der Grundrechte
und des Schutzes personenbezogener Daten im Rahmen des Ansatzes einer verbesserten Aufnahme der Personen an den
Grenzen in allen diesen Rechtsakten verankert bleibt. Er empfiehlt, die europdischen Biirger bis zum Abschluss des Projekts
iiber die jeweiligen Etappen zu informieren und die betroffenen Personen tiber die Kontrollen, denen sie unterzogen werden,
aufzukldren.

5. Notwendige Schulungen der Aufsichtsbehorden in der gesamten Union

5.1.  Im Gegensatz zu den Vorstellungen, die die Kommission in ihrer Zusammenfassung der Folgenabschitzung (C)
dufert, halt es der EWSA fiir wichtig, im ersten Zeitraum (nach 2021) eine Vielzahl von Schulungen durchzufithren. Die
Kommission nennt diesbeziiglich einen Betrag von 76 Mio. EUR jihrlich. Der Ubergang zu neuen Verfahren erfordert
immer eine Weiterqualifizierung. Es geht hier um alle Grenzen der EU und um nationale Systeme. Einige Mitgliedstaaten
besitzen noch keine kompatiblen Systeme und miissen groe Anstrengungen unternehmen und Schnittstellen einrichten,
damit sie teilnehmen konnen. Im Hinblick auf eine funktionierende Interoperabilitdt miissen die Unterschiede zwischen den
Mitgliedstaaten aus dem Weg gerdumt werden.

5.2.  Schulungen zur Nutzung hochwertiger Daten und des UMF sind wesentlich. Der EWSA schldgt vor, dass mit
CEPOL (), Frontex, Europol usw. gemeinsame Schulungen fiir die berechtigten Behorden organisiert werden, auch fiir die
Mitglieder von eu-LISA, deren Kenntnisse genau iiberpriift werden sollten.

5.3.  Ein Instrument wie der MID besteht an keinem anderen Ort. Im Falle eines Erfolgs wiirde das Instrument grofSe
Schlagkraft haben. Fiir die neue Struktur ist hochste Datenqualitit erforderlich. Damit das gesamte System den Erwartungen
des Projekts gerecht wird, miissen alle Mitgliedstaaten auf dem gleichen Niveau teilnehmen, anderenfalls wird es noch
schwerwiegendere Mingel als zuvor geben. In diesem Fall wiren das Recht auf Asyl und das Recht auf Zugang zu
internationalem Schutz gefihrdet (Art. 18 und 19 der Charta).

6. Finanzierung

6.1.  Die gesamte vorgeschlagene Struktur beruht auf einer Reihe von Hypothesen: die Annahme der Systeme EES,
ETIAS, UMF durch die Entscheidungsbehorden, das reibungslose Funktionieren des MID und die Absicherung des CIR.
Werden beide Stellen, der EDSB und die Agentur eu-LISA, sowie vielleicht auch die Agentur ENISA iiber ausreichende
personelle und finanzielle Mittel verfiigen? Die Kommission schldgt eine Kofinanzierung der EU und der Mitgliedstaaten vor.
Der EWSA stellt fest, dass die Verwaltung des ,Semesters“ weiterhin mit Sparhaushalten finanziert wird und die derzeitige
Verwendung der bestehenden Datenbanken (SIS, VIS, Priim, EES) im Hinblick auf die Erfillung der rechtlichen
Anforderungen noch optimiert werden muss (Bericht der Expertengruppe).

(*%  Internationaler Pakt iiber biirgerliche und politische Rechte — VN — Artikel 17 Absatz 1. ,Niemand darf willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen
Beeintrichtigungen seiner Ehre und seines Rufes ausgesetzt werden. 2. Jedermann hat Anspruch auf rechtlichen Schutz gegen solche
Eingriffe oder Beeintrichtigungen.”

(') CEPOL, Agentur der Europiischen Union fiir die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung (Budapest, Ungar).
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6.2.  Der EWSA fragt sich, welche Haushaltsfolgen der Brexit haben wird, obwohl das Vereinigte Konigreich nicht dem
Schengen-System angehort, und ganz allgemein, wie komplex es in Zukunft sein wird, die Interoperabilitit in den Landern
zu steuern, die nicht dem SIS angehoren, sondern an anderen Datenbanken wie beispielsweise dem Eurodac beteiligt sind.

6.3.  Als Fonds ist der ISF (Fonds fur die innere Sicherheit — Grenzen) vorgesehen. Die Inbetriebnahme ist fir 2023
geplant. Der EWSA fragt sich, ob funf Jahre ausreichen werden, um die Unterschiede in Europa abzubauen und die
Bedingungen fiir einen Erfolg zu schaffen. Der vorgesehene Haushalt belduft sich auf 424,7 Mio. EUR iiber neun Jahre
(2019-2027), die von der Union (ISF) und den Mitgliedstaaten gezahlt werden miissen. Die Mitgliedstaaten miissen die
Voraussetzungen schaffen, damit die derzeitigen Systeme mit der neuen IT-Architektur ordnungsgemaf8 funktionieren. Der
EWSA ist der Ansicht, dass die Wiederbelebung des Wachstums dazu genutzt werden sollte, diese Investitionen zu titigen.

Briissel, den 23. Mai 2018
Der Priisident

des Europdischen Wirtschafts- und Sozialausschusses
Luca JAHIER



