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KOMMISSIONENS BESLUT
av den 20 oktober 2009

om slutandet av ett administrativt avtal mellan Europeiska kommissionen och Europeiska
tillsynsmyndigheten for GNSS om sikerhet fér och utbyte av sekretessbelagda uppgifter

(2009/846[EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR BESLUTAT
FOLJANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 683/2008 av den 9 juli 2008 om det fortsatta genom-
forandet av de europeiska satellitnavigeringsprogrammen (Egnos
och Galileo) (1), sirskilt artikel 13, och

av foljande skal:

(1) I enlighet med bestimmelserna i artikel 12.1 i forordning
(EG) nr 683/2008 ska den offentliga styrningen av pro-
grammen bygga pd principen om en strikt fordelning av
ansvar mellan gemenskapen foretridd av kommissionen,
Europeiska tillsynsmyndigheten for GNSS som inrittats
genom radets forordning (EG) nr 1321/2004 av den
12 juli 2004 (3, och ESA, varvid kommissionen har
hand om programférvaltningen.

20 I artikel 13 i forordning (EG) nr 683/2008 avseende
forvaltningen av sikerhetsaspekterna kring de europeiska
satellitnavigeringsprogrammen foreskrivs bland annat att
kommissionen ska forvalta alla sikerhetsrelaterade aspek-

ter av de bdda system som programmet ska ge upphov
till.

(3) I artikel 16 i samma forordning foreskrivs bland annat
att det i friga om programmens sikerhet och i enlighet
med kommissionens riktlinjer 4r Europeiska tillsynsmyn-
digheten for GNSS som ansvarar f6r godkdnnandet av
sakerheten och driften av sikerhetscentrumet for Galileo.

(4)  Dessa arbetsuppgifter, som dr tilldelade dels kommissio-
nen, dels Europeiska tillsynsmyndigheten for GNSS ge-
nom ovan nimnda bestimmelser inom ramen fér pro-
grammen Galileo och Egnos, forutsitter utbyte av sek-
retessbelagda uppgifter mellan de bdda organen. De

() EUT L 196, 24.7.2008, s. 1.
() EUT L 246, 20.7.2004, s. 1.

forutsitter ocksd utbyte av sekretessbelagda uppgifter
(med kommissionen som mellanhand) mellan Europeiska
tillsynsmyndigheten for GNSS & ena sidan, och ESA, rd-
det och medlemsstaterna & den andra.

(5) Genom sitt beslut 2001/844/EG, EKSG, Euratom (*) har
kommissionen 4dndrat sina interna stadgar och lagt till
bestimmelser om grundprinciperna och de minimikrav
i friga om sikerhet som madste respekteras, bland annat
ndr det giller Europeiska unionens sekretessbelagda upp-
gifter.

(6)  Iartikel 20 i férordning (EG) nr 1321/2004 foreskrivs att
Europeiska tillsynsmyndigheten for GNSS ska tillimpa de
sikerhetsprinciper som ingdr i beslut 2001/844/EG,
EKSG, Euratom. Detta ska bla. omfatta bestimmelser
om utbyte, hantering och lagring av sekretessbelagda
uppgifter.

(7) I dag finns det inga ramar som mojliggor utbyte av sek-
retessbelagda uppgifter mellan kommissionen och Euro-
peiska tillsynsmyndigheten for GNSS, och inte heller mel-
lan Europeiska tillsynsmyndigheten for GNSS & ena sidan,
och ESA, rddet och medlemsstaterna & den andra, med
kommissionen som mellanhand.

(8)  Det dr ddrfor nodvandigt att sluta ett avtal mellan Euro-
peiska kommissionen och Europeiska tillsynsmyndighe-
ten for GNSS om sikerhet och utbyte av sekretessbelagda
uppgifter. Ett sddant avtal har forhandlats fram mellan
kommissionen och Europeiska tillsynsmyndigheten for
GNSS, och detta bor dirfor godkidnnas och undertecknas.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Hirmed godtas avtalet mellan Europeiska kommissionen och
Europeiska tillsynsmyndigheten f6r GNSS om sikerhet for och
utbyte av sekretessbelagda uppgifter.

Texten till avtalet atf6ljer detta beslut.

() EGT L 317, 3.12.2001, s. 1.
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Artikel 2

Generaldirektoren for Europeiska kommissionens generaldirektorat for energi och transport bemyndigas att
underteckna avtalet pd kommissionens vagnar.

Artikel 3

Detta beslut ska offentliggtras i Europeiska unionens officiella tidning.

Utfirdat i Bryssel den 20 oktober 2009.

Pd kommissionens vagnar
Antonio TAJANI
Vice ordforande
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BILAGA

Avtal mellan Europeiska kommissionen och Europeiska tillsynsmyndigheten for GNSS om sikerhet
for och utbyte av sekretessbelagda uppgifter

EUROPEISKA KOMMISSIONEN

nedan kallad kommissionen, foretridd av generaldirektoren for generaldirektoratet for energi och transport,
4 ena sidan, och

EUROPEISKA TILLSYNSMYNDIGHETEN FOR GNSS,

nedan kallad tillsynsmyndigheten, foretridd av sin verkstdllande direktor,

4 andra sidan,

nedan kallade parterna respektive parten,

SOM BEAKTAR fordraget om upprittandet av Europeiska gemenskapen,

SOM BEAKTAR Europaparlamentets och rddets férordning (EG) nr 683/2008 av den 9 juli 2008 om det fortsatta
genomforandet av de europeiska satellitnavigeringsprogrammen (Egnos och Galileo),

SOM BEAKTAR rédets forordning (EG) nr 1321/2004 av den 12 juli 2004 om inrittandet av strukturer for forvaltningen
av de europeiska programmen for satellitbaserad radionavigering,

SOM BEAKTAR kommissionens beslut 2001/844/EG, EKSG, Euratom av den 29 november 2001 om indring av de
interna stadgarna,

SOM TAR HANSYN TILL att det inom ramen for de europeiska programmen for satellitbaserad radionavigering Egnos
och Galileo finns ett stindigt behov av utbyte av sekretessbelagda uppgifter mellan parterna,

SOM KONSTATERAR att samrdd och optimalt och effektivt samarbete kan kriva tillgdng till parternas sekretessbelagda
uppgifter och utbyte av sddan information mellan parterna,

SOM AR MEDVETNA OM att sidan tillgdng till och sddant utbyte av sekretessbelagda uppgifter kraver limpliga siker-

hetsatgarder,

HAR ENATS OM FOLJANDE.

Artikel 1

I detta avtal avses med

a)

sekretessbelagda uppgifter: alla uppgifter (det vill sdga kunskap
som kan overforas i ndgon form) eller material, inbegripet
dokument, som av endera parten bestims kriva skydd mot
obehorigt rojande och som har forsetts med en sikerhets-
klassificering,

Artikel 2

Detta avtal avser sekretessbelagda uppgifter som en part delger
en annan, eller som utbyts mellan parterna i enlighet med
parternas respektive sikerhetsbestimmelser inom ramen for de
europeiska satellitnavigeringsprogrammen (Galileo och Egnos).

Artikel 3

Parterna forbinder sig att

b) den tillhandahdllande parten: den part som rojer eller lamnar
ut de sekretessbelagda uppgifterna till den andra parten (den a) skydda och bevara sekretessbelagda uppgifter som omfattas
mottagande parten), av detta avtal och som tillhandahallits av en part eller som
har utbytts mellan parterna,
¢) den mottagande parten: den part som tar emot sekretess-
belagda uppgifter frin den andra parten (den tillhandahél- b) se till att sekretessbelagda uppgifter som tillhandahallits eller

&

lande parten),

sakerhetsbestammelser: beslut 2001/844EG, EKSG, Euratom s
som det dr tillimpligt pd de enskilda parterna, och de en-
skilda parternas interna forfaranden och stadgar.

utbytts enligt detta avtal behdller den sikerhetsklassificering
som den tillhandahéllande parten faststillt; den mottagande
parten ska skydda och bevara sidana sekretessbelagda upp-
gifter i enlighet med bestimmelserna i sina egna sikerhets-
foreskrifter for sekretessbelagda uppgifter med motsvarande
sikerhetsklassificering, i enlighet med de sikerhetsarrange-
mang som ska faststallas enligt artikel 9,
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¢) inte anvianda sekretessbelagda uppgifter som omfattas av
detta avtal for andra indamdl in dem som har faststillts
av den part som tillhandahéllit dem,

d) inte utan foérhandsgodkidnnande frén den part fran vilken
uppgifterna kommer roja de sekretessbelagda uppgifter som
omfattas av detta avtal for tredjeparter, med undantag for
sddana som avses i artikel 4.4 och 4.5,

e) inte ge enskilda personer tillgang till sddana sekretessbelagda
uppgifter om de inte har behov av att kidnna till dem, och,
vid behov, har genomgatt sikerhetsprovning pd erforderlig
niva.

Artikel 4

1. Sekretessbelagda uppgifter fir, i enlighet med principen
om upphovsmannens kontroll, rojas eller limnas ut av den
tillhandahéllande parten till den mottagande parten.

2. Utlimnande eller réjande av sekretessbelagda uppgifter till
andra tredjeparter 4n dem som nidmns i punkterna 4-5 ska
kriva ett beslut av den mottagande parten efter att den har
erhdllit skriftligt samtycke frn den tillhandahallande parten, i
enlighet med principen om upphovsmannens kontroll, enligt
vad som faststills i den mottagande partens sakerhetsforeskrif-
ter.

3. Vid tillimpningen av punkterna 1 och 2 ska inget gene-
riskt utlimnande till tredjepart utom sddant som avses i punk-
terna 4-5 tillitas om forfaranden inte har faststills och avtalats
mellan parterna om vissa kategorier av uppgifter av betydelse
for deras operativa behov.

4. Generiskt utlimnande av sekretessbelagda uppgifter som
innehas av tillsynsmyndigheten ska tilldtas frdn kommissionen
till Europeiska rymdorganisationen, rddet och medlemsstaterna.

5. Kommissionen ska efterstriva att sluta avtal och 6verens-
kommelser med Europeiska rymdorganisationen, radet respek-
tive medlemsstaterna for att mojliggora automatisk overforing
av sekretessbelagda uppgifter fran Europeiska rymdorganisatio-
nen, rddet och medlemsstaterna till tillsynsmyndigheten.

Artikel 5

1. Varje part ska ha en sikerhetsorganisation och sikerhets-
program grundade pd de grundliggande principer och minimi-
normer for sikerhet som faststills i deras respektive sikerhets-
bestimmelser och som avspeglas i de arrangemang som ska
utformas enligt artikel 9, sd att en likvardig skyddsniva tillimpas
for sekretessbelagda uppgifter som omfattas av detta avtal.

2. Parterna ska limna omsesidigt bistdnd nar det giller si-
kerheten for sekretessbelagda uppgifter som omfattas av detta
avtal och frdgor av gemensamt sikerhetsintresse. De myndighe-
ter som anges i artikel 9 ska samrdda med varandra och gora
omsesidiga inspektioner for att bedoma effektiviteten i de si-
kerhetsarrangemang inom respektive ansvarsomrdden som ska
utformas enligt den artikeln.

3. Innan parterna tillhandahaller eller utbyter sekretess-
belagda uppgifter som omfattas av detta avtal mellan parterna
ska de ansvariga sikerhetsmyndigheter som anges i artikel 9
vara Overens om att den mottagande parten ar i stdnd att
skydda och bevara de uppgifter som omfattas av detta avtal
pd ett sitt som ar forenligt med de arrangemang som ska
utformas enligt den artikeln.

Artikel 6

Parterna ska se till att alla personer som vid utférandet av sina
officiella uppgifter behover fa tillgang till eller som pé grund av
sina uppgifter och sin stillning kan medges tillgdng till, sek-
retessbelagda uppgifter som har tillhandahillits eller utbytts en-
ligt detta avtal har genomgatt vederborlig sikerhetsprovning, da
detta krivs, innan de beviljas tillgdng till dessa sekretessbelagda
uppgifter.

Forfarandena for sikerhetsprovning ska utformas sa att det gar
att avgora huruvida en person, med beaktande av hans eller
hennes lojalitet och pélitlighet, fir ges tillgdng till sekretess-
belagda uppgifter.

Artikel 7

—_

Enligt detta avtal ska

a) all korrespondens riktad till kommissionen skickas till det
centrala registret for handlingar pd kommissionens general-
sekretariat, med foljande adress:

Europeiska kommissionen
Generalsekretariatet

1049 Bryssel

BELGIEN

b) all korrespondens riktad till tillsynsmyndigheten skickas till
foljande adress:

GSA

Local Security Officer

Rue de la Loi/Wetstraat 56
1049 Bryssel

BELGIEN
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2. Genom undantag frdn punkt 1 fir av operativa skil sidan
korrespondens frdn den ena parten som ir tillginglig endast for
vissa behoriga tjanstemin, organ eller avdelningar hos denna
part, sindas till och endast vara tillginglig f6r vissa behoriga
tjansteman, organ eller avdelningar hos den andra parten, vilka
pa grund av behorighet och i enlighet med principen om be-
hovsenlig behorighet ar sarskilt angivna som mottagare. I si-
dana fall giller foljande:

a) All korrespondens riktad till kommissionen limnas direkt av
tillsynsmyndigheten till det lokala registret f6r handlingar
som betjanar kommissionens tjanstemin, organ eller avdel-
ningar, eller limnas via [generalsekretariatets centrala register
for handlingar] pd kommissionen om de tjinstemdn, organ
eller avdelningar som korrespondensen ar avsedd for inte
forfogar 6ver lokala kontor.

=S

Nar det giller tillsynsmyndigheten ska denna korrespondens
oversiandas genom tillsynsmyndighetens sakerhetsbyra.

Artikel 8

Tillsynsmyndighetens verkstillande direktor och direktoren for
kommissionens sikerhetsdirektorat ska Gvervaka tillimpningen
av detta avtal.

Artikel 9

1. For tillimpningen av detta avtal ska sikerhetsarrangemang
utformas mellan de myndigheter som anges i punkterna 2 och
3 i denna artikel i syfte att faststilla normer for omsesidigt
sikerhetsskydd och bevarande av de sekretessbelagda uppgifter
som har tillhandahallits eller utbytts mellan parterna i enlighet
med detta avtal.

2. Tillsynsmyndighetens sikerhetsavdelning, under ledning av
tillsynsmyndighetens verkstallande direktor, ska utarbeta siker-
hetsarrangemangen for skydd och bevarande av sekretessbelagda
uppgifter som tillhandahélls eller utbyts med tillsynsmyndighe-
ten enligt detta avtal.

3. Kommissionens sikerhetsdirektorat, som agerar for den
kommissionsledamot som ér ansvarig for sikerhetsfragor, ska
under dennes ledning utarbeta sikerhetsarrangemangen for

skydd och bevarande av sekretessbelagda uppgifter som tillhan-
dahdlls eller utbyts enligt detta avtal inom kommissionen och
dess lokaler.

4. For tillsynsmyndighetens del ska de sikerhetsarrangemang
som anges i punkt 1 godkinnas av dess styrelse.

Artikel 10

De myndigheter som anges i artikel 9 ska faststilla forfaranden
som ska f6ljas i fall av bevisad eller misstankt licka av sekretess-
belagda uppgifter som omfattas av detta avtal, inbegripet for-
farande for underrittelse till den andra parten om omstindig-
heterna och vidtagna dtgarder.

Artikel 11

Var och en av parterna ska bdra sina egna kostnader for till-
limpningen av detta avtal.

Artikel 12

Alla meningsskiljaktigheter mellan kommissionen och tillsyns-
myndigheten som hérror fran tolkningen eller tillimpningen av
detta avtal ska hanteras genom férhandlingar mellan parterna.

Artikel 13

1. Detta avtal trader i kraft den forsta dagen i den forsta
ménaden efter det att parterna till varandra har anmalt att de
interna forfaranden som dr nodvindiga for ikrafttradandet har
slutforts.

2. Var och en av parterna ska underritta den andra parten
om eventuella dndringar i sina regler och foreskrifter som kan
tinkas péaverka det skydd av sekretessbelagda uppgifter som
avses i detta avtal.

3. Detta avtal kan ses over for eventuella dndringar pa nigon
av parternas begiran.

4. Varje dndring av detta avtal ska ske endast skriftligen och i
samforstand mellan parterna. Andringen trader i kraft efter 6m-
sesidig underrittelse enligt punkt 1.
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5. Detta avtal ingds pd obestdimd tid. Det kan nir som helst
sdgas upp av en av parterna genom en skriftlig anmilan om
uppsdgning som limnas till den andra parten. Denna uppsig-
ning far verkan sex ménader efter det att den andra parten har
mottagit anmalan, men den ska inte paverka skyldigheter som
redan uppkommit enligt bestimmelserna i detta avtal. Sarskilt
ska alla sekretessbelagda uppgifter som har tillhandahallits eller

utbytts enligt detta avtal fortsitta att vara skyddade i enlighet
med avtalets bestimmelser fram till dess att den mottagande
parten limnar tillbaka dem till den part fran vilka de kommer,
pa begdran av den parten.

6.  Detta avtal dr upprittat i tvd exemplar pd engelska.

Till bevis harpd har undertecknade befullmiktigade undertecknat detta avtal.

Utfardat i Bryssel den 11 november 2009.

Pd kommissionens vignar
Matthias RUETE
Generaldirektor

Pd Europeiska tillsynsmyndighetens for GNSS
vagnar

Pedro PEDREIRA
Verkstdllande direktor




