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(Akty prijaté na zdkladé Smlouvy o ES a Smlouvy o Euratomu, jejichZ uvefejnéni neni povinné)

ROZHODNUTI

KOMISE

ROZHODNUTI KOMISE

ze dne 17. €ervna 2008,

kterym se pro vyvojovou fizi stanovi fyzickd architektura a poZadavky na vnitrostitni uZivatelskd
rozhrani a komunikaéni infrastrukturu mezi centrilnim VIS a vnitrostitnimi uZivatelskymi

rozhranimi

(ozndmeno pod cislem K(2008) 2693)

(pouze bulharské, Ceské, estonské, finské, francouzské, italské, litevské, loty$ské, madarské, maltské, némecké,
nizozemské, polské, portugalské, rumunské, fecké, slovenské, slovinské, $panélské a $védské znéni je zdvazné)

(2008/602[ES)

KOMISE EVROPSKYCH SPOLECENSTVI,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi,

s ohledem na rozhodnuti Rady ¢& 2004/512ES ze dne
8. Cervna 2004 o zfizeni Vizového informacniho systému
(VIS) (1), a zejména na ¢l. 4 pism. a) uvedeného rozhodnuti,

vzhledem k témto dévodim:

Rozhodnuti 2004/512[ES ziidilo VIS jako systém pro
vyménu  vizovych ddaji  mezi clenskymi  staty
a poskytlo Komisi mandat k jeho vyvoji.

Mezi Komisi a ¢lenskymi staty se musi zavést odpovida-
jici opatfeni, zejména pokud jde o prvky vnitrostatniho
uzivatelského rozhrani, které je umisténo v kazdém ¢len-
ském staté.

() UF. vést. L 213, 15.6.2004, s. 5.

G)

©)

Podle rozhodnuti Rady ¢ 2000/365/ES ze dne
29. kvétna 2000 o zadosti Spojeného krélovstvi Velké
Britdnie a Severniho Irska, aby se na né vztahovala
nékterd ustanoveni schengenského acquis (), se Spojené
krélovstvi piijeti rozhodnuti 2004/512/ES netcastni, neni
jim vézdno a ani jej nemusi provadét, protoZe se jednd
o rozpracovani ustanoveni schengenského acquis. Toto
rozhodnuti Komise neni proto uréeno Spojenému kralov-
Stvi.

Podle rozhodnuti Rady 2002/192/ES ze dne
28. tinora 2002 o zadosti Irska, aby se na né vztahovala
nékterd ustanoveni schengenského acquis (%), se Irsko
piijeti rozhodnut{ 2004/512[ES neGcastni, neni jim
vazdno, ani jej nemusi provadét, protoze se jednd
o rozpracovani ustanoveni schengenského acquis. Toto
rozhodnuti Komise neni proto urceno Irsku.

Podle ¢lanku 5 protokolu o postaveni Dénska pfipoje-
ného ke Smlouvé o Evropské unii a ke Smlouvé
o zalozeni Evropského spolecenstvi se Dansko dne
13. srpna 2004 rozhodlo provést rozhodnuti
2004/512/ES do déanského vnitrostitniho pravniho
faddu. Ve smyslu mezindrodniho prdva je tak rozhodnuti
2004/512[ES pro Dénsko zdvazné. Dansko md proto
podle mezindrodniho prdva povinnost toto rozhodnuti
provést.

. vést. L 131, 1.6.2000, s. 43.

. vést. L 64, 7.3.2002, s. 20.
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(6)

Ve vztahu k Islandu a Norsku toto rozhodnuti, které
spadd do oblasti upravené v bodé B ¢lanku 1 rozhodnuti
Rady 1999/437[ES ze dne 17. kvétna 1999 o nékterych
opatfenich pro uplatiovini dohody uzaviené mezi
Radou Evropské unie a Islandskou republikou
a Norskym krélovstvim o pfidruzeni téchto dvou stath
k provadéni, uplatiovini a rozvoji schengenského
acquis (1), rozviji ustanoveni schengenského acquis ve
smyslu dohody uzaviené Radou Evropské unie
a Islandskou republikou a Norskym kralovstvim
o pridruzeni téchto dvou stitd k provadéni, uplatnovani
a rozvoji schengenského acquis (2).

Ve vztahu ke Svycarsku je toto rozhodnuti rozpraco-
vanim ustanoveni schengenského acquis ve smyslu
dohody uzaviené mezi Evropskou unii, Evropskym spole-
Censtvim a  Svycarskou konfederaci o pridruzeni
Svycarské  konfederace k  provddéni, uplatiiovani
a rozvoji schengenského acquis, které spada do oblasti
uvedené v ¢l. 1 bodu B rozhodnuti Rady 1999/437/ES
ve spojeni s ¢lankem 3 rozhodnuti Rady 2008/146/ES
o uzavieni dohody jménem Evropského spolecenstvi (3).

Ve vztahu ke Lichtenstejnsku je toto rozhodnuti rozpra-
covanim ustanoveni schengenského acquis ve smyslu
Protokolu mezi Evropskou unii, Evropskym spolecen-
stvim, Svycarskou konfederaci a Lichtenstejnskym knizec-
tvim o piistoupeni Lichtenstejnského kniZectvi k Dohodé
mezi  Evropskou unif, Evropskym  spolecenstvim
a Svycarskou konfederaci o pfidruzeni Svycarské konfe-
derace k provadéni, uplatriovani a rozvoji schengenského
acquis, které spadd do oblasti uvedené v ¢l. 1 bodu
B rozhodnuti Rady 1999/437/ES ve spojeni
s clankem 3 rozhodnuti Rady 2008/261/ES ze dne
28. tnora 2008 o podpisu Protokolu mezi Evropskou
unif, Evropskym spolecenstvim, Svycarskou konfederaci
a Lichtenstejnskym kniZectvim o pfistoupeni Lichten-
Stejnského  knizectvi k dohodé mezi Evropskou unii,
Evropskym spolecenstvim a Svycarskou konfederaci
o pfidruzeni Svycarské konfederace k provadéni, uplatiio-

. vést. L 176, 10.7.1999, s. 36.

. vést. L 176, 10.7.1999, s. 31.
. vest. L 53, 27.2.2008, s. 1.

vani a rozvoji schengenského acquis jménem Evropského
spolecenstvi a o prozatimnim uplatiiovani urcitych usta-
noveni tohoto protokolu (¥).

(9)  Opatteni upravend timto rozhodnutim jsou v souladu se
stanoviskem vyboru ziizeného podle ¢l. 5 odst. 1 nafi-
zen{ Rady (ES) ¢. 2424/2001 ze dne 6. prosince 2001
o vyvoji Schengenského informacniho systému druhé
generace (SIS 1I) (%),

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Fyzickd architektura a pozadavky na vnitrostitni uZzivatelska
rozhrani a komunikacni infrastrukturu mezi centrdlnim VIS
a vnitrostitnimi uzivatelskymi rozhranimi pro vyvojovou fazi
jsou stanoveny v piiloze.

Cldnek 2

Toto rozhodnuti je uréeno Belgickému kralovstvi, Bulharské
republice, Ceské republice, Spolkové republice Némecko,
Estonské republice, Recké republice, Spanélskému kralovstvi,
Francouzské republice, Italské republice, Kyperské republice,
Lotysské republice, Litevské republice, Lucemburskému velkové-
vodstvi, Madarské republice, Republice Malta, Nizozemskému
krélovstvi, Rakouské republice, Polské republice, Portugalské
republice, Rumunsku, Republice Slovinsko, Slovenské republice,
Finské republice a Svédskému krélovstvi.

V Bruselu dne 17. ¢ervna 2008.

Za Komisi
Jacques BARROT
mistopredseda

() Ut vést. L 83, 26.3.2008, s. 3.
(°) Uf. vést. L 328, 13.12.2001, s. 4. Naiizeni naposledy pozménéné
nafizenim ¢. 1988/2006 (Uf. vést. L 411, 30.12.2006, s. 1).
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1.1

Uvod

PRILOHA

Tento dokument popisuje pozadavky na sit a koncepci komunikaéni infrastruktury a jejich komponentt.

Akronymy a zkratky

Akronymy a zkratky

Vysvétlivky

BCU Centralni zdlozni jednotka

BLNI Zélozni vnitrostatni rozhran{

CNI Centréln{ vnitrostdtni rozhran{

(& Centréln{ systém

CS-VIS Centraln{ vizovy informaéni systém

CU Centréln{ jednotka

DNS Server doménovych jmen

FTP Protokol pro pfenos zprdv

HTTP Hypertextovy protokol pro pfenos zprav

P Internetovy protokol

LAN Mistn{ datovd sit

LNI Mistn{ vnitrostatni rozhrani

NI-VIS Vnitrostdtn{ rozhrani

NTP Protokol pro synchronizaci systémového casu

SAN Samostatnd tlozna sit

SDH Synchronni digitdlni hierarchie

SMTP Prenosovy protokol pouzivany pro elektronickou postu

SNMP Prenosovy protokol pouzivany pro spravu siti

STESTA Celoevropska sit pro zabezpeCenou vyménu dat mezi stitnimi spravami (Secure
Trans-European Services for Telematics between Administrations) — opatfeni programu
IDABC (Interoperabilni poskytovani celoevropskych sluzeb elektronické spravy
(eGovernment) orgdntim vefejné sprdvy, podnikim a obcantm. Rozhodnuti
Evropského parlamentu a Rady 2004/387/ES (*))

TCP Spojové orientovany protokol pro pfenos dat

VIS Vizovy informacni systém

VPN Virtudlni soukromd sit

WAN Rozséhld datovd sit

(*) UR. vést. L 181, 18.5.2004, s. 25.

Fyzickd architektura vnitrostdtnich uZivatelskych rozhrani a komunika¢ni infrastruktura mezi centrdlnim
VIS a vnitrostitnimi uZivatelskymi rozhranimi

NI-VIS vymezené v ¢l. 1 odst. 2 rozhodnuti Rady 2004/512/ES tvoii:

— jedno lokaln{ vnitrostdtni rozhrani (ddle jen ,LNI) pro kazdy clensky stat, které fyzicky pfipojuje clensky stit na
zabezpeCenou komunikacni sit a obsahuje Sifrovaci zafizeni urcené pro VIS. LNI je umisténo na tzemi

Clenského stdtu.

— fakultativni zdlozni lokdlni vnitrostétni rozhrani (ddle jen ,BLNI“), které md stejny obsah a funkce jako LNL
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3.4.2

3.4.3

Specifickd konfigurace LNI a BLNI bude dohodnuta a vymezena s kazdym jednotlivym clenskym stdtem.

LNI a BLNI se pouziji vyluéné pro tcely vymezené pravnimi piedpisy Spolecenstvi, jez upravuji VIS.

Komunikacni infrastrukturu mezi CS-VIS a NI-VIS tvoii:

— celoevropskd sit pro zabezpecenou vyménu dat mezi stdtnimi sprévami (Secure Trans-European Services for
Telematics between Administrations, déle jen ,s-TESTA), kterd poskytuje zasifrovanou, virtudlni, soukromou sit
(vis.stesta.eu) uréenou pro tdaje VIS a pro komunikaci mezi ¢lenskymi stity podle pravnich predpist Spolecen-
stvi upravujicich VIS a pro komunikaci mezi ¢lenskymi stity a orgdny zodpovédnymi za Fzeni provozu CS-VIS.

Sitové sluzby

Kdykoliv jsou v kapitoldch 3, 5 a 7 zminény technologie nebo protokoly, md se za to, Ze lze pouzit rovnocenné
technologie nebo protokoly. Zavedeni sité zohledni pfipravenost ¢lenskych statd.

Struktura sité

Architektura VIS je zaloZena na vyuziti centrdlnich databdzi, které jsou dostupné viem clenskym stdtim. Pro
zajisténi maximélni spolehlivosti systému jsou tyto centralizované databdze duplikoviny a provozovény ve dvou
lokalitch, a to jednak ve Strasburku (Francie), kde je umistén hlavni CS-VIS a CU, a jednak v St. Johann im Pongau
(Rakousko), kde je umistén zalozni CS-VIS a BCU, v souladu s rozhodnutim Komise 2006/752[ES ze dne
3. listopadu 2006, kterym se stanovi umisténi Vizového informacniho systému béhem vyvojové fize (!).

Hlavni a zdlozni centrdlni jednotka jsou p¥istupné z raznych clenskych stdtd prostfednictvim piistupovych bodt do
sité — LNI a BLNI —, kterymi je propojen jejich vnitrostdtni systém do CS-VIS.

Propojeni mezi hlavni a zdlozni CS-VIS je oteviené pro jakékoliv nové architektury a technologie, pficemz umozni
pribéznou synchronizaci mezi CU a BCU.

Prenosovy vykon

Prenosova rychlost potfebnd pro LNI a fakultativni BLNI se mutZe u jednotlivych clenskych stata lisit.

Komunikacni infrastruktura poskytne propojovaci pfenosovou rychlost odpovidajici ocekdvanému zatizeni. Sit
zaruCuje dostate¢nou minimdlni rychlost pro upload a download na viech tsecich a je dimenzovina tak, aby
unesla celkovy pienosovy vykon vsech pristupovych bodt do sité.

Podporované protokoly

Komunikacni infrastruktura bude schopnd podporovat sitové protokoly pouzivané CS-VIS, zejména HTTP, FTP,
NTP, SMTP, SNMP, DNS, protokoly tunelového propojeni, protokoly dloznych siti SAN a firemni protokoly
pouzivané na platformé BEA WebLogic pro komunikaci ,Java to Java“ prostiednictvim internetu.

Technické specifikace
Adresovani IP

Komunikacni infrastruktura disponuje sirokou fadou rezervovanych IP adres, které lze pouzivat vyluéné v rdmci
této sité. Z této fady adres bude pro CS-VIS vyhrazena série statickych IP adres, které nebudou pouZzivany nikde
jinde.

Podpora IPv6

Mistni sité budou ve vétsin¢ piipadli pouzivat [Pv4, aviak nékteré sité¢ mohou pouzivat IPv6. Pristupové body do
sité proto nabizi moznost fungovat jako brdna IPv4[IPv6. V zdjmu zajisténi hladkého piechodu bude nutnd
koordinace s clenskymi stity, které sméfuji smérem k IPvé.

Plynuly datovy tok

Pokud je mira zdtéze jednotky CU nebo BCU nizi nez 90 %, dany clensky stdt md byt schopen nepretrzité vyuzivat
100 % své specifické $itky pasma.

() UL vést. L 305, 4.11.2006, s. 13.
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3.5

Komunikacni infrastruktura odpovidd pfinejmensim ndsledujicim minimédlnim technickym pozadavkim, aby
podporovala CS-VIS:

Prenosové zpozdéni nepfesahuje 150 ms u 95 % paketd a neni vy3si nez 200 ms u 100 % paketd (a to ani ve
$pickovém provozu).

Ztrdtovost paket neptesahuje 10 u 95 % paketdt a nenf vy3sf nez 10 u 100 % paketl (a to ani ve Spickovém
provozu).

Vyse zminéné technické pozadavky se tykaji jednotlivé kazdého piistupového bodu.
Minimalni odezva (Round Trip Delay) mezi jednotkami CU a BCU nepfesahuje 60 ms.

Odolnost proti vypadku

Komunikacni infrastruktura nabizi vysokou dostupnost, zejména pokud jde o ndsledujici komponenty:
— pateini sit

— smérovaci zafizen{

— piistupové body sité

— piistupové okruhy (véetné redundantni kabeldZze)

— bezpecnostni zafizeni (Sifrovaci zafizeni, firewally apod.)

— viechny standardni sitové sluzby (DNS apod.)

— LNI a fakultativni BLNI

Ziidi se mechanismy zapojeni redundantnich sitovych zatizeni v piipadé vypadku, a je-li to nutné v koordinaci na
tirovni pro aplikaci, aby byla zajisténa maximélni dostupnost VIS jako celku.

Sledovani

Pro usnadnéni sledovani budou monitorovaci nastroje komunikaéni infrastruktury schopny integrace do monito-
rovacich zafizeni pro operacni Fizeni CS-VIS.

Béiné sluzby

Komunika¢ni infrastruktura je schopnd poskytovat také tyto fakultativni bézné sluzby: DNS, e-mail relay a NTP.

Dostupnost

Dostupnost bodu piipojeni do LAN komunikaéni infrastruktury je 99,99 % béhem klouzavého obdobi 28 dni.

Bezpecnostni sluzby
Sifrovdni datového toku

Z4dnd data nebo informace tykajici se VIS neobihaji v komunika¢ni infrastruktufe bez Sifrovéni.

V rdmci zajisténi vysoké trovné bezpecnosti podporuje komunikacni infrastruktura spravu certifikdtd, resp. klica
pouzivanych pro feseni Sifrovani v siti. Distancni monitorovani a sprava Sifrovactho zafizeni jsou mozné.

Pouziji se symetrické Sifrovaci algoritmy (3DES 128 biti nebo vyssi) a asymetrické Sifrovaci algoritmy (RSA 1 024
bitovy modul nebo vyssi), které odpovidaji nejnovéjsim dostupnym technologiim.
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7.2 Ostatni zabezpecovaci prvky

Kromé ochrany piistupovych bodi sité¢ VIS (LNI a BLNI) jsou v rdmci komunika¢ni infrastruktury zabezpeceny
i fakultativni bézné sluzby. Jsou-li tyto sluzby zpiistupnény, mély by byt chrinény opatfenimi srovnatelnymi s témi
pro CS-VIS. Zafizeni zabezpeCujici tyto sluzby i systémy jejich ochrany by navic méla byt pod nepietrzitym
dohledem.

V rdmci zajistén{ vysokého stupné bezpecnosti umozni komunikaéni infrastruktura okamzité hldseni vech bezpec-
nostnich incidentd. Veskeré bezpecnostni incidenty se pravidelné vykazuji, napt. formou mési¢nich zprdv nebo
hlaseni ad hoc.

8.  Helpdesk a technickd podpora

Zidi se helpdesk a technickd podpora a je umoznéna jejich spoluprace s CS-VIS.

9.  Komunikace s jinymi systémy

Komunika¢ni infrastruktura zajisti, Ze v siti nebude dochdzet k tiniku dat do jinych systémd nebo siti.



