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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/303
av den 31 oktober 2024

om komplettering av Europaparlamentets och radets férordning (EU) 20231114 vad giller tekniska
standarder for tillsyn som specificerar den information som vissa finansiella enheter ska ange i
anmilan av sin avsikt att tillhandahélla kryptotillgingstjinster

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA DELEGERADE FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2023/1114 av den 31 maj 2023 om marknader for
kryptotillgdngar och om 4ndring av forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt
direktiven 2013/36/EU och (EU) 2019/1937 ('), sarskilt artikel 60.13 tredje stycket, och

av foljande skal:

(1)  For att gora det mojligt for behoriga myndigheter att bedéma huruvida vissa finansiella enheter som avser att
tillhandahalla kryptotillgdngstjanster uppfyller de tillimpliga kraven i avdelning V och, i tillimpliga fall, avdelning
VI i forordning (EU) 2023/1114, bor den information som vissa finansiella enheter ska limna om sin avsikt att
tillhandahalla kryptotillgdngstjanster vara tillrackligt detaljerad och heltickande utan att det medfér onédiga bérdor.

(2)  Tenlighet med artikel 60.7 a i forordning (EU) 20231114 ska en anmalan om avsikten att tillhandahdlla kryptotill-
gingstjanster innehdlla en verksamhetsplan. For att ge en fullstindig bild av de verksamheter som den anmaélande
enheten avser att genomféra bor verksamhetsplanen innehédlla en beskrivning av den anmilande enhetens
organisationsstruktur, dess strategi for tillhandahéllande av kryptotillgdngstjanster till de kunder som den inriktar
sig pa och dess operativa kapacitet for de tre dr som foljer pa dagen for anmalan. Nar det giller den strategi som
anvinds for att rikta in sig pd sirskilda kunder bor den anmilande enheten beskriva den typ av marknadsforing
som den avser att anvinda, t.ex. webbplatser, mobiltelefonapplikationer, personliga moéten, pressmeddelanden eller
ndgon form av fysiska eller elektroniska medel, inklusive verktyg f6r kampanjer i sociala medier, annonser eller
banderoller pd internet, &atermarknadsforing, avtal med influerare, sponsringsavtal, samtal, webbinarier,
inbjudningar till evenemang, kampanjer for samverkan, spelifieringsteknik, uppmaningar att fylla i ett
svarsformuldr eller gd en kurs, demokonton eller utbildningsmaterial.

(3)  For att de behoriga myndigheterna ska kunna bedoma den anmailande enhetens motstandskraft mot externa
finansiella chocker, inbegripet sddana som ror virdet av kryptotillgdngar, bor den anmélande enheten i sin anmilan
inkludera prognostiserade rikenskaper med stresscenarier som simulerar allvarliga men sannolika hindelser.

(4)  For att undvika driftstorningar, eftersom dessa kan fa betydande finansiella, regleringsmassiga och anseendemdssiga
konsekvenser for den anmélande enheten och mer allmiént, f6r marknaderna for kryptotillgdngar i allménhet, 4r det
viktigt att uppritthdlla verksamheterna eller dtminstone de visentliga funktionerna hos leverantorer av kryptotill-
gangstjanster och att minimera driftstopp pd grund av ovintade avbrott, inklusive cyberangrepp och
naturkatastrofer. En anmélan bor darfor innehdlla detaljerad information om den anmilande enhetens arrangemang
for att sikerstilla kontinuitet och regelbundenhet i tillhandahéllandet av kryptotillgdngstjanster, inklusive en
detaljerad beskrivning av dess risker och kontinuitetsplaner.

() EUTL150,9.6.2023, s. 40, ELL http://data.europa.eu/eli/reg/2023/1114/oj.
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Andamadlsenliga mekanismer, system och forfaranden som &r férenliga med Europaparlamentets och rddets direktiv
(EU) 2015/849 (}) behovs for att sikerstilla att de anmélande enheterna pa lampligt sitt hanterar risker och metoder
for penningtvitt och finansiering av terrorism i samband med tillhandahéllandet av kryptotillgingstjinster. De
anmalande enheterna bor darfor i sin anmalan tillhandahalla detaljerad information om de mekanismer, system och
forfaranden som de infort for att forhindra risker i samband med sin affirsverksamhet vad géller bland annat
bekdmpning av penningtvitt och finansiering av terrorism.

Pi grund av kryptotillgingars decentraliserade och digitala karaktdr ar cybersikerhetsriskerna for leverantorer av
kryptotillgdngstjanster betydande och tar mdnga former. For att sdkerstdlla att den anmailande enheten kan
forhindra dataintrdng och finansiella forluster orsakade av cyberattacker bor uppgifterna om de IKT-system som
den anmalande enheten anvinder och om tillhdrande sikerhetsarrangemang sdsom leverantorernas identitet och
geografiska lage, beskrivning av de utkontrakterade verksamheterna eller IKT-tjansterna och deras huvuddrag samt
kopior av avtal, enligt artikel 60.7 c i forordning (EU) 2023/1114, inkludera de personalresurser som ar avsedda for
hanteringen av cybersikerhetsrisker.

Separeringen av kundernas kryptotillgdngar och medel skyddar kunderna frin forluster hos leverantoren av
kryptotillgangstjanster och frdn missbruk av deras kryptotillgdngar och medel. Enligt artikel 70 i férordning
(EU) 2023/1114 ska leverantorer av kryptotillgdngstjanster darfor infoéra lampliga arrangemang for att skydda
kundernas dganderitt. Detta krav giller dven for leverantorer av kryptotillgdngstjanster som inte tillhandahaller
forvarings- och administrationstjanster.

For att de behoriga myndigheterna ska kunna bedoma limpligheten hos den anmilande enhetens driftsregler for
dess handelsplattformar for kryptotillgdngar bor den anmilande enheten nirmare ange vissa aspekter i
beskrivningen av dessa regler. Den anmilande enheten bor i synnerhet utveckla de aspekter av driftsreglerna som
ror upptagande till handel samt handel med och avveckling av kryptotillgdngar. Nir det giller upptagande till
handel av kryptotillgdngar bor de anmilande enheterna tillhandahélla detaljerad information om hur de upptagna
kryptotillgingarna foljer den anmailande enhetens regler, om de typer av kryptotillgdngar som den anmilande
enheten inte kommer att ta upp till handel pa sin handelsplattform och om skilen till sédana undantag samt om
avgifterna for upptagande till handel. Nar det giller handel med kryptotillgdngar bor den anmaélande enheten
specificera de delar av driftsreglerna som styr utforande och aterkallelse av order, ordnad handel, transparens och
dokumentering. Slutligen bor den anmélande enheten i beskrivningen av driftsreglerna inkludera de delar som styr
avveckling av transaktioner med kryptotillgdngar pd handelsplattformen, inbegripet huruvida avvecklingen inleds
med hjilp av teknik for distribuerade liggare (DLT), den tidsram inom vilken utférandet inleds, definitionen av den
tidpunkt dd avvecklingen ar slutgiltig, de kontroller som krivs for att sikerstilla en effektiv avveckling av
transaktionen samt eventuella dtgérder for att begrinsa antalet uteblivna avvecklingar.

For att de behoriga myndigheterna ska kunna bedéma den anmilande enhetens limplighet ndr det giller att
tillhandahalla vissa kryptotillgdngstjanster sdsom utbyte av kryptotillgdngar mot medel eller andra kryptotillgangar,
utforande, radgivning om kryptotillgangar eller portfoljforvaltning av kryptotillgdngar och 6verforingstjanster, bor
den anmilande enheten nirmare ange hur dessa kryptotillgdngstjanster kommer att tillhandahallas och vilka
arrangemang som inforts for att sdkerstilla att den anmalande enheten foljer de relevanta bestimmelserna i
forordning (EU) 2023/1114 nir det giller tillhandahallandet av dessa kryptotillgingstjanster.

(10)  All behandling av personuppgifter enligt denna férordning ska uppfylla kraven i Europaparlamentets och radets

forordning (EU) 2016/679 ().

Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om dtgdrder for att forhindra att det finansiella systemet
anvinds for penningtvitt eller finansiering av terrorism, om dndring av Europaparlamentets och radets férordning (EU) nr 648/2012
och om upphivande av Europaparlamentets och ridets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG (EUT L 141,
5.6.2015, s. 73, ELL http:|/data.europa.eu/eli/dir/2015/849/0j).

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).
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(11)

(12)

(13)

Denna forordning grundar sig pa det forslag till tekniska standarder for tillsyn som Europeiska virdepappers- och
marknadsmyndigheten (Esma) utarbetat i nira samarbete med Europeiska bankmyndigheten och limnat in till
kommissionen.

Esma har genomfort 6ppna offentliga samrad om det forslag till tekniska tillsynsstandarder som denna forordning
bygger pd, analyserat mojliga kostnader och fordelar och begirt in rad frén den intressentgrupp for virdepapper
och marknader som inrdttats i enlighet med artikel 37 i Europaparlamentets och rddets forordning (EU)
nr 1095/2010 (¥).

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 2018/1725 (°) och avgav formella kommentarer den 21 juni 2024.

HARIGENOM FORESKRIVS FOLJANDE.

1.

Artikel 1

Verksamhetsplan

Vid tillimpning av artikel 60.7 a i férordning (EU) 2023/1114 ska den anmailande enheten forse den behériga

myndigheten med verksamhetsplanen for de tre ar som f6ljer pa dagen f6r anmalan, inklusive foljande uppgifter:

a)

Om den anmailande enheten tillhér en koncern enligt definitionen i artikel 2.11 i Europaparlamentets och rddets
direktiv 2013/34/EU (%), en forklaring av hur den anmélande enhetens verksamhet passar in i koncernstrategin och
samverkar med verksamheterna hos de andra enheterna i denna koncern, inklusive en oversikt 6ver den aktuella
och den planerade organisationen och strukturen hos denna koncern.

En forklaring av hur verksamheterna hos de enheter som 4r anknutna till den anmalande enheten, inbegripet om det
finns reglerade enheter i koncernen, forvintas paverka den anmilande enhetens verksamhet, inklusive en
forteckning 6ver och information om de enheter som 4r anknutna till den anmélande enheten, och om det finns
reglerade enheter, de tjanster som dessa enheter tillhandahéller och domidnnamnen for varje webbplats som drivs av
sddana enheter.

En forteckning over de kryptotillgdngstjanster som den anmalande enheten avser att tillhandahalla och de typer av
kryptotillgingar som kryptotillgdngstjinsterna avser.

Annan planerad verksamhet, reglerad i enlighet med unionsritten eller nationell ritt eller oreglerad, inbegripet andra
tjdnster dn kryptotillgdngstjanster, som den anmilande enheten avser att tillhandahélla.

Huruvida den anmilande enheten avser att erbjuda allménheten kryptotillgdngar eller ans6ker om upptagande till
handel av kryptotillgdngar och i s fall vilken typ av kryptotillgingar.

En forteckning 6ver jurisdiktioner, bide i unionen och i tredjelinder, dir den anmilande enheten planerar att
tillhandahélla kryptotillgdngstjdnster, inklusive information om antalet kunder som stillts upp som mal per

geografiskt omrade.

De typer av presumtiva kunder som den anmilande enhetens kryptotillgdngstjinster riktar in sig pa.

() Europaparlamentets och rédets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska vérdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL: http:[/data.europa.eu/eli/reg/2010/1095/0j).

() Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd f6r fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eufelijreg/2018/1725/0j).

() Europaparlamentets och rddets direktiv 2013/34/EU av den 26 juni 2013 om arsbokslut, koncernredovisning och rapporter i vissa
typer av foretag, om dndring av Europaparlamentets och radets direktiv 2006/43/EG och om upphivande av radets
direktiv 78/660/EEG och 83/349/EEG (EUT L 182, 29.6.2013, s. 19, ELL http://data.europa.eu/eli/dir/2013/34/0j).

ELL http://data.europa.eu/elijreg_del/2025/303/0j


http://data.europa.eu/eli/reg/2010/1095/oj
http://data.europa.eu/eli/reg/2018/1725/oj
http://data.europa.eu/eli/reg/2018/1725/oj
http://data.europa.eu/eli/dir/2013/34/oj

SV

EUT L, 20.2.2025

h)  En beskrivning av medlen f6r dtkomst till den anmilande enhetens kryptotillgdngstjanster, inklusive foljande:

i) Domidnnamn f6r varje webbplats eller annan IKT-baserad applikation genom vilken kryptotillgdng-
stjdnsterna kommer att tillhandahéllas av den anmailande enheten och information om de sprdk pd vilka
webbplatsen eller andra IKT-baserade applikationer kommer att vara tillgangliga, de typer av kryptotillgdng-
stjdnster som kommer att nds via den webbplatsen eller andra IKT-baserade applikationer och, i tillimpliga
fall, frén vilka medlemsstater som webbplatsen eller andra IKT-baserade applikationer kommer att vara
tillgangliga.

ii) Namnet pa alla IKT-baserade applikationer som dar tillgingliga for kunder for dtkomst till kryptotillgdng-
stjdnsterna, de sprak pa vilka de IKT-baserade applikationerna ar tillgidngliga och de kryptotillgdngstjanster
som dr tillgangliga via de IKT-baserade applikationerna.

i) De planerade verksamheterna och arrangemangen f6r marknadsforing av och reklam for kryptotillgngstjinsterna,
inklusive foljande:

i) Alla marknadsforingsmetoder som ska anvindas for var och en av tjansterna.
ii) Den anméilande enhetens avsedda identifieringsmetod.
ii)  Uppgifter om den berorda kategorin av kunder som den anmilande enheten riktar in sig pa.

iv) Typer av kryptotillgdngar.
V) De sprak som ska anvindas for marknadsforing och reklam.

j) En detaljerad beskrivning av de personalresurser, finansiella resurser och IKT-resurser som tilldelats de avsedda
kryptotillgdngstjansterna samt deras geografiska lige.

k)  Den anmailande enhetens policy for utkontraktering och hur den har anpassats till kryptotillgdngstjanster samt en
detaljerad beskrivning av den anmilande enhetens planerade arrangemang for utkontraktering, inbegripet
koncerninterna arrangemang, och hur den anmilande enheten kommer att folja artikel 73 i forordning
(EU) 2023/1114, inbegripet information om den funktion eller person som ansvarar for utkontrakteringen, de
personal- och IKT-resurser som tilldelats kontrollen over de tillhorande arrangemangens utkontrakterade
funktioner, tjanster eller verksamheter och om riskbedomningen i samband med utkontrakteringen.

1) En forteckning over enheter som kommer att tillhandahélla utkontrakterade tjanster for tillhandahéllandet av
kryptotillgdngstjanster, deras geografiska lige och de relevanta tjanster som utkontrakterats.

m)  Prognostiserade rikenskaper med stresscenarier pd individuell nivd och, i tillimpliga fall, pd grupp- eller
undergruppsnivéd i enlighet med direktiv 2013/34/EU, med beaktande av eventuella koncerninterna ldn som
beviljats eller kommer att beviljas av och till den anmélande enheten.

n)  Allt utbyte av kryptotillgdngar mot medel och annan kryptotillgdngsverksamhet som den anmélande enheten avser
att genomfora, inbegripet genom applikationer for decentraliserad finans som den anmailande enheten avser att
interagera med for egen rikning.

2. Om den anmilande enheten avser att tillhandahélla tjanster for mottagande och overforing av order avseende
kryptotillgdngar f6r kunders rikning ska den forse den behoriga myndigheten med en kopia av forfarandena och en
beskrivning av de arrangemang som sikerstiller efterlevnaden av artikel 80 i férordning (EU) 2023/1114.

3. Om den anmilande enheten avser att tillhandahalla tjdnster for placering av kryptotillgdngar ska den forse den
behoriga myndigheten med en kopia av forfarandena for att identifiera, forebygga, hantera och redovisa intressekonflikter
samt en beskrivning av de arrangemang som infrts for att uppfylla kraven i artikel 79 i forordning (EU) 2023/1114 och
kommissionens delegerade férordning om tekniska standarder som antagits i enlighet med artikel 72.5 i férordning
(EU) 2023/1114.

ELL http://data.europa.eu/elijreg_del/2025/303/0j
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1.

Artikel 2

Kontinuitetsplan

Vid tillimpning av artikel 60.7 b iii i forordning (EU) 2023/1114 ska den anmalande enheten ldmna en detaljerad

beskrivning av sin kontinuitetsplan till den behoriga myndigheten, inklusive de dtgirder som ska vidtas for att sakerstilla
kontinuitet och regelbundenhet i tillhandahallandet av dess kryptotillgdngstjanster.

Den beskrivning som avses i punkt 1 ska omfatta foljande:

Uppgifter som visar att den faststillda kontinuitetsplanen ar limplig och att arrangemang har inforts for att
uppratthalla och regelbundet testa planen.

Nar det giller kritiska eller viktiga funktioner som stods av tredjepartsleverantorer av tjdnster, uppgifter om hur
kontinuiteten i verksamheten sikerstills om kvaliteten pa tillhandahéllandet av sddana funktioner forsamras till en
oacceptabel niva eller misslyckas.

Information om hur kontinuiteten i verksamheten sikerstills om en nyckelperson avlider och, i forekommande fall,
politiska risker i tjdnsteleverantorens jurisdiktioner.

Artikel 3

Upptickt och forebyggande av penningtvitt och finansiering av terrorism

Vid tillimpning av artikel 60.7 b i och ii i férordning (EU) 2023/1114 ska den anmélande enheten forse den behoriga
myndigheten med uppgifter om sina interna kontrollmekanismer, policyer och forfaranden for att sikerstilla efterlevnad
av de bestimmelser i nationell rétt som inférlivar direktiv (EU) 2015/849 och om ramen for riskbedomning for hantering
av risker for penningtvitt och finansiering av terrorism, inbegripet foljande:

a)

Den anmilande enhetens beddmning av de inneboende och kvarstiende riskerna for penningtvitt och finansiering
av terrorism i samband med dess tillhandahéllande av kryptotillgdngstjdnster, inbegripet riskerna i samband med

i) den anmailande enhetens kundbas,

ii) de tjanster som tillhandahalls,

iii) de distributionskanaler som anvinds,

iv) de geografiska omradena for verksamheten.

De atgirder som den anmilande enheten har vidtagit eller kommer att vidta for att forebygga de identifierade
riskerna och uppfylla tillimpliga krav p& bekdmpning av penningtvitt och finansiering av terrorism, inbegripet den
anmilande enhetens riskbedémningsprocess, policyer och forfaranden for att uppfylla kraven pd kundkdnnedom
samt policyer och forfaranden for att uppticka och rapportera misstankta transaktioner eller verksamheter.

Detaljerad information om hur interna kontrollmekanismer, policyer och forfaranden dr adekvata och stir i
proportion till omfattningen och arten av samt den inneboende risken for penningtvitt och finansiering av
terrorism, inbegripet urvalet av de kryptotillgdngstjinster som tillhandahélls, affirsmodellens komplexitet och hur
den anmilande enheten sakerstiller att den uppfyller kraven i direktiv (EU) 2015/849 och Europaparlamentets och
radets forordning (EU) 2023/1113 ().

Identiteten pd den person som ansvarar for att sikerstilla att den anmailande enheten uppfyller kraven pa
bekdmpning av penningtvitt och finansiering av terrorism, inklusive bevis pd personens kunskaper, fardigheter och
erfarenheter.

Arrangemang, personalresurser och finansiella resurser som avsatts for att, pd grundval av arliga indikationer,
sikerstilla att personalen vid den anmilande enheten har limplig utbildning i frdgor som ror bekdmpning av
penningtvitt och finansiering av terrorism och specifika risker relaterade till kryptotillgdngar.

() Europaparlamentets och rddets forordning (EU) 2023/1113 av den 31 maj 2023 om uppgifter som ska atfolja overforingar av medel

och vissa kryptotillgdngar och dndring av direktiv (EU) 2015/849 (EUT L 150, 9.6.2023, s. 1, ELL: http://data.curopa.eu/eli/reg/2023/
1113/0j).
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f) En kopia av den anmilande enhetens policyer, forfaranden och system for bekdmpning av penningtvitt och
finansiering av terrorism.

2) Ett sammanfattande dokument som beskriver dndringar som har gjorts i den anmilande enhetens forfaranden och
system for bekimpning av penningtvitt och finansiering av terrorism till foljd av de planerade
kryptotillgdngstjansterna.

h)  Hur ofta bedémningen gors av limpligheten och dndamélsenligheten hos de interna kontrollmekanismerna,
systemen och forfarandena, inbegripet identiteten pa den person eller funktion som ansvarar fér bedomningen.

Artikel 4

IKT-system och tillhérande sikerhetsarrangemang

Vid tillimpning av artikel 60.7 ¢ i férordning (EU) 20231114 ska den anmélande enheten ldimna foljande uppgifter till den
behériga myndigheten:

a)  Teknisk dokumentation av IKT-systemen, i tillimpliga fall DLT-infrastrukturen samt sikerhetsarrangemangen,
inklusive en beskrivning av de arrangemang och de IKT- och personalresurser som anvinds for att uppfylla kraven i
Europaparlamentets och rddets forordning (EU) 2022/2554 (%), inklusive foljande:

i) En beskrivning av hur den anmailande enheten sikerstiller en sund, heltickande och vildokumenterad IKT-
riskhanteringsram som en del av dess Overgripande riskhanteringssystem, inklusive en detaljerad
beskrivning av IKT-system, IKT-protokoll och IKT-verktyg och av hur den anmilande enhetens forfaranden,
policyer och system virnar uppgifternas sikerhet, integritet, tillginglighet, dkthet och konfidentialitet i
enlighet med forordningarna (EU) 2022/2554 och (EU) 2016/679.

ii) En identifiering av de IKT-tjanster som stoder kritiska eller viktiga funktioner och som utvecklats eller
underhélls av den anmilande enheten samt av dem som tillhandahélls av tredjepartsleverantérer av tjdnster,
och en beskrivning av sddana avtalsarrangemang och hur dessa arrangemang ar forenliga med artikel 73 i
forordning (EU) 2023/1114 och kapitel V i férordning (EU) 2022/2554.

iii) En beskrivning av den anmélande enhetens forfaranden, policyer, arrangemang och system for sikerhet och
incidenthantering.

b) I forekommande fall en beskrivning av en cybersikerhetsrevision som utforts av en tredjepartsrevisor for
cybersikerhet med tillracklig erfarenhet i enlighet med kommissionens delegerade forordning om tekniska
standarder i enlighet med artikel 26.11 fjirde stycket i forordning (EU) 2022/2554 och som helst bor omfatta
foljande revisioner eller tester som utforts av externa oberoende parter:

i) Organisatoriska arrangemang for cybersikerhet, fysisk sikerhet och en sdker livscykel i samband med
programvaruutveckling.

ii) Sarbarhetsbedomningar och nitverkssikerhetsbedomningar.

iii) Konfigurationsgranskningar av IKT-tillgdngar som stder kritiska och viktiga funktioner enligt definitionen i

artikel 3.22 i férordning (EU) 2022/2554.

iv) Penetrationstester av IKT-tillgdngar som stoder kritiska och viktiga funktioner enligt definitionen i
artikel 3.17 i férordning (EU) 2022/2554, i enlighet med samtliga foljande revisionstester:

1) ”Svart ldda™ Revisorn har ingen annan information 4n de IP-adresser och webbadresser som ér
associerade med det granskade maélet. Denna fas foregds i allminhet av upptickten av information och
identifieringen av malet genom forfragan via DNS-tjinster, skanning av oppna portar, upptickt av
ndrvaron av filtreringsverktyg.

(*) Europaparlamentets och ridets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1, ELL http://data.europa.eu/elijreg/2022/2554/0j).
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1.

2) Fasen "gra ldda™ Revisorerna har kunskap om en standardanvindare av informationssystemet (legitim
autentisering, “standardmdssig” arbetsstation). Identifierarna kan tillhora olika anvandarprofiler for att
testa olika dtkomstnivéer.

3) Fasen "vit lada™ Revisorerna har sd mycket teknisk information som méjligt (arkitektur, killkod,
telefonkontakter, identifierare osv.) innan analysen inleds och dven tillgdng till tekniska kontakter med
anknytning till malet.

V) Om den anmilande enheten anvinder och/eller utvecklar smarta kontrakt, en granskning av deras kallkoder
med avseende pd cybersikerhet.

En beskrivning av eventuella genomférda revisioner av IKT-systemen, inbegripet DLT-infrastruktur och sakerhetsar-
rangemang som har anvints.

En beskrivning av den relevanta information som avses i leden a och b pa ett icke-tekniskt sprak.

Artikel 5

Separering och siker forvaring av kunders kryptotillgingar och medel

Vid tillimpning av artikel 60.7 d i forordning (EU) 2023/1114 ska den anmilande enhet som har for avsikt att

inneha kryptotillgdngar som tillhor kunder eller medel for dtkomst till sddana kryptotillgdngar, eller kunders medel med
undantag for e-pengatoken, forse den behériga myndigheten med en detaljerad beskrivning av sina forfaranden for
separering av kunders kryptotillgdngar och medel, inbegripet foljande:

a)

2.

Hur den anmilande enheten sakerstiller foljande:

i) Att kundernas medel inte anvinds for egen rakning.

ii) Att kryptotillgdngar som tillhor kunderna inte anvinds for egen rikning.

iii) Att de planbocker som innehéller kundernas kryptotillgdngar skiljer sig fran den anmalande enhetens egna
planbocker.

En detaljerad beskrivning av systemet for godkinnande av krypteringsnycklar och skydd av krypteringsnycklar,
inklusive pldnbocker med multisignatur.

Hur den anmilande enheten separerar kundernas kryptotillgdngar, inbegripet fran andra kunders kryptotillgdngar
dir planbocker som innehéller kryptotillgdngar frin mer dn en kund hélls pa samlingskonton.

En beskrivning av forfarandet for att sikerstalla att kundernas medel, med undantag for e-pengatoken, placeras hos
en centralbank eller ett kreditinstitut i slutet av den arbetsdag som foljer pa den dag dé de mottogs och hélls pa ett
konto som kan identifieras separat frdn konton som anvinds fér medel som tillhor den anmilande enheten.

Om den anmailande enheten inte avser att placera medlen hos den berorda centralbanken, de faktorer som den
anmalande enheten beaktar for att vilja kreditinstitut for placering av kundernas medel, inbegripet den anmilande
enhetens diversifieringspolicy, om sddan finns tillginglig, och hur ofta valet av kreditinstitut for placering av
kunders medel ska ses over.

Hur den anmilande enheten sakerstiller att kunderna informeras pa ett tydligt, koncist och icke-tekniskt sprdk om
de viktigaste aspekterna av den anmilande enhetens system, policyer och forfaranden for att uppfylla kraven i
artikel 70.1, 70.2 och 70.3 i férordning (EU) 2023/1114.

I enlighet med artikel 70.5 i forordning (EU) 2023/1114 ska leverantorer av kryptotillgdngstjdnster som ér institut

for elektroniska pengar eller kreditinstitut endast limna de uppgifter som anges i punkt 1 i den hir artikeln.
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Artikel 6

Forvarings- och administrationspolicy

Vid tillimpning av artikel 60.7 e i forordning (EU) 2023/1114 ska den anmilande enheten limna foljande uppgifter till den
behoriga myndigheten:

a)

1.

En beskrivning av de arrangemang som 4r kopplade till den typ av forvaring som erbjuds kunderna, en kopia av den
anmilande enhetens standardavtal for forvaring och administration av kryptotillgngar for kunders rikning i
enlighet med artikel 75.1 i forordning (EU) 2023/1114 och en kopia av den sammanfattning av forvaringspolicyn
som gjorts tillganglig for kunderna i enlighet med artikel 75.3 tredje stycket i den férordningen.

Den anmalande enhetens forvarings- och administrationspolicy, inbegripet en beskrivning av identifierade kallor till
operativa risker och IKT-risker avseende foérvaring och kontroll av kryptotillgdngar eller medel for atkomst till
kundernas kryptotillgingar, tillsammans med foljande:

i) Policyer och forfaranden samt en beskrivning av arrangemangen for att folja artikel 75.8 i férordning
(EU) 2023/1114.

ii) Policyer och forfaranden, och en beskrivning av systemen och kontrollerna, for att hantera operativa risker
och IKT-risker, inbegripet nir forvaring och administration av kryptotillgdngar f6r kunders rikning

utkontrakteras till en tredje part.

iii) Policyer och forfaranden for, och en beskrivning av, de system som sikerstiller att kunderna kan utéva de
rttigheter som ér knutna till kryptotillgdngarna.

iv) Policyer och forfaranden for, och en beskrivning av, de system som sikerstiller dterlimnande av
kryptotillgdngar eller medlen for dtkomst till kryptotillgangar till kunderna.

Information om hur kryptotillgdngarna och medlen f6r dtkomst till kundernas kryptotillgdngar identifieras.

Information om arrangemangen for att minimera risken for forlust av kryptotillgdngar eller medlen for dtkomst till
kryptotillgdngar.

Om leverantoren av kryptotillgdngstjanster har delegerat tillhandahallandet av forvaring och administration av
kryptotillgdngar for kunders rikning till en tredje part:

i) Information om identiteten pé varje tredje part som tillhandahéller tjansten forvaring och administration av
kryptotillgdngar och dess status i enlighet med artikel 59 eller artikel 60 i forordning (EU) 2023/1114.

ii) En beskrivning av eventuella funktioner som ror forvaring och administration av kryptotillgdngar som
delegerats av leverantoren av kryptotillgdngstjanster, forteckningen 6ver dem som delegerats och dem som
vidaredelegerats forvaring och administration av kryptotillgingar, beroende pa vad som ér tillimpligt, och
eventuella intressekonflikter som kan uppsta till foljd av en sddan delegering.

iii) En beskrivning av hur den anmilande enheten avser att utéva tillsyn over delegeringarna eller vidaredele-
geringarna.

Artikel 7

Handelsplattformens driftsregler och upptickt av marknadsmissbruk

Vid tillimpning av artikel 60.7 f i forordning (EU) 2023/1114 ska den anmilande enhet som avser att driva en

handelsplattform for kryptotillgdngar limna f6ljande uppgifter till den behériga myndigheten:

Reglerna for upptagande av kryptotillgangar till handel.

Godkinnandeforfarandet for upptagande av kryptotillgdngar till handel, inbegripet atgirder for kundkdnnedom i
enlighet med direktiv (EU) 2015/849.

En forteckning 6ver alla kategorier av kryptotillgdngar som inte kommer att tas upp till handel och skalen till detta.

Policyer, forfaranden och avgifter for upptagande till handel, i forekommande fall med en beskrivning av
medlemskap, rabatter och dirmed sammanhangande villkor.
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2.

Reglerna for orderutforande, inbegripet eventuella forfaranden for aterkallelse av utforda order och for redogorelse
av sddan information till marknadsaktorerna.

De metoder som inforts for att bedoma kryptotillgdngarnas lamplighet i enlighet med artikel 76.2 i forordning
(EU) 2023/1114.

De system, forfaranden och arrangemang som inforts for att uppfylla kraven i artikel 76.7 i forordning
(EU) 2023/1114.

Det sitt pa vilket alla kop- och sidljkurser offentliggors, orderdjupet vid dessa priser som annonseras for
kryptotillgdngar genom deras handelsplattform samt pris, volym och tidpunkt for transaktioner som utfors i friga
om kryptotillgdngar som handlas pd deras handelsplattform, i enlighet med artikel 76.9 och 76.10 i forordning
(EU) 2023/1114.

Avgiftsstrukturerna och en motivering for hur dessa strukturer 6verensstimmer med artikel 76.13 i férordning
(EU) 2023/1114.

De system, forfaranden och arrangemang som inforts for att halla uppgifter om alla order tillgingliga for den
behoriga myndigheten eller mekanismen for att sikerstilla att den behoriga myndigheten har tillgdng till
orderboken och andra handelssystem.

Nir det giller avveckling av transaktioner:

i) Huruvida den slutliga avvecklingen av transaktioner inleds i den distribuerade liggaren eller utanfor den
distribuerade liggaren.

ii) Den tidsram inom vilken den slutliga avvecklingen av kryptotillgdngstransaktioner inleds.
ii)  Hur tillgdngen pd medel och kryptotillgdngar kan kontrolleras.

iv) Hur relevanta uppgifter om transaktioner kan bekriftas.

V) De atgdrder som planeras for att begrinsa antalet uteblivna avvecklingar.

vi) Den tidpunkt dd avvecklingen ar slutgiltig och den tidpunkt dd den slutliga avvecklingen inleds efter
transaktionens genomforande.

De forfaranden och system som inforts for att upptiacka och forhindra marknadsmissbruk, inbegripet uppgifter som
ldmnats till den behoriga myndigheten om eventuella fall av marknadsmissbruk.

Anmilande enheter som avser att driva en handelsplattform for kryptotillgingar ska forse den behériga

myndigheten med en kopia av handelsplattformens driftsregler och alla forfaranden for att uppticka och forhindra
marknadsmissbruk.

Artikel 8

Utbyte av kryptotillgingar mot medel eller andra kryptotillgingar

Vid tillimpning av artikel 60.7 g i foérordning (EU) 2023/1114 ska den anmilande enhet som avser att utbyta
kryptotillgdngar mot medel eller andra kryptotillgdngar limna féljande uppgifter till den behériga myndigheten:

a)

b)

En beskrivning av den affarspolicy som faststallts i enlighet med artikel 77.1 i forordning (EU) 2023/1114.

Metoden for att faststilla priset pd de kryptotillgdngar som den anmilande enheten foresldr att utbyta mot medel
eller andra kryptotillgdngar i enlighet med artikel 77.2 i forordning (EU) 20231114, inbegripet hur volymen och
marknadsvolatiliteten for kryptotillgdngar paverkar prissittningsmekanismen.
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Artikel 9

Utforandepolicy

Vid tillimpning av artikel 60.7 h i férordning (EU) 2023/1114 ska den anmailande enhet som avser att utféra order
avseende kryptotillgdngar for kunders rikning tillhandahélla den behériga myndigheten sin utforandepolicy, inbegripet
foljande uppgifter:

a)

b)

De arrangemang som sikerstiller att kunden har gett sitt samtycke till utforandepolicyn innan ordern utf6rs.

En forteckning 6ver de handelsplattformar for kryptotillgdngar som den anmilande enheten kommer att anvinda sig
av for utférande av order och kriterierna for bedomningen av de val av handelsplatser for utforandet som anges i
policyn for orderutforande i enlighet med artikel 78.6 i forordning (EU) 2023/1114.

Vilka handelsplattformar som den anmaélande enheten avser att anvinda for varje typ av kryptotillgdngar och en
bekriftelse pd att den anmalande enheten inte tar emot ndgon form av ersittning, rabatt eller icke-monetir f6rmén
for att styra order till en viss handelsplattform for kryptotillgdngar.

Hur utforandet tar hinsyn till pris, kostnad, hastighet, sannolikhet for utférande och avveckling, storlek, art, villkor
for forvaring av kryptotillgdngarna eller andra relevanta faktorer som betraktas som en del av alla noédvindiga
atgarder for att uppna bista mojliga resultat for kunden.

I tillimpliga fall, arrangemangen for att informera kunder om att den anmilande enheten kommer att utfora order
utanfor en handelsplattform och hur den anmalande enheten inhdmtar kundernas uttryckliga forhandsgodkidnnande
innan den utfor sddana order.

Hur kunden varnas om att sirskilda instruktioner frén en kund kan forhindra den anmélande enheten frdn att vidta
de nodvindiga dtgirderna, i enlighet med de arrangemang som den anmilande enheten har faststallt och genomfort
i sin utférandepolicy, for att uppna basta mojliga resultat vid utférande av dessa order med avseende pé de delar som
omfattas av dessa instruktioner.

Forfarandet for att vilja ut handelsplatser for utforande, tillimpade utférandestrategier, de arrangemang som
anvinds for att analysera den kvalitet pd utférandet som uppnatts, och hur den anmilande enheten 6vervakar och
kontrollerar att man uppndr bista mojliga resultat f6r kunderna.

Arrangemangen for att forhindra att information om kundernas order missbrukas av anstillda hos den anmaélande
enheten.

Arrangemangen och forfarandena for hur den anmélande enheten limnar information till kunder om sin policy for
orderutférande och underrittar dem om alla visentliga férandringar av sin policy for orderutforande.

Arrangemangen for att pd begdran av den behoriga myndigheten visa for den behoriga myndigheten att artikel 78 i
forordning (EU) 2023/1114 efterlevs.

Artikel 10

Tillhandahéillande av radgivning om kryptotillgingar eller portfsljforvaltning av kryptotillgingar

Vid tillimpning av artikel 60.7 i) i forordning (EU) 2023/1114 ska den anmilande enhet som avser att tillhandahilla
radgivning om kryptotillgdngar eller portfoljforvaltning av kryptotillgdngar limna f6ljande uppgifter till den behériga
myndigheten:

a)

En detaljerad beskrivning av de arrangemang som inforts av den anmilande enheten for att sikerstilla efterlevnad av
artikel 81.7 i férordning (EU) 2023/1114, inbegripet foljande:

i) Mekanismerna for att pd ett dndamalsenligt sitt kontrollera, bedoma och uppritthélla kunskapen och
sakkunskapen hos de fysiska personer som tillhandahaller radgivning om kryptotillgdngar eller forvaltar
portf6ljer med kryptotillgdngar.

ii) De arrangemang som sakerstiller att fysiska personer som deltar i tillhandahallandet av rddgivning eller
portfoljférvaltning 4r medvetna om, forstdr och tillimpar den anmilande enhetens interna policyer och
forfaranden som faststillts for att folja forordning (EU) 20231114, sdrskilt artikel 81.1 i den forordningen,
och direktiv (EU) 2015/849.
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iii) De personalresurser och finansiella resurser som den anmalande enheten planerar att avsitta pa arsbasis for
fortbildning och utbildning av den personal som ger rdd om kryptotillgdngar eller forvaltar portfoljer med

kryptotillgdngar.
Mekanismerna for att kontrollera, bedéma och vidmakthalla att de fysiska personer som ger rdd pd den anmalande
enhetens vagnar har den kunskap och sakkunskap som krévs, enligt de kriterier for sddan beddmning som anvinds
i nationell lagstiftning, for att bedoma limpligheten enligt artikel 81.1 i forordning (EU) 2023/1114.
Artikel 11

Overforingstjinster

Vid tillimpning av artikel 60.7 k i férordning (EU) 2023/1114 ska den anmalande enhet som avser att tillhandahalla
overforingstjanster for kryptotillgdngar for kunders rikning limna foljande uppgifter till den behoriga myndigheten:

a)

b)

Uppgifter om de typer av kryptotillgdngar for vilka den anmilande enheten avser att tillhandahélla
overforingstjanster.

En detaljerad beskrivning av de arrangemang som inforts av den anmalande enheten for att folja artikel 82 i
forordning (EU) 2023/1114, inklusive detaljerad information om den anmilande enhetens arrangemang och de
IKT- och personalresurser som den anvént for att pa ett snabbt, effektivt och grundligt sétt hantera risker i samband
med tillhandahallandet av 6verforingstjanster for kryptotillgdngar for kunders rikning, med beaktande av potentiella
driftsavbrott och cybersikerhetsrisker.

I forekommande fall en beskrivning av den anmilande enhetens forsikringsavtal, inbegripet forsikringens tickning
av skada pd kundens kryptotillgdngar som kan uppsta till foljd av cybersikerhetsrisker.

Arrangemang for att sikerstilla att kunderna far tillricklig information om de arrangemang som avses i led b.

Artikel 12

Ikrafttridande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning &r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 31 oktober 2024.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordforande
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