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REGULAMENTUL DELEGAT (UE) 2025/ 303 AL COMISIEI
din 31 octombrie 2024

de completare a Regulamentului (UE) 20231114 al Parlamentului European si al Consiliului in ceea
ce priveste standardele tehnice de reglementare care precizeazi informatiile care trebuie incluse de
anumite entitdti financiare in notificarea cu privire la intentia lor de a furniza servicii de criptoactive

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului din 31 mai 2023 privind piegele
criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a Directivelor 2013/36/UE
si (UE) 2019/1937 (!), in special articolul 60 alineatul (13) al treilea paragraf,

intrucat:

(1)  Pentru a permite autoritdtilor competente si evalueze dacd anumite entitdti financiare care intentioneazd si
furnizeze servicii de criptoactive indeplinesc cerintele aplicabile prevazute in titlul V si, dupd caz, in titlul VI din
Regulamentul (UE) 2023/1114, informatiile care trebuie notificate de anumite entitdti financiare cu privire la
intentia lor de a furniza servicii de criptoactive ar trebui sd fie suficient de detaliate si de cuprinzitoare, fard a
impune o sarcind nejustificatd.

(2)  In conformitate cu articolul 60 alineatul (7) litera (a) din Regulamentul (UE) 2023/1114, o notificare a intentiei de a
furniza servicii de criptoactive trebuie si contind un program de activitate. Pentru a oferi o imagine completd a
activitdtii pe care entitatea notificatoare intentioneaza si o desfisoare, programul de activitate ar trebui sd cuprinda
o descriere a structurii organizatorice a entitdtii notificatoare, a strategiei acesteia de furnizare a serviciilor de
criptoactive clientilor vizati si a capacititii sale operationale pentru o perioadi de trei ani de la data notificirii. In
ceea ce priveste strategia utilizatd pentru a atrage clienti, entitatea notificatoare ar trebui sd descrie modalititile de
marketing pe care intentioneaza sd le utilizeze, cum ar fi site-urile web, aplicatiile de telefonie mobild, reuniunile
fatd in fatd, comunicatele de presi sau orice formd de mijloace fizice sau electronice, inclusiv instrumente de
campanie pe platformele de comunicare sociald, reclame sau bannere web, redirectionarea publicititii, acorduri cu
influentatori, acorduri de sponsorizare, apeluri, seminare online, invitatii la evenimente, campanii de afiliere, tehnici
de gamificare, invitatii de a completa un formular de rispuns sau de a urma un curs de formare, conturi
demonstrative sau materiale educationale.

(3)  Pentru a permite autoritdtilor competente s evalueze rezilienta entitdtii notificatoare la socuri financiare externe,
inclusiv la cele legate de valoarea criptoactivelor, entitatea notificatoare ar trebui sd includd in notificare scenarii de
crizd care sd simuleze evenimente grave, insd plauzibile, in planul sdu contabil previzional.

(4)  Pentru a evita intreruperea activitdtii, deoarece aceasta poate avea consecinte financiare, de reglementare si
reputationale majore pentru entitatea notificatoare si, cu caracter mai general, pentru pietele criptoactivelor per
ansamblu, este esential sd se mentind desfasurarea activitdtii sau cel putin functiile esentiale ale furnizorilor de
servicii de criptoactive si si se reducd la minimum perioadele de indisponibilitate din cauza perturbarilor
neprevazute, inclusiv a atacurilor cibernetice si a dezastrelor naturale. Prin urmare, o notificare ar trebui sd contind
informatii detaliate privind misurile luate de entitatea notificatoare pentru a asigura continuitatea si regularitatea
furnizdrii de servicii de criptoactive, inclusiv o descriere detaliatd a riscurilor si a planurilor sale de continuitate a
activitdfii.

() JOL150,9.6.2023, p. 40, ELL: http://data.europa.eu/elijreg/2023/1114/oj.
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Sunt necesare mecanisme, sisteme si proceduri eficace, care sd respecte Directiva (UE) 2015/849 a Parlamentului
European si a Consiliului (%), pentru a se asigura cd entitdtile notificatoare abordeazd in mod corespunzitor riscurile
si practicile de spalare a banilor si de finantare a terorismului in furnizarea de servicii de criptoactive. Astfel, entitatile
notificatoare ar trebui sd furnizeze in notificarea lor informatii detaliate cu privire la mecanismele, sistemele si
procedurile instituite de acestea pentru a preveni riscurile asociate activitdtilor lor comerciale in ceea ce priveste,
printre altele, combaterea spaldrii banilor si a finantarii terorismului.

Avand in vedere caracterul descentralizat si digital al criptoactivelor, riscurile in materie de securitate ciberneticd
pentru furnizorii de servicii de criptoactive sunt semnificative si iau multe forme. Pentru a se asigura ci entitatea
notificatoare este in misurd s prevind incilcarile securitdtii datelor si pierderile financiare care ar putea fi cauzate
de atacuri cibernetice, informatiile privind sistemele TIC implementate de entitatea notificatoare §i mdsurile de
securitate conexe, cum ar fi identitatea si localizarea geograficd a furnizorilor, descrierea activititilor externalizate
sau a serviciilor TIC cu principalele caracteristici ale acestora, copia acordurilor contractuale, astfel cum se
mentioneazd la articolul 60 alineatul (7) litera (c) din Regulamentul (UE) 20231114, ar trebui s includi resursele
umane alocate abordarii riscurilor in materie de securitate cibernetici.

Separarea criptoactivelor si a fondurilor clientilor i protejeazd pe clienti impotriva pierderilor furnizorului de
servicii de criptoactive si a utilizarii abuzive a criptoactivelor si a fondurilor lor. Prin urmare, articolul 70 din
Regulamentul (UE) 2023/1114 impune furnizorilor de servicii de criptoactive si asigure mecanismele adecvate
pentru a proteja drepturile de proprietate ale clientilor. Aceastd cerintd se aplicd si furnizorilor de servicii de
criptoactive care nu furnizeaza servicii de asigurare a custodiei si a administrarii.

Pentru a permite autorititilor competente si evalueze adecvarea normelor de functionare ale entititii notificatoare in
ceea ce priveste platformele de tranzactionare pentru criptoactive ale acesteia, entitatea notificatoare ar trebui si
detalieze elemente specifice in descrierea normelor respective. In special, in ceea ce priveste normele de functionare,
entitatea notificatoare ar trebui si detalieze aspecte referitoare la admiterea la tranzactionare, la tranzactionare si la
decontarea criptoactivelor. In ceea ce priveste admiterea la tranzactionare a criptoactivelor, entititile notificatoare ar
trebui sd furnizeze informatii detaliate cu privire la modul in care criptoactivele admise respectd normele entitatii
notificatoare, cu privire la tipurile de criptoactive pe care entitatea notificatoare nu le va admite la tranzactionare pe
platforma sa de tranzactionare si motivele unor astfel de excluderi, precum si cu privire la comisioanele pentru
admiterea la tranzactionare. In ceea ce priveste tranzactionarea criptoactivelor, entitatea notificatoare ar trebui si
specifice elementele din cadrul normelor de functionare care reglementeazd executarea si anularea ordinelor,
tranzactionarea ordonatd, transparenta si tinerea evidentelor. In sfarsit, entitatea notificatoare ar trebui si includa in
descrierea normelor de functionare elementele care reglementeazd decontarea tranzactiilor cu criptoactive pe
platforma de tranzactionare, inclusiv daci decontarea este initiatd prin intermediul tehnologiei registrelor distribuite
(DLT), intervalul in care este initiatd executarea, definirea momentului in care decontarea este finald, toate verificrile
necesare pentru a asigura decontarea efectivd a tranzactiei si orice masurd de limitare a cazurilor de neexecutare a
decontdrii.

Pentru a permite autoritdtilor competente sd evalueze adecvarea entitatii notificatoare in ceea ce priveste furnizarea
anumitor servicii de criptoactive, cum ar fi schimbul de criptoactive contra unor fonduri sau contra altor
criptoactive, executarea, oferirea de consultanti cu privire la criptoactive sau asigurarea administrarii de portofolii
de criptoactive si serviciile de transfer, entitatea notificatoare ar trebui si specifice detaliile modului in care vor fi
furnizate aceste servicii de criptoactive, precum si misurile instituite pentru a se asigura cd entitatea notificatoare
respectd dispozitiile relevante din Regulamentul (UE) 20231114 in ceea ce priveste furnizarea serviciilor de
criptoactive respective.

(10)  Orice prelucrare a datelor cu caracter personal in temeiul prezentului regulament respectd cerintele Regulamentului

(UE) 2016/679 al Parlamentului European si al Consiliului (*).

Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului financiar in
scopul spaldrii banilor sau finantdrii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al
Consiliului §i de abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului §i a Directivei 2006/70/CE a Comisiei
(JO L 141, 5.6.2015, p. 73, ELL http://data.europa.eu/eli/dir/2015/849/0j).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1, ELL: http://data.europa.eu/eli/reg/2016/679/oj).
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(11)

(12)

(13)

Prezentul regulament se bazeazd pe proiectele de standarde tehnice de reglementare transmise Comisiei de
Autoritatea Europeand pentru Valori Mobiliare si Piete (ESMA) si concepute in strinsd colaborare cu Autoritatea
Bancard Europeana.

ESMA a efectuat consultiri publice deschise cu privire la proiectele de standarde tehnice de reglementare pe care se
bazeazd prezentul regulament, a analizat costurile si beneficiile potentiale aferente si a solicitat avizul Grupului
partilor interesate din domeniul valorilor mobiliare si pietelor, instituit in conformitate cu articolul 37 din
Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului (*).

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (*) si a prezentat observatii formale la 21
iunie 2024,

ADOPTA PREZENTUL REGULAMENT:

(1)

Articolul 1

Programul de activitate

In sensul articolului 60 alineatul (7) litera (a) din Regulamentul (UE) 2023/1114, entitatea notificatoare furnizeazi

autoritdtii competente programul de activitate pe o perioadd de trei ani de la data notificirii, inclusiv urmadtoarele
informatii:

(@)

in cazul in care entitatea notificatoare apartine unui grup, astfel cum este definit la articolul 2 punctul 11 din
Directiva 2013/34/UE a Parlamentului European si a Consiliului (°), o explicatie a modului in care activitatile
entitdtile notificatoare se incadreazd in strategia grupului respectiv si interactioneaza cu activitdtile celorlalte entitati
ale grupului respectiv, inclusiv o prezentare generald a organizdrii si structurii actuale si planificate a grupului
respectiv;

o explicatie a modului in care se preconizeazi ci activititile entitdtilor afiliate entitdtii notificatoare, inclusiv in cazul
in care existd entititi reglementate in grup, vor avea un impact asupra activititilor entitdtii notificatoare, inclusiv o
listd a entitdtilor afiliate entitdtii notificatoare si informatii cu privire la acestea, si, in cazul in care existd entititi
reglementate, serviciile furnizate de aceste entitdti si numele de domenii ale fiecirui site web operat de entitatile
respective;

o listd a serviciilor de criptoactive pe care entitatea notificatoare intentioneazd si le furnizeze si tipurile de
criptoactive la care se vor referi serviciile de criptoactive;

alte activitati planificate, reglementate in conformitate cu dreptul Uniunii sau cu dreptul intern sau nereglementate,
inclusiv orice alte servicii decat serviciile de criptoactive, pe care entitatea notificatoare intentioneaza sd le furnizeze;

dacid entitatea notificatoare intentioneazd sd ofere criptoactive publicului sau solicitd admiterea la tranzactionare a
criptoactivelor si, in caz afirmativ, tipul de criptoactive;

o listd a jurisdictiilor, atdt din Uniune, cat si din tdri terte, in care entitatea notificatoare intentioneazi si furnizeze
servicii de criptoactive, inclusiv informatii privind numarul vizat de clienti in functie de zona geografic3;

tipurile de clienti potentiali vizati de serviciile de criptoactive ale entitdtii notificatoare;

(*) Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare i piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77|CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL http://data.europa.eu/elijreg/2010/1095/0j).

() Regulamentul (UE) 20181725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http:[/data.europa.eu/eli/reg/2018/1725/0j).

(®) Directiva 2013/34/UE a Parlamentului European si a Consiliului din 26 iunie 2013 privind situatiile financiare anuale, situatiile
financiare consolidate §i rapoartele conexe ale anumitor tipuri de intreprinderi, de modificare a Directivei 2006/43/CE a
Parlamentului European si a Consiliului si de abrogare a Directivelor 78/660/CEE si 83/349/CEE ale Consiliului (JO L 182, 29.6.2013,
p. 19, ELL http://data.europa.eu/eli/dir/2013/34/oj).

ELL http://data.europa.eu/elijreg_del/2025/303/0j


http://data.europa.eu/eli/reg/2010/1095/oj
http://data.europa.eu/eli/reg/2018/1725/oj
http://data.europa.eu/eli/dir/2013/34/oj

RO

JOL, 20.2.2025

(h) o descriere a mijloacelor de acces ale clientilor la serviciile de criptoactive ale entitdtii notificatoare, inclusiv toate
elementele urmdtoare:

(i) numele de domenii pentru fiecare site web sau altd aplicatie bazatd pe TIC prin intermediul cireia vor fi
furnizate serviciile de criptoactive de citre entitatea notificatoare si informatii privind limbile in care va fi
disponibil site-ul web sau alti aplicatie bazatd pe TIC, tipurile de servicii de criptoactive care vor fi accesate
prin intermediul site-ului web respectiv sau al altei aplicatii bazate pe TIC si, dupd caz, statele membre din
care va fi accesibil site-ul web sau alt aplicatie bazatd pe TIC;

(i) denumirea oricdrei aplicatii bazate pe TIC aflate la dispozitia clientilor pentru a accesa serviciile de
criptoactive, limbile in care este disponibild respectiva aplicatie bazatd pe TIC si serviciile de criptoactive
care pot fi accesate prin intermediul aplicatiei respective bazate pe TIC;

(i)  activitdtile si modalititile de marketing si de promovare planificate pentru serviciile de criptoactive, inclusiv

urmdtoarele:
(i) toate mijloacele de marketing care urmeaza si fie utilizate pentru fiecare serviciu;
(i) mijloacele preconizate de identificare a entitatii notificatoare;

(iii)  informatii privind categoria relevantd de clienti vizati;
(iv)  tipurile de criptoactive;
) limbile care vor fi utilizate pentru activititile de marketing si de promovare;

()  odescriere detaliatd a resurselor umane, financiare §i TIC alocate serviciilor de criptoactive avute in vedere, precum si
localizarea lor geografici;

(k) politica de externalizare a entitdtii notificatoare si modul in care aceasta a fost adaptatd la serviciile de criptoactive,
precum si o descriere detaliatd a acordurilor de externalizare planificate ale entititii notificatoare, inclusiv a
acordurilor intragrup, precum si a modului in care entitatea notificatoare va respecta articolul 73 din Regulamentul
(UE) 20231114, inclusiv informatii cu privire la functia sau persoana responsabild cu externalizarea, resursele
umane si TIC alocate controlului functiilor, serviciilor sau activitdtilor externalizate aferente acordurilor conexe,
precum si cu privire la evaluarea riscurilor legate de externalizare;

) lista entitdtilor care vor furniza servicii externalizate de criptoactive, localizarea lor geograficd si serviciile
externalizate relevante;

(m) un plan contabil previzional care s includd scenarii de crizi la nivel individual §i, dupi caz, pe bazi consolidati la
nivelul grupului si pe bazd subconsolidatd in conformitate cu Directiva 2013/34/UE, ludnd in considerare orice
imprumuturi intragrup acordate sau care urmeaza s fie acordate entitdtii notificatoare i de citre aceasta;

(n)  orice schimb de criptoactive contra unor fonduri si alte activititi legate de criptoactive pe care entitatea notificatoare
intentioneazd si le efectueze, inclusiv prin orice aplicatie de servicii de open finance cu care entitatea notificatoare
intentioneazd sd interactioneze in nume propriu.

(2)  In cazul in care entitatea notificatoare intentioneazd si furnizeze serviciul de primire si transmitere a ordinelor
aferente criptoactivelor in numele clientilor, aceasta furnizeazd autorititii competente o copie a procedurilor si o descriere
a mecanismelor care asigurd respectarea articolului 80 din Regulamentul (UE) 2023/1114.

(3)  In cazul in care entitatea notificatoare intentioneazi si furnizeze serviciul de plasare a criptoactivelor, aceasta
furnizeazd autorititii competente o copie a procedurilor pentru identificarea, prevenirea, monitorizarea si divulgarea
conflictelor de interese si o descriere a mecanismelor instituite pentru respectarea articolului 79 din Regulamentul
(UE) 20231114 si a Regulamentului delegat al Comisiei de stabilire a standardelor tehnice adoptate in temeiul
articolului 72 alineatul (5) din Regulamentul (UE) 2023/1114.
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Articolul 2

Planul de continuitate a activititii

(1) In sensul articolului 60 alineatul (7) litera (b) punctul (iii) din Regulamentul (UE) 2023/1114, entitatea notificatoare
prezintd autoritdtii competente o descriere detaliati a planului sdu de continuitate a activitatii, inclusiv a masurilor care
trebuie luate pentru a asigura continuitatea i regularitatea furnizarii serviciilor sale de criptoactive.

(2)  Descrierea mentionatd la alineatul (1) include urmatoarele:

(@)  detalii care sa arate ci planul stabilit de continuitate a activitatii este adecvat si cd sunt instituite mdsuri pentru a
mentine si a testa periodic planul respectiv;

(b)  in ceea ce priveste functiile critice sau importante sprijinite de furnizori terti de servicii, detalii privind modul in care
se garanteazd continuitatea activitdtii in cazul in care calitatea asigurdrii acestor functii se deterioreazd pand la un
nivel inacceptabil sau acestea nu mai sunt asigurate;

()  informatii privind modul in care este asiguratd continuitatea activititii in cazul decesului unei persoane care detine o
functie cheie si, dupi caz, riscurile politice din jurisdictiile furnizorului de servicii.

Articolul 3

Detectarea si prevenirea spalirii banilor si a finantirii terorismului

In sensul articolului 60 alineatul (7) litera (b) punctele (i) si (ii) din Regulamentul (UE) 2023/1114, entitatea notificatoare
furnizeazd autorititii competente informatii cu privire la mecanismele de control intern, politicile si procedurile acesteia
menite sd asigure respectarea dispozitiilor de drept intern de transpunere a Directivei (UE) 2015/849, precum si cu privire
la cadrul de evaluare a riscurilor pentru gestionarea riscurilor legate de spalarea banilor si finantarea terorismului, inclusiv
urmdtoarele:

(@)  evaluarea de citre entitatea notificatoare a riscurilor inerente si reziduale de spdlare a banilor si de finantare a
terorismului legate de furnizarea de servicii de criptoactive, inclusiv a riscurilor legate de:

(i) clientela entititii notificatoare;

(ii) serviciile furnizate;

(iii)  canalele de distributie utilizate;

(ivy  zonele geografice de desfisurare a activitatii;

(b)  maisurile pe care entitatea notificatoare le-a instituit sau le va institui pentru a preveni riscurile identificate si pentru a
respecta cerintele aplicabile in materie de combatere a spélarii banilor si a finantdrii terorismului, inclusiv procesul
de evaluare a riscurilor al entitdtii notificatoare, politicile si procedurile menite si asigure respectarea ceringelor de
precautie privind clientela, precum si politicile si procedurile de detectare si raportare a tranzactiilor sau a
activittilor suspecte;

()  informatii detaliate cu privire la modul in care mecanismele de control intern, politicile si procedurile sunt adecvate
si proportionale cu amploarea, natura, riscul inerent de spélare a banilor si de finantare a terorismului, inclusiv gama
de servicii de criptoactive furnizate, complexitatea modelului de afaceri si modul in care entitatea notificatoare
asigurd respectarea Directivei (UE) 2015/849 si a Regulamentului (UE) 2023/1113 al Parlamentului European si al
Consiliului ();

(d)  identitatea persoanei responsabile cu asigurarea respectdrii de citre entitatea notificatoare a cerintelor in materie de
combatere a spdldrii banilor si a finantdrii terorismului, inclusiv dovada competentelor si a calificdrii persoanei
respective;

()  mecanismele, precum si resursele umane si financiare alocate pentru a se asigura, pe baza unor valori anuale, ci
personalul entititii notificatoare beneficiazd de formare corespunzitoare in ceea ce priveste aspectele legate de
combaterea spaldrii banilor si a finantdrii terorismului si riscurile specifice legate de criptoactive;

() Regulamentul (UE) 2023/1113 al Parlamentului European si al Consiliului din 31 mai 2023 privind informatiile care insotesc
transferurile de fonduri si de anumite criptoactive si de modificare a Directivei (UE) 2015/849 (JO L 150, 9.6.2023, p. 1, ELL http://
data.europa.eu/elifreg/2023/1113/o0j).
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() o copie a politicilor, a procedurilor si a sistemelor de combatere a spalarii banilor si de combatere a terorismului ale
entitdtii notificatoare;

(@  un document de sintezd care sd prezinte modificirile aduse procedurilor si sistemelor entititii notificatoare de
combatere a spaldrii banilor si a terorismului ca urmare a serviciilor de criptoactive planificate;

(h)  frecventa evaludrii adecvarii si a eficacitdtii mecanismelor de control intern, a sistemelor si a procedurilor, inclusiv
identitatea persoanei sau a functiei responsabile cu realizarea unei astfel de evaludri.

Articolul 4

Sistemele TIC si masurile de securitate aferente

In sensul articolului 60 alineatul (7) litera (c) din Regulamentul (UE) 2023/1114, entitatea notificatoare furnizeazd
autoritdtii competente urmdtoarele informatii:

(@)  documentatia tehnici a sistemelor TIC, a infrastructurii DLT utilizate, dupd caz, si a msurilor de securitate, inclusiv
o descriere a resurselor umane si TIC utilizate si a mdsurilor instituite pentru respectarea Regulamentului
(UE) 2022/2554 al Parlamentului European si al Consiliului (), inclusiv urmdtoarele:

(i) o descriere a modului in care entitatea notificatoare asigurd un cadru solid, cuprinzitor si bine documentat
de gestionare a riscurilor TIC, ca parte a sistemului sdu general de gestionare a riscurilor, inclusiv o descriere
detaliatd a sistemelor, a protocoalelor si a instrumentelor TIC, precum si a modului in care procedurile,
politicile si sistemele entitdtii notificatoare vor proteja securitatea, integritatea, disponibilitatea, autenticitatea
si confidentialitatea datelor in conformitate cu Regulamentele (UE) 2022/2554 si (UE) 2016/679;

(if) identificarea serviciilor TIC care sprijind functii critice sau importante dezvoltate sau mentinute de entitatea
notificatoare, precum si a celor furnizate de furnizori terti de servicii, si o descriere a unor astfel de acorduri
contractuale si a modului in care acordurile respective respectd articolul 73 din Regulamentul
(UE) 2023/1114 si capitolul V din Regulamentul (UE) 2022/2554;

(iliy o descriere a procedurilor, a politicilor, a masurilor si a sistemelor de securitate si de gestionare a incidentelor
ale entitdtii notificatoare;

(b)  dacd este disponibild, o descriere a unui audit de securitate ciberneticd efectuat de un auditor tert in materie de
securitate ciberneticd care are suficientd experientd in conformitate cu Regulamentul delegat al Comisiei de stabilire
a unor standarde tehnice in temeiul articolului 26 alineatul (11) al patrulea paragraf din Regulamentul
(UE) 20222554, care sd acopere, in mod ideal, urmdtoarele audituri sau teste efectuate de pdrti independente

externe:

(i) mdsuri privind securitatea ciberneticd, securitatea fizicd si dezvoltarea sigurd a software-ului la nivelul
organizatiei;

(ii) evaludri ale vulnerabilitatii si evaludri ale securitdtii regelei;

(iliy  revizuiri ale configuratiei activelor TIC care sprijind functii critice si importante, astfel cum sunt definite la
articolul 3 punctul 22 din Regulamentul (UE) 2022/2554;

(iv)  teste de penetrare asupra activelor TIC care sprijind functii critice §i importante, astfel cum sunt definite la
articolul 3 punctul 17 din Regulamentul (UE) 2022/2554, in conformitate cu toate abordarile urmdtoare in
ceea ce priveste testele de audit:

1. ,black box": auditorul nu detine alte informatii decat adresele IP si URL-urile asociate cu tinta auditatd.
Aceastd fazd este precedatd, in general, de aflarea informatiilor si de identificarea tintei prin interogarea
serviciilor sistemului de nume de domenii (DNS), scanarea porturilor deschise, descoperirea prezentei
echipamentelor de filtrare;

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta operationald
digitald a sectorului financiar §i de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1, ELL http:|/data.curopa.cu/eli/reg/2022/2554/0j).
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2. faza ,grey box”: auditorii cunosc un utilizator standard al sistemului informatic (autentificare legitima,
post de lucru ,standard”). Identificatorii pot apartine unor profiluri de utilizator diferite pentru a se testa
diferite niveluri ale privilegiilor;

3. faza ,white box”: auditorii dispun de cit mai multe informatii tehnice posibil (arhitecturd, cod surs3,
contacte telefonice, identificatori etc.) inainte de inceperea analizei i, de asemenea, de acces la contacte
tehnice legate de tintd;

) in cazul in care entitatea notificatoare utilizeazd sifsau elaboreazd contracte inteligente, o revizuire a
codurilor sursd de securitate ciberneticd ale acestora;

(c) o descriere a auditurilor efectuate asupra sistemelor TIC, dacid este cazul, inclusiv asupra infrastructurii DLT si a
misurilor de securitate utilizate;

(d) o descriere a informatiilor relevante mentionate la literele (a) si (b) intr-un limbaj fard caracter tehnic.

Articolul 5

Separarea si pastrarea in conditii de siguranti a criptoactivelor si a fondurilor clientilor

(1) In sensul articolului 60 alineatul (7) litera (d) din Regulamentul (UE) 2023/1114, entitatea notificatoare care
intentioneazi sd detind criptoactive apartinind clientilor sau mijloacele de acces la respectivele criptoactive sau la fondurile
clientilor, altele decat tokenurile de monedd electronicd, furnizeazd autoritdtii competente o descriere detaliatd a
procedurilor sale de separarea a criptoactivelor si a fondurilor clientilor, inclusiv urmatoarele:

(@  modul in care entitatea notificatoare se asiguri ci:
(i) fondurile clientilor nu sunt utilizate in nume propriu;
(ii) criptoactivele apartinind clientilor nu sunt utilizate in nume propriu;
(iliy  portofelele care contin criptoactivele clientilor sunt diferite de portofelele entitatii notificatoare;

(b) o descriere detaliatd a sistemului de aprobare a cheilor criptografice si a protectiei cheilor criptografice, inclusiv in
ceea ce priveste portofelele cu semndturi multiple;

() modul in care entitatea notificatoare separi criptoactivele clientilor, inclusiv de criptoactivele altor clienti, in cazul in
care portofelele care contin criptoactive ale mai multor clienti sunt pastrate in conturi omnibus;

(d) o descriere a procedurii prin care se asigurd ci fondurile clientilor, altele decét tokenurile de monedd electronica,
sunt depuse la o0 banci centrald sau la o institutie de credit pand la sfarsitul zilei lucrdtoare care urmeaza zilei in care
acestea au fost primite §i sunt detinute intr-un cont care poate fi identificat separat de orice cont utilizat pentru
pastrarea fondurilor care apartin entitatii notificatoare;

(¢)  in cazul in care entitatea notificatoare nu intentioneaza si depund fonduri la banca centrald relevant, factorii luati in
considerare de entitatea notificatoare pentru a selecta institutiile de credit la care urmeazd si depund fondurile
clientilor, inclusiv politica de diversificare a entititii notificatoare, dacd este disponibild, si frecventa revizuirii
institutiilor de credit selectate la care urmeaza si depund fondurile clientilor;

() modul in care entitatea notificatoare se asigurd cd clientii sunt informati intr-un limbaj clar, concis si fard caracter
tehnic cu privire la principalele aspecte ale sistemelor, politicilor si procedurilor entitdtii notificatoare instituite
pentru respectarea articolului 70 alineatele (1), (2) si (3) din Regulamentul (UE) 2023/1114.

(2)  In conformitate cu articolul 70 alineatul (5) din Regulamentul (UE) 2023/1114, furnizorii de servicii de criptoactive
care sunt institutii emitente de monedi electronicd sau institutii de credit furnizeazd numai informatiile mentionate la
alineatul (1) de la prezentul articol.
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Articolul 6

Politica de custodie si de administrare

In sensul articolului 60 alineatul (7) litera () din Regulamentul (UE) 2023/1114, entitatea notificatoare furnizeaza
autoritdtii competente urmatoarele informatii:

(@) o descriere a mecanismelor legate de tipul de custodie oferit clientilor, o copie a acordului standard al entitatii
notificatoare privind custodia si administrarea criptoactivelor in numele clientilor in temeiul articolului 75
alineatul (1) din Regulamentul (UE) 2023/1114 si o copie a rezumatului politicii de custodie pus la dispozitia
clientilor in conformitate cu articolul 75 alineatul (3) al treilea paragraf din regulamentul respectiv;

(b)  politica de custodie si administrare a entitdtii notificatoare, inclusiv o descriere a surselor identificate de riscuri
operationale si TIC pentru pastrarea in conditii de sigurantd si controlul criptoactivelor sau a mijloacelor de acces la
criptoactivele clientilor, impreund cu urmdtoarele informatii:

(i) politicile si procedurile, precum si o descriere a mdsurilor instituite pentru respectarea articolului 75
alineatul (8) din Regulamentul (UE) 2023/1114;

(i) politicile si procedurile, precum si o descriere a sistemelor si a controalelor pentru gestionarea riscurilor
operationale si TIC, inclusiv in cazul in care asigurarea custodiei si a administrarii criptoactivelor in numele

clientilor este externalizatd cdtre un terf;

(iliy  politicile si procedurile referitoare la sistemele care asiguri exercitarea drepturilor asociate criptoactivelor de
citre clienti, precum si o descriere a acestor sisteme;

(ivy  politicile si procedurile referitoare la sistemele care asigurd returnarea criptoactivelor sau a mijloacelor de
acces citre clienti, precum si o descriere a acestor sisteme;

(¢  informatii privind modul in care sunt identificate criptoactivele si mijloacele de acces la criptoactivele clientilor;

(d)  informatii privind modalitatile de reducere la minimum a riscului de pierdere a criptoactivelor sau a mijloacelor de
acces la criptoactive;

(¢)  in cazul in care furnizorul de servicii de criptoactive a delegat unui tert asigurarea custodiei si a administrarii
criptoactivelor in numele clientilor:

(i) informatii privind identitatea oricirui tert care furnizeazd serviciul de custodie si administrare a
criptoactivelor si statutul acestuia in conformitate cu articolul 59 sau cu articolul 60 din Regulamentul
(UE) 2023/1114;

(i) o descriere a oricdror functii legate de custodia si administrarea criptoactivelor delegate de furnizorul de
servicii de criptoactive, lista delegatilor si a subdelegatilor, dupa caz, si orice conflict de interese care ar putea
decurge dintr-o astfel de delegare;

(ili)y o descriere a modului in care entitatea notificatoare intentioneazd sd supravegheze delegdrile sau
subdelegrile.

Articolul 7

Normele de functionare a platformei de tranzactionare si detectarea abuzului de piatd

(1)  In sensul articolului 60 alineatul (7) litera (f) din Regulamentul (UE) 2023/1114, entitatea notificatoare care
intentioneazd s opereze o platformd de tranzactionare pentru criptoactive furnizeaza autoritdtii competente urmdatoarele
informatii:

(@  normele privind admiterea la tranzactionare a criptoactivelor;

(b)  procesul de aprobare a admiterii criptoactivelor la tranzactionare, inclusiv masurile de precautie privind clientela
aplicate in conformitate cu Directiva (UE) 2015/849;

(c) lista categoriilor de criptoactive care nu vor fi admise la tranzactionare si motivele unei astfel de excluderi;

(d)  politicile, procedurile si comisioanele pentru admiterea la tranzactionare, impreund cu o descriere, daci este cazul, a
calitdtii de membru, a rabaturilor si a conditiilor aferente;
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()  normele care reglementeazd executarea ordinelor, inclusiv procedurile de anulare a ordinelor executate si de
divulgare a acestor informatii participantilor pe piat3;

(0 metodele instituite pentru a evalua adecvarea criptoactivelor in conformitate cu articolul 76 alineatul (2) din
Regulamentul (UE) 2023/1114;

(@  sistemele, procedurile si mecanismele instituite pentru respectarea articolului 76 alineatul (7) din Regulamentul
(UE) 2023/1114;

(h)  modalitatea prin care face publice orice pret de cumpdrare si de vanzare, amploarea intereselor de tranzactionare la
aceste preturi care sunt afisate pentru criptoactive prin intermediul platformei sale de tranzactionare, precum si
pretul, volumul si momentul tranzactiilor executate in legdturd cu criptoactivele tranzactionate pe platforma sa de
tranzactionare, in conformitate cu articolul 76 alineatele (9) si (10) din Regulamentul (UE) 2023/1114;

(i) structurile tarifare si o justificare cu privire la modul in care aceste structuri respectd articolul 76 alineatul (13) din
Regulamentul (UE) 2023/1114;

()  sistemele, procedurile si mecanismele instituite pentru a mentine datele referitoare la toate ordinele la dispozitia
autorititii competente sau mecanismul instituit pentru a se asigura cd autoritatea competentd are acces la registrul
de ordine si la orice alt sistem de tranzactionare;

(k) 1n ceea ce priveste decontarea tranzactiilor:
(i) dacd decontarea finald a tranzactiilor este initiatd in registrul distribuit sau in afara registrului distribuit;
(ii) intervalul de timp in care este initiatd decontarea finald a tranzactiilor cu criptoactive;
(ili)  modul de verificare a disponibilitatii fondurilor si a criptoactivelor;
(ivy  modul de confirmare a detaliilor relevante ale tranzactiilor;
v) mdsurile previzute pentru limitarea cazurilor de neexecutare a decontrii;

(vi)  momentul in care decontarea este finald si momentul in care decontarea finald este initiatd in urma executdrii
tranzactiei;

) procedurile si sistemele instituite pentru detectarea si prevenirea abuzului de piatd, inclusiv informatii privind
comunicarea citre autoritatea competentd a posibilelor cazuri de abuz de piatd.

(2)  Entitdtile notificatoare care intentioneazi si opereze o platformi de tranzactionare pentru criptoactive furnizeaza
autoritdtii competente o copie a normelor de functionare a platformei de tranzactionare §i a oriciror proceduri de
detectare si prevenire a abuzului de piatd.

Articolul 8

Schimbul de criptoactive contra unor fonduri sau contra altor criptoactive

In sensul articolului 60 alineatul (7) litera (g) din Regulamentul (UE) 2023/1114, entitatea notificatoare care intentioneaz
sd schimbe criptoactive contra unor fonduri sau contra altor criptoactive furnizeaza autorititii competente urmdatoarele
informatii:

(@ o descriere a politicii comerciale stabilite in conformitate cu articolul 77 alineatul (1) din Regulamentul
(UE) 2023/1114;

()  metoda de determinare a pretului criptoactivelor pe care entitatea notificatoare le propune la schimb contra unor
fonduri sau contra altor criptoactive in conformitate cu articolul 77 alineatul (2) din Regulamentul
(UE) 20231114, inclusiv modul in care volumul si volatilitatea pietei criptoactivelor afecteazd mecanismul de
stabilire a preturilor.
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Articolul 9

Politica de executare a ordinelor

In sensul articolului 60 alineatul (7) litera (h) din Regulamentul (UE) 2023/1114, entitatea notificatoare care intentioneazd
sd execute ordine aferente criptoactivelor in numele clientilor furnizeaza autoritdtii competente politica sa de executare a
ordinelor, inclusiv urmitoarele informatii:

(@)  mecanismele prin care se asigurd cd clientul si-a dat acordul cu privire la politica de executare a ordinelor inainte de
executarea ordinului;

(b) o listd a platformelor de tranzactionare pentru criptoactive pe care entitatea notificatoare le va utiliza pentru
executarea ordinelor si criteriile de evaluare a locurilor de executare incluse in politica de executare a ordinelor in
conformitate cu articolul 78 alineatul (6) din Regulamentul (UE) 2023/1114;

(c)  platformele de tranzactionare pe care entitatea notificatoare intentioneazi si le utilizeze pentru fiecare tip de
criptoactive si confirmarea faptului ci entitatea notificatoare nu va primi nicio remuneratie, reducere sau beneficiu
nepecuniar in schimbul directiondrii ordinelor primite citre o anumitd platformd de tranzactionare pentru
criptoactive;

(d)  modul in care executarea tine seama de pretul, costurile, rapiditatea, probabilitatea de executare si de decontare,
valoarea, natura, conditiile de pistrare in custodie a criptoactivelor sau orice alti factori relevanti care sunt
considerati ca ficind parte din toate etapele necesare pentru a obtine cel mai bun rezultat posibil pentru client;

()  dupd caz, modalitdtile de informare a clientilor cu privire la faptul cd entitatea notificatoare va executa ordinele in
afara unei platforme de tranzactionare si modul in care entitatea notificatoare va obtine acordul prealabil expres al
clientului siu inainte de a executa astfel de ordine;

()  modul in care clientul este avertizat cd orice instructiuni specifice din partea unui client pot impiedica entitatea
notificatoare si ia misurile necesare, in conformitate cu mecanismele pe care entitatea notificatoare le-a stabilit si
pus in aplicare in cadrul politicii sale de executare a ordinelor, pentru a obtine cel mai bun rezultat posibil pentru
executarea ordinelor respective in ceea ce priveste elementele care fac obiectul instructiunilor respective;

(@  procedura de selectie pentru locurile de tranzactionare, strategiile de executare utilizate, modalititile utilizate pentru
a analiza calitatea executdrii obtinutd si modul in care entitatea notificatoare monitorizeaza si verificd faptul ci s-au
obtinut cele mai bune rezultate pentru clienti;

(h)  mecanismele de prevenire a utilizdrii abuzive de citre angajatii entitatii notificatoare a oriciror informatii referitoare
la ordinele clientilor;

(i) mecanismele si procedurile privind modul in care entitatea notificatoare va comunica clientilor informatii privind
politica sa de executare a ordinelor si i va notifica cu privire la orice modificare semnificativd a politicii sale de
executare a ordinelor;

()  modalititile prin care se demonstreazd autoritdtii competente respectarea articolului 78 din Regulamentul
(UE) 2023/1114, la cererea autoritdtii competente respective.

Articolul 10

Oferirea de consultantd cu privire la criptoactive sau asigurarea administririi de portofolii de criptoactive

In sensul articolului 60 alineatul (7) litera (i) din Regulamentul (UE) 20231114, entitatea notificatoare care intentioneaz si
ofere consultantd cu privire la criptoactive sau s asigure administrarea de portofolii de criptoactive furnizeazd autoritatii
competente urmatoarele informatii:

(@ o descriere detaliatd a mdsurilor instituite de entitatea notificatoare pentru a asigura respectarea articolului 81
alineatul (7) din Regulamentul (UE) 2023/1114, inclusiv urmatoarele:

(i) mecanismele de control, evaluare si mentinere efectivd a cunostingelor si a calificdrii persoanelor fizice care
oferd consultantd cu privire la criptoactive sau care administreaza portofolii de criptoactive;

(i) misurile prin care se asigurd cd persoanele fizice implicate in oferirea de consultantd sau asigurarea
administrarii de portofolii cunosc, inteleg si aplicd politicile si procedurile interne ale entitdtii notificatoare
stabilite pentru respectarea Regulamentului (UE) 2023/1114, in special a articolului 81 alineatul (1) din
regulamentul respectiv, si a Directivei (UE) 2015/849;
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(ili)  resursele umane si financiare planificate si fie alocate anual de citre entitatea notificatoare dezvoltdrii si
formdrii profesionale a personalului care oferd consultantd cu privire la criptoactive sau care administreaz
portofolii de criptoactive;

mecanismele de control, evaluare si mentinere a faptului ci persoanele fizice care oferd consultantd in numele
entitdtii notificatoare detin cunostintele si calificarea necesare, in conformitate cu criteriile pentru o astfel de
evaluare utilizate in legislatia nationald, pentru a evalua adecvarea, astfel cum se prevede la articolul 81 alineatul (1)
din Regulamentul (UE) 2023/1114.

Articolul 11

Serviciile de transfer

In sensul articolului 60 alineatul (7) litera (k) din Regulamentul (UE) 2023/1114, entitatea notificatoare care intentioneaz
sd furnizeze servicii de transfer pentru criptoactive in numele clientilor furnizeazd autorititii competente urmitoarele

informatii:

(@  detalii privind tipurile de criptoactive pentru care entitatea notificatoare intentioneaza si furnizeze servicii de
transfer;

(b) o descriere detaliati a mecanismelor instituite de entitatea notificatoare pentru respectarea articolului 82 din
Regulamentul (UE) 2023/1114, inclusiv informatii detaliate privind resursele umane si TIC utilizate i masurile
instituite de entitatea notificatoare pentru a aborda riscurile in mod prompt, eficient si riguros in timpul furnizdrii
de servicii de transfer pentru criptoactive in numele clientilor, tinind seama de potentialele deficiente operationale
si riscuri in materie de securitate ciberneticd;

(c)  dacd este disponibild, o descriere a politei de asigurare a entitdtii notificatoare, inclusiv privind acoperirea prin
asigurare a prejudiciilor aduse criptoactivelor clientilor care pot rezulta din riscurile de securitate cibernetica;

(d)  modalititile prin care se asigurd ci clientii sunt informati in mod corespunzitor cu privire la mecanismele

mentionate la litera (b).

Articolul 12

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 31 octombrie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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