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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2026/699
av den 23 mars 2026

om indring av Europaparlamentets och radets forordning (EU) 2018/858 vad giller standardiserad
tillgdng till information frdn system for omborddiagnos och information om reparation och
underhill samt krav och forfaranden for siker tillgéng till information frin system for
omborddiagnos

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) 2018/858 av den 30 maj 2018 om godkidnnande av och
marknadskontroll éver motorfordon och sldpfordon till dessa fordon samt av system, komponenter och separata tekniska
enheter som 4r avsedda for sddana fordon, om é4ndring av férordningarna (EG) nr 715/2007 och (EG) nr 595/2009 samt
om upphévande av direktiv 2007/46/EG ('), sdrskilt artikel 61.11, och

av foljande skal:

(1)  Enligt forordning (EU) 2018/858 maste fordonstillverkare ge oberoende aktorer obegransad, standardiserad och icke-
diskriminerande tillgdng till information fran system for omborddiagnos (OBD-information), diagnosutrustning och
annan utrustning samt verktyg, inbegripet fullstindiga referenser till, och tillgdngliga nedladdningar av, tillimplig
programvara, och information om reparation och underhall av fordon.

(2) Tartikel 4.5 d i Europaparlamentets och ridets férordning (EU) 2019/2144 () (unionens cybersikerhetsregler) foreskrivs
att tillverkare ska uppfylla de tillimpliga kraven om skydd av fordon mot it-attacker. De tekniska krav och
provningsforfaranden som antagits for detta andamal hianvisar till kraven i FN-foreskrift nr 155 ().

(3)  Enligt FN-foreskrift nr 155 péverkar dock inte de tekniska krav och provningsforfaranden som foreskrivs diri
tillimpningen av den unionslagstiftning som styr behoriga parters tillgdng till fordonet, dess data, funktioner och
resurser samt villkoren for denna tillgéng.

(4) Genom forordning (EU) 2018/858 hindras en fordonstillverkare frin att ge oberoende aktorer tillgdng till
information om reparation och underhdll av fordon samt OBD-information, inbegripet skrivitkomst till denna
information, pé andra villkor dn de som faststills diri, sisom de som motiveras av cybersikerhet.

() EUTL 151, 14.6.2018, s. 1, ELL: http://data.europa.cu/eli/reg/2018/858oj.

() Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om krav for typgodkdnnande av motorfordon
och deras sldpvagnar samt de system, komponenter och separata tekniska enheter som ar avsedda for sddana fordon, med avseende pd
deras allminna sikerhet och skydd for personer i fordonet och oskyddade trafikanter, om dndring av Europaparlamentets och rddets
forordning (EU) 2018/858 och om upphidvande av Europaparlamentets och radets forordningar (EG) nr 78/2009, (EG) nr 79/2009
och (EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU) nr 672/2010,
(EU) nr 10032010, (EU) nr 1005/2010, (EU) nr 1008/2010, (EU) nr 1009/2010, (EU) nr 19/2011, (EU) nr 109/2011,
(EU) nr 458/2011, (EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EU) nr 1230/2012 och (EU) 2015/166
(EUTL 325,16.12.2019, s. 1, ELL http://data.europa.eu/elijreg/2019/2144/0j).

() FN-foreskrift nr 155 — Enhetliga bestimmelser om godkinnande av fordon med avseende péd cybersikerhet och ledningssystem for
cybersikerhet [2021/387] (EUT L 82, 9.3.2021, s. 30, ELL: http://data.europa.eu/elijreg/2021/387 |0j).
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Unionens rittsliga ram for cybersikerhetsdtgirder som tillimpas avseende tillgdng till OBD-information 4r inte
fullstandig. Unionens cybersdkerhetsregler kraver att tillverkarna skyddar fordon mot cyberattacker men begrinsa
effekten av de tekniska krav som specificerar tillimpliga dtgirder nir det giller tillgang till fordonsdata. A andra
sidan tar reglerna for tillgdng till OBD-information inte tillricklig hidnsyn till cybersikerhet. Till foljd av detta stills
fordonstillverkare infor betydande rittsliga begransningar som hindrar dem frdn att vidta effektiva dtgarder for att
skydda fordonet mot cyberattacker i samband med tillgang till OBD-information.

Det ar darfor nodvandigt att sikerstilla att biltillverkare far vidta effektiva och proportionella cybersikerhetsatgarder
samtidigt som de ger tillgdng till OBD-information.

Okningen av cybersikerhetshot och det dirmed sammanhingande antagandet av unionsregler som &ligger
fordonstillverkare att skydda fordon mot cyberattacker utgér en teknisk och regleringsmissig utveckling som
motiverar sddana dndringar av bilaga X.

For att gora det mojligt for tillverkare att hantera dessa hot och samtidigt uppritthélla oberoende aktorers faktiska
tillgdng till OBD-information bor férordning (EU) 2018/858 innehdlla de villkor och forfaranden som
fordonstillverkare far tillimpa for att sikerstilla siker tillgdng till OBD-information for oberoende aktorer.

Beroende pd vilken typ av tillgdng som s6ks och dess konsekvenser bor fordonstillverkare ha ritt att krdva att
tillverkare av diagnosverktyg som anvinds for tillgdng till OBD-information autentiserar diagnosverktyget och den
oberoende aktor som soker tillgdng eller dennes anstillda och sikerstiller sparbarhet genom att registrera och lagra
relevant information om sddan tillgdng. De bor ocksa i sdrskilda fall kunna krava anslutning till fordonstillverkarens
server.

For att skydda lika konkurrensvillkor bor informationen om oberoende aktorer som vill ha tillgdng till OBD-
information pseudonymiseras.

For att gora det mojligt for fordonstillverkare att hantera beroenden, i enlighet med de tillimpliga reglerna om
cybersikerhet for fordon, bor de tilldtas att kontrollera att diagnosverktygen och deras tillverkare uppfyller relevanta
cybersikerhetsstandarder och sikerhetstillimpningar.

I hindelse av cybersikerhetsincidenter, allvarlig felaktig anvindning eller tillbud som inbegriper fordonstillverkarens
ansvar bor fordonstillverkare kunna fd information om specifika fall av tillgdng och tillfalligt stinga av, om sa ar
lampligt och under godkdnnandemyndighetens kontroll, tillgdngen for ett verktyg och en oberoende aktor eller
dennes anstillda.

Fordonstillverkare bor tillhandahalla all nédvindig teknisk information till tillverkare av generiska diagnosverktyg i
tillrdckligt god tid innan ett fordon slipps ut pd marknaden, sd att dessa verktygstillverkare kan tillhandahalla
lampliga tjanster till oberoende reparatorer.

Utover villkoren och forfarandena for siker tillgéng till OBD-information bor denna forordning ytterligare underlitta
tillgdngen till OBD-information och information om reparation och underhdll, med beaktande av den tekniska
utvecklingen.

Den informationskatalog som fordonstillverkare maste gora tillganglig bor fortydligas och uppdateras, sarskilt med
beaktande av behoven i samband med reparation och underhall av fordonsbatterier och nya forarstodsystem.

Nir fordonstillverkare, i syfte att fa tillgang till OBD-information, diagnostik, reparation och underhéll, 6vervakning
och inspektion, mojliggor tillgdng till dataflodet i fordonet pd annat sitt 4n genom att anvidnda den seriella
dataanslutningen till standarduttaget, bér samma tillgdng och information vara tillganglig for alla oberoende aktorer
pd icke-diskriminerande villkor.

Med tanke pé den roll som datautgivare spelar nir det giller att underldtta reparation och underhéll av fordon bor
kraven pd informationsutbyte frin fordonstillverkare fortydligas ytterligare.

ELL http://data.europa.eu/elijreg_del/2026/699/0j
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For att gora det mojligt for oberoende reparatorer att omprogrammera fordonets styrenheter pa samma villkor som
de som ir tillgdngliga for fordonstillverkare och auktoriserade reparatérer dr det nodvandigt att faststilla ytterligare
krav pd att tillverkarna ska tillhandahdlla sirskild programvara eller information till oberoende tillverkare av
diagnosverktyg.

For att uppfylla dessa krav krivs dock att fordonstillverkarna vidtar viktiga forberedande atgérder, och tillimpningen
av dessa krav bor darfor skjutas upp for att ge en lamplig ledtid.

Denna forordning paverkar inte tillimpningen av Europaparlamentets och radets direktiv (EU) 2016/679 (*) och
Europaparlamentets och radets direktiv 2002/58/EG (°). Tillverkarnas skyldigheter nir det giller att ge oberoende
aktorer tillgdng till OBD-information enligt denna forordning ska sarskilt gilla utan att de paverkar de registrerades
rattigheter eller de skyldigheter som aligger fordonstillverkare, tillverkare av diagnosverktyg och oberoende aktérer
enligt dessa rittsakter.

Europeiska datatillsynsmannen hordes i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 20181725 (%) och avgav ett yttrande den 20 februari 2026 ().

Forordning (EU) 2018/858 bor darfor dndras i enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Bilaga X till forordning (EU) 2018/858 ska dndras i enlighet med bilagan till den hir forordningen.

Artikel 2

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 23 mars 2026.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.europa.eu/eli/dir/2002/58/o0j).

() Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eu/elijreg/2018/1725/0j).

() https:/[www.edps.europa.eu/data-protection/our-work/our-work-by-type /opinions_en.
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BILAGA

Bilaga X till f6rordning (EU) 2018/858 ska dndras pa f6ljande sitt:

1.

9.

Punkt 1 ska ersittas med foljande:

1. Inledning

I denna bilaga anges tekniska krav for tillgang till OBD-information och information om reparation och
underhéll av fordon oavsett fordonets framdrivningstyp.”

I punkt 2.1 ska andra meningen ersdttas med foljande:

"Tillverkares skyldighet att tillhandahélla information om OBD-systemet och information om reparation och
underhdll av fordon pa sina webbplatser i ett standardformat ska anses vara fullgjord vid dverensstimmelse med
del 1 ’Allmén information och definition av anvindningsfall’, del 2 'Tekniska krav’, del 3 'Funktionella krav pd
anvindargranssnitt’ och del 4 'Provning av overensstimmelse’ i standarden EN ISO 18541:2021 och del 5
"Tillimpning for tunga fordon” "Vigfordon — Standardiserad tillging till reparations- och underhallsinformation
(RMI)' i standarden EN ISO 18541:2018.”

I punkt 2.5 ska inledningsfrasen ersdttas med foljande:
2.5  Information om reparation och underhdll av fordon ska omfatta foljande:”
Punkt 2.5.1 ska ersittas med foljande:

”2.5.1 Otvetydig identifiering av det fordon och den ddrav foljande forteckningen 6ver fabriksmonterade tillval
samt av de system, de komponenter, de separata tekniska enheter, de delar eller den utrustning som
tillverkaren ar ansvarig for.”

Punkt 2.5.4 ska ersittas med foljande:

"2.5.4 Information om system, komponenter, separata tekniska enheter, delar, utrustning och diagnos
(inbegripet hogsta och ligsta teoretiska mitvirden), inbegripet information om funktioner och férmégor
som dr nodvindiga for kalibrering och reparation av avancerade forarstodsystem eller forarstodsystem
och tillhrande komponenter.”

Punkt 2.5.7 ska ersittas med foljande:

”2.5.7 Information som kravs for att avgdra om en programvaruuppdatering eller variantkodning dr nédvindig
for en specifik reparations- och underhdllsatgard.”

Foljande punkt ska inforas som punkt 2.5.7a.

”2.5.7a  Information som kravs for identifiering av korrekt programvaruuppdatering eller variantkodning for
varje system, komponent, separat teknisk enhet, del eller utrustning som kraver programvaruupp-
datering.

Genom undantag fran punkt 2.1 ska tillverkaren, om faststillandet av korrekt programvaruversion
eller variantkodning kraver en backend-anslutning, inte vara skyldig att pa webbplatsen offentliggora
den information som krdvs for identifiering av korrekt programvaruuppdatering eller variantkodning
for varje system, komponent, separat teknisk enhet, del eller utrustning som kraver en programvaru-

uppdatering.”
Punkt 2.5.8 ska ersittas med foljande:

”2.5.8 Information om, och férmedlad med hjilp av, markesskyddade verktyg och utrustning, inbegripet
information om eventuella ytterligare verktyg, utrustning och anvindarinstruktioner som kravs for att
utfora en komponent- eller systemkalibrering.”

Foljande punkter ska ldggas till som punkterna 2.5.12 och 2.5.13:

"2.5.12  Information som tillverkarna tillhandahaller sina auktoriserade partner, aterforsiljare och verkstader
eller som tillverkarna anvinder i syfte att utfora reparationer och underhall och som &r nodvindig for
diagnos och, i tillimpliga fall, reparation av drivbatterisystem samt deras utbytbara enheter, inbegripet
batterimoduler.

ELL http://data.europa.eu/elijreg_del/2026/699/0j
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2.5.13 Specifik information for fordonstypen som dr nodvindig for siker hantering av delar och
komponenter, sirskilt information som dr nodvindig for att skydda mot elektriska, termiska och
kemiska risker frin drivbatterier som fordonstillverkaren eller dess partner har tillgang till.”

10. Punkt 2.6.2 ska ersittas med foljande:
”2.6.2  Foljande information:

a)  Data frdn den diagnostiska beskrivning som avses i punkt 3 i tilligg 2. Tillverkaren ska sakerstilla
att dessa data uppfyller foljande krav:

i) De gors tillgdngliga som elektroniska dataset som kan behandlas direkt.

i)  De dr lika detaljerade som dem som anvinds av fordonstillverkarens mirkesskyddade
diagnosverktyg.

iii)  De har dokumenterats pd ett heltickande sitt.

b)  Beskrivningar av de interaktioner som krévs utanfor och inuti fordonet for att utfora reparations-
och underhéllsarbeten.

Fordonstillverkaren ska gora den information som avses i led a tillganglig endast for fordonstyper for
vilka typgodkinnandeintyget beviljades for forsta gdngen efter den 1 september 2020.”

11. Foljande punkt ska inforas som punkt 2.6.3:
”2.6.3  Information om hur man forvirvar mérkesskyddade verktyg och utrustning.”
12. Foljande punkter ska inforas som punkterna 2.6a och 2.6b:

"2.6a  Tillverkaren ska ge tillverkare av reparationsutrustning och generiska diagnosverktyg tillging till all
information, tekniska specifikationer och anvindarinstruktioner for reparation, underhéll och diagnos
av avancerade forarstodsystem och forarstodsystem med diagnosverktyg.

2.6b  Den information som avses i punkterna 2.6 och 2.6a ska goras tillginglig i enlighet med de villkor som
anges av tillverkaren i enlighet med denna forordning, inbegripet betalningsvillkor eller anvindningsbe-
grinsningar och avgifter som kravs i enlighet med artikel 63.1.”

13. Punkt 2.9 ska ersittas med foljande:

"2.9 [ syfte att fd tillgang till OBD-information och information om diagnos, reparation och underhall,
overvakning och inspektion ska fordonstillverkaren mojliggora dubbelriktad tillgdng till dataflodet i
fordonet pa foljande sitt:

a)  Via den seriella dataanslutning till standarduttaget som anges i punkt 6.5.3 i tilldgg 1 till bilaga C5
till FN-foreskrift nr 154 (*) respektive i enlighet med punkt 4.7.3 i bilaga 9B och de referensstan-
darddokument som anges i tilldgg 6 till den bilagan till FN-foreskrift nr 49 (**).

b)  Via andra anordningar i fordonet som tillverkaren tillhandahéiller sina auktoriserade partner,
aterforsiljare och verkstdder eller som tillverkaren i syfte att utfora reparationer och underhll,
inklusive Ethernet-anslutningar, icke-standardiserade stift i den standardiserade OBD-porten,
programmeringsgranssnitt som anvinds for integrering av eftermarknadstjanster och trddlosa
lokala nit.

¢)  Via anldggningar som tillverkaren tillhandahéller sina auktoriserade partner, aterforsiljare och
verkstdder eller som anvinds av tillverkaren for att mojliggora fjarratkomst till OBD-information
for reparation och underhill, inbegripet dvervakning och inspektion (forutsatt att 6vervakningen
och inspektionen utfors for reparation och underhdll) eller tjanster for fjarreparation och
fjarrdiagnostik.

Om fordonet ar i rorelse far tillverkaren vilja att gora dataflodet tillgangligt endast for skrivskyddade
funktioner, pa villkor att tillverkaren tillimpar samma begrinsning pa sina egna auktoriserade partner,
aterforsiljare och verkstdder.

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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14.

Tillverkaren far infora villkor for tillgdng till fordonets dataflode, i den mén detta dr nodvandigt och
proportionellt for Overensstimmelse med artikel 4.5 d och rad D4 i bilaga I till forordning
(EU) 2019/2144 och artiklarna 4.7, 4.8 och 6.3 i forordning (EU) 2024/1257. For tillgdng pa de stt
som beskrivs i 2.9 a och b far sddana villkor inte gd utover de villkor som tillverkaren tilldts tillimpa
enligt tillagg 4 till denna bilaga.

FN-foreskrift nr 154 — Enhetliga bestimmelser om godkénnande av litta personbilar och litta nyttofordon
med avseende pd kriterieutslipp, koldioxidutslipp och brinsleférbrukning och/eller métning av
elenergiforbrukning och elektrisk riackvidd (WLTP) [2021/2039] (EUT L 423, 26.11.2021, s. 1, ELL: http://
data.europa.eu/eli/reg/2021/2039/0j).

FN-foreskrift nr 49 — Enhetliga bestimmelser om &tgarder mot utsldpp av gas- och partikelformiga
fororeningar fran motorer med kompressionstindning samt motorer med gnisttindning for anvindning i
fordon [2023/64] (EUTL 14, 16.1.2023, s. 1, ELL http://data.curopa.eu/eli/reg/2023/64/oj).”

Punkt 6.1 ska ersittas med foljande:

76.1

Tillverkarens skyldighet att tillhandahalla information om reparation och underhall av fordon pé sina
webbplatser i ett standardformat ska anses vara fullgjord vid Gverensstimmelse med de delar av
standarden ISO 18541-1:2021-ISO 18541-4:2021 och ISO 18541-5:2018 som avses i punkt 2.1.

De som vill ha ritt att kopiera eller dterpublicera sddan information ska forhandla direkt med den berorda
tillverkaren. Information for utbildningsmaterial ska ocksd hallas tillgingligt och den kan presenteras pd
annat sitt 4n pa en webbplats.

[ syfte att offentliggora information om reparation och underhdll ska tillverkaren gora informationen
tillgdnglig som filer i det format som anvinds for direkt elektronisk behandling av de dataset som finns i
dessa filer. Informationen ska vara lika detaljerad som den som anvinds av tillverkaren i syfte att utfora
reparationer och underhdll. Den ska dokumenteras for tolkningsindamal och uppdateras med den
frekvens som overenskommits med den oberoende aktoren. Uppdateringarna ska goras tillgangliga lika
ofta och vid samma tidpunkt som for auktoriserade terforsiljare och verkstider. Informationen ska
tillhandahallas i paket som sammanstills pd grundval av teknisk information klassificerad efter
anvandningsfall, enligt vad som dar tillgdngligt for tillverkaren. Den information som avses i forsta
meningen i denna punkt ska goras tillgdnglig pa de villkor som tillverkaren faststiller i enlighet med
denna forordning, sdsom betalningsvillkor, och alla kompatibla villkor eller anvindningsbegrinsningar
och avgifter som kravs i enlighet med artikel 63.1 i denna forordning. Informationspaket som definieras
pa grundval av kriterier som dterspeglar informationskraven for anvindningsfallen 5.1.1, 5.1.2, 5.2, 5.3,
5.4,5.5,5.7,5.8,5.9, 8 och 11 i standarden ISO 18541-1:2021 ska forutsittas uppfylla kraven.

Tillverkaren ska frén och med 23 juni 2027 endast tillhandahalla informationspaket som definieras pa
grundval av kriterier som dterspeglar de informationskrav som krivs for anvindningsfallen 5.3 och 5.4 i
ISO 18541-1:2021 och som endast ir tillgingliga per fordonsidentifieringsnummer (VIN) om en
oberoende reparator begir detta via ett programmeringsgrinssnitt (API (*)). 1 sddana fall ska den
oberoende reparatoren limna in en VIN-specifik begiran till tillverkaren genom en tredje part som
agerar pd grundval av ett avtal med tillverkaren.

Om informationspaketen definieras pa grundval av kriterier som dterspeglar informationskraven for
anvindningsfall 8 i SO 18541-1:2021 ska tillverkaren tillhandahélla en sidan tredje part, frin och med
den 23 juni 2027, ett API som gor det mojligt f6r den oberoende reparatdren att se och uppdatera den
elektroniska underhéllshistoriken med forbehdll for de ytterligare villkor som anges i den ISO-
standarden och, i férekommande fall, tillverkarens villkor och processer som anvinds for att erhélla
kundsamtycke. Tillverkaren ska gora detta enligt samma eller likvirdiga processer och informationskrav

ELL http://data.europa.eu/elijreg_del/2026/699/0j
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15.

16.

17.

enligt vad som anges pa tillverkarens webbplats for information om reparation och underhdll. I sédana
fall fir den oberoende reparatoren, med kundens samtycke, éversinda en begiran om uppdatering av
reparations- eller underhéllsregister till tillverkaren genom en tredje part som agerar pd grundval av ett
avtal med tillverkaren. Ett certifikat som Gverensstimmer med Internationella teleunionens
rekommendation ITU-T X.509 fir anvindas for att verifiera den oberoende reparatorens identitet.

Tillgdng till sddana APLer, inbegripet for uppdatering av poster i den elektroniska underhallshistoriken,
ska omfattas av artikel 63.1.

Informationen ska struktureras pé ett sddant sitt att det senare dr mojligt att soka efter och filtrera
informationen i paketet efter klassificeringskriterier f6r modelltyp och andra klassificeringskriterier som
anvinds av fordonstillverkarens eget nitverk.

Information om alla delar av fordonet som fordonet, sdsom det identifieras genom fordonets VIN och
eventuella ytterligare kriterier, t.ex. hjulbas, motorstyrka, utférande eller tillbehor, utrustats med av
fordonstillverkaren och som kan ersittas av reservdelar som fordonstillverkaren tillhandahéller sina
auktoriserade aterforsiljare eller verkstider eller tredje part genom en hinvisning till originaldelarnas
nummer, ska finnas tillgidnglig, i form av maskinldsbara dataset som kan behandlas elektroniskt, i en
databas som ska vara ldttatkomlig for oberoende aktorer.

Denna databas ska innehalla fordonets VIN, originaldelarnas nummer, originaldelarnas namn, giltighets-
uppgifter (datum for giltighetens borjan och slut), monteringsuppgifter och, i tillimpliga fall, strukture-
genskaper.

Informationen i databasen ska uppdateras regelbundet. Om informationen r tillginglig for auktoriserade
aterforsiljare ska uppdateringarna inbegripa alla dndringar av enskilda fordon efter tillverkningen
av dem.

Enligt definitionen i artikel 2 i kommissionens genomférandeférordning (EU) 2023/138 av den
21 december 2022 om faststillande av en forteckning 6ver sdrskilda vardefulla dataset och arrangemangen
for offentliggérande och vidareutnyttjande av dessa (EUT L 19, 20.1.2023, s. 43, ELL: http://data.europa.eu/
elifreg_impl/2023/138/0j).”

Punkt 6.2.2 ska ersittas med foljande:

76.2.2

Standarden https//ssl-tls (RFC5246) eller ndgon annan standard som ersitter denna standard ska
anvidndas.”

Punkt 6.2.3 ska ersittas med foljande:

"6.2.3

Sikerhetscertifikat enligt internationell standard ISO/IEC 9594-8:2020 ska anvindas for omsesidig
autentisering av oberoende aktorer och tillverkare.”

Punkt 6.4 ska ersdttas med foljande:

6.4

Omprogrammering av styrenheter, variantkodning och aktivering av reservdelar ska utforas med hjilp av
icke immaterialrittsligt skyddad maskinvara, oberoende av tillverkarens maskinvara, i enlighet med ndgot
av foljande:

a)  1SO 22900-2.

b)  SAEJ2534-1.

9] SAE]2534-2.

d) TMCRP1210B.

e)  SOVD-standard ISO/DIS 17978-1.

Vid anvindning av Ethernet ska omprogrammering av styrenheter, variantkodning och aktivering av
reservdelar utforas i enlighet med antingen ISO 22900-2 eller J2534-2.

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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For att validera kompatibiliteten mellan en tillverkarspecifik applikation och fordonets kommunikations-
granssnitt (VCI), som 6verensstimmer med internationell standard ISO 22900-2, SAE J2534-1, SAE
J2534-2 eller TMC RP1210B, ska tillverkaren erbjuda antingen validering av grinssnitt som utvecklats
oberoende, eller uppgifter och utldning av sirskild maskinvara som krévs for att en grinssnittstillverkare
sjalv ska kunna gora en siddan validering.

Tillverkaren far ta ut rimliga och proportionella avgifter for sddan validering eller information och
maskinvara. Dessa avgifter far inte avskricka frin anvindning av sddan validering eller uppgifter och
maskinvara.”

18. Foljande punkt ska infras som punkt 6.4a.

”6.4a

Frdn och med den 23 december 2026 ska fordonstillverkaren for oberoende tillverkare av diagnosverktyg
gora tillgdnglig ndgon av foljande programvaror eller uppgifter for fordonstyper for vilken typgodkin-
nandeintyget forst beviljades efter den 1 september 2020:

a)  Granssnitt for programvara eller webbtjanster till oberoende tillverkare av diagnosverktyg for
integrering, som mojliggor variantkodning, ssmmankoppling med ett fordon av en originalersitt-
ningsdel (inklusive programvaru- och maskinvarukompatibel (enligt fordonstillverkarens
definition) tertillverkad eller teranvind del) eller en ersdttningsdel som godkints av fordonstill-
verkaren, samt omprogrammering av styrenheter med ett fordons originalprogramvara enligt
fordonstillverkarens anvisningar.

b)  Den information, de processer och de resurser som kravs for att genomfora variantkodning och
omprogrammering i den oberoende diagnosverktygstillverkarens oberoende diagnosverktyg.

Genom undantag fran den tidsfrist som anges i forsta meningen i denna punkt ska fordonstillverkaren
dock tillhandahélla den programvara eller information som avses i leden a och b frin och med foljande
datum:

i)  Den 23 juni 2027 med avseende pé fordon for vilka typgodkinnandet beviljades for forsta gangen
efter den 1 september 2020 men fére den 6 juli 2022.

ii)  Den 23 juni 2028 for atgirder som inbegriper eller dr beroende av att programvaruuppdateringar
utfors.”

19. Foljande punkt ska inforas som punkt 6.4b.

”6.4b

Fram till dess att fordonstillverkaren tillhandahéller den programvara eller information for fordonstyp
som avses i punkt 6.4a och under en period av tva ar efter det datumet, ska leverantorer av fjarrtjansters
anvindning av fordonstillverkarens diagnostiska maskinvara och diagnostiska programvara som avses i
punkt 1.2 i tilligg 4 avseende omprogrammering, variantkodning eller aktivering av delar omfattas av
samma avgifter och betalningsvillkor som de som giller for oberoende reparatorer, oavsett om
diagnosverktygen anvinds pé distans.

Dessutom ska fordonstillverkaren dela f6ljande information med de tillverkare av diagnosverktyg som sd
onskar sé snart den finns tillginglig:

a)  Den information som krévs for att uppritta ett APl mellan den berérda fordonstillverkarens och
diagnosverktygstillverkarnas system

i)  senast den 23 juni 2027 for tgdrder som inbegriper eller 4r beroende av att programvaru-
uppdateringar utférs och

ii)  for andra dtgdrder senast den 23 september 2026, eller

iiiy  nér det giller fordon for vilka typgodkdnnandet beviljades for forsta gngen fore den 6 juli
2022, senast den 23 december 2026.

b)  Den information som krivs for provning av uppdateringsfunktionen och interaktionen med
maskinvaran senast den 23 december 2027 for dtgarder som inbegriper eller dr beroende av att
programvaruuppdateringar utfors.”

ELL http://data.europa.eu/elijreg_del/2026/699/0j
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20.

21.

22.

23.

24.

25.

Foljande punkt ska infras som punkt 6.4c.

"6.4c

Frikoppling av komponenter, separata tekniska enheter, delar och utrustning, med undantag f6r dem som
ursprungligen konstruerats for att inte vara frikopplade, ska goras i enlighet med den process som anges i
denna punkt. En sddan frikoppling ska inte omfattas av ndgra andra villkor 4n de som avses i denna
punkt.

Tillverkaren ska infora en process for frikoppling av komponenter, separata tekniska enheter, delar och
utrustning. For installation av en dteranvind komponent, separat teknisk enhet, del eller utrustning far
fordonstillverkarens definierade processer omfatta ett krav pd att tillhandahélla den unika identifierare
(inbegripet, i forekommande fall, en enhets serienummer) for den berorda komponenten, separata
tekniska enheten, delen eller utrustningen och fordonets VIN, samt ett krav pé att inhdmta ett samtycke
fran fordonets dgare eller leasingtagare, om dessa ar identifierbara. Om ett samtycke krévs far det limnas
asynkront frdn det att den aktuella delen avmonteras.

Vid étertillverkning i en industriell process ddr en utsliten eller defekt komponent, separat teknisk enhet,
del eller utrustning dterstalls till sin ursprungliga specifikation ska det inte krdvas ndgot VIN for fordonet
for att frikopplas fran originalfordonet. I sédana fall fir det krdvas en unik identifierare for komponenten
och samtycke fran fordonets dgare eller leasetagare, om de kan identifieras.

Alla oberoende aktorer, inbegripet dtertillverkning och renovering, som autentiserats i enlighet med
kraven i tilldgg 4 ska ha lika tillgang till dessa processer.

Vid autentisering av en sddan aktor, dar fordonstillverkarens process for frikoppling ska slutforas pa dess
plattformar utanfor fordonet, ska autentiseringsinformation som utfirdats i enlighet med punkt 9.2 i
tilligg 4, eller de som anvinds for dtkomst till fordonstillverkarens webbplats for information om
reparation och underhéll, godtas.”

Punkterna 7.2 och 7.3 ska utgd.

Punkt 7.4 ska ersdttas med foljande:

7.4

Godkinnandemyndigheten fir pd grundval av ett ifyllt intyg om tillgng till OBD-information och
information om reparation och underhdll av fordon forutsitta att tillverkaren har infort tillfredsstillande
rutiner och forfaranden for tillgang till OBD-information och information om reparation och underhall
av fordonet, forutsatt att inga klagomal har inkommit.”

Foljande punkt ska laggas till som punkt 7.5:

7.5

OBD-information och information om reparation och underhéll av fordon ska limnas till oberoende
aktorer senast den dag da fordonet slipps ut pd marknaden.”

I tilligg 2 ska punkt 3 ersittas med foljande:

3.

Information som krivs for tillverkning av diagnosverktyg

For att underlitta tillhandahéllandet av generiska diagnosverktyg till reparatorer som hanterar flera fabrikat,
ska fordonstillverkaren tillhandahdlla de upplysningar som avses i punkterna 3.1, 3.2 och 3.3.
Upplysningarna ska omfatta alla funktioner hos diagnosverktyg och alla ldnkar till reparationsinformation
och felsokningsinstruktioner. Tillgdngen till denna information far avgiftsbeldggas i rimlig utstrickning.”

Tilldgg 3 ska dndras pa f6ljande stt:

a)

I punkt 2 ska f6ljande punkter laggas till som punkterna 2.1.14 och 2.1.15:

”2.1.14  Leverantor av fjarrtjanster (RSS)

leverantor av fidrrtjanster: en tjansteleverantr som pé distans programmerar, installerar eller
aktiverar delar och utrustning i ett fordon at den oberoende aktoren inom ramen for dess
Sermi-relaterade verksamhet.”

2.1.15 ”Anstilld hos leverantor av fjarrtjdnster

anstdlld hos leverantir av fjdrrtjanster: en anstilld hos en godkind leverantér av fjarrtjanster som,
efter att tillstind beviljats av organet for bedomning av Gverensstimmelse, far tillgang till
sikerhetsrelaterad information om reparation och underhéll.”

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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b)  Ipunkt 3 ska de tredje och fjirde styckena ersittas med foljande:

”"Oberoende aktorer som Onskar erhdlla sikerhetsrelaterad information om reparation och underhall ska
erhilla ett inspektionsintyg om godkdnnande frin ett ackrediterat organ fo6r bedomning av
overensstimmelse.

Anstillda hos oberoende aktorer som hanterar sikerhetsrelaterad information om reparation och underhall
ska erhdlla ett inspektionsintyg om tillstind frdn ett ackrediterat organ for bedomning av
overensstimmelse.”

¢)  Ipunkt 4.1.1 ska foljande led f liggas till:

"f)  Sermi ska forvalta en forteckning 6ver sanktionerade tolkningar som uteslutande ska anvindas for att
tolka systemet.”

d)  Foljande punkt ska ldggas till som punkt 4.4.2:

"4.4.2 Leverantorer av fjarrtjanster ska omfattas av de ansvarsomridden och krav som faststills i
punkt 4.4.1.”

e)  Foljande punkt ska ldggas till som punkt 4.5.2:

”4.5.2  Anstilld hos leverantor av fjarrtjinster ska omfattas av de ansvarsomréden och krav som faststalls i
punkt 4.5.1.”

26. Foljande tilligg ska laggas till som tillagg 4:

"Tilligg 4

Villkor och forfarande for tillging till OBD-information

1. Tillimpningsomrade

1.1  Detta tilligg innehdller de villkor for tillgdng som tillverkaren endast ska tilldtas att faststilla och de
forfaranden som fordonstillverkaren ska tillimpa eller endast ska tillitas att kriva att andra parter
tillimpar, i samband med genomforandet av de sikerhetsétgirder for tillgdng till OBD-information som
avses i punkt 2.9 a och b i denna bilaga.

1.2 Hénvisningar i detta tilligg till oberoende aktorer eller till tillverkarens auktoriserade partner, dterforsiljare
och verkstider samt till en fordonstillverkare som agerar i syfte att utfora reparationer och underhall ska
omfatta personer eller aktorer som agerar pad deras vignar, sdsom en tjansteleverantor som pa distans
programmerar, installerar eller aktiverar delar och utrustning i ett fordon at den oberoende aktoren
(leverantorer av fjarrtjdnster).

2. Tillverkarens forpliktelser

2.1  Fordonstillverkaren ska ansvara for att sakerstilla att alla tekniska forutsittningar for tillimpningen av de
forfaranden som avses i detta tilligg foreligger, inbegripet atkomstuppgifter sdsom intyg eller
programvarutoken och nodvindiga arrangemang med tillverkare av diagnosverktyg.

2.2 Fordonstillverkaren ska visa for godkdnnandemyndigheten att fordonet dr konstruerat for att mojliggora
tillgéng till OBD-information, i enlighet med kraven i detta tilligg, med hjilp av diagnosverktyg for flera
marken.

2.3 Fordonstillverkaren ska forse tillverkarna av diagnosverktyg med den information som avses i punkt 11 i
detta tilldgg.

2.4 Fordonstillverkaren ska sikerstilla att dess server som anvinds for att ge tillging enligt punkt 2.9 i denna
bilaga ger oberoende aktorer, pd ett icke-diskriminerande sitt, samma tillgénglighet till och prestanda hos
informationssystemet som den ger fordonstillverkarens auktoriserade partner, aterforsiljare och
verkstider eller fordonstillverkaren som anvinder servern i detta syfte.

10/18 ELL http://data.europa.eu/elijreg_del/2026/699/0j
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2.5

2.6

2.7

3.1

3.2

Fordonstillverkaren ska sakerstilla att servrar som anvinds for att mojliggora tillgdng enligt punkt 2.9 i
denna bilaga 4r tillgdangliga utan avbrott, utom under exceptionella och oférutsebara omstindigheter som
ligger utanfor fordonstillverkarens kontroll och som inte beror pa forsummelse frin tillverkarens sida,
eller som kravs for underhdll av informationssystemet. Vid underhdll fir den period da servern ar
otillginglig inte overstiga underhdllsperioden f6r ndgon annan server som tillverkaren anvinder for att
mojliggora tillgdng for de dndamal som avses i punkt 2.9 i denna bilaga. Informationen om det planerade
underhallet ska goras tillginglig for tillverkarna av diagnosverktyg i tillrdckligt god tid.

Fordonstillverkaren ska pd begdran gora drlig statistik over servertillganglighet tillgianglig for godkdnnan-
demyndigheten. Om servern inte ér tillginglig ska fordonstillverkaren omedelbart rapportera detta till det
OBD-forum som definieras i punkt 12.

Fordonstillverkaren fir inte begrinsa tillgdngen till OBD-information utéver de begransningar som anges i
detta tilligg om inte annat uttryckligen anges i denna forordning. Fordonstillverkaren fir inte heller
begrinsa oberoende aktorers tillgdng till OBD-information utover de begrinsningar som giller for
tillverkarens auktoriserade partner, dterforsiljare och verkstider eller for fordonstillverkaren sjilv nir
denne far tillgdng till OBD-information i syfte att utfora reparationer och underhall.

Fordonstillverkaren ska sikerstilla att de cybersikerhetsdtgirder som genomfors, inbegripet de kompatibi-
litetskrav som avses i punkt 6.2, inte leder till att tillgdngen till OBD-information enligt detta tilligg
begrinsas eller hindras utover vad som 4r nddvindigt och proportionellt for att uppfylla kraven i
artikel 4.5 d och rad D4 i bilaga II till forordning (EU) 2019/2144. Sidana étgirder fir hantera framtida
risker och hot om fordonstillverkaren kan pavisa deras inverkan och sannolikhet.

De étgdrder som fordonstillverkaren vidtar for att férhindra manipulering av utsldpp och bedrdgerier med
vagmitare far inte begrinsa eller hindra tillgdngen till OBD-information utover vad som 4r nodvindigt och
proportionellt for att uppfylla kraven i artiklarna 4.7 och 4.8 i Europaparlamentets och radets forordning
(EU) 2024/1257 (¥).

Autentisering

Fordonstillverkaren far, som ett villkor for utfirdande av dtkomstuppgifter, kriva autentisering av
tillverkaren av diagnosverktyget och det diagnosverktyg som anvinds, med undantag for foljande
reparations- eller underhéllstgarder:

a)  Avldsning av diagnostiska felkoder.
b)  Avldsning av fordonets VIN.

¢)  Avldsning av data och radering av diagnostiska felkoder dir obegransad tillgdng med hjilp av ett
generiskt avsokningsverktyg eller OBD-avsokningsverktyg antingen krdvs enligt forordning
(EU) 20171151 eller forordning (EU) 2024/1257, eller foreskrivs i FN-foreskrift nr 49,
FN-foreskrift nr 83 (**), FN-foreskrift nr 168 (***) eller FN-foreskrift nr 154.

Nir tillgdng till OBD-information innebir dndringar av fordonet fir fordonstillverkaren, som ett villkor for
utfirdande av dtkomstuppgifter, kriva autentisering av aktoren. Nar det géller anordningar som anvinds
for 6vervakningsindamal, dir data endast ldses och rapporteras autonomt till diagnosverktygstillverkarens
server utan ndgon mansklig interaktion, far fordonstillverkaren inte kriva autentisering av aktéren.

ELL http://data.europa.eu/elijreg_del/2026/699/oj

1118



SV EUT L, 3.6.2026

3.3 Om tillgdngen till OBD-information inbegriper en 4ndring av fordonets programvara eller av
programvarans  konfiguration/parametrar som bestdr av omprogrammering av fordonets
programvarukod, vilket leder till en dndring av fordonets avsedda beteende och kvarstar efter reparations-
och underhallsdtgirden, sd att dndringen endast kan upphivas eller skrivas over genom en likvirdig dtgird,
far fordonstillverkaren kriva att den anstillde hos den aktor som soker tillgdng till OBD-information
autentiseras, sdvida inte tillverkaren av diagnosverktyget intygar for fordonstillverkaren att aktoren, pd
grundval av resultatet av en oberoende revision som utforts tidigast tre ar fore begdran, har ett system
som gor det mojligt att otvetydigt identifiera den anstéllde som soker sddan tillgang.

3.4  De fall av tillgdng som avses i punkt 3.2 ska omfatta sidana reparations- eller underhéllsdtgirden som
aktivering av styrdon och rutiner for funktionsprovning, radering av diagnostiska felkoder, aterstillning av
serviceindikatorer, dterstillning av parametrar for adaptiv inldrning och utbyte av delar, inbegripet
initiering av icke-smarta komponenter och avldsning av data per identifierare, sivida de inte anvinds for
periodisk teknisk inspektion med virden som motsvarar de virden som definieras i bilaga B till ISO
20730-3, forutsatt att dessa varden finns tillgdngliga i fordonet.

3.5  Defall av tillgdng som avses i punkt 3.2 ska omfatta kalibrering, dvs. en process for att justera eller anpassa
fordonets programvaru- och maskinvaruparametrar enligt vad som foreskrivs av fordonstillverkaren och
utan variantkodning eller dndring av fordonets programvara.

3.6 For den autentisering som avses i punkterna 3.1-3.3 fir fordonstillverkaren kréva att tillverkaren av det
verktyg som anvinds for att f3 tillgdng till OBD-informationen intygar foljande for fordonstillverkaren:

a)  Diagnosverktygets identitet.

b)  Om tillgdngen till OBD-information innebdr dndringar av det fordon som avses i punkt 3.2,
diagnosverktygets identitet och aktorens pseudonymiserade identitet samt aktorens efterlevnad av
de tillstdndskrav som avses i punkt 8.1.

¢)  Om tillgdngen till OBD-information inbegriper en dndring av fordonets programvara eller av
programvarans konfiguration/parametrar som bestdr av omprogrammering av fordonets
programvarukod, vilket leder till en dndring av fordonets avsedda beteende och kvarstdr efter
reparations- och underhallsitgirden, sd att dndringen endast kan upphivas eller skrivas 6ver genom
en likvirdig dtgird enligt punkt 3.3, den pseudonymiserade identiteten for den anstillda hos aktéren
och den anstilldes efterlevnad av de tillstindskrav som avses i punkt 8.2.

3.7  Ide fall som avses i punkt 3.6 b och ¢, ska identiteten av aktéren och, om sd ar relevant, aktorens anstéllda
och deras efterlevnad av de tillstdndskrav som avses i punkterna 8.1 och 8.2 verifieras av tillverkaren av det
diagnosverktyg som anvinds for att fa tillgdng till OBD-informationen eller faststallas pa grundval av ett
sddant tillstdindsintyg som avses i punkt 9.2.

3.8  Fordonstillverkaren far inte ta ut avgifter for att mojliggora den tillgdng som avses i punkt 2.9 i bilaga X.
Fordonstillverkaren fir dock ta ut motiverade och proportionella avgifter for anvindningen av den
fjarrutrustning som avses i punkt 2.9 c.

4. Anslutningskrav

41  Med undantag for de fall av tillgdng som avses i punkt 3.1 a—c fir fordonstillverkaren kriva en
engdngsanslutning online frin diagnosverktyget via diagnosverktygstillverkarens server till fordonstill-
verkarens server for att f dtkomstuppgifter. Efter tillhandahallandet av dtkomstuppgifter for tillgdng ska
tillgéng inte krdva ndgon online-anslutning.

12/18 ELL http://data.europa.eu/elijreg_del/2026/699/0j
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4.2

4.3

4.4

4.5

5.1

5.2

5.3

5.4

5.5

Om tillgdngen till OBD-information inbegriper en &ndring av fordonets programvara eller av
programvarans konfiguration/parametrar, vilket leder till en dndring av fordonets avsedda beteende och
kvarstér efter reparations- och underhdllstgirden, sd att andringen endast kan upphavas eller skrivas over
genom en likvirdig dtgird, far fordonstillverkaren vid tidpunkten for reparationen kriva en kontinuerlig
online-anslutning fran diagnosverktyget till diagnosverktygstillverkarens server samt fran tillverkaren av
diagnosverktyget till fordonstillverkarens server.

De fall av tillgdng som avses i punkt 4.2 ska inbegripa foljande:

a)  reparations- eller underhallsdtgirden sdsom upprittande av en ersittningskomponent och
kundpreferenser, identifiering av en elektronisk styrenhet och variantkodning, initiering av en
elektronisk styrenhet och en komponent, variantkodning vid utbyte av befintliga komponenter och
variantkodning vid tilligg av en ny komponent,

b)  reparations- eller underhéllsitgirden som avses i punkt 5.5.

De fall av tillgdng som avses i punkt 4.2 ska inte omfatta de reparations- eller underhallsitgirder som
riknas upp i punkterna 3.4 och 3.5.

Genom undantag fran punkt 4.4 ska de fall av tillgdng som avses i punkt 4.2 omfatta reparations- eller
underhdllsdtgirder som avses i punkt 3.5 om det dr nodvindigt for att validera kalibreringsvirden som
omfattas av lagstadgade krav eller om kalibreringen inte kan slutforas utan specifika data for enskilda
komponenter eller separata tekniska enheter som krivs for att slutfora reparationsprocessen och himtas
fran tillverkarens server inom ramen for en variantkodningsprocess.

Spérbarhetskrav

Med undantag for de fall av tillgdng som avses i punkt 3.1 a—c far fordonstillverkaren kriva att tillverkaren
av diagnosverktyget samlar in och lagrar fordonets VIN och den unika identifieraren for diagnosverktyget.

Om tillgdngen till OBD-information innebédr 4ndringar av fordonet fir fordonstillverkaren begira att
tillverkaren av diagnosverktyget samlar in och lagrar information om alla utférda diagnostiska arbeten
(t.ex. service-ID och underfunktion) och anvinda parametrar/attribut samt UTC-tidsstamplar f6r varje
interaktion med fordonet.

De fall av tillgdng som avses i punkt 5.2 ska omfatta de reparations- eller underhéllsatgirder som raknas
upp i punkterna 3.4, 3.5, 4.3 och 4.5.

Om tillgdngen till OBD-information inbegriper en &ndring av fordonets programvara eller av
programvarans  konfiguration/parametrar som bestdr av omprogrammering av  fordonets
programvarukod, vilket leder till en dndring av fordonets avsedda beteende och kvarstar efter reparations-
och underhallsdtgirden, sd att dndringen endast kan upphivas eller skrivas over genom en likvirdig dtgird,
far fordonstillverkaren begdra att tillverkaren av diagnosverktyget samlar in och tillhandahéller resultaten
av inspektionen av fordonets nittopologi, fordonets ursprungliga tillstind vid anslutningen, inklusive
maskinvaru-/programvaruversioner av alla elektroniska styrenheter som ar installerade i fordonet,
resultaten av all modulinteraktion och alla rutiner som korts (t.ex. returparametrar) och resultaten av den
slutliga fordonskontrollen efter reparation.

De fall av tillgdng som avses i punkt 5.4 ska omfatta sddana reparations- eller underhallsdtgirder som att
koppla samman en originalersittningsdel (inklusive programvaru- och hardvarukompatibel (enligt
fordonstillverkarens definition) atertillverkad eller &teranvind del) eller en fordonstillverkares
auktoriserade ersittningsdel med ett fordon med hjilp av ett oberoende diagnosverktyg och
omprogrammering av en modul med hjdlp av originalprogramvara for fordonet och programvara for
programmering for originalutrustning i enlighet med fordonstillverkarens anvisningar. Den ska ocksa
omfatta fall av frikoppling eller avregistrering av en del frén ett fordon.

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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5.6  De fall av tillgdng som avses i punkt 5.4 ska inte omfatta de reparations- eller underhéllsdtgirder som
riknas upp i punkterna 3.4, 3.5, 4.3 och 4.5.

6. Cybersikerhetskrav for diagnosverktyg

6.1  Med undantag for de fall av tillgdng som avses i punkt 3.1 a—c fir fordonstillverkaren kriva att det
diagnosverktyg som anvinds for att fa tillgdng till OBD-informationen uppfyller de relevanta kraven i
Europaparlamentets och rddets férordning (EU) 2024/2847 (****) och att tillverkaren av diagnosverktyget
foljer antingen TISAX (Trusted Information Security Assessment Exchange), upp till den nivd som anges av
fordonstillverkaren i enlighet med punkt 2.5, eller ISO 27001.

6.2  Om tillgdng till OBD-information innebér dndringar av det fordon som avses i punkt 3.2 far fordonstill-
verkaren kriva att det diagnosverktyg som anvinds for att fa tillgdng till OBD-informationen och
tillverkaren av diagnosverktyget uppfyller kraven i fordonstillverkarens sikerhetsatgirder.

6.3  Kraven i fordonstillverkarens sikerhetstgirder far inte gd utover de krav som stills pa fordonstillverkarens
egna diagnosverktyg, verktygsleverantorer och egna organisation och ska tillimpas pad ett icke-
diskriminerande sitt.

6.4  Fordonstillverkaren far kriva att tillverkaren av diagnosverktyget utfér provningar for att kontrollera att
diagnosverktyget uppfyller de angivna kraven. Ett servicenivdavtal ska sikerstilla att kontroller av
resultaten av dessa provningar som utfors av fordonstillverkaren gors i god tid. Om det inte bekriftas att
en tillverkare av diagnosverktyg uppfyller kraven i detta avsnitt ska fordonstillverkaren tydligt ange skilen
till att kraven inte uppfylls, tillsammans med de &tgirder som tillverkaren av diagnosverktyget ska
genomfora.

6.5  De fall av tillgdng som avses i punkt 6.2 ska omfatta de reparations- eller underhéllsitgarder som raknas
upp i punkterna 3.4 och 3.5.

6.6  Om tillgdngen till OBD-information inbegriper en &ndring av fordonets programvara eller av
programvarans konfiguration/parametrar, vilket leder till en dndring av fordonets avsedda beteende och
kvarstar efter reparations- och underhéllsdtgirder, sa att dndringen endast kan upphivas eller skrivas 6ver
genom en likvirdig dtgird, far fordonstillverkaren kriva att det diagnosverktyg som anvinds for att fa
tillgdng till OBD-informationen och tillverkaren av diagnosverktyget uppfyller de relevanta kraven i
fordonstillverkarens ledningssystem for programvaruuppdateringar (enligt definitionen i FN-foreskrift
nr 156 (****). Dessa krav fir inte g& utdver de krav som stills pd fordonstillverkarens egna
diagnosverktyg, verktygsleverantorer och egna organisation och ska tillimpas pa ett icke-diskriminerande
sdtt.

6.7  De fall av tillgdng som avses i punkt 6.6 ska omfatta de reparations- eller underhallsitgarder som riknas
upp i punkterna 4.3, 4.5 och 5.5 och ska inte omfatta de som avses i punkterna 3.4 och 3.5.

7. Atkomstuppgifter

7.1 Om alla villkor som avses i avsnitten 3, 4 och 6 dr uppfyllda ska fordonstillverkaren utan drojsmal forse
tillverkaren av diagnosverktyget med tillrickliga dtkomstuppgifter for att mojliggora tillgdng till den OBD-
information som kravs.

7.2 Atkomstuppgifterna fir vara specifika for fordonets VIN.

7.3 Atkomstuppgifterna ska vara giltiga i minst 30 dagar frin den tidpunkt dé de tillhandahalls.
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7.4

7.5

8.1

8.2

8.3

9.1

9.2

Om tillgdng till OBD-information innebér en dndring av fordonet far fordonstillverkaren dock begrinsa
atkomstuppgifternas giltighet till 24 timmar.

De fall av tillgdng som avses i punkt 7.4 ska omfatta de reparations- eller underhéllsdtgarder som riknas
upp i punkterna 3.4, 3.5, 4.3, 4.5 och 5.5.

Tillstdndskriterier och tillstdndsintyg

I de fall som avses i punkt 3.2 far fordonstillverkaren vigra att utfirda dtkomstuppgifter om tillverkaren av
det diagnosverktyg som anvinds for att fa tillgdng till OBD-informationen inte intygar att den aktor som
begir tillgdng till OBD-information

a)  har en giltig ansvarsforsikring med ett forsikringsbelopp pd minst 1 miljon euro for kroppsskador
och 0,5 miljoner euro for skador pd egendom,

b)  bedriver laglig affarsverksamhet inom fordonssektorn enligt punkt 6.3 i denna bilaga.

Fordonstillverkaren far inte infra ndgra andra villkor f6r utfirdande av dtkomstuppgifter dn de som anges
ileden a och b.

I de fall som avses i punkt 5.4, dir fordonstillverkaren kriver autentisering av den anstillde hos aktoren
och sdvida inte tillverkaren av diagnosverktyget, i enlighet med villkoren i punkt 3.3, intygar for
fordonstillverkaren att aktGren har ett system som méjliggor otvetydig identifiering av den anstillde som
begir sddan tillgdng, far fordonstillverkaren vigra att utfirda dtkomstuppgifter om tillverkaren av det
diagnosverktyg som anvinds for att fa tillgéng till OBD-informationen inte, ut6ver de villkor som avses i
punkt 8.1, intygar att den anstillde som begir tillgdng till OBD-information har ett anstéllningsavtal med
den aktor som begir tillgdng till OBD-information och att den berérda anstillde har ett giltigt
landsspecifikt identitetskort eller en likvirdig handling.

For att vara berattigad till autentiseringsforfarandet enligt detta tilldgg ska tillverkaren av diagnosverktyget i
de allménna villkoren i avtal med aktorer ha dtagit sig att pd begiran av den oberoende aktoren, i syfte att
intyga overensstimmelse med de krav som avses i punkterna 8.1 och 8.2, godta ett intyg som avses i punkt
9.2 i detta tilligg och som utfardats tidigast 60 médnader fore begdran om tillgdng. Om aktoren inte begir
autentisering pd grundval av ett sddant intyg far dock tillverkaren av diagnosverktyget for autentisering
vilja att kontrollera identiteten pd aktoren eller aktorens anstillda och overensstimmelsen med tillstdnds-
kriterierna genom sina egna processer.

Organ for bedomning av 6verensstimmelse och sikerhetscenter

De intyg som avses i punkterna 3.7 och 8.3 ska utfirdas av ett sddant sikerhetscenter som avses i punkt
2.1.6 i tilligg 3 pd grundval av resultaten fran ett sddant organ for bedomning av dverensstimmelse som
avses i punkt 4.2.2 i tilligg 3 med avseende pd de omstindigheter som avses i punkt 9.2.

For att ett sikerhetscenter ska kunna utfirda tillstdndsintyg ska organet for bedomning av
overensstimmelse

a)  uppfylla de krav som avses i punkt 4.3.1a,b,d, e, f, g, h, 1,k |, n och p i tilligg 3 till bilaga X,
b)  inspektera och bekrifta de omstindigheter som avses i punkt 4.3.3 d och g i tilligg 3 till bilaga X. I

de fall som avses i punkt 5.4, dir fordonstillverkaren kraver autentisering av aktorens anstillda, ska
kontrollen och bekriftelsen av dessa omstindigheter avse aktorens anstéllda.

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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9.3 For utfirdande av tillstandsintyg i de fall som avses i punkt 9.1 ska sikerhetscentret
a)  uppfylla kraven i punkt 4.6 i tillagg 3,

b)  forse tillverkaren av diagnosverktyget med all information som kravs for att integrera intygen i sina
diagnosverktyg.

10.  Fordonstillverkarens tillgdng till information om aktoren.

10.1 Fordonstillverkaren ska pd begdran fran tillverkaren av diagnosverktyget fa tillgdng till information om en
enskild reparations- eller underhéllsitgird som registrerats i enlighet med punkt 5 endast om detta ar
nodvindigt i samband med reparations- eller underhéllsarbete som utforts pa ett enskilt fordon for att

a)  reagera pd en rimlig misstanke om allvarligt missbruk av tillgdng till fordonet,
b)  genomfora undersokningar om produktansvar eller garantiansprak,

c)  utreda cybersikerhetsincidenter eller incidenter med olaglig manipulering, besvara frdgor fran
fordonsagaren eller en offentlig myndighet.

I de fall som avses i leden b och ¢ ska denna information i tillimpliga fall omfatta information om aktéren
och/eller dess anstillda. I de fall dir tillverkaren av diagnosverktyget forlitade sig pé autentisering pé ett
intyg fran sikerhetscentret ska det berorda organet for bedomning av Gverensstimmelse tillhandahalla
den information som krdvs pd grundval av sin beddmning av en dokumenterad begdran fran fordonstill-
verkaren.

Fordonstillverkaren ska sikerstilla att den information om en enskild reparations- eller underhéllstgird
som erhdllits for de dndamadl som avses i leden a—c inte anvénds f6r ndgot annat dndamal.

10.2 I de fall som avses i punkt 10.1 ska tillverkaren av diagnosverktyget utan drdjsmél informera den
oberoende aktoren och, i férekommande fall, den oberoende aktérens anstillda om tillgdngen till
information om en enskild reparations- eller underhallsatgird eller till information om aktéren och/eller
dess anstillda.

10.3 I de fall som avses i punkt 10.1 a och ¢ och nir detta dr nodvindigt och proportionellt for att forhindra
ytterligare missbruk eller hantera cybersikerhetsrisker, fir fordonstillverkaren tillfalligt stinga av eller
begrinsa tillgdngen for det berorda diagnosverktyget eller begira att den berdrda tillverkaren av
diagnosverktyget vidtar omedelbara &tgirder for att tillfilligt begrinsa den berorda aktorens,
diagnosverktygets eller anstélldes tillgdng till OBD-information om den tillverkarens fordon.

10.4 I undantagsfall far fordonstillverkaren, som svar pd en betydande pédgdende eller nira forestdende
cybersikerhetsincident, tillfalligt stinga av tillgdngen till OBD-informationen, pd s& detaljerad nivd som
mojligt, om det dr nddvindigt och proportionellt for att hantera incidenten i friga.

10.5 I de fall som avses i punkterna 10.3 och 10.4 ska fordonstillverkaren samtidigt underritta godkdnnande-
myndigheten om den tillfdlliga avstingningen, tillsammans med skilen for den tillfalliga avstingningen
och alla relevanta bevis. Avstingningen ska hdvas ndr incidenten har dtgérdats eller om godkdnnandemyn-
digheten begir detta av fordonstillverkaren.

Godkinnandemyndigheten ska inom 10 dagar frén dagen for anmalan se over skilen for den tillfalliga
avstingningen och, om den tillfilliga avstingningen 4r uppenbart omotiverad eller oproportionerlig,
begira att fordonstillverkaren eller den berérda tillverkaren av diagnosverktyget dterstiller tillgdng.

Godkiannandemyndigheten far ndr som helst begdra att fordonstillverkaren och den berérda tillverkaren av
diagnosverktyget aterstiller tillgdngen om den anser att skilen for avstingning inte langre foreligger.
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11.

12.

12.1

Information som ska ldmnas till tillverkare av diagnosverktyg

Fordonstillverkarens system for information om reparation och underhll ska visa kontaktuppgifter och
processrelaterad information om hur man erhéller den begdrda informationen, i enlighet med leden a, b, ¢
och d, om integrering av diagnosverktyg, vid tidpunkten for typgodkdnnandet.

a)  Kontaktuppgifter for tekniska och kommersiella fragor.
b)  Beskrivning av integrationsprocessen, inklusive en vigledande tidsplan.
¢)  Allménna villkor for diagnosverktygstillverkarens integrering av diagnosverktyg.

d)  Tabell 6ver avgifter for integrationsrelaterade tjdnster.

Med forbehall for att ett sekretessavtal ingds ska fordonstillverkaren pd begiran gora f6ljande information
tillganglig for oberoende aktérer som uppfyller TISAX, upp till den nivd som anges av fordonstillverkaren
i enlighet med punkt 2.5 eller ISO 27001:

a)  Ett modellavtal om sikerhetsintegrering som referens, vilket tydligt anger de villkor som &r avsedda
att ingd i alla avtal mellan fordonstillverkaren och tillverkare av diagnosverktyg i denna fraga.

b)  Beskrivning av kraven och processerna for siker integrering av diagnosverktyget, inklusive den
vigledande tidsplanen.

Fordonstillverkaren ska tillhandahélla foljande information och gora foljande tjdnster tillgingliga for
tillverkaren av diagnosverktyg vid tidpunkten for ingdendet av ett avtal om integrering av diagnosverktyg:

a)  Detaljerade och i god tid uppdaterade krav, processer och tekniska specifikationer for siker
integrering av diagnosverktyget, inbegripet kraven pé genomforande av sikerhetsdtgirder.

b) Mot rimlig ersdttning, enligt vad som avses i punkt 2.3, tekniskt stod f6r omedelbara dtgarder for
sikerhetsintegrering och verifiering av diagnosverktyg.

De krav pd genomforande av sidkerhetsdtgiarder som avses i punkt 11.3 ska atfoljas av en forklaring av
skilen till detta krav. I undantagsfall far fordonstillverkaren endast tillhandahélla de nédvindiga kraven
utan ndrmare forklaringar om

a)  utlimnande av de specifika mal som ligger till grund for ett krav skulle kunna dventyra skyddad
information eller foretagshemligheter, eller

b)  utlimnande av motiveringen skulle avslja en bredare cybersikerhetsstrategi som mdste forbli
konfidentiell for att uppritthilla systemets integritet.

Den information som avses i punkterna 11.1-11.3 ska tillhandahéllas tillsammans med ansokan om
typgodkinnande.

OBD-forum

Forumet for tillgdng till fordonsinformation (OBD-forumet) ska ansvara for att samordna och 6vervaka
genomforandet av forfarandena for

a)  autentisering av och beviljande av tillstdnd for oberoende aktorer enligt beskrivningen i punkterna 3
och 8 i detta tilldgg, inbegripet de processer som anvinds av tillverkarna av diagnosverktyg for
kontroll av tillstdndskriterierna, enligt beskrivningen i punkt 3 i detta tilldgg,

b)  utfirdande av dtkomstuppgifter enligt beskrivningen i punkt 7 i detta tilldgg, inbegripet uppfyllande
av sparbarhets- och anslutningskraven,

¢)  utlimnande av information om tillgdng och avstingning eller begrinsning av tillgdng enligt
beskrivningen i punkt 10 i detta tilligg.

ELL http://data.europa.eu/elijreg_del/2026/699/oj
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12.2

12.3

12.4

(***)

(****)

(*****)

Forumet ska
a)  ge kommissionen rdd om genomforandet av detta tilligg,

b)  ge rdd till godkdnnandemyndigheterna i tvister som ror tolkningen och genomforandet av detta
tilligg,

c)  gefordonstillverkare, tillverkare av diagnosverktyg och oberoende aktorer rdd om
i)  tolkning av tilldgget,
ii)  praktiska aspekter av de forfaranden som avses i punkt 12.1,

iiiy  vdgledning for losning av tvister som ror genomforandet av de forfaranden som avses i
punkt 12.1.

OBD-forumets medlemmar ska utgoras av fordonstillverkare och oberoende aktérer som deltar i
genomforandet och anvindningen av de forfaranden och processer som beskrivs i punkt 12.1.

OBD-forumet ska fungera under den gemensamma rittsliga och organisatoriska strukturen som "forumet
for tillgdng till sikerhetsrelaterad reparations- och underhallsinformation som avses i punkt 2.1.12 i
tilligg 3.

Europaparlamentets och rddets forordning (EU) 2024/1257 av den 24 april 2024 om typgodkannande
av motorfordon och motorer samt av system, komponenter och separata tekniska enheter som ar
avsedda for sddana fordon med avseende pd utsldpp och batteriers héllbarhet (Euro 7), om dndring av
Europaparlamentets och rddets forordning (EU) 2018858 och om upphivande av Europaparlamentets
och rddets forordningar (EG) nr 715/2007 och (EG) nr 595/2009, kommissionens férordning
(EU) nr 582/2011, kommissionens férordning (EU) 2017/1151, kommissionens forordning
(EU) 2017/2400 och kommissionens genomforandeforordning (EU) 2022/1362 (EUT L, 2024/1257,
8.5.2024, ELL: http://data.europa.eu/eli/reg/2024/1257 |oj).

Foreskrifter nr 83 frin Forenta nationernas ekonomiska kommission fér Europa (Unece) — Enhetliga
bestimmelser for godkdnnande av fordon med avseende pa utslipp av fororeningar enligt kraven for
motorbranslen (EUT L 42, 15.2.2012, s. 1, ELL http://data.europa.eu/elijreg/2012/83]0j).

FN-foreskrift nr 168 — Enhetliga bestimmelser om godkinnande av litta personbilar och litta
nyttofordon med avseende pd utslipp vid verklig korning (RDE) [2024/211] (EUT L, 2024/211,
12.1.2024, ELL http://data.europa.cu/eli/reg/2024/211/0j).

Europaparlamentets och radets férordning (EU) 2024/2847 av den 23 oktober 2024 om 6vergripande
cybersakerhetskrav for produkter med digitala element och om &ndring av férordningarna
(EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen)
(EUTL, 2024/2847, 20.11.2024, ELL: http://data.europa.euleli/reg/2024/2847 [0j).

FN-foreskrift nr 156 — Enhetliga bestimmelser om godkdnnande av fordon med avseende pi
programvaruuppdateringar och ledningssystem for programvaruuppdateringar [2021/388] (EUT L 82,
9.3.2021, s. 60, ELL http://data.curopa.eu/eli/reg/2021/388/0j).”
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