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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/2532
av den 16 december 2025

om tillimpningsforeskrifter f6r Europaparlamentets och radets férordning (EU) nr 910/2014 vad
giller referensstandarder och specifikationer for kvalificerade elektroniska arkiveringstjinster

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av férdraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pd den inre marknaden och om upphdvande av
direktiv 1999/93/EG (Y, sérskilt artikel 45j.2, och

av foljande skal:

(1)  Genom Europaparlamentets och rddets forordning (EU) 20241183 (3) infordes en forteckning 6ver nya betrodda
tjanster och kvalificerade betrodda tjdnster, inbegripet den kvalificerade elektroniska arkiveringstjansten, i forordning
(EU) nr 910/2014. Kommissionen ska uppritta en forteckning 6ver referensstandarder och, vid behov, faststilla
specifikationer for sddana tjanster.

(2)  Elektronisk arkivering 4r en tjdnst for mottagande, lagring, hamtning och radering av elektroniska uppgifter och
elektroniska dokument for att sikerstilla deras héllbarhet och ldsbarhet samt for att bevara deras integritet,
konfidentialitet och ursprungsbevis under hela bevarandeperioden. Kvalificerade elektroniska arkiveringstjanster
spelar en avgorande roll i den digitala affirsmiljon genom att frimja dvergdngen frdn traditionella pappersbaserade
processer till motsvarande elektroniska processer. For att sikerstilla att elektroniska data och elektroniska dokument
bevarar presumtionen om deras integritet och ursprung under hela den period som de bevaras av den kvalificerade
tillhandahallaren av betrodda tjanster, och for att uppnd en hog grad av 6ppenhet och fortroende bland alla deltagare
i informationens livscykel, dr det nodvandigt att faststilla en gemensam uppsittning specifikationer for kvalificerade
elektroniska arkiveringstjanster.

(3)  For att oka bevisvirdet, sdkerheten och tillforlitligheten hos de kvalificerade elektroniska arkiveringstjansterna, dér
elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstimplingar anvinds for att skapa,
underteckna, stimpla eller intyga datum och tidpunkt for, till exempel, arkivering av bevis, bevisférteckningar,
handelseforteckningar, forteckningar 6ver korrekt genomférande av forfaranden eller arkivering av bekriftelse-
rapporter, bor kvalificerade betrodda tjanster anviandas.

(4) Den presumtion om overensstimmelse som faststills i artikel 45j.2 i forordning (EU) nr 910/2014 bor endast
tillimpas ndr de icke-kvalificerade elektroniska arkiveringstjanster uppfyller de krav som faststdlls i den hir
forordningen. Referensstandarderna for kvalificerade elektroniska arkiveringstjanster bor dterspegla etablerade
metoder och vara allmint erkdnda inom de relevanta sektorerna. De bor anpassas sd att de omfattar ytterligare
kontroller som sikerstiller sikerheten och tillforlitligheten hos de kvalificerade elektroniska arkiveringstjansterna.

(5)  Om en tillhandahéllare av betrodda tjanster uppfyller kraven i denna foérordning bor tillsynsorganen presumera att de
relevanta kraven i férordning (EU) nr 910/2014 ir uppfyllda och vederbérligen Gverviga denna presumtion for att
bevilja en betrodd tjanst status som kvalificerad eller for att bekrifta sddan status. Det dr dock fortfarande tilldtet for
en kvalificerad tillhandahéllare av betrodda tjdnster att anvinda andra metoder for att visa att kraven i forordning
(EU) nr 910/2014 ir uppfyllda.

(6)  For att bevara integriteten hos och ursprungsbeviset for elektroniska data och elektroniska dokument som innehaller
en eller flera kvalificerade elektroniska underskrifter eller stimplar bor kvalificerade elektroniska arkiveringstjanster
anvinda forfaranden och teknik som kan forlanga tillforlitligheten hos dessa elektroniska underskrifter och stimplar
utover den tekniska giltighetsperioden, dtminstone under hela bevarandeperioden.

() EUTL 257,28.8.2014, s. 73, ELL: http://data.europa.cu/eli/reg/2014/910/oj.

() Europaparlamentets och ridets forordning (EU) 20241183 av den 11 april 2024 om éndring av férordning (EU) nr 910/2014 vad
giller inrittandet av ett europeiskt ramverk for digital identitet (EUT L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elifreg/
2024/11830j).
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(7)  Kommissionen utvirderar regelbundet ny teknik, nya metoder, standarder eller tekniska specifikationer. I enlighet
med skil 75 i férordning (EU) 2024/1183 bor kommissionen vid behov se 6ver och, vid behov, uppdatera denna
forordning for att halla den i linje med den globala utvecklingen, ny teknik, nya metoder samt nya standarder eller
tekniska specifikationer och for att folja basta praxis pd den inre marknaden.

(8)  Europaparlamentets och rddets forordning (EU) 2016/679 (°) och, i forekommande fall, Europaparlamentets och
radets direktiv 2002/58/EG (%) dr tillimpliga pd behandlingen av personuppgifter enligt denna férordning.

(9)  Samrdd med Europeiska datatillsynsmannen har skett i enlighet med artikel 42.1 i Europaparlamentets och radets
forordning (EU) 2018/1725 (°) och avgav ett yttrande den 21 oktober 2025 (9).

(10) De atgdrder som foreskrivs i denna forordning ar forenliga med yttrandet frén den kommitté som inréttats genom
artikel 48 i forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Elektronisk arkivering av dokument som ir forsedda med en kvalificerad elektronisk underskrift eller en
kvalificerad elektronisk stimpel

1. Vid arkivering av elektroniska uppgifter eller elektroniska dokument som innehéller kvalificerade elektroniska
underskrifter eller kvalificerade elektroniska stimplar ska leverantorer av kvalificerade elektroniska arkiveringstjanster
sikerstilla att tillforlitligheten hos dessa kvalificerade elektroniska underskrifter eller kvalificerade elektroniska stimplar
uppratthalls, dven efter deras tekniska giltighetsperiod, och att integriteten och riktigheten hos de kvalificerade
elektroniska underskrifternas och stimplarnas ursprung bibehdlls, dtminstone fram till utgingen av den rittsliga eller
avtalsmdssiga bevarandeperioden.

2. Vid tillimpning av punkt 1 fir leverantérer av kvalificerade elektroniska arkiveringstjanster forlita sig pd en
kvalificerad tjdnst f6r bevarande av kvalificerade elektroniska underskrifter eller pé en kvalificerad tjinst for bevarande av
kvalificerade elektroniska stimplar.

Artikel 2

Referensstandarder och specifikationer for tillhandahéllande av kvalificerade elektroniska arkiveringstjinster

De referensstandarder och specifikationer som avses i artikel 45j.2 i forordning (EU) nr 910/2014 anges i bilagan till den
hir forordningen.

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Europaparlamentets och rddets direktiv 200258 /EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.europa.eu/eli/dir/2002/580j).

() Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eu/elijreg/2018/1725/0j).

(®) Europeiska datatillsynsmannens formella synpunkter pa utkastet till genomférandeforordning om tillimpningsforeskrifter for
forordning (EU) nr 910/2014 vad giller referensstandarder och specifikationer for kvalificerade elektroniska arkiveringstjanster.
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Artikel 3
Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 16 december 2025.

Pi kommissionens vaghar
Ursula VON DER LEYEN
Ordférande

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj
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BILAGA

Forteckning over referensstandarder och specifikationer f6r kvalificerade elektroniska
arkiveringstjinster

CENJTS 18170:2025 ("CEN|TS 18170”) giller med f6ljande anpassningar:

a)  Normativa hdnvisningar (avsnitt 2)

—  Etsi EN 319401 V3.1.1 (2024-06), Electronic Signatures and Trust Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

— Etsi EN 319421 V1.3.1 (2025-07), Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps

— ISO 14721:2025, Space Data System Practices — Reference model for an open archival information system
(OAIS)

—  ACM-ECCG, European Cybersecurity Certification Group, Sub-group on Cryptography: Agreed Cryptographic
Mechanisms, offentliggjord av Europeiska unionens cybersakerhetsbyra (Enisa).

— (IR (EU) 2024/482, kommissionens genomforandeforordning (EU) 2024482 (!).
— (IR (EU) 2024/3144, kommissionens genomforandeforordning (EU) 2024/3144 ().

— ISOJIEC 15408:2022 (delarna 1-5) Information security, cybersecurity and privacy protection — Evaluation
criteria for IT security.

—  FIPS PUB 140-3 (2019) Security Requirements for Cryptographic Modules.

b)  Forklaring om policy och metoder (avsnitt 6.1)
—  Kraven i CEN/TS 18170, avsnitt 6.1 ska tillimpas.
—  De krav som anges i Etsi EN 319 401, avsnitt 5 ska tillimpas.

—  EATSP ska faststilla forfaranden for att underritta tillsynsorganet om alla dndringar i tillhandahallandet av den
elektroniska betrodda arkiveringstjansten och om avsikten att upphora med denna verksamhet, i enlighet med
verksamhetskrav och relevanta lagar och andra forfattningar, inbegripet i enlighet med kraven i de
genomforandeakter som antagits i enlighet med artikel 24.5 i forordning (EU) nr 910/2014 [i.2].

—  EATSP ska underritta det behoriga tillsynsorganet dtminstone
— en ménad innan ndgon dndring genomfors,

—  tre ménader fore det planerade upphérandet av tillhandahallandet av betrodda tjdnster.

¢)  Villkor (avsnitt 6.2)
—  Kraven i CEN/TS 18170, avsnitt 6.2 ska tillimpas.

—  Abonnenter pd och parter som édr beroende av den elektroniska betrodda arkiveringstjansten ska informeras pa
ett tydligt, begripligt och lattillgdngligt sitt, pd en allmant tillgdnglig plats och enskilt, om de exakta villkoren
innan de ingdr ett avtalsforhdllande.

(") Kommissionens genomfdrandeférordning (EU) 2024/482 av den 31 januari 2024 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och rddets forordning (EU) 2019/881 vad giller antagande av den europeiska Common Criteria-baserade
ordningen for cybersikerhetscertifiering (EUCC) (EUT L, 2024/482, 7.2.2024, ELL http://data.europa.eu/elijreg_impl/2024/482/0j).

() Kommissionens genomférandeférordning (EU) 2024/3144 av den 18 december 2024 om indring av genomf6randeférordning
(EU) 2024/482 vad giller tillimpliga internationella standarder och om rittelse av den genomforandeférordningen (EUT L,
2024/3144, 19.12.2024, ELI http:|/data.europa.cu/eli/reg_impl/2024/3144/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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d)  Personalresurser (avsnitt 7.3)
—  Kraven i CEN/TS 18170, avsnitt 7.3 ska tillimpas.

—  EATSP:s personal i betrodda roller som arbetar for tillhandahéllaren av tjanster for bevarande och, i tillimpliga
fall, underleverantorer i betrodda roller, ska kunna uppfylla kravet pd expertkunskap, erfarenhet och
kvalifikationer genom formell utbildning och meriter, eller faktisk erfarenhet, eller en kombination av dessa.
Detta ska omfatta regelbundna (minst var tolfte manad) uppdateringar om nya hot och aktuella
sakerhetsrutiner.

e)  Kryptografiska kontroller och kryptografisk overvakning (avsnitt 7.6)

—  Arkiveringssystemet mdste garantera att uppgifter och dokument behandlas konfidentiellt under arkivets hela
livscykel, fran det att de deponeras till dess att de tas bort.

—  De krav som specificeras i Etsi EN 319 401 underavsnitt 7.5 "Kryptografiska kontroller” ska gilla.

—  Ursprunget for de uppgifter som ska arkiveras i det elektroniska arkiveringssystemet ska faststdllas av EATSP.
Om de anvinder elektroniska underskrifter eller elektroniska stimplar for det andamalet, ska de elektroniska
underskrifterna eller elektroniska stimplarna vara kvalificerade.

—  Nir EATSP digitalt signerar (en del av) ett digitalt foremal eller en digital post ska EATSP:s privata
signeringsnyckel innehas och anvindas antingen i en kvalificerad anordning for skapande av elektroniska
underskrifter eller stimplar eller i en siker krypteringsanordning som ir ett tillforlitligt system som certifierats
i enlighet med

a)  de gemensamma kriterierna for utvirdering av informationsteknologisk sikerhet, sdsom dessa anges
i ISOJ/IEC 15408 eller i Common Criteria for Information Technology Security Evaluation,
version CC:2022, delarna 1-5, som offentliggjorts av deltagarna i Arrangement on the Recognition of
Common Criteria Certificates in the field of IT Security och certifierats pa nivd EAL 4 eller hogre, eller

b)  den europeiska Common Criteria-baserade ordningen for cybersikerhetscertifiering (CIR (EU) 2024/482,
CIR (EU) 2024/3144) och certifierats pa nivd EAL 4 eller hogre, eller

¢)  till och med den 31.12.2030, FIPS PUB 140-3 niva 3.

—  Denna certifiering ska avse ett sakerhetsmal eller en skyddsprofil, eller en modulkonstruktion och sikerhetsdo-
kumentation, som uppfyller kraven i detta dokument, pd grundval av en riskanalys och med beaktande av
fysiska och andra icke-tekniska sikerhetsdtgirder.

—  Om krypteringshdrdvaran omfattas av en EUCC-certifiering (IR (EU) 2024/482, CIR (EU) 2024/3144), ska
hardvaran konfigureras och anvindas i enlighet med den certifieringen.

—  EATSP ska overvaka styrkan hos den kryptografiska algoritm som har anvints och anvinds. Om en av de
anvinda algoritmerna eller parametrarna inte anses vara lamplig enligt definitionen i riskhanteringen, ska
EATSP antingen uppdatera den relaterade arkiveringspolicyn eller skapa en ny arkiveringsprofil for att
hantera AlP:erna och faststilla och vidta limpliga atgarder.

—  Utvirderingen av de kryptografiska algoritmerna och EATSP:s anvindning av dem ska 6verensstimma med
Agreed Cryptographic Mechanisms som godkints av den europeiska gruppen for cybersikerhetscertifiering
och offentliggjorts av Enisa (ACM-ECCG).

—  Tekniska komponenter i EATS ska autentisera varandra pd grundval av kryptografisk teknik innan de
kommunicerar.

f)  Nitverk (avsnitt 7.9)
—  De krav som specificeras i Etsi EN 319 401, underavsnitt 7.8 "Natverkssakerhet” ska galla.

—  Den sdrbarhetsskanning som kravs enligt REQ-7.8-13 i Etsi EN 319 401 ska utforas minst en géng per kvartal.

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj
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—  Det penetrationstest som kravs enligt REQ-7.8-17X i Etsi EN 319 401 ska utféras minst en gdng om dret.

—  Brandviggar ska konfigureras si att de férhindrar alla protokoll och dtkomster som inte krdvs for driften av
EATSP.

Insamling av bevis (avsnitt 7.11)

—  De krav som specificeras i Etsi EN 319 401, underavsnitt 7.10 "Insamling av bevis” ska gilla, dven for kritiska
och icke-kritiska handelser (se underavsnitt 13.2).

EATSP:s avslutande och plan for avslutande (avsnitt 7.13)
—  Kraven i CEN/TS 18170, avsnitt 7.13) ska tillimpas.

—  EATSP:s plan for avslutande ska uppfylla kraven i de genomforandeakter som antagits i enlighet med
artikel 24.5 i férordning (EU) nr 910/2014.

Tillforlitlig tidpunkt for hindelserna (avsnitt 13.3.1)
—  Kraven i CEN/TS 18170, avsnitt 13.3.1) ska tillimpas.

—  Nir tidsstimplar anvinds ska EATSP anvinda en kvalificerad tidsstimpel.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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