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VYKONAVACIE NARIADENIE KOMISIE (Elj) 2025/ 2532
z0 16. decembra 2025,

ktorym sa stanovujd pravidld uplatfiovania nariadenia Eurépskeho parlamentu a Rady
(EU) & 910/2014, pokial ide o referenéné normy a Specifikicie pre kvalifikované elektronické
archiva¢né sluzby

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbéch pre elektronické transakcie na vndtornom trhu a o zruSeni smernice 1999/93/ES (), a najmi
na jeho ¢ldnok 45j ods. 2,

kedZe:

(1)  Nariadenim Eurépskeho parlamentu a Rady (EU) 2024/1183 () sa do nariadenia (EU) ¢. 910/2014 zaviedol zoznam
novych doéveryhodnych sluzieb a kvalifikovanych déveryhodnych sluzieb vritane kvalifikovanej elektronickej
archiva¢nej sluzby. Komisia md vypracovat zoznam referen¢énych noriem a v pripade potreby stanovit $pecifikicie
pre takéto sluzby.

(2)  Elektronickd archivicia je sluzba na prijem, uchovévanie, vyhladédvanie a vymazavanie elektronickych tdajov
a elektronickych dokumentov s cielom zaistit ich trvicnost a ¢itatelnost, ako aj zachovat ich integritu, dovernost
a dokaz o pdvode pocas celého obdobia uchovavania. Kvalifikované elektronické archivacné sluzby zohravaja
klicova tlohu v digitdlnom podnikatelskom prostredi tym, Ze podporuji prechod od tradi¢nych procesov
vyuzivajacich papierové dokumenty k ich elektronickym ekvivalentom. S cielom zabezpecit, aby sa pocas obdobia
uchovévania kvalifikovanym poskytovatelom doéveryhodnych sluzieb zachovala domnienka integrity a povodu
elektronickych tidajov a elektronickych dokumentov, a s cielom dosiahnut vysoku droven transparentnosti a dovery
medzi vSetkymi Ucastnikmi Zivotného cyklu informdcii je potrebné stanovit spolo¢ny subor Specifikicii pre
kvalifikované elektronické archiva¢né sluzby.

(3) Ak sa elektronické podpisy, elektronické pecate alebo elektronické casové peciatky pouzivaji na vytvorenie,
podpisanie, zapecatenie alebo osved¢enie ddtumu a Casu, napriklad pokial ide o archiviciu dokazov, zdznamov
o dokazoch, zdznamov o udalostiach, zdznamov o spravnom vykondvani postupov alebo archivéciu potvrdzujicich
sprav, mali by sa pouzit kvalifikované doveryhodné sluzby, aby sa tak zvysila ddkaznd hodnota, bezpe¢nost
a doveryhodnost kvalifikovanych elektronickych archivacnych sluzieb.

(4)  Domnienka stladu s poziadavkami stanovend v ¢lanku 45j ods. 2 nariadenia (EU) €. 910/2014 by sa mala uplatiiovat
len vtedy, ak kvalifikované elektronické archivaéné sluzby spliiaji poziadavky stanovené v tomto nariadeni.
Referenéné normy pre kvalifikované elektronické archiva¢né sluzby by mali zohladiiovat zavedené postupy a mali
by byt vSeobecne uznédvané v prislusnych odvetviach. Mali by sa upravit tak, aby zahfiali dodato¢né kontroly, ktoré
zaistia bezpe¢nost a doveryhodnost kvalifikovanych elektronickych archiva¢nych sluzieb.

(5) Ak poskytovatel doveryhodnych sluzieb dodrZziava poziadavky stanovené v tomto nariadent, orgdny dohladu by mali
predpokladat stlad s prislusnymi poziadavkami nariadenia (EU) &. 910/2014 a nlezite zvazit takiito domnienku pri
udelovani alebo potvrdzovani kvalifikovaného 3tatiitu doveryhodnej sluzby. Kvahkaovany poskytovatel
doveryhodnych sluzieb viak moze pri preukazovani stladu s poziadavkami nariadenia (EU) ¢ 910/2014 stdle
vyuzivat aj iné postupy.

(6) S cielom zachovat integritu a dokaz o povode elektronickych tidajov a elektronickych dokumentov obsahujicich
jeden alebo viacero kvalifikovanych elektronickych podpisov alebo pecati by kvalifikované elektronické archivacné
sluzby mali pouz1vat postupy a technolégie schopné predizit doveryhodnost tychto elektronickych podpisov
a pecati nad rdmec obdobia technologickej platnosti, a to aspoii pocas celého obdobia uchovévania.

() U.v.EUL257,28.8.2014,s. 73, ELL http: //data.europa.eu/elifreg/2014/910/oj.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial
ide o zriadenie eurdpskeho rdmca digitdlnej identity (U. v. EU L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elijreg/2024/
1183/0j).
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(7) Komisia pravidelne posudzuje nové technoldgie, postupy, normy alebo technické Specifikdcie. V sulade
s odovodnenim 75 nariadenia (EU) 2024/1183 by Komisia mala toto nariadenie preskiimat a podla potreby
aktualizovat, aby bolo v sdlade s globdlnym vyvojom, novymi technolégiami, postupmi, normami alebo
technickymi $pecifikdciami a aby sa na vnitornom trhu dodrziavali najlepsie postupy.

(8) Na cinnosti spractivania osobnych ddajov podla tohto nariadenia sa vztahuje nariadenie Eurdpskeho parlamentu
aRady (EU) 2016/679 () a v relevantnych pripadoch smernica Eurépskeho parlamentu a Rady 2002/58/ES ().

(9) V silade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal 21. oktébra 2025 svoje stanovisko (9).

(10) Opatrenia prijaté v tomto nariadenf sd v stlade so stanoviskom vyboru zriadeného podla ¢ldnku 48 nariadenia
(EU) & 910/2014,

PRIJALA TOTO NARIADENIE:

Cldnok 1

Elektronickd archivicia dokumentov opatrenych kvalifikovanym elektronickym podpisom alebo kvalifikovanou
elektronickou pecatou

1. Pri archivécii elektronickych tdajov alebo elektronickych dokumentov, ktoré obsahujii kvalifikované elektronické
podpisy alebo kvalifikované elektronické pecate, poskytovatelia kvalifikovanych elektronickych archivaénych sluzieb
zabezpecia, aby sa zachovala doveryhodnost tychto kvalifikovanych elektronickych podpisov alebo kvalifikovanych
elektronickych pecati, a to aj nad rdmec obdobia ich technologickej platnosti, a aby sa zachovala integrita a presnost
povodu kvalifikovanych elektronickych podpisov a pecati, a to aspoti do konca zdkonného alebo zmluvného obdobia
uchovavania.

2. Na ucely odseku 1 sa mozu poskytovatelia kvalifikovanych elektronickych archivaénych sluzieb spolichat na
kvalifikovant sluzbu uchovévania kvalifikovanych elektronickych podpisov alebo kvalifikovani sluzbu uchovévania
kvalifikovanych elektronickych pecati.

Cldnok 2

Referencné normy a $pecifikicie pre poskytovanie kvalifikovanych elektronickych archivaénych sluzieb

Referencné normy a $pecifikicie uvedené v ¢lanku 45j ods. 2 nariadenia (EU) ¢. 910/2014 sii stanovené v prilohe k tomuto
nariadeniu.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, . 1, ELL http://data.europa.eu/elireg/2016/679/0j).

() Smernica Eurdpskeho parlamentu a Rady 2002/58[ES z 12. jila 2002, tykajtica sa spracovavania osobnych tidajov a ochrany
stikromia v sektore elektronickych komunikécii (smernica o stikromf a elektronickych komunikacidch) (U. v. ES L 201 31.7.2002,
s. 37, ELL: http:|/data.europa.eu/eli/dir/2002/58/0j).

() Nariadenie Eur6pskeho parlamentu a Rady (EU) 2018[1725 z 23. oktdbra 2018 o ochrane fyzickych osob pri spracuvam osobnych
uda]ov inititdciami, orgdnmi, Gradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zrusuje nariadenie (ES)

¢ 45/2001 a rozhodnutie &. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39, ELL http://data.europa.eu/eli/reg/2018/1725/oj).

) EDPS Formal comments on the draft Implementing Regulation laying down rules for the application of Regulation (EU) No 910/2014
as regards reference standards and specifications for quahfled electronic archiving services [Formalne pripomienky EDPS k ndvrhu
vykonévacieho nariadenia, ktorym sa stanovujii pravidld uplatfiovania nariadenia (EU) &. 910/2014, pokial ide o referenéné normy
a Specifikdcie pre kvalifikované elektronické archivacné sluzby].
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Cldnok 3

Nadobudnutie G¢innosti

Toto nariadenie nadobtida t¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurépskej iinie.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 16. decembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA

Zoznam referenénych noriem a Specifikicii pre kvalifikované elektronické archivaéné sluzby

Uplatriuje sa norma CEN/TS 18170:2025 (dalej len ,CEN/TS 18170 s tymito Gpravami:

a)  Normativne odkazy (bod 2):

ETSIEN 319 401 V3.1.1 (2024-06), Elektronické podpisy a infrastruktary dovery (ESI); vieobecné poziadavky
tykajice sa politiky pre poskytovatelov doveryhodnych sluzieb,

ETSI EN 319421 V1.3.1 (2025-07), Elektronické podpisy a infrastruktiry (ESI); poziadavky tykajice sa
politiky a bezpecnosti pre poskytovatelov doveryhodnych sluzieb vydavajticich asové peciatky,

ISO 14721:2025, Postupy systémov vesmirnych tdajov — Referenény model otvoreného archiva¢ného
informac¢ného systému (OAIS),

ACM-ECCG, Eurdpska skupina pre certifikdciu kybernetickej bezpe¢nosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené Agentirou Eurdpskej tnie pre
kybernetickii bezpe¢nost (ENISA),

vykondvacie nariadenie Komisie (EU) 2024/482 (),
vykondvacie nariadenie Komisie (EU) 2024/3144 (),

ISO[IEC 15408:2022 (Casti 1 aZ 5) ,Bezpecnost informdcii, kybernetickd bezpecnost a ochrana sikromia —
kritérid na hodnotenie bezpecnosti IT¢,

FIPS PUB 140-3 (2019) ,Bezpecnostné poziadavky na kryptografické moduly*.

b)  Vyhldsenie o politike a postupoch (bod 6.1):

Uplattiuja sa poziadavky bodu 6.1 normy CEN/TS 18170.
Uplattiuja sa poziadavky bodu 5 normy ETSIEN 319 401.

Poskytovatel elektronickej archiva¢nej doveryhodnej sluzby (dalej len ,EATSP“) stanovi postupy informovania
organu dohladu o akychkolvek zmendch v poskytovani elektronickej archivacnej doveryhodnej sluzby
a o zdmere ukoncit tieto ¢innosti v stlade s obchodnymi poziadavkami a prislusnymi zdkonmi a inymi
pravnymi predpismi, a to aj v stlade s poziadavkami vykondvacich aktov prijatych podla ¢ldnku 24 ods. 5
nariadenia (EU) ¢. 910/2014 [i.2].

EATSP informuje prislusny orgdn dohladu aspon:
—  jeden mesiac pred vykonanim akejkolvek zmeny,

—  tri mesiace pred pldnovanym ukoncenim poskytovania déveryhodnej sluzby.

¢)  Podmienky (bod 6.2):

Uplattiuja sa poziadavky bodu 6.2 normy CEN/TS 18170.

Ucastnici a strany spoliehajiice sa na elektronickii archivani déveryhodni sluzbu s pred uzavretim
zmluvného vzfahu informovani o presnych podmienkach, a to jasnym, komplexnym a lahko pristupnym
spdsobom vo verejne pristupnom priestore a individudlne.

() Vykondvacie nariadenie Komisie (EU) 2024/482 z 31. janudra 2024, ktorym sa stanovujii pravidli uplatiiovania nariadenia

Eurépskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurépskeho systému certifikicie kybernetickej bezpecnosti
zalozeného na spolocnych kritéridch (EUCC) (U. v. EU L, 2024/482, 7.2.2024, ELL http://data.europa.eu/elireg_impl/2024/482/oj).

() Vykondvacie nariadenie Komisie (EU) 2024/3144 z 18. decembra 2024, ktorym sa meni vykondvacie nariadenie (EU) 2024/482,
pokial ide o uplatnitelné medzinirodné normy, a ktorym sa opravuje uvedené vykondvacie nariadenie (U. v. EU L, 20243144,
19.12.2024, ELL http:|/data.europa.cu/eli/reg_impl/2024/3144/oj).
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Ludské zdroje (bod 7.3)

Uplatiujti sa poziadavky bodu 7.3 normy CEN/TS 18170.

Persondl EATSP v doveryhodnych roldch a pripadne jeho subdodavatelia v doveryhodnych rolach sii schopni
splnit poziadavku na ,odborné znalosti, skisenosti a kvalifikdciu“ na zdklade formalnej odbornej pripravy
a poveren{ alebo redlnych skisenosti, alebo kombindcie oboch moznosti. To zahffia pravidelné aktuilne
informacie (asponl kazdych 12 mesiacov) o novych hrozbach a sti¢asnych bezpe¢nostnych postupoch.

Kryptografické kontroly a monitorovanie (bod 7.6):

Archivacny systém musi zarucovat dovernost idajov a dokumentov pocas celého Zivotného cyklu archivu od
uloZenia az po odstranenie.

Uplattiuja sa poziadavky stanovené v podbode 7.5 ,Kryptografické kontroly“ normy ETSI EN 319 401.

Povod tidajov, ktoré sa maju archivovat v elektronickom archivaénom systéme, stanovuje EATSP. Ak na tento
tcel pouziva elektronické podpisy alebo elektronické pecate, tieto elektronické podpisy alebo elektronické
pecate musia byt kvalifikované.

Ked EATSP digitdlne podpisuje digitdlny objekt alebo zdznam (alebo ich ¢ast), sikromny podpisovy klt¢
EATSP sa uchovdva a pouziva bud’ v rdmci zariadenia na vyhotovenie kvalifikovaného elektronického podpisu
alebo pecate, alebo v rdmci zabezpeceného kryptografického zariadenia, ktoré je doveryhodnym systémom
certifikovanym v stlade:

a)  so spolo¢nymi kritériami hodnotenia bezpe¢nosti informaénych technoldgii, ako sa stanovuje
v norme ISO[IEC 15408 alebo v castiach 1 az 5 spolo¢nych kritérii hodnotenia bezpecnosti
informacnych technoldgii, verzii CC:2022, ktoré uverejnili G¢astnici dohody o uzndvani certifikdtov
spolo¢nych kritérii v oblasti hodnotenia bezpec¢nosti informaénych technoldgif, a certifikovanym na
urovni EAL 4 alebo vy3sej alebo

b) s eurdpskou schémou certifikicie kybernetickej bezpecnosti zaloZenou na spolocnych kritéridch
[vykonavacie nariadenie Komisie (EU) 2024/482 vykondvacie nariadenie Komisie (EU) 2024/3144]
a certifikovanym na tirovni EAL 4 alebo vy$sej, alebo

¢) do31.12.2030 s normou FIPS PUB 140-3 na trovni 3.

Této certifikdcia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentécii, ktord splfia poziadavky tohto dokumentu, a to na zéklade analyzy rizik
a s prihliadnutim na fyzické a iné netechnické bezpecnostné opatrenia.

Ak md zabezpecené kryptografické zariadenie certifikdciu EUCC [vykondvacie nariadenie (EU) 2024/482,
vykonavacie nariadenie Komisie (EU) 2024/3144], potom sa toto zariadenie nakonfiguruje a pouziva v sdlade
s uvedenou certifikdciou.

EATSP monitoruje silu kryptografického algoritmu, ktory sa pouzival a pouziva. V pripade, Ze sa predpokladd,
Ze jeden z pouzitych algoritmov alebo parametrov sa stal nevhodnym, ako sa vymedzuje v rdmci riadenia rizik,
EATSP bud aktualizuje stivisiacu archivaént politiku, alebo vytvori novy archivaény profil na zaobchddzanie
s balikmi archiva¢nych informdcii (AIP) a vymedzi a vykona vhodné opatrenia.

Hodnotenie kryptografickych algoritmov a ich pouZzivania zo strany EATSP musi byt v stlade s dohodnutymi
kryptografickymi mechanizmami schvalenymi eurépskou skupinou pre certifikdciu kybernetickej bezpe¢nosti
a uverejnenymi agentdrou ENISA (ACM-ECCG).

Technické komponenty elektronickej archivacnej doveryhodnej sluzby (EATS) sa pred komunikaciou navzdjom
autentifikuji na zéklade kryptografickych technik.

Siet (bod 7.9):

Uplatiiujii sa poziadavky stanovené v podbode 7.8 ,Bezpecnost siete” normy ETSI EN 319 401.

Skenovanie zranitelnosti pozadované v rimci poziadavky REQ-7.8-13 normy ETSI EN 319 401 sa vykondva
aspoil raz za Stvrtrok.
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—  Penetracny test pozadovany v rdmci poziadavky REQ-7.8-17X normy ETSI EN 319 401 sa vykondva aspon raz
za rok.

—  Firewally musia byt konfigurované tak, aby sa zabrdnilo vSetkym protokolom a pristupom, ktoré nie st
potrebné na prevadzku EATSP.

Zber dokazov (bod 7.11):

—  Uplatiiujt sa poziadavky stanovené v podbode 7.10 ,Zber dokazov* normy ETSIEN 319 401, a to aj v pripade
kritickych a inych ako kritickych udalosti (pozri podbod 13.2).

Ukoncenie ¢innosti a plany ukoncenia ¢innosti EATSP (bod 7.13):
—  Uplatilujt sa poziadavky bodu 7.13 normy CEN/TS 18170.

—  Plédn ukoncenia cinnosti EATSP musi splitat poziadavky stanovené vo vykondvacich aktoch prijatych podla
¢lanku 24 ods. 5 nariadenia (EU) €. 910/2014.

Spolahlivy ¢as udalosti (bod 13.3.1):
—  Uplatiiujt sa poziadavky bodu 13.3.1 normy CEN/TS 18170.

— Ak sa pouzivaja Casové peciatky, EATSP pouziva kvalifikovani ¢asovii peciatku.
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