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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2025/25 32
tas-16 ta’ Dicembru 2025

li jistabbilixxi r-regoli ghall-applikazzjoni tar-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew
u tal-Kunsill fir-rigward tal-istandards ta’ referenza u l-ispecifikazzjonijiet ghas-servizzi ta’ arkivjar
elettroniku kwalifikat

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar
l-identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal tranzazzjonijiet elettronici fis-suq intern u li jhassar
id-Direttiva 1999/93/KE (!), u b’'mod partikolari -Artikolu 45j(2) tieghu,

Billi:

(1)  Bir-Regolament (UE) 20241183 tal-Parlament Ewropew u tal-Kunsill (3), fir-Regolament (UE) Nru 910/2014 giet
introdotta lista ta’ servizzi fidu¢jarji u servizzi fiducjarji kwalifikati godda, inkluz is-servizzi ta’ arkivjar elettroniku
kwalifikat. II-Kummissjoni trid tistabbilixxi lista ta’ standards ta’ referenza u, meta mehtieg, tistabbilixxi specifikaz-
zjonijiet ghal dawk is-servizzi.

(2)  “Arkivjar elettroniku” tfisser servizz ghar-riceviment, il-hzin, l-irkupru u t-thassir ta’ data elettronika u dokumenti
elettronici li jizgura d-durabbilta u l-legibbilta taghhom, u li jhares l-integrita, il-kunfidenzjalita u l-prova tal-origini
taghhom tul il-perjodu tal-preservazzjoni. Is-servizzi ta’ arkivjar elettroniku kwalifikat jagdu rwol kru¢jali fl-ambjent
digitali tan-negozju billi jippromwovu t-tranzizzjoni minn processi tradizzjonali bbazati fuq il-karti ghall-ekwivalenti
elettronici. Biex ikun zgurat li d-data elettronika u d-dokumenti elettronici jharsu l-prezunzjoni tal-integrita taghhom
u tal-origini taghhom tul il-perjodu tal-preservazzjoni mill-fornitur kwalifikat tas-servizzi fidu¢jarji, u biex jinkiseb
livell gholi ta’ trasparenza u fidugja fost il-partecipanti kollha fi¢-¢iklu tal-hajja tal-informazzjoni, jehtieg jigi stabbilit
sett komuni ta’ specifikazzjonijiet ghas-servizzi ta’ arkivijar elettroniku kwalifikat.

(3)  Biex jizdiedu l-valur evidenzjarju, is-sigurta u l-affidabbilta tas-servizzi ta” arkivjar elettroniku kwalifikat, fejn jintuzaw
firem elettronici, sigilli elettronici jew kronogrammi elettronici biex joholqu, jiffirmaw, jissigillaw jew jiccertifikaw
id-data u l-hin ta’, perezempju, arkivjar ta’ evidenza, rekords tal-evidenza, rekords tal-avvenimenti, rekords tal-
implimentazzjoni korretta tal-proceduri, jew arkivjar tar-rapporti tal-konferma, jenhtieg li jintuzaw servizzi
fidu¢jarji kwalifikati.

(4)  Il-prezunzjoni tal-konformita stabbilita fl-Artikolu 45j(2) tar-Regolament (UE) Nru 910/2014 jenhtieg li tapplika biss
meta s-servizzi ta’ arkivjar elettroniku kwalifikat ikunu konformi mar-rekwiziti stabbiliti fdan ir-Regolament.
L-istandards ta’ referenza ghas-servizzi ta’ arkivjar elettroniku kwalifikat jenhtieg li jkunu jirriflettu prattiki stabbiliti
u jkunu rikonoxxuti b'mod wiesa’ fis-setturi rilevanti. Dawn jenhtieg li jigu adattati biex ikunu jinkludu kontrolli
addizzjonali li jizguraw is-sigurta u l-affidabbilta tas-servizzi ta’ arkivjar elettroniku kwalifikat.

(5)  Jekk fornitur tas-servizzi fiducjarji josserva r-rekwiziti stabbiliti fl-Anness ta’” dan ir-Regolament, il-korpi supervizorji
jenhtieg li jassumu l-konformita mar-rekwiziti rilevanti tar-Regolament (UE) Nru 910/2014 u jqisu kif xieraq dik
il-prezunzjoni ghall-ghoti jew ghall-konferma tal-istatus kwalifikat tas-servizz fidu¢jarju. Izda fornitur kwalifikat tas-
servizzi fidu¢jarji xorta jista' jistrieh fuq prattiki ohra biex juri l-konformitda mar-rekwiziti tar-Regolament
(UE) Nru 910/2014.

(6)  Biex iharsu l-integrita u l-prova tal-origini tad-data elettronika u tad-dokumenti elettronici li jkun fihom firma jew
sigill elettroniku kwalifikat wiehed jew aktar, is-servizzi ta’ arkivjar elettroniku kwalifikat jenhtieg li juzaw proceduri
u teknologiji li kapaci jestendu l-affidabbilta ta’ dawk il-firem u s-sigilli elettronici kwalifikati lil hinn mill-perjodu tal-
validita teknologika, imqar tul il-perjodu tal-preservazzjoni.

() GUL257,28.8.2014, p. 73, ELL http://data.curopa.cu/elifreg/2014/910/oj.

() Ir-Regolament (UE) 2024/1183 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ April 2024 li jemenda r-Regolament (UE) Nru 910/2014
fir-rigward tal-istabbiliment tal-Qafas Ewropew ghall-Identita Digitali (GU L, 20241183, 30.4.2024, ELL http://data.europa.eu/eli/reg/
2024/1183/0j).
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(7)  I-Kummissjoni tivvaluta regolarment teknologiji, prattiki, standards jew specifikazzjonijiet teknic¢i godda.
Fkonformita mal-Premessa 75 tar-Regolament (UE) 2024/1183, il-Kummissjoni jenhtieg li tirriezamina u, jekk ikun
mehtieg, taggorna dan ir-Regolament ta’ Implimentazzjoni biex izzommu konformi mal-izviluppi globali, ma’
teknologiji, standards jew specifikazzjonijiet teknici godda, u biex timxi mal-aqwa prattiki fis-suq intern.

(8) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill () u, meta rilevanti, id-Direttiva 2002/58/KE tal-
Parlament Ewropew u tal-Kunsill () japplikaw ghall-attivitajiet tal-ipprocessar tad-data personali skont dan
ir-Regolament.

9) II-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
pew g ) g g
(UE) 20181725 tal-Parlament Ewropew u tal-Kunsill () u ta I-opinjoni tieghu fil-21 ta’ Ottubru 2025 ().

(10) Il-mizuri previsti fdan ir-Regolament huma fkonformitda mal-opinjoni tal-kumitat stabbilit bl-Artikolu 48 tar-
Regolament (UE) Nru 910/2014,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Arkivjar elettroniku ta’ dokumenti li jkollhom firma elettronika kwalifikata jew sigill elettroniku kwalifikat

1. Meta jarkivjaw data elettronika jew dokumenti elettronici li jkun fihom firem elettronici kwalifikati jew sigilli
elettroni¢i kwalifikati, il-fornituri tas-servizzi ta’ arkivjar elettroniku kwalifikat ghandhom jizguraw li tinzamm
l-affidabbilta ta’ dawk il-firem elettronici kwalifikati jew is-sigilli elettronici kwalifikati, inkluz lil hinn mill-perjodu tal-
validita teknologika taghhom, u li l-integrita u l-akkuratezza tal-origini tal-firem u s-sigilli elettronici kwalifikati jinzammu,
imqar sa tmiem il-perjodu tal-preservazzjoni legali jew kuntrattwali.

2. Ghall-finijiet tal-paragrafu 1, il-fornituri tas-servizzi ta’ arkivjar elettroniku kwalifikat jistghu jistrichu fuq servizz ta’
preservazzjoni kwalifikata ghall-firem elettronici kwalifikati jew fuq servizz ta’ preservazzjoni kwalifikata ghas-sigilli
elettronici kwalifikati.

Artikolu 2

Standards ta’ referenza u specifikazzjonijiet ghall-forniment tas-servizzi ta’ arkivjar elettroniku kwalifikat

L-istandards ta’ referenza u l-ispecifikazzjonijiet imsemmija fl-Artikolu 45j(2) tar-Regolament (UE) Nru 910/2014 huma
stabbiliti fl-Anness ta’ dan ir-Regolament.

() Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-

rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)
(GUL 201, 31.7.2002, p. 37, ELL http://data.curopa.eu/eli/dir/2002/58/0j).

() Ir-Regolament (UE) 20181725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali
data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Deéizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL http://data.
europa.eu/elijreg/2018/17250j).

() Kummenti formali tal-EDPS dwar l-abbozz ta’ Regolament ta’ Implimentazzjoni li jistabbilixxi regoli ghall-applikazzjoni tar-
Regolament (UE) Nru 910/2014 fir-rigward tal-istandards ta’ referenza u l-ispecifikazzjonijiet ghas-servizzi ta’ arkivjar elettroniku
kwalifikat.
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Artikolu 3
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, is-16 ta’ Dicembru 2025.

Ghall-Kummissjoni
Il-President
Ursula VON DER LEYEN
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ANNESS

Lista tal-istandards ta’ referenza u l-ispecifikazzjonijiet ghas-servizzi ta’ arkivjar elettroniku

kwalifikat

CEN/TS 18170:2025 (“CEN/TS 181707 japplika bl-adattamenti li gejjin:

(@)  Referenzi normattivi (il-klawzola 2)

ETSI EN 319 401 V3.1.1 (2024-06), Firem u Infrastrutturi Fiducjarji Elettronici (ESI); Rekwiziti ta’ Politika
Generali ghall-Fornituri tas-Servizzi Fidu¢jarji

ETSI EN 319 421 V1.3.1 (2025-07), Firem u Infrastrutturi Elettronici (ESI); Rekwiziti ta’ Politika u tas-Sigurta
ghall-Fornituri tas-Servizzi Fidu¢jarji li johorgu Kronogrammi

ISO 14721:2025, Prattiki tas-Sistema tad-Data Spazjali — Mudell ta’ referenza ghal sistema tal-informazzjoni
arkivjali miftuha (OAIS)

ACM-ECCG, Il-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurta, Sottogrupp dwar il-Kriptografija:
“Mekkanizmi Kriptografici Miftiehma” ippubblikat mill-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta
(“ENISA").

CIR (UE) 2024/482, ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/482 ().

CIR (UE) 2024/3144, ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/3144 ().

ISOJIEC 15408:2022 (il-partijiet 1 sa 5) “Is-sigurta tal-informazzjoni, i¢-¢ibersigurta u l-protezzjoni tal-
privatezza — Kriterji tal-evalwazzjoni ghas-sigurta tal-IT".

FIPS PUB 140-3 (2019), “Rekwiziti tas-Sigurta ghall-Moduli Kriptografici”.

(b) Dikjarazzjoni ta’ politika u prattika (il-klawzola 6.1)

Ghandhom japplikaw ir-rekwiziti ta’ CEN/TS 18170, il-klawzola 6.1.
Ghandhom japplikaw ir-rekwiziti ta’ ETSI EN 319 401, il-klawzola 5.

L-EATSP ghandu jistabbilixxi proceduri ghan-notifika lill-korp supervizorju dwar kull bidla fil-forniment tas-
servizz fidu¢jarju ta’ arkivjar elettroniku u dwar l-intenzjoni li jitwaqqfu dawk l-attivitajiet, fkonformita mar-
rekwiziti tan-negozju u l-ligijiet u r-regolamenti rilevanti, inkluz fkonformita mar-rekwiziti tal-atti ta’
implimentazzjoni adottati skont I-Artikolu 24(5) tar-Regolament (UE) Nru 910/2014 [i.2].

L-EATSP ghandu jinnotifika lill-korp supervizorju mqar:

—  xahar gabel l-implimentazzjoni ta’ kull bidla;

— tliet xhur gabel il-waqfien ippjanat tal-forniment ta’ servizz fidu¢jarju.

()  Termini u Kundizzjonijiet (il-klawzola 6.2)

Ghandhom japplikaw ir-rekwiziti ta’ CEN/TS 18170, il-klawzola 6.2.

L-abbonati u l-partijiet dipendenti fuq is-servizz fidu¢jarju ta’ arkivjar elettroniku ghandhom jigu infurmati,
b’'mod ¢ar, komprensiv u accessibbli facilment, fi spazju accessibbli ghall-pubbliku u individwalment, dwar
it-termini u l-kundizzjonijiet precizi, gabel jidhlu frelazzjoni kuntrattwali.

(") Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024482 tal-31 ta’ Jannar 2024 li jistabbilixxi r-regoli ghall-applikazzjoni
tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-adozzjoni tal-iskema Ewropea tac-certifikazzjoni
tac-cibersigurtd bbazata fuq il-Kriterji Komuni (‘EUCC”) (GU L, 2024482, 7.2.2024, ELL: http://data.europa.eufeli/reg_impl/2024/

482/0j).

() Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/3144 tat-18 ta’ Dicembru 2024 li jemenda r-Regolament ta’
Implimentazzjoni (UE) 2024/482 fir-rigward tal-istandards internazzjonali applikabbli u li jikkoregi dak ir-Regolament ta’
Implimentazzjoni (GU L, 2024/3144, 19.12.2024, ELL http://data.europa.eu/elireg_impl/2024[3144/0j).
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(d) Rizorsi umani (il-klawzola 7.3)

Ghandhom japplikaw ir-rekwiziti ta’ CEN/TS 18170, il-klawzola 7.3.

Il-persunal tal-EATSP fi rwoli ta’ fiducja, u jekk applikabbli s-sottokuntratturi tieghu fi rwoli ta’ fidu¢ja, ghandu
jkun jista' jissodisfa r-rekwizit ta’ “gharfien espert, esperjenza u kwalifiki” b’tahrig formali u kredenzjali, jew
b'esperjenza reali, jew b'tahlita tat-tnejn. Dan ghandu jinkludi aggornamenti regolari (mqar kull 12-il xahar)
dwar theddid gdid u prattiki attwali tas-sigurta.

(¢)  Kontrolli u monitoragg kriptografici (il-klawzola 7.6)

Is-sistema tal-arkivjar trid tiggarantixxi I-kunfidenzjalita tad-data u tad-dokumenti tul i¢-¢iklu tal-hajja tal-
arkivju mid-depozitu sat-tnehhija taghhom.

Ghandhom japplikaw ir-rekwiziti ta’ ETSI EN 319 401, is-subklawzola 7.5 “Kontrolli kriptografici”

L-origini tad-data li trid tigi arkivjata fis-sistema tal-arvikjar elettroniku ghandha tigi stabbilita mill-EATSP. Jekk
ghal dak il-ghan juzaw xi firem elettronici jew sigilli elettronici, dawk il-firem elettronici jew is-sigilli elettronici
ghandhom ikunu kwalifikati.

Meta I-EATSP jiffirma b’'mod digitali oggett jew rekord digitali (jew parti minnhom), il-kjavi tal-iffirmar privata
tal-EATSP ghandha tinzamm u tintuza fapparat kwalifikat ghall-holgien tal-firem jew tas-sigilli elettronici jew
fapparat kriptografiku sigur li jkun sistema affidabbli ccertifikata fkonformita ma’:

(@  I-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni, kif stabbiliti fISO/IEC
15408 jew fil-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni,
il-verzjoni CC:2022, il-Partifiet 1 sa 5, ippubblikati mill-partecipanti tal-Arrangament dwar
ir-Rikonoxximent ta¢-Certifikati tal-Kriterji Komuni fil-qasam tas-Sigurta tal-IT, u ¢certifikati ghal EAL 4
jew oghla; jew

(b) l-iskema Ewropea tac-certifikazzjoni tac-cibersigurta bbazata fuq Kriterji Komuni (CIR (UE) 2024/482,
CIR (UE) 2024/3144), u ¢ccertifikata ghal EAL 4 jew oghla; jew

(c) sal-31.12.2030, FIPS PUB 140-3, il-livell 3.

Din i¢-certifikazzjoni ghandha tkun ghal mira tas-sigurta jew profil tal-protezzjoni, jew ghal dokumentazzjoni
tad-disinn u tas-sigurta tal-modulu, li tissodisfa r-rekwiziti ta’ dan id-dokument, abbazi ta’ analizi tar-riskju u
filwaqt i jitgiesu mizuri tas-sigurta fizi¢i u ohrajn mhux teknici.

Jekk l-apparat kriptografiku sigur ikun jibbenefika minn certifikazzjoni tal-EUCC (IR (UE) 2024/482, CIR
(UE) 2024/3144), dak l-apparat ghandu jigi kkonfigurat u uzat fkonformita ma’ dik i¢-certifikazzjoni.

L-EATSP ghandu jimmonitorja s-sahha tal-algoritmu kriptografiku li ntuza u li qed jintuza. Jekk xi wiehed mill-
algoritmi jew mill-parametri uzati jitgies li mhuwiex xieraq kif definit fil-gestjoni tar-riskju, I-EATSP ghandu
jaggorna l-politika tal-arkivjar relatata jew johloq profil gdid tal-arkivjar biex jittratta I-AIPs u jiddefinixxi u
jwettaq mizuri xierqa.

L-evalwazzjoni tal-algoritmi kriptografi¢i u l-uzu taghhom mill-EATSP ghandhom ikunu fkonformita mal-
Mekkanizmi Kriptografi¢i Miftiehma approvati mill-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurtd u
ppubblikati mill-ENISA (ACM-ECCG).

Il-komponenti teknic¢i tal-EATS ghandhom jawtentikaw lil xulxin abbazi ta’ tekniki kriptografici qabel
jikkomunikaw.

()  Network (il-klawzola 7.9)

Ghandhom japplikaw ir-rekwiziti ta’ ETSI EN 319 401, is-subklawzola 7.8 “Sigurta tan-network”.

L-iskennjar ghall-vulnerabbiltajiet mitlub minn REQ-7.8-13 ta’ ETSI EN 319 401 ghandu jsir imqar darba kull
trimestru.
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—  It-test tal-penetrazzjoni mitlub minn REQ-7.8-17X ta’ ETSI EN 319 401 ghandu jsir imqar darba fis-sena.

— Ilfirewalls ghandhom jigu kkonfigurati biex iwaqqfu l-protokolli u l-accessi kollha mhux mehtiega ghat-
thaddim tal-EATSP.

Gbir tal-evidenza (il-klawzola 7.11)

—  Ir-rekwiziti specifikati fETSI EN 319 401, is-subklawzola 7.10 “Gbir tal-evidenza” ghandhom japplikaw, inkluz
ghal avvenimenti kriti¢i u mhux kriti¢i (ara s-subklawzola 13.2)

Pjan tat-terminazzjoni u terminazzjoni tal-EATSP (il-klawzola 7.13)
—  Ghandhom japplikaw ir-rekwiziti ta” CEN/TS 18170, il-klawzola 7.13).

— Il-pjan tat-terminazzjoni tal-EATSP ghandu jkun fkonformita mar-rekwiziti stabbiliti fl-atti ta’
implimentazzjoni adottati skont l-Artikolu 24(5) tar-Regolament (UE) Nru 910/2014.

Hin affidabbli tal-avvenimenti (il-klawzola 13.3.1)
—  Ghandhom japplikaw ir-rekwiziti ta” CEN/TS 18170, il-klawzola 13.3.1).

—  Meta jintuzaw il-kronogrammi, I-EATSP ghandu juza kronogramma kwalifikata.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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