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KOMISIJAS ISTENOSANAS REGULA (ES) 2025/2532
(2025. gada 16. decembris),

ar ko nosaka noteikumus Eiropas Parlamenta un Padomes Regulas (ES) Nr. 910/2014 pieméro$anai
attieciba uz kvalificétu elektroniskas arhivéSanas pakalpojumu atsauces standartiem un
specifikacijam

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) Nr. 910/2014 (2014. gada 23. julijs) par elektronisko identifikaciju

un uzticamibas pakalpojumiem elektronisko darfjumu veiksanai iek$€ja tirgi un ar ko atce] Direktivu 1999/93/EK (!), un jo
ipasi tas 45.j panta 2. punktu,

ta ka:

(1)

Ar Eiropas Parlamenta un Padomes Regulu (ES) 2024/1183 (%) Regula (ES) Nr. 910/2014 tika ieviests saraksts ar
jauniem uzticamibas pakalpojumiem un kvalificetiem uzticamibas pakalpojumiem, citastarp ari kvalificéts
elektroniskas arhivésanas pakalpojums. Komisijai ir jaizveido $adu pakalpojumu atsauces standartu saraksts un
vajadzibas gadijuma janosaka $adu pakalpojumu specifikacijas.

Elektroniska arhivésana ir pakalpojums elektronisku datu un elektronisku dokumentu sapemsanai, glabasanai,
izguvei un dzéanai, lai nodrosinatu to ilglaicigumu un lasamibu, ka ari saglabatu to integritati, konfidencialitati un
izcelsmes apliecinajumu visa saglabaSanas perioda. Kvalificétiem elektroniskas arhivéSanas pakalpojumiem ir
iz8kiro$a nozime digitalas uznémejdarbibas vidg, jo tie veicina pareju no tradicionaliem procesiem papira formata uz
elektroniskiem ekvivalentiem. Lai nodrosinatu, ka elektroniskiem datiem un elektroniskiem dokumentiem visa
kvalificeta uzticamibas pakalpojumu sniedz&ja istenota saglabasanas perioda saglabajas prezumpcija par to
integritati un izcelsmi, un lai panaktu augstu parredzamibas un uzticé$anas limeni visu informacijas aprites cikla
dalibnieku vidd, kvalificétiem elektroniskas arhivésanas pakalpojumiem ir janosaka vienots specifikaciju kopums.

Lai palielinatu tadu kvalificétu elektroniskas arhivéSanas pakalpojumu pieradijuma spéku, drosibu un uzticamibu,
kuros elektroniskos parakstus, elektroniskos zimogus vai elektroniskos laika zimogus izmanto, lai izveidotu,
parakstitu, apzimogotu vai apliecinatu, pieméram, pieradijumu arhivéSanas, pieradijjumu ierakstu, notikumu
ierakstu, procediiru pareizas isteno$anas ierakstu vai apstiprinadjuma zigojumu arhivésanas datumu un laiku, biitu
jaizmanto kvalificéti uzticamibas pakalpojumi.

Regulas (ES) Nr. 910/2014 45.j panta 2. punkta noteiktais pienémums par atbilstibu biitu piemérojams tikai tad, ja
kvalificeti elektroniskas arhivé$anas pakalpojumi atbilst $aja regula noteiktajam prasibam. Kvalificétu elektroniskas
arhivésanas pakalpojumu atsauces standartiem biitu jaatspogulo iedibinata prakse un jabat plasi atzitiem attiecigajas
nozarés. Tie butu japielago, lai ieklautu papildu kontroles, kas nodrosina kvalificétas elektroniskas arhivésanas
pakalpojumu drosibu un uzticamibu.

Ja uzticamibas pakalpojumu sniedzgjs ievéro $aja regula noteiktas prasibas, uzraudzibas iestadém biitu japiepem, ka
Regulas (ES) Nr. 910/2014 attiecigas prasibas ir ievérotas, un $ads pienémums pienacigi janem veéra, pieskirot vai
apstiprinot uzticamibas pakalpojuma kvalifikacijas statusu. Tomér, lai pieraditu atbilstibu Regulas (ES) Nr. 910/2014
prasibam, kvalificéts uzticamibas pakalpojumu sniedzgjs joprojam drikst izmantot citu praksi.

Lai saglabatu tadu elektronisko datu un elektronisko dokumentu integritati un izcelsmes apliecinajumu, kuros ir viens
vai vairaki kvalificéti elektroniskie paraksti vai zimogi, kvalificétiem elektroniskas arhivésanas pakalpojumiem batu
jaizmanto procediras un tehnologijas, kas spéj pagarinat minéto elektronisko parakstu un zimogu uzticamibu péc
tehnologiska deriguma termina beigam, vismaz visa saglabasanas perioda.

() OVL257,28.8.2014., 73.1pp., ELL http://data.europa.cu/elijreg/2014/910]oj.
(¥ Eiropas Parlamenta un Padomes Regula (ES) 2024/1183 (2024. gada 11. aprilis), ar ko groza Regulu (ES) Nr. 910/2014 attieciba uz

Eiropas digitalas identitates satvara izveidi (OV L, 2024/1183, 30.4.2024., ELL http://data.europa.eu/eli/reg/2024/1183/0j).
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(7)  Komisija regulari novérté jaunas tehnologijas, praksi, standartus un tehniskas specifikacijas. Saskana ar Regulas
(ES) 2024/1183 75. apsvérumu Komisijai $1 regula batu japarskata un vajadzibas gadijuma jaatjaunina nolika
nodrodinat tas atbilstibu globalajam norisém, jaunam tehnologijam, praksei, standartiem un tehniskajam

specifikacijam un nolika ievérot paraugpraksi iekséja tirgt.

(8) Saja regula paredzétajam personas datu apstrades darbibam pieméro Eiropas Parlamenta un Padomes Regulu
(ES) 2016/679 () un, attieciga gadijuma, Eiropas Parlamenta un Padomes Direktivu 2002/58/EK (*).

(9)  Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 20181725 (°) 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2025. gada 21. oktobri sniedza savu atzinumu (9).

(10) Saja regula noteiktie pasakumi saskan ar atzinumu, ko sniegusi ar Regulas (ES) Nr. 910/2014 48. pantu izveidota
komiteja,

IR PIENEMUSI SO REGULU.

1. pants

Ar kvalificétu elektronisko parakstu parakstitu vai ar kvalificétu elektronisko zimogu apzimogotu dokumentu
elektroniska arhivesana

1. Arhivgjot elektroniskus datus vai elektroniskus dokumentus, kas satur kvalificétus elektroniskos parakstus vai
kvalificétus elektroniskos zimogus, kvalificétu elektroniskas arhivéSanas pakalpojumu sniedzgji nodrosina, ka tiek
saglabata minéto kvalificéto elektronisko parakstu vai kvalificéto elektronisko zimogu uzticamiba, ari péc to tehnologiska
deriguma termipa beigam, un ka vismaz lidz juridiskas vai ligumiskas saglabasanas perioda beigam tiek saglabata
kvalificéto elektronisko parakstu un zimogu integritate un izcelsmes precizitate.

2. Sa panta 1. punkta vajadzibam kvalificétu elektroniskas arhivéSanas pakalpojumu sniedz&ji drikst izmantot
kvalificétu elektronisko parakstu kvalificétas saglabasanas pakalpojumu vai kvalificétu elektronisko zimogu kvalificétas
saglabasanas pakalpojumu.

2. pants

Kvalificétu elektroniskas arhivesanas pakalpojumu atsauces standarti un specifikacijas

Regulas (ES) Nr. 910/2014 45, panta 2. punkta minétie atsauces standarti un specifikacijas ir noteiktas $is regulas
pielikuma.

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp., ELL http:|/data.europa.eu/eli/reg/2016/679/oj).

(*) Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp., ELL:
http://data.europa.eu/eli/dir/2002/58/o0j).

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestad@s, struktiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http://data.europa.eu/elijreg/2018/1725/0j).

() EDAU oficialas piezimes par projektu istenosanas regulai, ar ko nosaka noteikumus Regulas (ES) Nr. 910/2014 pieméro$anai attieciba
uz kvalificétu elektroniskas arhivésanas pakalpojumu atsauces standartiem un specifikacijam.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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3. pants
Stasanas speka

Siregula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas Oficialaja Véstnest.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2025. gada 16. decembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj



LV

OV L, 17.12.2025.

PIELIKUMS

Kvalificétu elektroniskas arhivésanas pakalpojumu atsauces standartu un specifikaciju saraksts

Standartu CEN/TS 18170:2025 (“CEN/TS 18170”) pieméro ar $adiem pielagojumiem.

a)

Normativas atsauces (2. punkts)

ETSI EN 319 401 V3.1.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastruktaras (ESI). Visparéjas
politikas prasibas uzticamibas pakalpojumu sniedzejiem”.

ETSI EN 319421 V1.3.1 (2025-07) “Elektroniskie paraksti un infrastruktiiras (ESI). Politikas un droSibas
prasibas uzticamibas pakalpojumu sniedzgjiem, kas izdod laika zimogus”.

ISO 14721:2025 “Kosmosa datu sistému prakse. Atvértas arhivu informacijas sistémas (OAIS) atsauces
modelis”.

ACM-ECCG Eiropas Kiberdroibas sertifikacijas grupas kriptografijas jautajumu apak$grupa — “Saskanoti
kriptografijas mehanismi”, ko publicgjusi Eiropas Savienibas Kiberdrosibas agenttira (ENISA).

Komisijas IstenoSanas regula (ES) 2024/482 ().
Komisijas IstenoSanas regula (ES) 2024/3144 ().

ISO[IEC 15408:2022 (1.-5. dala) “Informacijas drosiba, kiberdro$iba un privatuma aizsardziba. IT drosibas
vértesanas kritériji”.

FIPS PUB 140-3 (2019) “Drosibas prasibas kriptografijas moduliem”.

Politikas un prakses pazinojums (6.1. punkts)

Pieméro CEN/TS 18170 6.1. punkta prasibas.
Pieméro ETSI EN 319 401 5. punkta prasibas.

Elektroniskas arhivéSanas uzticamibas pakalpojumu sniedzéjs (EATSP) saskana ar uznéméjdarbibas prasibam
un attiecigiem normativajiem aktiem, citastarp saskana ar to IstenoSanas aktu prasibam, kas pienemti,
ievérojot Regulas (ES) Nr. 910/2014 [i.2] 24. panta 5. punktu, izveido procediiras uzraudzibas iestades
informéSanai par visam izmaindm elektroniskas arhivéSanas uzticamibas pakalpojuma sniegSana un par
nodomu partraukt minétas darbibas.

EATSP kompetento uzraudzibas iestadi informé vismaz:
—  vienu ménesi pirms jebkadu izmainu ievieSanas,

—  tris ménesus pirms planotas uzticamibas pakalpojuma sniegsanas partrauksanas.

Noteikumi (6.2. punkts)

Pieméro CEN/TS 18170 6.2. punkta prasibas.

Abonentus un puses, kas izmanto elektroniskas arhivésanas uzticamibas pakalpojumu, pirms ligumattiecibu
uzsak3anas skaidra, visaptvero$a un viegli pieejama veida publiski pieejama telpa un individuali informé par
preciziem noteikumiem.

() Komisijas Istenoanas regula (ES) 2024/482 (2024. gada 31. janvaris) par to, ka vienotos kritérijos balstitas Eiropas kiberdrogibas
sertifikacijas shémas (EUCC) pienemSanas sakard piemérojama Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (OV L,
2024482, 7.2.2024., ELL http:|/data.europa.eu/eli/reg_impl/2024/482/0j).

Komisijas Istenoanas regula (ES) 2024/3144 (2024. gada 18. decembris) par IstenoSanas regulas (ES) 2024482 grozijumiem attieciba
uz piemérojamajiem starptautiskajiem standartiem un par tas labojumiem (OV L, 2024/3144, 19.12.2024., ELI: http://data.europa.eu/
elijreg_impl/2024/3144/0j).

0
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Cilvekresursi (7.3. punkts)

Pieméro CEN/TS 18170 7.3. punkta prasibas.

EATSP darbinieki, kas pilda uzticamibas funkcijas, un attieciga gadijuma apaksuznéméji, kas pilda uzticamibas
funkcijas, spgj izpildit prasibu par “ekspertu zina$anam, pieredzi un kvalifikaciju”, izmantojot oficialu
apmacibu un apliecindjumus vai faktisku pieredzi, vai abu kombinaciju. Tas ietver regularus atjauninajumus
(vismaz reizi 12 méne3os) par jauniem apdraudéjumiem un pasreizéjo drosibas praksi.

Kriptografiskas kontroles un uzraudziba (7.6. punkts)

ArhivéSanas sistémai jagaranté datu un dokumentu konfidencialitate visa arhiva dzives cikla no to deponéSanas
lidz likvidésanai.

Pieméro ETSI EN 319 401 7.5. apakspunkta “Kriptografijas kontroles” noteiktas prasibas.

Elektroniskaja arhivésanas sistéma arhivéjamo datu izcelsmi apliecina EATSP. Ja EATSP $im nolikam izmanto
elektroniskos parakstus vai elektroniskos zimogus, minétajiem elektroniskajiem parakstiem vai
elektroniskajiem zimogiem ir jabut kvalificétiem.

Kad EATSP digitali paraksta digitalu objektu vai ta dalu vai digitalu ierakstu vai ta dalu, EATSP privato paraksta
atslegu tur un izmanto vai nu kvalificéta elektroniska paraksta vai zimoga radiSanas iericé, vai drosa
kriptografiska ieric€, kas ir uzticama sistéma, kura sertificéta saskana ar:

a)  vienotiem informacijas tehnologiju dro$ibas izvértésanas kritérijiem, kas noteikti ISO/IEC 15408 vai
Vienotajos informacijas tehnologiju drosibas izvértésanas kritérijos, CC:2022. redakcija, 1.-5. dala, ko
publicgjusi VienoSanas par vienotu kritériju sertifikatu atziSanu IT drosibas joma dalibnieki, un
sertificéta saskana ar EAL 4 vai augstaku standartu; vai

b)  vienotos kritérijos balstito Eiropas kiberdrosibas sertifikacijas shému (Komisijas IstenoSanas regula
(ES) 2024/482, Komisijas IstenoSanas regula (ES) 2024/3144), un sertificéta saskana ar EAL 4 vai
augstaku standartu; vai

¢)  FIPS PUB 140-3 3. limeni (lidz 31.12.2030.).

Si sertifikacija attiecas uz drosibas mérkraditaju vai aizsardzibas profilu vai uz modula konstrukciju un drogibas
dokumentaciju, kas atbilst $2 dokumenta prasibam, pamatojoties uz riska analizi un nemot véra fiziskos un
citus netehniskos drosibas pasakumus.

Ja drogas kriptografijas iericei pieméro EUCC (IstenoSanas regula (ES) 2024/482, Komisijas Istenosanas regula
(ES) 2024/3144) sertifikaciju, o ierici konfiguré un izmanto saskana ar minéto sertifikaciju.

EATSP uzrauga kriptografijas algoritma, kas tika un tiek izmantots, stiprumu. Ja tiek uzskatits, ka kads no
izmantotajiem algoritmiem vai parametriem klist nepiemerots, ka noteikts riska parvaldiba, EATSP vai nu
atjaunina saistito arhivéSanas politiku, vai izveido jaunu arhivésanas profilu, lai apstradatu AIP un definétu un
veiktu atbilstosus pasakumus.

Kriptografijas algoritmu izvértgjums un tas, ka tos izmanto EATSP, atbilst saskanotajiem kriptografijas
mehanismiem, ko apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa un publicgjusi ENISA (ACM-ECCG).

EATS tehniskie komponenti pirms sazinas autentificg cits citu, pamatojoties uz kriptografiskiem panémieniem.

Tikls (7.9. punkts)

Pieméro ETSI EN 319 401 7.8. apakspunkta “Tikla drosiba” noteiktas prasibas.

levainojamibas skenéSanu, kas prasita ETSTEN 319 401 REQ-7.8-13, veic vismaz reizi ceturksni.

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj
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—  lelausanas testu, kas prasits ETSTEN 319 401 REQ-7.8-17X, veic vismaz reizi gada.

—  Ugunsmiri ir konfiguréti t3, lai noverstu visus tos protokolus un piekluves, kas nav vajadzigas EATSP darbibai.

Pieradijumu vaksana (7.11. punkts)

—  Pieméro ETSI EN 319 401 7.10. apak$punkta “Pieradjjumu vaksana” noteiktas prasibas, citastarp attieciba uz
kritiskiem un nekritiskiem notikumiem (sk. 13.2. apak$punktu).

EATSP izbeigsana un izbeig$anas plans (7.13. punkts)
—  Pieméro CEN/TS 18170 7.13. punkta prasibas.

—  EATSP izbeigsanas plans atbilst prasibam, kas noteiktas istenoSanas aktos, kuri pienemti saskana ar Regulas
(ES) Nr. 910/2014 24. panta 5. punktu.

Uzticams notikumu laiks (13.3.1. punkts)
—  Pieméro CEN/TS 18170 13.3.1. punkta prasibas.

—  Izmantojot laika zimogus, EATSP izmanto kvalificétu laika zimogu.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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