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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2025/2532
2025 m. gruodZio 16 d.

kuriuo nustatomos Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 nuostaty, susijusiy
su kvalifikuoty elektroninio archyvavimo paslaugy referenciniais standartais ir specifikacijomis,
taikymo taisyklés

EUROPOS KOMISIJA,
atsizvelgdama | Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama i 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB ('), ypac j jo 45j straipsnio 2 dalj,

kadangi:

(1) naujy patikimumo uZztikrinimo paslaugy ir kvalifikuoty patikimumo uztikrinimo paslaugy, jskaitant kvalifikuotg
elektroninio archyvavimo paslauga, sarasas j Reglamentg (ES) Nr. 910/2014 jtrauktas Europos Parlamento ir Tarybos
reglamentu (ES) 2024/1183 (¥; Komisija turi parengti tokioms paslaugoms taikomy referenciniy standarty sarasg ir,
jei biitina, nustatyti tokiy paslaugy specifikacijas;

(2)  elektroninis archyvavimas — paslauga, kuria uztikrinamas elektroniniy duomeny ir elektroniniy dokumenty gavimas,
saugojimas, paieska ir Salinimas, siekiant uZtikrinti jy patvarumg ir jskaitomuma, taip pat i§saugoti jy vientisuma,
konfidencialumg ir kilmés jrodyma visa saugojimo laikotarpi. Kvalifikuotos elektroninio archyvavimo paslaugos
elektroningje verslo erdvéje labai svarbios, nes jomis skatinama pereiti nuo jprasty popieriniais dokumentais
grindziamy procesy prie lygiaverciy elektroniniy alternatyvy. Sudaryti bendrg kvalifikuoty elektroninio archyvavimo
paslaugy specifikacijy rinkinj batina tam, kad visg laika, kol elektroninius duomenis ir elektroninius dokumentus
saugo kvalifikuotas patikimumo uzZtikrinimo paslaugy teikéjas, buty galima daryti ty duomeny bei dokumenty
vientisumo ir kilmés prielaida ir pasiekti aukstg skaidrumo bei pasitikéjimo lygj visiems dalyviams visg informacijos

gyvavimo cikla;

(3)  kvalifikuotos patikimumo uZtikrinimo paslaugos turéty biiti naudojamos siekiant padidinti kvalifikuoty elektroninio
archyvavimo paslaugy jrodomajg verte, sauguma ir patikimuma, kai elektroniniai parasai, elektroniniai spaudai arba
elektroninés laiko Zymos naudojami, pavyzdziui, archyvavimo jrodymy, jrodymy irady, jvykiy jrasy, procediiry
teisingo atlikimo jrasy arba archyvavimo patvirtinimo ataskaity kirimui, pasira$ymui, antspaudavimui arba datos ir
laiko patvirtinimui;

(4)  Reglamento (ES) Nr. 910/2014 45j straipsnio 2 dalyje numatyta atitikties uZtikrinimo prielaida turéty bati daroma,
jei kvalifikuotos elektroninio archyvavimo paslaugos atitinka Siame reglamente nustatytus reikalavimus. Priede
nurodyti referenciniai standartai, taikomi kvalifikuotoms elektroninio archyvavimo paslaugoms, turéty atitikti
nusistovéjusig praktikg ir bati placiai pripazistami atitinkamuose sektoriuose. Jie turéty buti pritaikyti taip, kad
apimty papildomas kontrolés priemones, kuriomis garantuojamas kvalifikuoty elektroninio archyvavimo paslaugy
saugumas ir patikimumas;

(5) jei patikimumo uZztikrinimo paslaugy teikéjas laikosi Siame reglamente nustatyty reikalavimy, priezitiros jstaigos
turéty daryti prielaidg, kad jis laikosi ir aktualiy Reglamento (ES) Nr. 910/2014 reikalavimy, ir tinkamai i tokia
prielaida atsizvelgti, kad suteikty arba patvirtinty patikimumo uZtikrinimo paslaugos kvalifikacijos statusg. Taciau
jrodyti, kad laikosi Reglamento (ES) Nr. 910/2014 reikalavimy, kvalifikuotas patikimumo uZtikrinimo paslaugy
teikéjas gali ir kitais badais;

(6) kad buty iSsaugotas elektroniniy duomeny ir elektroniniy dokumenty su vienu arba daugiau kvalifikuoty
elektroniniy paray arba spaudy vientisumas ir kilmés jrodymas, teikiant kvalifikuotas elektroninio archyvavimo
paslaugas turéty bati tatkomos procediros ir technologijos, kuriomis ty elektroniniy parasy ir spaudy patikimuma
galima uzZtikrinti ilgiau nei technologinio galiojimo laikotarpiu — bent visg saugojimo laikotarpj;

() OLL257,2014 8 28, p. 73, ELL: http://data.europa.euelijreg/2014/910/oj.

() 2024 m. balandzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/1183, kuriuo i§ dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014, kiek tai susij¢ su Europos skaitmeninés tapatybés sistemos nustatymu, (OL L, 2024/1183, 2024 4 30, ELL http://
data.europa.eu/elifreg/2024/1183/0j).
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(7)  Komisija reguliariai vertina naujas technologijas, praktika, standartus ar technines specifikacijas. Pagal Reglamento
(ES) 2024/1183 75 konstatuojamaja dalj, Komisija $j reglamenta turéty perZitréti ir prireikus atnaujinti, kad jis
atitikty pasaulinius pokycius, naujas technologijas, praktikg, standartus arba technines specifikacijas ir atitikty
geriausig vidaus rinkos praktika;

(8) asmens duomeny tvarkymo veiklai pagal $i reglamentg taikomas Europos Parlamento ir Tarybos reglamentas
(ES) 2016/679 () ir, kai aktualu, Europos Parlamento ir Tarybos direktyva 2002/58EB (*);

(9)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 () 42 straipsnio 1 dalimi, konsultuotasi su
Europos duomeny apsaugos priezitiros pareiginu ir jis pateiké nuomone (°) 2025 m. spalio 21 d.;

(10) Siame reglamente numatytos priemonés atitinka pagal Reglamento (ES) Nr. 910/2014 48 straipsnj isteigto komiteto
nuomone,

PRIEME S] REGLAMENTA;:

1 straipsnis

Dokumenty su kvalifikuotu elektroniniu parasu arba kvalifikuotu elektroniniu spaudu elektroninis archyvavimas

1.

Kvalifikuoty elektroninio archyvavimo paslaugy teikéjai elektroninius duomenis arba elektroninius dokumentus su

kvalifikuotais elektroniniais parasais arba kvalifikuotais elektroniniais spaudais archyvuoja uZztikrindami, kad baty
iSlaikytas ty kvalifikuoty elektroniniy parasy arba kvalifikuoty elektroniniy spaudy patikimumas (net kai jy technologinio
galiojimo laikotarpis pasibaiges) ir kad kvalifikuoty elektroniniy parasy ir spaudy vientisumas ir kilmés tikslumas biity
islaikytas bent iki teisinio arba sutartinio saugojimo laikotarpio pabaigos.

2.

1 dalies tikslais kvalifikuoty elektroninio archyvavimo paslaugy teikéjai gali kvalifikuotiems elektroniniams paraams

arba kvalifikuotiems elektroniniams spaudams pasitelkti kvalifikuotas ilgalaikio i$saugojimo paslaugas.

2 straipsnis

Kvalifikuoty elektroninio archyvavimo paslaugy teikimo referenciniai standartai ir specifikacijos

Reglamento (ES) Nr. 910/2014 45j straipsnio 2 dalyje nurodyti referenciniai standartai ir specifikacijos nustatomi $io
reglamento priede.

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

() 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37, ELL http:|/data.curopa.eu/
eli/dir/2002/58/0j).

() 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/elijreg/
2018/1725/0j).

() Europos duomeny apsaugos priezifiros pareigiino oficialios pastabos dél jgyvendinimo reglamento, kuriuo nustatomos Europos
Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 nuostaty, susijusiy su kvalifikuoty elektroninio archyvavimo paslaugy
referenciniais standartais ir specifikacijomis, taikymo taisyklés, projekto.
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3 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2025 m. gruodzio 16 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN
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PRIEDAS

Kvalifikuotoms elektroninio archyvavimo paslaugoms taikomy referenciniy standarty sarasas

Standartas CEN/TS 18170:2025 (toliau — CEN/TS 18170) taikomas su $iais pakeitimais:

a)  Norminés nuorodos (2 punktas)

ETSI EN 319401 V3.1.1 (2024-06) ,Elektroniniai parasai ir patikimumo infrastruktiiros (EPI). Bendrieji
politikos reikalavimai patikimumo uZztikrinimo paslaugy teikéjams*

ETSI EN 319421 V1.3.1 (2025-07) ,Elektroniniai paraai ir infrastruktiros (EPI). Politikos ir saugumo
reikalavimai, keliami laiko Zymas i§duodantiems patikimumo uZtikrinimo paslaugy teikéjams*

ISO 14721:2025 ,Erdviniy duomeny sistemos praktika. Atvirosios archyvavimo informacijos sistemos (OAIS)
bazinis modelis”

ACM-ECCG, Europos kibernetinio saugumo sertifikavimo grupés Sifravimo klausimy pogrupis ,Suderintieji
Sifravimo mechanizmai, paskelbé Europos Sajungos kibernetinio saugumo agentiira (ENISA)

Komisijos jgyvendinimo reglamentas (ES) 2024/482 (')
Komisijos jgyvendinimo reglamentas (ES) 2024/3144 (})

ISOJIEC 15408:2022 (1-5 dalys) ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. IT
saugumo jvertinimo kriterjjai“

FIPS PUB 140-3 (2019) ,Sifravimo moduliy saugumo reikalavimai®

b)  Politika ir praktikos pareiskimas (6.1 punktas)

Taikomi specifikacijos CEN/TS 18170 6.1 punkto reikalavimai.
Taikomi standarto ETSIEN 319 401 5 punkto reikalavimai.

Elektroninio archyvavimo patikimumo uZtikrinimo paslaugos teikéjas (toliau — EATSP) nustato procediirg,
pagal kurig prieZitiros jstaigai pranesa apie visus elektroninio archyvavimo patikimumo uztikrinimo paslaugos
teikimo pakeitimus ir apie ketinimg nutraukti tokia veiklg, kaip numatyta verslo reikalavimuose ir aktualiuose
jstatymuose ir kituose teisés aktuose, jskaitant pagal Reglamento (ES) Nr. 910/2014 [i.2] 24 straipsnio 5 dalj
priimty igyvendinimo akty reikalavimus.

EATSP pranesimus kompetentingai prieZitiros jstaigai pateikia bent pries:
—  ménesj iki pakeitimo jgyvendinimo,

—  tris ménesius iki patikimumo uZtikrinimo paslaugos teikimo planuoto nutraukimo.

¢)  Salygos (6.2 punktas)

Taikomi specifikacijos CEN/TS 18170 6.2 punkto reikalavimai.

Abonentai ir 3alys, pasikliaujantys elektroninio archyvavimo patikimumo uZtikrinimo paslauga, apie
konkrecias sglygas aiskiai, suprantamai ir lengvai prieinamu baidu vieSoje erdvéje ir individualiai informuojami
iki sutartiniy santykiy uzmezgimo.

() 2024 m. sausio 31 d. Komisijos jgyvendinimo reglamentas (ES) 2024482, kuriuo nustatomos Europos Parlamento ir Tarybos
reglamento (ES) 2019/881 taikymo taisyklés dél bendraisiais kriterijais grindZiamos Europos kibernetinio saugumo sertifikavimo
schemos (EKSSS) priémimo, (OL L, 2024/482, 2024 2 7, ELL http://data.europa.eu/eli/reg_impl/2024/4820j).

() 2024 m. gruodzio 18 d. Komisijos jgyvendinimo reglamentas (ES) 2024/3144, kuriuo i3 dalies kei¢iamos [gyvendinimo reglamento
(ES) 2024/482 nuostatos dél taikytiny tarptautiniy standarty ir tas reglamentas iStaisomas, (OL L, 20243144, 2024 12 19, ELL
http://data.europa.eu/elifreg_impl/2024/3144/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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Zmogiskieji iStekliai (7.3 punktas)

Taikomi specifikacijos CEN/TS 18170 7.3 punkto reikalavimai.

Pasitikéjimo funkcijas vykdantys EATSP darbuotojai ir, jei taikytina, pasitikéjimo funkcijas vykdantys samdomi
rangovai turi biiti pajégis jvykdyti reikalavimg turéti batiny ekspertiniy Ziniy, patirties ir kvalifikacija, igyta
baigus oficialy mokyma ir patvirtinta pazyméjimais, ir (arba) praktinés patirties. Tam reikia reguliariai (bent
kas 12 ménesiy) atnaujinti Zinias apie naujausias grésmes ir $iuolaiking saugumo uzZtikrinimo praktika.

Sifravimo kontrolés priemonés ir stebéjimas (7.6 punktas)

Archyvavimo sistema duomeny ir dokumenty slaptuma turi uZztikrinti per visg archyvo gyvavimo ciklg — nuo
jo sukiirimo iki sunaikinimo.

Taikomi standarto ETSI EN 319 401 7.5 papunktyje ,Sifravimo kontrolés priemonés* nustatyti reikalavimai.

Duomeny, kuriuos reikia suarchyvuoti elektroninio archyvavimo sistemoje, kilme nustato EATSP. Jei EATSP
tam naudoja elektroninius paraSus arba elektroninius spaudus, tie elektroniniai parasai turi bati kvalifikuoti.

Jei EATSP elektroniniu blidu pasiraso skaitmeninj objekta arba jrasa (tokio objekto arba jraso dalj), EATSP
privatusis pasira$ymo raktas turi bati laikomas ir naudojamas arba kvalifikuotame elektroniniame paraso ar
spaudo kiirimo jtaise, arba saugiojo Sifravimo jtaise, kuris yra patikima sistema, sertifikuota pagal:

a)  standarte ISO[IEC 15408 arba Bendryjy IT saugumo srities kriterijy sertifikaty pripazinimo susitarimo
dalyviy paskelbtuose Bendruosiuose informaciniy technologijy saugumo vertinimo kriterijuose
(redakcija CC:2022, 1-5 dalys) nustatytus bendruosius informaciniy technologijy saugumo vertinimo
kriterijus ir sertifikuota ne Zemesniu kaip 4-uoju vertinimo uZtikrinimo lygiu (EAL) arba

b)  bendraisiais kriterijais grindziama Europos kibernetinio saugumo sertifikavimo schemg (Komisijos
igyvendinimo reglamentas (ES) 2024482, Komisijos jgyvendinimo reglamentas (ES) 2024/3144) ir
sertifikuota ne Zemesniu kaip 4-uoju vertinimo uZtikrinimo lygiu (EAL), arba

¢)  iki 2030 m. gruodzio 31 d. - 3-¢iojo lygio FIPS PUB 140-3.

Remiantis rizikos analize ir atsizvelgiant j fizines ir kitas netechnines saugumo priemones, toks sertifikavimas
turi atitikti saugumo tiksla arba apsaugos profilj, arba modulio sandarg ir saugumo dokumentus, kad atitikty
$io dokumento reikalavimus.

Jei saugiam Sifravimo jrenginiui taikomas bendraisiais kriterjjais grindZiamos Europos kibernetinio saugumo
sertifikavimo schemos (EUCC) (Komisijos jgyvendinimo reglamentas (ES) 2024/482, Komisijos jgyvendinimo
reglamentas (ES) 2024/3144) sertifikatas, toks jrenginys turi baiti sukonfigiiruotas ir naudojamas pagal tg
sertifikatg.

EATSP stebi naudoto algoritmo | naudojamy algoritmy Sifravimo stiprumg. Jei manoma, kad vienas i§
naudojamy algoritmy arba parametry taps netinkamas atsizvelgiant j rizikos valdymo apibréztj, EATSP arba
atnaujina susijusig archyvavimo politika, arba sukuria naujg archyvavimo profilj, kad baty galima tvarkyti
archyvavimo informacijos paketus (AIP) ir apibréZti bei taikyti atitinkamas priemones.

Sifravimo algoritmy vertinimas ir tai, kaip juos naudoja EATSP, turi atitikti suderintuosius Sifravimo
mechanizmus, kuriems pritaré Europos kibernetinio saugumo sertifikavimo grupé ir paskelbé ENISA (ACM-
ECCG).

Elektroninio archyvavimo patikimumo uZtikrinimo paslaugos techniniai komponentai vienas kito tapatuma
pries uzmegzdami rysj turi patvirtinti Sifravimo metodais.

Tinklas (7.9 punktas)

Taikomi standarto ETSIEN 319 401 7.8 punkte ,Tinklo saugumas“ nustatyti reikalavimai.

Silpnyjy viety paieska, kurios reikalaujama pagal standarto ETSI EN 319 401 REQ-7.8-13 punktg, atliekama
bent kartg per ketvirtj.
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[siskverbimo bandymas, kurio reikalaujama pagal standarto ETSI EN 319401 REQ-7.8-17X punkts,
atliekamas bent kartg per metus.

Uzkardos sureguliuojamos taip, kad nepraleisty jokiy protokoly ir neleisty jokios prieigos, kuriy nereikia
EATSP veiklai.

[rodymy rinkimas (7.11 punktas)

Taikomi standarto ETSI EN 319 401 7.10 papunktyje ,[rodymy rinkimas“ nustatyti reikalavimai, jskaitant
kritiniy ir nekritiniy jvykiy jrodymus (Zr. 13.2 papunktj).

EATSP veiklos nutraukimas ir veiklos nutraukimo planas (7.13 punktas)

Taikomi specifikacijos CEN/TS 18170 7.13 punkto reikalavimai.

EATSP veiklos nutraukimo planas turi atitikti jgyvendinimo akty, priimty pagal Reglamento
(ES) Nr. 910/2014 24 straipsnio 5 dalj, reikalavimus.

Patikimas jvykiy laikas (13.3.1 punktas)

Taikomi specifikacijos CEN/TS 18170 13.3.1 punkto reikalavimai.

Jei EATSP naudoja laiko Zymas, jos turi bti kvalifikuotos laiko Zymos.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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