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RIALACHAN CUR CHUN FEIDHME (AE) 2025/2532 ON gCOIMISIUN
an 16 Nollaig 2025

lena leagtar sios rialacha maidir le cur i bhfeidhm Rialachén (AE) Uimh. 910/2014 6 Pharlaimint na
hEorpa agus 6n gComhairle a mhéid a bhaineann le caighdedin agus sonrajochtai tagartha le haghaidh
seirbhisi riomhchartlannaithe cdilithe

TA AN COIMISIUN EORPACH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Itil 2014 maidir le
riomh-shainaitheantas agus seirbhisi iontaoibhe le haghaidh riomh-idirbheart sa mhargadh inmhednach agus lena
n-aisghairtear Treoir 1999/93/CE ('), agus go hdirithe Airteagal 45j(2) de,

De bharr an mhéid seo a leanas:

(1) Le Rialachdn (AE) 2024/1183 ¢ Pharlaimint na hEorpa agus 6n gComhairle (), tugadh isteach i Rialachdn
(AE) Uimh. 910/2014 liosta de sheirbhisi iontaoibhe agus de sheirbhisi iontaoibhe céilithe nua, lena n-diritear an
tseirbhis riomhchartlannaithe chdilithe. Bunéidh an Coimisiin liosta caighdedin tagartha agus, i gcds inar ga,
bunéidh sé sonraiochtai le haghaidh na seirbhisi sin.

(2)  Seirbhis atd i riomhchartlannti maidir le fail, stérdil, aisghabhdil agus scriosadh sonrai leictreonacha agus doiciméad
leictreonach chun a marthanacht agus a n-inléiteacht a dirithiti agus chun a sldine, a rindacht agus a gcruthdnas
tionscnaimh a chaomhni le linn na tréimhse caomhnaithe. T4 rél rithabhachtach ag seirbhisi riomhchartlannaithe
cdilithe i dtimpeallacht an ghné dhigitigh trid an aistrit 6 phrdisis thraidisiinta phdipéarbhunaithe go coibhéisi
leictreonacha a chur chun cinn. Chun a dirithit go gcaomhnéidh sonrai leictreonacha agus doiciméid leictreonacha
toimhde a sldine agus a dtionscnaimh ar feadh na tréimhse caomhnaithe ag an solathrai cailithe seirbhis{ iontaoibhe,
agus chun ardleibhéal trédhearcachta agus muinine a bhaint amach i measc na rannphairtithe uile i saolré na faisnéise,
is gd tacar coiteann sonrafochtai a bhund le haghaidh seirbhisi riomhchartlannaithe céilithe.

(3)  Chun luach fianaiseach, slinddil agus iontaofacht seirbhisi riomhchartlannaithe cdilithe a mhéadd, i gcds ina
n-usdidtear riomhshinithe, riomhshéalai n6 riomhstampai ama chun fianaise ar chartlannd, taifid fianaise, taifid ar
imeachtai, taifid ar chur chun feidhme ceart nésanna imeachta, né tuarascdlacha deimhnithe cartlannaithe a
chrutht, a shinid, a shéalii né a ndata agus a n-am a fhiant, ba cheart seirbhisi iontaoibhe cdilithe a tsdid.

(4) Nior cheart feidhm a bheith ag an toimhde comhliontachta a leagtar sios in Airteagal 45j(2) de Rialachdn
(AE) Uimh. 910/2014 ach amhdin i gcds ina gcomhlionann seirbhisi riomhchartlannaithe cdilithe na ceanglais a
leagtar amach sa Rialachdn seo. Leis na caighdedin tagartha le haghaidh seirbhisi riomhchartlannaithe céilithe, ba
cheart cleachtais sheanbhunaithe a 1éiriti agus ba cheart iad a aithint go forleathan laistigh de na hearndlacha
dbhartha. Ba cheart iad a oiriint chun go n-direofai leo rialuithe breise lena n-diritear slinddil agus iontaofacht na
seirbhisi riomhchartlannaithe céilithe.

(5) M4 chloionn soldthrai seirbhisi iontaoibhe leis na ceanglais a leagtar amach sa Rialachdn seo, ba cheart do
chomhlachtal maoirseachta a thoimhdiit go bhfuil ceanglais dbhartha Rialachdn (AE) Uimh. 910/2014 4
gcomhlionadh agus breithnit cuf a dhéanamh ar an toimhde sin chun stddas cdilithe na seirbhise iontaoibhe a
dheont né a dheimhniti. Mar sin féin, féadfaidh soldthrai cdilithe seirbhisi iontaoibhe brath fos ar chleachtais eile
chun comhlionadh cheanglais Rialachan (AE) Uimh. 910/2014 a Iéirid.

(6)  Chun sldine agus cruthtinas tionscnaimh sonraf leictreonacha agus doiciméad leictreonach a chaomhnd, ar sonraf
agus doiciméid iad ina bhfuil rfomhshiniti cdilithe né riomhshéala cdilithe amhdin né nios moé, ba cheart do
sheirbhisi riomhcartlannaithe céilithe tisdid a bhaint as nésanna imeachta agus teicneolaiochtal atd in ann
iontaofacht na riomhshinithe cdilithe agus na riomhshéalai cdilithe sin a leathnii chun nios mé nd an tréimhse
bhailiochta teicneolaiochta a chumhdach, ar feadh na tréimhse coinnedla ar a laghad.

(") I0L257,28.8.2014, Ich. 73, ELL http://data.europa.cu/elijreg/2014/910]oj.

() Rialachdn (AE) 2024/1183 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Aibredn 2024 lena leasaitear Rialachdn
(AE) Uimh. 910/2014 a mhéid a bhaineann leis an gCreat Eorpach um Chéannacht Dhigiteach a bhunti (I0 L, 2024/1183, 30.4.2024,
ELL http://data.europa.eu/eli/reg/2024/1183/0j).
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(7) Déanann an Coimisitin meastna trathrialta ar theicneolaiochtai, cleachtais, caighdedin né sonraiochtai teicnitila nua.
I gcomhréir le hAithris 75 de Rialachdn (AE) 20241183, ba cheart don Choimisitin an Rialachdn seo a athbhreithnia
agus, mds g4, a thabhairt cothrom le déta, chun é a choinnedil i gcomhréir le forbairti domhanda, teicneolafochtai
nua, cleachtais nua, caighdedin nua né sonrafochtai teicnitila nua agus chun na dea-chleachtais ar an margadh
inmhednach a leantint.

(8) T4 feidhm ag Rialachdn (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gComhairle () agus, i gcds inarb dbhartha,
ag Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle (*) maidir leis na gniomhafochtal préisedla
sonrai pearsanta faoin Rialachan seo.

(9)  Chuathas i gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le hAirteagal 42(1) de Rialachdn
(AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle (°) agus thug an Maoirseoir tuairim an 21 Deireadh
Fémbhair 2025 ().

(10) Té na bearta da bhfordiltear sa Rialachdn seo i gcomhréir le tuairim an choiste a bunaiodh le hAirteagal 48 de
Rialachdn (AE) Uimh. 910/2014,

TAR EIS AN RIALACHAN SEO A GHLACADH:

Airteagal 1

Riomhchartlannii doiciméad a bhfuil riomhshinid cdilithe né riomhshéala cdilithe orthu

1. Agus sonrai leictreonacha né doiciméid leictreonacha ina bhfuil riomhshinithe cailithe né riomhshéalai céilithe 4
gcartlann, diritheoidh soldthraithe seirbhisi riomhchartlannaithe céilithe go gcoinneofar iontaofacht na riomhshinithe
cdilithe n6 na riomhshéalai cdilithe sin ar bun, lena n-diritear nios faide nd a dtréimhse bhailiochta teicneolaiochta, agus go
geoinneofar sldine agus cruinneas thionscnamh na riomhshinithe cdilithe agus na riomhshéalai cdilithe ar bun, go dti
deireadh na tréimhse coinnedla dlithitla n6 conarthaf ar a laghad.

2. Chun criocha mhir 1, féadfaidh soldthraithe seirbhisi riomhchartlannaithe cdilithe brath ar sheirbhis caomhnaithe
chéilithe le haghaidh riomhshinithe cdilithe n ar sheirbhis caomhnaithe chdilithe le haghaidh riomhshéalaf cailithe.

Airteagal 2

Caighdedin agus sonrajochtai tagartha le haghaidh soldthar seirbhisi riomhchartlannaithe ciilithe

Leagtar amach na caighdedin agus na sonraiochtai tagartha dd dtagraitear in Airteagal 45j(2) de Rialachdn
(AE) Uimh. 910/2014 san larscribhinn a ghabhann leis an Rialachdn seo.

() Rialachdn (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i
ndail le sonrai pearsanta a phréisedil agus maidir le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An
Rialachdn Ginearélta maidir le Cosaint Sonrai) (IO L 119, 4.5.2016, Ich. 1, ELI: http:|/data.europa.eu/eli/reg/2016/679/0j).

() Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 I6il 2002 maidir le sonrai pearsanta a phroéisedil agus maidir le
priobhdideachas a chosaint san earndil cumarsdide leictreonai (an Treoir maidir le priobhdideachas agus cumarséid leictreonach)
(I0 L 201, 31.7.2002, Ich. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fomhair 2018 maidir le daoine ndddrtha a
chosaint i ndéil le sonrai pearsanta a phréisedil ag institiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den sért sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(I0L 295, 21.11.2018, Ich. 39, ELL http:[/data.europa.eu/eli/reg/2018/1725/0j).

() Bartlacha foirmitla MECS maidir leis an dréacht-Rialachdn Cur Chun Feidhme lena leagtar sios rialacha maidir le cur i bhfeidhm
Rialachin (AE) Uimh. 910/2014 a mhéid a bhaineann le caighdedin agus sonraiochtai tagartha le haghaidh seirbhisi
riomhchartlannaithe cdilithe.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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Airteagal 3
Teacht i bhfeidhm

Tiocfaidh an Rialachdn seo i bhfeidhm an fichid 14 tar éis 14 a thoilsithe in Iris Oifigiiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go
direach i ngach Ballstat.

Arna dhéanamh sa Bhruiséil, an 16 Nollaig 2025.

Thar ceann an Choimisitiin
An tUachtardn
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj
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IARSCRIBHINN

An liosta caighdedn agus sonraiochtai tagartha le haghaidh seirbhisi riomhchartlannaithe cdilithe

Beidh feidhm ag CENJTS 18170:2025 (‘CEN/TS 18170’) leis na hoiritinuithe seo a leanas:

(@)  Tagairti normatacha (cldsal 2)

— ETSI EN 319401 V3.1.1 (2024-06), Riomhshinithe agus Bonneagair lontaoibhe; Ceanglais Bheartais
Ghinearalta le haghaidh Solathraithe Seirbhisi lontaoibhe

— ETSIEN 319421 V1.3.1 (2025-07) Riomhshinithe agus Riomhbhonneagair Ceanglais Bheartais agus Slindala
le haghaidh Soldthraithe Seirbhisi lontaoibhe a eisionn Stampai Ama

— ISO 14721:2025, Cleachtais maidir le Cérais Sonrai Spdis — Sambhail tagartha le haghaidh céras faisnéise
cartlainne oscailte

—  ACM-ECCG, an Griipa Eorpach um Dheimhniti Cibearshldnddla, an Foghripa maidir le Cripteagrafaiocht:
‘Sdsrai Cripteagrafacha Comhaontaithe’ arna bhfoilsit ag Gniomhaireacht an Aontais Eorpaigh um
Chibearshlanddil (‘ENISA).

—  Rialachdn Cur Chun Feidhme (AE) 2024/482 6n gCoimisitin, Rialachdn Cur Chun Feidhme (AE) 2024482 6n
gCoimisian (').

—  Rialachdn Cur Chun Feidhme (AE) 20243144 6n gCoimisitn, Rialachdn Cur Chun Feidhme (AE) 2024/3144
6n gCoimisiun ().

— ISOJIEC 15408:2022 (codanna 1 go 5) ‘Slanddil faisnéise, cibearshldnddil agus cosaint priobhdideachais —
Critéir mheastéireachta maidir le slanddil TF.

—  FIPS PUB 140-3 (2019) ‘Ceanglais Sldnddla maidir le Moduil Chripteagrafacha’.

(b)  Rditeas beartais agus cleachtais (cldsal 6.1)
—  Beidh feidhm ag ceanglais CEN/TS 18170, cldsal 6.1.
—  Beidh feidhm ag ceanglais ETSTEN 319 401, cldsal 5.

—  Bundidh EATSP nésanna imeachta chun fégra a thabhairt don chomhlacht maoirseachta faoi aon athrd ar
sholdthar na seirbhise riomhchartlannaithe iontaoibhe agus faoin rin scor de na gniomhaiochtai sin, i
gcomhréir le ceanglais ghné agus le dlithe agus rialachdin dbhartha, lena n-diritear i gcomhréir le ceanglais na
ngnfomhartha cur chun feidhme arna nglacadh de bhun Airteagal 24(5) de Rialachdn
(AE) Uimh. 910/2014 [i.2].

—  Tabharfaidh EATSP fégra don chomhlacht maoirseachta innitiil ar a laghad:
—  mi amhdin sula gcuirfear aon athra chun feidhme;

— 3 mhi roimh an scor atd beartaithe do sholathar seirbhisi iontaoibhe.

(c)  Téarmai agus Coinniollacha (cldsal 6.2)
—  Beidh feidhm ag ceanglais CEN/TS 18170, cldsal 6.2.

—  Cuirfear rannphdirtithe agus pdirtithe a bhraitheann ar an tseirbhis riomhchartlannaithe iontaoibhe ar an eolas,
ar bhealach soiléir, cuimsitheach agus inrochtana go héasca, i spas a mbeidh rochtain ag an bpobal air agus ar
bhonn aonair, faoi théarmai agus coinniollacha beachta, sula rachaidh siad i mbun gaol conarthach.

(") Rialachdn Cur Chun Feidhme (AE) 2024482 6n gCoimisitin an 31 Eandir 2024 lena leagtar sfos rialacha maidir le cur i bhfeidhm
Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle a mhéid a bhaineann le glacadh na scéime Eorpaigh um
dheimhnit cibearshlindéla bunaithe ar Chritéir Choiteanna (SEDC) (I0 L, 2024/482, 7.2.2024, ELL http://data.europa.eu/eli/
reg_impl/2024/482/0j).

() Rialachdn Cur Chun Feidhme (AE) 2024/3144 6n gCoimisitin an 18 Nollaig 2024 lena leasaitear Rialachdn Cur Chun Feidhme
(AE) 2024/482 a mhéid a bhaineann leis na caighdedin idirndisiinta is infheidhme agus lena gceartaitear an Rialachdn Cur Chun
Feidhme sin (IO L, 2024/3144, 19.12.2024, ELL: http://data.curopa.eu/eli/reg_impl/2024/3144/0j).
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(d) Acmhainni daonna (cldsal 7.3)

Beidh feidhm ag ceanglais CEN/TS 18170, cldsal 7.3.

Beidh pearsanra EATSP i réil iontaofa, agus mds intheidhme a fhochonraitheoiri i réil iontaofa, in ann an
ceanglas maidir le ‘saineolas, taithi agus cdiliochtai’ a chomhlionadh tri oiliGint thoirmitil agus dintitir, n6 tri
thaithf iarbhir, né tri mheascan den dd cheann. Aireofar leis sin nuashonruithe rialta (gach 12 mhf ar a laghad)
ar bhagairti nua agus ar chleachtais slindéla reatha.

(¢)  Rialuithe cripteagrafacha agus faireachdn (cldsal 7.6)

Leis an gcéras cartlannaithe, nf moér riindacht sonraf agus doiciméad a dirithit le linn shaolré na cartlainne 6na
taisceadh go dti go gcuirfear deireadh léi.

Beidh feidhm ag na ceanglais a shonraitear in ETSIEN 319 401, fochldsal 7.5 ‘Rialuithe cripteagrafacha’.

Suifidh EATSP tionscnamh na sonrai atd le cartlannd sa chéras riomhcartlannaithe. M4 dsdideann siad
riomhshinithe né riomhshéalai chun é sin a dhéanambh, beidh na riomhshinithe né na riomhshéalai sin céilithe.

Nuair a shinionn EATSP réad digiteach né taifead digiteach (n6 cuid de) go digiteach, coinneofar eochair
shinithe phriobhdideach EATSP agus usdidfear { laistigh de ghléas cruthaithe riomhshinithe cdilithe né
riomhshéala céilithe né laistigh de ghléas cripteagrafach sldn ar céras iontaofa é atd deimhnithe i gcomhréir
leis an méid seo a leanas:

(@  Critéir Choiteanna maidir le Meastoireacht Slindéla Teicneolaiochta Faisnéise, mar a leagtar amach
in ISO/IEC 15408 né i gCritéir Choiteanna maidir le Meastéireacht Sldndéla Teicneolafochta Faisnéise,
leagan CC:2022, Codanna 1 go 5, arna bhfoilsiti ag rannphdirtithe an tSocraithe maidir le Deimhnithe
Critéar Coiteann a Aithint i réimse na Sldndéla TF, agus deimhnithe do EAL 4 né nios airde; né

(b) an scéim Eorpach um dheimhnid cibearshlinddla bunaithe ar Chritéir Choiteanna (Rialachdn Cur Chun
Feidhme (AE) 2024482 6n gCoimisiiin, Rialachdn Cur Chun Feidhme (AE) 2024/3144 6n gCoimisitin)
agus atd deimhnithe ag Leibhéal Dearbhichdin Meastdireachta 4 né nios airde; n6

() godtian 31.12.2030, FIPS PUB 140-3 leibhéal 3.

Déanfar an deimhniG sin chuig sprioc slinddla né proéifil chosanta, né chuig dearadh moduil agus
doiciméadacht sldndala, a chomhlionann ceanglais an doiciméid seo, bunaithe ar anailis riosca agus bearta
slandala fisicidla agus neamhtheicnitila eile & gcur san direamh.

Méd bhaineann an gléas cripteagrafach slan tairbhe as deimhnid SEDC (Rialachdn Cur Chun Feidhme
(AE) 2024/482, Rialachdn Cur Chun Feidhme (AE) 2024/3144 6n gCoimisitn), déanfar an gléas sin a chumra
agus a Gsdid i gcomhréir leis an deimhnid sin.

Déanfaidh EATSP faireachdn ar neart an algartaim chripteagrafaigh a dsdideadh agus a tsdidtear. I gcds ina
meastar nach bhfuil ceann de na halgartaim né na paraiméadair a tsdideadh oiriinach mar a shainitear sa
bhainistiti riosca, tabharfaidh EATSP an beartas cartlannaithe gaolmhar cothrom le dita né cruthdidh sé
proifil chartlannaithe nua chun na AlPanna a ldimhsedil agus bearta iomchui a shainit agus a chur i gerich.

Beidh an mheastdireacht ar na halgartaim chripteagrafacha agus an tsdid a bhaineann EATSP astu i gcomhréir
leis na Sasrai Cripteagrafacha Comhaontaithe arna bhformhuiniti ag an nGripa Eorpach um Dheimhniii
Cibearshlandéla agus arna bhfoilsit ag ENISA (ACM-ECCG).

Déanfaidh comhphdirteanna teicnitila EATS fiordheimhniti ar a chéile bunaithe ar theicnici cripteagrafacha sula
ndéanfar iad a chur in idl.

(f)  Lionra (cldsal 7.9)

Beidh feidhm ag na ceanglais a shonraitear in ETSIEN 319 401, fochldsal 7.8 ‘Slandail lionra’.

Déanfar an scanadh leochaileachta arna iarraidh le REQ-7.8-13 de ETSI EN 319 401 uair amhdin in aghaidh na
rdithe ar a laghad.

ELL http://data.europa.eu/elijreg_impl/2025/2532/oj
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—  Déanfar an tastdil tredite arna hiarraidh ag REQ-7.8-17X de ETSI EN 319 401 uair sa bhliain ar a laghad.

—  Déanfar ballai déitedin a chumrd chun cosc a chur le gach prétacal agus rochtain nach bhfuil gd leo chun
EATSP a oibrit.

Bailiti fianaise (cldsal 7.11)

—  Beidh feidhm ag na ceanglais a shonraitear in ETSI EN 319 401, fochldsal 7.10 ‘Bailiti fianaise’, lena n-diritear
maidir le teagmhais chriticitla agus neamhchriticitila (féach fochldsal 13.2)

Foirceannadh agus plean foirceanta EATSP (cldsal 7.13)
—  Beidh feidhm ag ceanglais CEN/TS 18170, cldsal 7.13.

—  Comhlionfaidh plean foirceanta EATSP na ceanglais a leagtar amach sna gniomhartha cur chun feidhme arna
nglacadh de bhun Airteagal 24(5) de Rialachdn (AE) Uimh. 910/2014.

Am jontaofa teagmhas (cldsal 13.3.1)
—  Beidh feidhm ag ceanglais CEN/TS 18170, clasal 13.3.1.

—  Agus stampai ama 4 n-tsdid, usdidfidh EATSP stampa ama cdilithe.

ELL http://data.europa.eu/elijreg_impl/2025/2532/0j
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