Utedni véstnik CS
Evropské unie Rada L

2025/2532 17.12.2025

PROVADECI NARIZENI KOMISE (EU) 2025/2532
ze dne 16. prosince 2025,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €& 910/2014,
pokud jde o referen¢ni normy a specifikace pro kvalifikované sluzby elektronické archivace

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvafejicich davéru pro elektronické transakce na wvnitfnim trhu a o zruSeni
smérnice 1999/93/ES (), a zejména na ¢l. 45j odst. 2 uvedeného nafizeni,

vzhledem k témto dtvodtm:

(1) Naffzenim Evropského parlamentu a Rady (EU) 2024/1183 (}) byl do nafizeni (EU) ¢. 910/2014 zafazen seznam
novych sluzeb vytvéiejicich dtvéru a kvalifikovanych sluzeb vytvafejicich davéru, véetné kvalifikované sluzby
elektronické archivace. Komise md stanovit seznam referen¢nich norem a v piipadé potieby stanovit specifikace pro
uvedené sluzby.

(2)  Elektronicka archivace je sluzba pro pfijimani, uchovévani, zptistupnéni a vymaz elektronickych dat a elektronickych
dokumentil s cilem zajistit jejich trvanlivost a Citelnost, jakoZz i zachovat jejich integritu, divérnost a diikaz ptivodu
po celou dobu uchovavani. Kvalifikované sluzby elektronické archivace hraji v digitdlnim podnikatelském prostiedi
klicovou roli, nebot podporuji pfechod od tradicnich postupii zaloZzenych na papirovych dokumentech
k rovnocennym elektronickym postuptim. Aby bylo zajisténo, Ze si elektronickd data a elektronické dokumenty
uchovaji pfedpoklad své integrity a pavodu po celou dobu uchovavani kvalifikovanym poskytovatelem sluzeb
vytvérejicich divéru, a aby bylo dosazeno vysoké tirovné transparentnosti a divéry mezi vSemi ucastniky
zapojenymi do Zivotniho cyklu informaci, je nezbytné stanovit spolecny soubor specifikaci pro kvalifikované sluzby
elektronické archivace.

(3)  Aby se zvysila dikazni sila, bezpecnost a diivéryhodnost kvalifikovanych sluzeb elektronické archivace, mély by se
v ptipadech, kdy se k vytvafeni, podepisovdni, peCeténi nebo potvrzeni data a Casu, napiiklad pokud jde o archivaci
dtkazti, dukazni zdznamy, zdznamy o udélostech, zdznamy o spravném provedeni postupt nebo zpravy potvrzujici
archivaci, pouZivaji elektronické podpisy, elektronické peceté nebo elektronickd ¢asovd razitka, pouzivat
kvalifikované sluzby vytvarejici divéru.

(4)  Predpoklad shody stanoveny v ¢l. 45j odst. 2 nafizeni (EU) ¢. 910/2014 by se mél uplatnit pouze v piipadg, Ze
kvalifikované sluzby elektronické archivace spliiuji pozadavky stanovené v tomto nafizeni. Referen¢ni normy pro
kvalifikované sluzby elektronické archivace by mély odrdzet zavedené postupy a mély by byt Siroce uzndviny
v plislusnych odvétvich. Mély by byt upraveny tak, aby zahrnovaly dalsi opatfeni zajistujici bezpecnost
a davéryhodnost kvalifikovanych sluzeb elektronické archivace.

(5) Pokud poskytovatel sluzeb vytvéiejicich divéru spliuje pozadavky stanovené v tomto nafizeni, mély by orginy
dohledu predpoklddat shodu s piislusnymi pozZadavky nafizeni (EU) ¢. 910/2014 a tento pfedpoklad fidné
zohlednit pfi udélovani nebo potvrzovani kvalifikovaného statusu sluzby vytvéfejici davéru. Kvalifikovany
poskytovatel sluzeb vytvéfejicich diivéru vak maze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
nadale vyuzivat i jinych postupt.

(6)  Aby byla zachovdna integrita a diikaz ptivodu elektronickych dat a elektronickych dokumentii obsahujicich jeden
nebo vice kvalifikovanych elektronickych podpisti nebo peceti, mély by kvalifikované sluzby elektronické archivace
pouzivat postupy a technologie schopné prodlouzit davéryhodnost téchto elektronickych podpisti a peceti i po
uplynuti doby technické platnosti, pfinejmensim po celou dobu uchovavani.

() Ut vést. L 257, 28.8.2014, s. 73, ELL http://data.europa.eu/elifreg/2014/910/oj.

() Nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se ménf naifzenf (EU) ¢. 910/2014, pokud
jde o zffzeni evropského rdmce pro digitdlni identitu (Uf. vést. L, 2024/1183, 30.4.2024, ELL: http://data.europa.cu/eli/reg/2024/
1183/0j).
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(7)  Komise pravidelné posuzuje nové technologie, postupy, normy nebo technické specifikace. V souladu se 75. bodem
odvodnéni nafizeni (EU) 2024/1183 by Komise méla toto nafizeni pfezkoumdvat a v piipadé potieby ho
aktualizovat, aby bylo v souladu s globdlnim vyvojem, novymi technologiemi, postupy, normami ¢i technickymi
specifikacemi a aby byly dodrzovany osvéd¢ené postupy na vnitinim trhu.

(8)  Na ¢innosti zpracovani osobnich tdajti podle tohoto nafizeni se vztahuje naf{zeni Evropského parlamentu a Rady
(EU) 2016/679 (*) a v pFislusnych ptipadech smérnice Evropského parlamentu a Rady 2002/58ES (%).

(9) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovin evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 21. fjna 2025 (9).

(10) Opatieni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného ¢linkem 48 nafizeni (EU)
¢ 910/2014,

PRIJALA TOTO NARIZENI:

Cldnek 1

Elektronickd archivace dokumentii opatfenych kvalifikovanym elektronickym podpisem nebo kvalifikovanou
elektronickou peceti

1. Pii archivaci elektronickych dat nebo elektronickych dokumentd, které obsahuji kvalifikované elektronické podpisy
nebo kvalifikované elektronické peceté, poskytovatelé kvalifikovanych sluzeb elektronické archivace zajisti, aby byla
zachovédna divéryhodnost téchto kvalifikovanych elektronickych podpisii nebo kvalifikovanych elektronickych peceti i po
uplynuti doby jejich technické platnosti a aby byla zachovéna integrita a pfesnost ptivodu kvalifikovanych elektronickych
podpisti a pecet, a to alespon do konce zdkonné nebo smluvni doby uchovavani.

2. Pro ucely odstavce 1 mohou poskytovatelé kvalifikovanych sluzeb elektronické archivace vyuzivat kvalifikovanou
sluzbu uchovévéni kvalifikovanych elektronickych podpisti nebo kvalifikovanou sluzbu uchovédvani kvalifikovanych
elektronickych peceti.

Cldnek 2

Referen¢ni normy a specifikace pro poskytovini kvalifikovanych sluzeb elektronické archivace

Referen¢ni normy a specifikace uvedené v ¢l. 45j odst. 2 nafizeni (EU) ¢. 910/2014 jsou stanoveny v piiloze tohoto
nafizeni.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidaji a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajty) (U. vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

(*) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (Uf. vést. L 201, 31.7.2002, s. 37, ELL:
http://data.europa.eu/eli/dir/2002/58/o0j).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji orgédny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tidajii a o zruSeni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data. europa.eu/elijreg/2018/1725/oj).

() Formdlni pfipominky EIOU k névrhu provadéciho naiizeni, kterym se stanovi provadéci pravidla k natizeni (EU) ¢. 910/2014, pokud
jde o referen¢ni normy a specifikace kvalifikované sluzby elektronické archivace.
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Cldnek 3
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 16. prosince 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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PRILOHA

Seznam referen¢nich norem a specifikaci pro kvalifikované sluzby elektronické archivace

Norma CENJTS 18170:2025 (,CEN/TS 18170 se pouZije s témito Gipravami:
a)  Normativni odkazy (bod 2)

— ETSI EN 319401 V3.1.1 (2024-06), ,Electronic Signatures and Trust Infrastructures (ESI); General Policy
Requirements for Trust Service Providers” (Elektronické podpisy a infrastruktury (ESI); Obecné politické pozadavky
na poskytovatele sluzeb vytvarejicich divéru).

— ETSIEN 319 421 V1.3.1 (2025-07), ,Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements
for Trust Service Providers issuing Time-Stamps“ (Elektronické podpisy a infrastruktury (ESI); Politické
a bezpecnostni pozadavky na poskytovatele sluzeb vytvétejicich dévéru vydavajici certifikdty; Cdst 1: Obecné
pozadavky).

— ISO 14721:2025, ,Space Data System Practices — Reference model for an open archival information system (OAIS)*
(Postupy pro systém prenosu dat z kosmického prostoru — Referen¢ni model pro otevieny archiva¢ni
informacni systém (OAIS)).

—  ACM-ECCG, Evropska skupina pro certifikaci kybernetické bezpec¢nosti, podskupina pro $ifrovani: ,Dohodnuté
kryptografické mechanismy* zvefejnéné Agenturou Evropské unie pro kybernetickou bezpe¢nost (ENISA).

—  Provédéci nafizeni Komise (EU) 2024/482 ().
—  Provadéci nafizeni Komise (EU) 2024/3144 ().

— ISOJIEC 15408:2022 (Cdsti 1 az 5), ,Information security, cybersecurity and privacy protection — Evaluation criteria for
IT security“ (Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Kritéria pro hodnoceni
bezpecnosti IT).

— FIPS PUB 140-3 (2019), ,Security Requirements for Cryptographic Modules* (Bezpecnostni pozadavky na
kryptografické moduly).

b)  Prohldseni o zdsadich a postupech (bod 6.1)
—  Pouziji se pozadavky stanovené v normé CEN/TS 18170, bodé 6.1.
—  Pouziji se pozadavky stanovené v normé ETSI EN 319 401, bod¢ 5.

—  Poskytovatel sluzby elektronické archivace vytvarejici divéru (EATSP) zavede postupy, kterymi se orgdnu
dohledu oznamuji veskeré zmény v poskytovani sluzby elektronické archivace vytvarejici divéru a zdmér
ukonit tyto Cinnosti, a to v souladu s podnikatelskymi pozadavky a piislusnymi pravnimi pfedpisy, téz
v souladu s poZadavky provddécich aktl ptijatych podle ¢l. 24 odst. 5 nafizeni (EU) ¢. 910/2014 [i.2].

—  EATSP informuje pfislusny orgdn dohledu alespon:
— jeden mésic pfed provedenim jakékoli zmény,

—  tfi mésice pied planovanym ukoncenim poskytovani sluzby vytvatejici divéru.

¢)  Podminky (bod 6.2)
—  Pouziji se pozadavky stanovené v normé CEN/TS 18170, bodé 6.2.

—  Ucastnici a strany spoléhajici se na sluzbu elektronické archivace vytvafejici diivéru musi byt pfed uzavienim
smluvntho vztahu jasnym, tplnym a snadno piistupnym zpiisobem, ve vefejné piistupném prostoru
a jednotlivé informovdni o pfesnych podminkéch.

(") Provddéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi provddéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) 2019/881, pokud jde o piijeti evropského systému certifikace kybernetické bezpecnosti zalozeného na
spolecnych kritériich (EUCC) (UF. vést. L, 2024/482, 7.2.2024, ELL http://data.europa.eu/elifreg_impl/2024/482/o0j).

() Provéddéci nafizeni Komise (EU) 2024/3144 ze dne 18. prosince 2024, kterym se méni provadéci nafizeni (EU) 2024482, pokud jde
o pouzitelné mezindrodni normy, a kterym se uvedené provadéci nafizenf opravuje (UF. vést. L, 2024/3144, 19.12.2024, ELI: http:/|
data.europa.eu/elijreg_impl/2024/3144/oj).
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Lidské zdroje (bod 7.3)

Pouziji se pozadavky stanovené v normé CEN/TS 18170, bod¢ 7.3.

Pracovnici EATSP na diivéryhodnych pozicich a v pfislusnych pfipadech jeho subdodavatelé na davéryhodnych
pozicich musi byt schopni splnit pozadavek na ,odborné znalosti, zkusenosti a kvalifikaci“ prostfednictvim
formalni odborné piipravy a osvédéeni, skute¢nych zkusenosti, nebo kombinace obojiho. To zahrnuje
pravidelné (alespon kazdych dvandct mésicti) aktualizace pokryvajici nové hrozby a aktudlni bezpe¢nostni

postupy.

Kryptografickd opatfeni a monitorovéni (bod 7.6)

Systém archivace musi zarucit davérnost dat a dokument béhem celého zivotniho cyklu archivu od ulozeni az
po skartaci.

Pouziji se pozadavky stanovené v normé ETSIEN 319 401, bodé 7.5 ,Kryptografickd opatieni.

EATSP ur¢i pavod dat, kterd maji byt archivovdna v elektronickém archivaénim systému. Pokud k tomu
pouziva elektronické podpisy nebo elektronické peceté, musi byt tyto elektronické podpisy nebo elektronické
peceté kvalifikované.

Pokud EATSP digitdlné podepiSe digitdlni pfedmét nebo zdznam (nebo jeho ¢dst), musi byt soukromy
podpisovy kli¢ EATSP uchovdvdn a pouzivin bud v rdmci kvalifikovaného prostiedku pro vytvafeni
elektronickych podpisi nebo peceti, nebo v zabezpeleném kryptografickém prostiedku, ktery je
dtvéryhodnym systémem certifikovanym:

a) v souladu se spole¢nymi kritérii pro hodnoceni bezpecnosti informacnich technologii stanovenymi
v normé ISO[IEC 15408 nebo ve spole¢nych kritériich pro hodnoceni bezpe¢nosti informacnich
technologif, verzi CC:2022, ¢astmi 1 aZ 5, zvefejnénymi Gcastniky dohody o uzndvéni certifikdtt
o spole¢nych kritériich v oblasti bezpe¢nosti IT, a je certifikovan na trovni EAL 4 nebo vyssi, nebo

b) v souladu s evropskym systémem certifikace kybernetické bezpe¢nosti zalozenym na spole¢nych
kritériich (provadéci nafizeni Komise (EU) 2024/482, provadéci nafizeni Komise (EU) 2024/3144)
a certifikovanym na tirovni EAL 4 nebo vyssi, nebo

c) do 31.12. 2030 v souladu s FIPS PUB 140-3, tirovni 3.

Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci navrhu modulu
a jeho bezpecnosti, které spliiuji pozadavky tohoto dokumentu, vychdzet z analyzy rizik a piihlizet k fyzickym
a jinym netechnickym bezpe¢nostnim opatfenim.

Pokud je bezpetny kryptograficky prostiedek certifikovan podle systému EUCC (provadéci natizeni Komise
(EU) 2024/482, provadéci nafizeni Komise (EU) 2024/3144), musi byt tento prostfedek nakonfigurovin
a pouzivan v souladu s touto certifikaci.

EATSP monitoruje silu kryptografickych algoritmu, které se pouzivaly a pouZivaji. V pfipadé domnénky, ze
jeden z pouzitych algoritmti nebo parametrt pfestane byt vhodnym, jak je definovano v fizeni rizik, EATSP
bud’ aktualizuje p¥islusnou politiku archivace, nebo vytvoif novy profil archivace, aby mohl naklddat s balicky
archivnich informaci (AIP) a definovat a provést vhodnd opaten.

Hodnoceni kryptografickych algoritmt a zptisobu jejich pouzivani, které provadi EATSP, musi byt v souladu
s dohodnutymi kryptografickymi mechanismy ptijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA (ACM-ECCG).

Technické komponenty sluzby elektronické archivace vytvéfejici divéru (EATS) se pfed komunikaci navzdjem
autentizuji na zdkladé kryptografickych technik.

Sit (bod 7.9)

Pouziji se pozadavky stanovené v normé ETSI EN 319 401, bodé 7.8 ,Bezpecnost siti“.

Skenovani zranitelnosti podle pozadavku REQ-7.8-13 normy ETSI EN 319 401 se provadi nejméné jednou za
¢tvrtletd.
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—  Penetracni test podle pozadavku REQ-7.8-17X normy ETSI EN 319 401 se provadi nejméné jednou rocné.

—  Firewally musi byt nakonfigurovany tak, aby blokovaly viechny protokoly a piistupy, které nejsou nutné pro
provoz EATSP.

Shromazdovani dtikazt (bod 7.11)

—  Pouziji se pozadavky uvedené v bodé 7.10 ,Sbér diikazi“ normy ETSI EN 319401, a to i pro kritické
a nekritické uddlosti (viz bod 13.2).

Ukonceni ¢innosti a plan ukonéeni ¢innosti EATSP (bod 7.13)
—  Pouziji se pozadavky stanovené v normé CEN/TS 18170, bod¢ 7.13.

—  Pldn ukonéeni ¢innosti EATSP musi spliiovat pozadavky stanovené v provadécich aktech pfijatych podle ¢l. 24
odst. 5 nafizeni (EU) ¢. 910/2014.

Spolehlivy ¢as udélosti (bod 13.3.1)
—  Pouziji se pozadavky stanovené v normé CEN/TS 18170, bodé¢ 13.3.1.

—  Pouziva-li EATSP Casovd razitka, pouzije kvalifikované ¢asové razitko.
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