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BESLUT NR 1/2020 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS

GENOM AVTALET MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA

EDSFORBUNDET OM SAMMANKOPPLING AV DERAS
UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER
avden..
om gemensamma driftsférfaranden

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsférbundet om
sammankoppling av deras utslappshandelssystem for véxthusgaser' (nedan kallat avtalet),
sérskilt artikel 3, och

av foljande skal:

1)

()

(3)
(4)

(5)

(6)

Genom den gemensamma kommitténs beslut nr 2/2019 av den 5 december 2019
andrades bilagornal och Il till avtalet, vilket innebar att de villkor for
sammankoppling som anges i avtalet darmed ar uppfyllda.

Efter antagandet av beslut nr 2/2019 av den gemensamma kommittén och i enlighet
med artikel 21.3 i avtalet har parterna utvéxlat sina ratifikations- eller
godké&nnandeinstrument, eftersom de anser att samtliga villkor for sammankoppling
som anges i avtalet ar uppfyllda.

| enlighet med artikel 21.4 i avtalet trddde avtalet i kraft den 1 januari 2020.

Enligt artikel 3.6 i avtalet ska den schweiziska registerforvaltaren och unionens
centrala forvaltare faststdlla gemensamma  driftsforfaranden  for  tekniska
angeldgenheter eller angelagenheter som ar nddvandiga for driften av kopplingen
mellan EU:s transaktionsforteckning (EUTL) i unionsregistret och den schweiziska
kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret, och
beakta prioriterade omraden i nationell lagstiftning. De gemensamma
driftsforfarandena ska trdda i kraft ndar de har antagits genom beslut av den
gemensamma kommittén.

I enlighet med artikel 13.1 i avtalet ska den gemensamma kommittén enas om tekniska
riktlinjer for att sékerstalla att avtalet genomfors pa ett korrekt sétt, inbegripet sadana
som avser tekniska angeldagenheter eller angeldgenheter som &r nédvandiga for driften
av kopplingen och med beaktande av prioriterade omraden i nationell lagstiftning.
Tekniska riktlinjer far utarbetas av en arbetsgrupp som ar inrattad i enlighet med
artikel 12.5 i avtalet. Arbetsgruppen boér minst omfatta forvaltaren av det schweiziska
registret och unionens centrala forvaltare och bista den gemensamma kommittén i dess
uppgifter enligt artikel 13 i avtalet.

Mot bakgrund av riktlinjernas tekniska karaktidr och behovet att anpassa dem till
utvecklingen bor de tekniska riktlinjer som utarbetas av den schweiziska
registerforvaltaren och unionens centrala forvaltare laggas fram infor den
gemensamma kommittén for kdnnedom eller, vid behov, godkannande.

EUT L 322, 7.12.2017, s. 3.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Hérmed antas de gemensamma driftsforfaranden som bifogas detta beslut.

Artikel 2

Harmed ska en arbetsgrupp inréttas i enlighet med artikel 12.5 i avtalet. Den ska bista den
gemensamma kommittén i att sakerstalla att avtalet genomfors pa ett korrekt sétt, och med att
utarbeta tekniska riktlinjer for genomforandet av de gemensamma driftsforfarandena.

Arbetsgruppen ska minst omfatta den schweiziska registerforvaltaren och unionens centrala
forvaltare.

Artikel 3
Detta beslut trader i kraft samma dag som det antas.
Utfardat pa engelska i Bryssel den XX 2020.

Pa gemensamma kommitténs vagnar

Sekreterare for Europeiska unionen Ordférande Sekreterare for Schweiz
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TILLAGG

BILAGA

Gemensamma driftsforfaranden

i enlighet med artikel 3.6 i avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslappshandelssystem for vaxthusgaser

1. ORDLISTA

— Forfaranden for en provisorisk 16sning —

Tabell 1-1: Forkortningar och definitioner

Forkortning/Term

Definition

Certifikatutfardare

Enhet som utfardar digitala certifikat

Schweiz

Schweiziska edsforbundet

Utslappshandelssystem

System for handel med utsléppsratter

EU

Europeiska unionen

IMT

Incidenthanteringsgrupp

Informationstillgang

Information som d&r vardefull for ett foretag eller en
organisation

IT Informationsteknik

ITIL Information Technology Infrastructure Library (internationellt
erkdnd uppséattning basta praxis och normer som stOder
forvaltning av it-tjanster)

ITSM Hantering av IT-tjanster

LTS Tekniska standarder for sammankoppling

Register Ett redovisningssystem for utslappsratter som utfardats inom
ramen for utslappshandelssystemet for att halla reda pa
innehavaren av utslappsréatter pa elektroniska konton.

RFC Forandringsforfragan

SIL Forteckning dver kansliga uppgifter

SR Tjansteforfragan

Wiki Webbplats som ger anvdndarna mojlighet att utbyta

information och kunskaper genom att l&gga till eller anpassa
innehall direkt via en webblasare.
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2. INLEDNING

Avtalet mellan Europeiska unionen och Schweiziska edsférbundet om sammankoppling av
deras utsldppshandelssystem for vaxthusgaser av den 23 november 2017 (nedan kallat avtalet)
innehaller bestammelser om ett 6msesidigt erkannande av utslappsratter som kan anvandas for
fullgérande i  Europeiska  unionens utsldppshandelssystem eller i  Schweiz
utslappshandelssystem. For att praktiskt genomféra sammankopplingen av unionens
utsldppshandelssystem och Schweiz utsldppshandelssystem ska en direkt koppling mellan
unionens transaktionsforteckning (EUTL) i unionsregistret och den schweiziska
kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret uppréttas, vilket
kommer att méjliggora overforing mellan registren av utslappsratter som har utfardats i nagot
av utslappshandelssystemen (artikel 3.2 i avtalet). For att praktiskt genomfora
sammankopplingen av EU:s utslappshandelssystem och Schweiz utsldppshandelssystem ska
en provisorisk 16sning vara inford i maj 2020, eller sa snart som mojligt darefter. Parterna ska
samarbeta for att sa snart som mojligt ersatta den provisoriska lsningen med en permanent
registerkoppling (bilaga I1 till avtalet).

Enligt artikel 3.6 i avtalet ska den schweiziska registerforvaltaren och unionens centrala
forvaltare faststdlla gemensamma driftsforfaranden for tekniska angeldgenheter eller
angelagenheter som &r nédvandiga for driften av kopplingen, och beakta prioriterade omraden
i nationell lagstiftning. De gemensamma driftsforfaranden som forvaltarna utarbetar ska trada
i kraft nar de antagits genom beslut av den gemensamma kommittén.

De gemensamma driftsforfaranden som anges i detta dokument ska antas av den
gemensamma kommittén genom dess beslut nr 1/2020. | enlighet med detta beslut ska den
gemensamma kommittén be den schweiziska registerforvaltaren och unionens centrala
forvaltare att faststdlla ytterligare tekniska riktlinjer for att praktiskt genomféra
sammankopplingen och sékerstélla att dessa kontinuerligt anpassas till den tekniska
utvecklingen och nya krav pa kopplingens sékerhet och skydd samt till en &ndamalsenlig och
effektiv drift av kopplingen.

2.1. Tillampningsomrade

Detta dokument utgdr en gemensam Overenskommelse mellan parterna till avtalet avseende
faststéllandet av en forfarandemassig grund for kopplingen mellan registren i unionens
utsldppshandelssystem och Schweiz utsldppshandelssystem. | dokumentet anges de
overgripande kraven pa driftsforfaranden, men vissa ytterligare tekniska riktlinjer kommer att
kravas for att praktiskt genomféra sammankopplingen.

For att kopplingen ska fungera korrekt kravs tekniska specifikationer for att praktiskt
genomfora sammankopplingen. | enlighet med artikel 3.7 i avtalet ska de narmare detaljerna i
dessa beskrivas i det dokument om tekniska standarder for sammankoppling som ska antas
separat genom beslut av den gemensamma kommittén.

Syftet med de gemensamma driftsférfarandena ar att sékerstélla att IT-tjanster som ror driften
av kopplingen mellan registren i unionens utsldppshandelssystem och Schweiz
utslappshandelssystem tillhandahalls pa ett andamalsenligt och effektivt satt, i synnerhet nar
det galler tjansteforfragningar, l6sning av tjansteavbrott, atgardande av problem samt
utférande av rutinmassiga driftsuppgifter i enlighet med internationella standarder for
hantering av IT-tjanster.

For den overenskomna provisoriska l6sningen krévs endast foljande gemensamma
driftsforfaranden, som ingar i detta dokument:

o Incidenthantering
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o Problemhantering

o Tillgodoseende av begéaran

o Forandringshantering

o Releasehantering

o Hantering av sékerhetsincidenter
o Informationssakerhetshantering

| samband med produktionsséttningen av en permanent registerkoppling vid en senare
tidpunkt maste de gemensamma driftsforfarandena vid behov anpassas och kompletteras.

2.2. Malgrupper

Malgrupperna for dessa gemensamma driftsforfaranden &r supportgrupperna  for
unionsregistret och det schweiziska registret.

3. TILLVAGAGANGSSATT OCH STANDARDER
Foljande principer galler for samtliga gemensamma driftsforfaranden:

o EU och Schweiz har enats om att definiera de gemensamma driftsforfarandena
baserat pd ITIL (Information Technology Infrastructure Library, version 3).
Metoderna i denna standard anvénds for och anpassas till de sérskilda behoven i
samband med den provisoriska l6sningen.

o Den kommunikation och samordning mellan de bada parterna som behdvs for
utforandet av de gemensamma driftsforfarandena sker via servicedeskarna for det
schweiziska registret och unionsregistret. Uppgifter tilldelas alltid inom en av
parterna.

o Om det rader olika uppfattningar om hur en uppgift i de gemensamma
driftsforfarandena ska utforas ska frdgan analyseras och l6sas av bada
servicedeskarna. Om ingen éverenskommelse kan nas ska frdgan om en gemensam
I6sning hanskjutas till nasta eskaleringsniva.

Eskaleringsnivaer EU Schweiz

Niva 1 EU:s servicedesk Schweiz servicedesk

Niva 2 EU:s driftsansvarige Schweiz
applikationsansvarige for
registret

Niva 3 Den gemensamma kommittén (som kan delegera detta

ansvar i enlighet med artikel 12.5 i avtalet)
Niva 4 en gemensamma kommittén (om niva 3 har delegerats)
o Varje part kan faststélla forfaranden for driften av sitt eget registersystem, med

beaktande av de krav och granssnitt som berdrs av dessa gemensamma
driftsforfaranden.

o Ett verktyg for hantering av IT-tjanster ska anvandas till stod fér de gemensamma
driftsforfarandena, i synnerhet for incidenthantering, problemhantering och
tillgodoseende av begéaranden samt for kommunikation mellan de bada parterna.
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o Aven utbyte av information via e-post ar tillaten.

o Bada parterna ska sakerstalla att informationssakerhetskraven uppfylls i enlighet med
hanteringsanvisningarna.

4. INCIDENTHANTERING

Syftet med incidenthanteringsprocessen &r att sakerstalla att IT-tjanster aterstalls till en
normal niva for tjansten sa snabbt som majligt och med minimal paverkan pa verksamheten.

Vid incidenthantering bor incidenter &ven registreras for rapporteringsandamal, och
incidenthanteringen bor integreras med andra processer som underlag for kontinuerliga
forbéattringar.

o Pa en 6vergripande niva omfattar incidenthantering foljande aktiviteter:
J Upptackt och registrering

o Klassificering och inledande support

o Utredning och diagnostisering

. Atgard och terstalining

o Stangning av incidenten

Under incidentens hela livscykel ansvarar incidenthanteringsprocessen for att kontinuerligt
hantera dgarskap, dvervakning, uppféljning och kommunikation.

4.1. Upptackt och registrering av incidenter

En incident kan upptackas av en supportgrupp, med hjalp av verktyg for automatiserad
dvervakning eller av teknisk personal i samband med rutinméssig 6vervakning.

Nar en incident upptacks ska den registreras och tilldelas en unik identifikationskod sa att den
kan foljas upp och Gvervakas pa lampligt satt. Den unika identifieringskoden for en incident
ar den identifieringskod som den tilldelats i det gemensamma drendesystem som anvénds av
partens servicedesk (antingen EU:s eller Schweiz) och dar incidenten har registrerats, och
identifieringskoden ska anvandas i all kommunikation om incidenten.

For alla incidenter bor kontaktpunkten vara den parts servicedesk som har registrerat
incidenten.

4.2. Klassificering och inledande support

Syftet med att klassificera incidenter ar att forsta och faststélla vilket system och/eller vilka
tjanster som paverkas och i vilken omfattning. For att klassificeringen ska vara andamalsenlig
bor den redan fran borjan dirigera incidenten till ratt resurs sa att den snabbt kan atgardas.

| klassificeringsfasen bor incidenten kategoriseras och prioriteras i enlighet med vilken
paverkan den har och hur snabbt den maste lésas sa att den kan behandlas inom den tidsram
som galler for prioriteringsnivan.

Om incidenten potentiellt kan paverka kansliga uppgifters sekretess och integritet och/eller
paverkar systemets tillganglighet ska incidenten betecknas som en sékerhetsincident och
hanteras enligt den process som faststélls i avsnittet "Hantering av sdkerhetsincidenter” 1 detta
dokument.

Om mojligt ska den servicedesk som registrerade &rendet genomfdra den inledande
diagnostiseringen. For att gora detta kontrollerar servicedesken om incidenten harror fran ett
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kant fel. | sa fall ar atgarden for att I6sa eller kringgd problemet redan kand och
dokumenterad.

Om servicedesken lyckas l6sa incidenten stdnger den incidenten i detta skede, eftersom
huvudsyftet med incidenthanteringen har uppnatts (dvs. att snabbt aterstalla tjansten for
slutanvandaren). Om servicedesken inte lyckas l0sa incidenten eskalerar servicedesken
incidenten till lamplig 16sningsgrupp for vidare utredning och diagnostisering.

4.3. Utredning och diagnostisering

Utredning och diagnostisering av incidenter gérs om en incident inte kan ldsas av
servicedesken under den inledande diagnostiseringen och darfor har eskalerats pa lampligt
satt. Eskalering av incidenter ingdr som en integrerad del i utrednings- och
diagnostiseringsprocessen.

En vanlig metod i utrednings- och diagnostiseringsfasen ar att forsoka aterskapa incidenten
under kontrollerade forhallanden. Vid utredning och diagnostisering av incidenter ar det
viktigt att man forstar vilken foljd av handelser som ledde fram till incidenten.

Eskalering innebér en insikt om att incidenten inte kan I6sas pa den aktuella supportnivan
utan maste skickas vidare till en supportgrupp pa hogre niva eller till den andra parten.
Eskaleringen kan folja tva vagar: horisontell (funktionell) eskalering eller vertikal (hierarkisk)
eskalering.

Den servicedesk som registrerade och initierade incidentérendet ansvarar for att incidenten
eskaleras till lamplig resurs och for att félja upp den dvergripande statusen for incidenten och
vem den tilldelats.

Den av parterna som tilldelats incidenten ansvarar for att se till att de atgarder som begérs
utfors inom lamplig tid och for att aterkoppla till sin egen servicedesk.

4.4.  Atgard och aterstallning

Atgarder och &terstallning i samband med incidenter utfors nar man har en full forstaelse av
incidenten. Att hitta en atgard for en incident innebar att man har identifierat ett sétt att
korrigera felet. Tillampningen av atgarden sker i aterstallningsfasen.

Nar lampliga resurser har atgardat felet i tjansten skickas incidenten tillbaka till den
servicedesk som registrerade den, som kontrollerar med den som rapporterade incidenten att
felet ar 10st och att incidenten kan stangas. Kunskaperna fran hanteringen av incidenten ska
dokumenteras for framtida bruk.

Aterstdllningen kan géras av IT-supportpersonal eller genom att ge slutanvandaren
instruktioner som han eller hon kan félja.

4.5. Stangning av incidenter

Stangning av incidenter &r det sista steget i incidenthanteringsprocessen och gors kort efter det
att incidenten har atgardats.

Checklistan med atgarder som behover goras i stangningsfasen for en incident omfattar i
synnerhet foéljande:

o Kontrollera att den ursprungliga kategoriseringen av incidenten var korrekt.

o Pa lampligt satt samla in all information om omstandigheterna kring
incidenten.

o Pa lampligt satt dokumentera incidenten och uppdatera kunskapsdatabasen.
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o Pa lampligt satt informera alla intressenter som direkt eller indirekt paverkades
av incidenten.

En incident stangs formellt nar servicedesken har genomfort stangningsfasen for incidenten
och informerat den andra parten.

Nar en incident har stangts kan den inte ppnas pa nytt. Om en incident uppstar pa nytt inom
kort tid 6ppnas inte den ursprungliga incidenten pa nytt utan en ny incident registreras.

Om en incident foljs upp av bade EU:s och Schweiz servicedeskar ansvarar den servicedesk
som registrerade arendet for att slutgiltigt stdnga incidenten.

5. PROBLEMHANTERING

Detta forfarande bor féljas om ett problem har identifierats, vilket utgdr startpunkten for
problemhanteringsprocessen. Problemhantering fokuserar pa att forbattra kvaliteten och
minska volymen av incidenter. Ett problem kan vara orsaken till en eller flera incidenter. Nar
en incident rapporteras ar malet for incidenthanteringen att sa snabbt som majligt aterstalla
tjansten, eventuellt genom tillfalliga l6sningar. Syftet med att registrera ett problem é&r att
utreda grundorsaken till felet for att faststalla en forandring som kan genomfdras for att hindra
att problemet och de incidenter som kan kopplas till det uppstar pa nytt.

5.1. Identifiering och registrering av problem

Kontaktpunkt for problemrelaterade frdgor ar antingen EU:s eller Schweiz servicedesk,
beroende pa vilken av parterna som registrerade drendet.

Den unika identifieringskoden for ett problem &r den identifieringskod som det tilldelades
inom ramen for hanteringen av IT-tjanster. Den maste anvandas i all kommunikation som ror
det aktuella problemet.

Ett problem kan initieras genom en incident eller 6ppnas pa eget initiativ for att l6sa fel som i
nagot skede upptéckts i systemet.

5.2. Prioritering av problem

For att underlatta uppféljningen kan problem, pd samma sétt som incidenter, kategoriseras
enligt hur allvarliga och prioriterade de &r, med hansyn till vilken paverkan de incidenter som
kan knytas till problemet har och hur ofta de uppstar.

5.3. Utredning och diagnostisering av problem

Varje part kan initiera ett problem, och det &r den initierande partens servicedesk som
ansvarar for att registrera problemet, skicka det vidare till 1&mplig resurs och folja upp den
overgripande statusen for det.

Den l6sningsgrupp som problemet har eskalerats till ansvarar for att hantera problemet inom
lamplig tid och kommunicera med servicedesken.

Pa begaran ansvarar bada parterna for att de atgarder som faststallts utfors och for att
aterkoppla till den egna partens servicedesk.

54.  Atgard

Den 16sningsgrupp som tilldelats problemet ansvarar for att atgarda det och lamna relevant
information till den egna partens servicedesk.

Kunskaperna fran hanteringen av problemet ska dokumenteras for framtida bruk.
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5.5. Stangning av problem

Ett problem stangs formellt ndr problemet har 16sts genom att en férandring har genomforts.
Stangningsfasen for ett problem genomfors av den servicedesk som registrerade problemet
och informerade den andra partens servicedesk.

6. TILLGODOSEENDE AV BEGARAN

Processen for tillgodoseende av begaran &ar hanteringen av en tjansteforfragan avseende en ny
eller befintlig tjanst under hela dess livscykel, fran registrering och godkannande av
tjansteforfragan till stangningen av den. Tjansteforfragningar ar vanligtvis forfragningar om
mindre, fordefinierade, aterkommande, férhandsgodkénda tjanster och forfaranden.

De viktigaste steg som ska foljas anges nedan:

6.1. Initiering av tjansteforfragningar

Uppgifterna om en tjansteforfragan skickas till EU:s eller Schweiz servicedesk via e-post eller
telefon, eller via verktyget for hantering av IT-tjanster eller ndgon annan Gverenskommen
kommunikationskanal.

6.2. Registrering och analys av tjansteférfragningar

For alla tjansteforfragningar bor kontaktpunkten vara EU:s eller Schweiz servicedesk,
beroende pa vilken av parterna som initierade tjansteforfragan. Denna servicedesk ansvarar
for att registrera och analysera tjansteforfragan med erforderlig noggrannhet.

6.3. Godkéannande av tjansteforfragningar

Servicedesken hos den av parterna som initierade tjansteforfragan kontrollerar om
godkannande fran den andra parten kravs och vander sig i sa fall till den for att erhalla
godkannande. Om tjansteforfragan inte godkanns uppdaterar servicedesken drendet och
stédnger det.

6.4. Tillgodoseende av begaran

| detta steg ombesorjs en andamalsenlig och effektiv hantering av tjansteforfragningar.
Atskillnad méaste goras mellan féljande fall:

. Tillgodoseende av en tjansteforfragan som bara paverkar en av parterna. | sa
fall utfardar den parten arbetsorder och samordnar utférandet.

e  Genomforandet av tjansteforfragan paverkar bade EU och Schweiz. | sa fall
utfardar servicedeskarna arbetsorder inom sina respektive ansvarsomraden.
Processen for att tillgodose tjansteforfragan samordnas av bada
servicedeskarna. Det Overgripande ansvaret ligger hos den servicedesk som
mottog och initierade tjansteforfragan.

Nar tjansteforfragan har atgardats maste den tilldelas statusen atgardad.
6.5. Eskalering av tjansteforfragningar

Servicedesken kan vid behov eskalera ej atgardade tjansteforfragningar till lamplig resurs
(tredje part).

Eskalering gors till respektive tredje part, dvs. EU:s servicedesk maste vanda sig till Schweiz
servicedesk for eskalering till Schweiz tredje part och omvaént.

Den tredje part som tjansteforfragan eskalerats till ansvarar for att hantera den inom lamplig
tid och kommunicera med den servicedesk som eskalerade tjansteforfragan.
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Den servicedesk som registrerade tjansteforfragan ansvarar for att folja upp den dvergripande
statusen for den och vem den tilldelats.

6.6. Granskning av tillgodoseende av begaran

Den ansvariga servicedesken gor en slutlig kvalitetskontroll av de uppgifter som registrerats i
tjansteforfragan innan den stangs. Syftet ar att kontrollera att tjansteforfragan verkligen har
behandlats och att alla uppgifter som kravs for att beskriva livscykeln for den anges i
tillracklig detalj. Kunskaperna fran hanteringen av tjansteforfragan ska ocksa dokumenteras
for framtida bruk.

6.7. Stangning av forfragningar

Om de parter som tilldelats tjansteforfragan ar 6verens om att den har tillgodosetts och den
som gjorde forfragan betraktar arendet som atgardat, ska tjansteforfragan tilldelas nésta status,
”Stiangd”.

En tjansteforfragan stangs formellt nar den servicedesk som registrerade den har genomfort
stangningsfasen for tjansteforfragan och informerat den andra partens servicedesk.

7. FORANDRINGSHANTERING

Syftet med foréndringshantering &r att tillse att standardiserade metoder och forfaranden
anvéands for en effektiv och snabb hantering av alla fordndringar for att kontrollera IT-
infrastrukturen, sa att antalet relaterade incidenter och deras paverkan pa tjansten minimeras.
Forandringar av IT-infrastrukturen kan genomfdras reaktivt for att losa problem eller
tillgodose externa krav, t.ex. fordndrad lagstiftning, eller proaktivt for att forbattra effektivitet
och andamalsenlighet eller for att mojliggora eller ta hansyn till verksamhetsinitiativ.

Forandringshanteringsprocessen omfattar olika steg for att samla in alla detaljer om en
forandringsbegéran for framtida sparning. Genom processerna sékerstalls att forandringen
valideras och testas innan den produktionssatts. Ansvaret for en framgangsrik
produktionssattning ligger i releasehanteringsprocessen.

7.1. Forandringsforfragningar

En forandringsforfragan skickas till forandringshanteringsgruppen fér validering och
godkannande. For alla forandringsforfragningar bor kontaktpunkten vara EU:s eller Schweiz
servicedesk, beroende pa vilken av parterna som initierade forfragan. Denna servicedesk
ansvarar for att registrera och analysera forfragan med lamplig omsorg.

En forandringsforfragan kan ha sitt ursprung i
o en incident som ger upphov till en férandring,
o ett befintligt problem som leder till en férandring,
J en begdran om en ny forandring fran en slutanvandare,
e en forandring till foljd av pagaende underhall,
J andrad lagstiftning.
7.2. Utvardering och planering av férandringar

| denna fas hanteras beddmningen och planeringen av forandringar. Har ingar prioriterings-
och planeringsaktiviteter for att minimera risker och paverkan.
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Om genomforandet av en forandringsforfragan paverkar bade EU och Schweiz kontrollerar
den part som registrerade forandringsforfragan utvarderingen och planeringen av forandringen
med den andra parten.

7.3. Godkannande av foérandringar
Alla registrerade forandringsférfragningar maste godkannas pa relevant eskaleringsniva.

7.4. Implementering av forandringar

Implementering av forandringar hanteras inom releasehanteringen. Bada parternas
releasehanteringsgrupper foljer sina egna processer som omfattar planering och testning. Nar
implementeringen slutforts granskas forandringen. For att sakerstalla att allt gar planenligt ses
forandringshanteringsprocessen dver kontinuerligt och uppdateras vid behov.

8. RELEASEHANTERING

En release ar en eller flera forandringar inom en IT-tjanst som ingdr i en releaseplan och
maste godkannas, forberedas, byggas, testas och produktionsséttas tillsammans. En enda
release kan innehdlla en felrattning, en férandring av hardvara eller andra komponenter,
programandringar, uppgradering av programversioner och &andringar av dokumentation
och/eller processer. Innehallet i varje release hanteras, testas och produktionssétts som en
enhet.

Syftet med releasehantering ar att planera, bygga, testa, validera och leverera formagan att
tillhandahalla den tjanst som tagits fram for att uppfylla intressentens krav och uppfylla de
avsedda malen. Kriterierna for godkannande av alla forandringar av tjansten faststalls och
dokumenteras under designkoordineringen och lamnas till releasehanteringsgrupperna.

En release bestdr oftast av ett antal problemrattningar och forbattringar av tjansten. Den
innehaller den nya eller andrade programvara som kravs och ny eller andrad hardvara som
behovs for att implementera de godkanda férandringarna.

8.1. Planering av releaser

Det forsta steget i processen ar att gruppera godkénda forandringar i releasepaket och att
faststalla omfattningen och innehallet i releaserna. Baserat pa denna information utarbetas
inom ramen for delprocessen releaseplanering ett tidsschema for att bygga, testa och
produktionssatta releasen.

| releaseplaneringen bor foljande information inga:
e  Releasens omfattning och innehall.
o Riskbeddmning av releasen och releasens riskprofil.
o Kunder/anvéandare som paverkas av releasen.
J Vilken grupp som ansvarar for releasen.
o Strategi for leverans och produktionssattning.
o Resurser som kravs for releasen och produktionsséttning av den.

Bada parterna ska informera varandra om sin releaseplanering och sina underhallsperioder.
Om en release paverkar bade EU och Schweiz ska parterna samordna sin planering och
faststalla en gemensam underhallsperiod.
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8.2. Byggande och testning av releasepaket

| bygg- och testningsstegen i releasehanteringsprocessen faststalls tillvagagangssattet for att
genomfora releasen eller releasepaketet och for att uppratthalla en kontrollerad miljo fore
forandringen av produktionsmiljén, samt for testning av alla forandringar i alla miljéer dar de
driftsatts.

Om en release paverkar bade EU och Schweiz ska parterna samordna sin leveransplanering
och testning. Detta omfattar foljande aspekter:

o Hur och nér releaseenheter och tjanstekomponenter levereras.
o De typiska ledtiderna och vad som hander vid férseningar.
o Hur arbetets fortskridande ska foljas upp och bekraftas.

o Matmetoder for att Overvaka och faststalla 1 vilken utstrackning
produktionssattningen av releasen har varit framgangsrik.

. Gemensamma testfall for relevanta funktioner och férandringar.

Vid slutet av denna delprocess ar alla releasekomponenter klara for driftsattning i
produktionsmiljon.

8.3. Forberedelse av produktionssattningar

Genom denna delprocess sdkerstélls att korrekta kommunikationsplaner tagits fram och att
meddelanden &r klara att skickas till alla intressenter och slutanvandare som paverkas, samt
att releasen har integrerats med forandringshanteringsprocessen sa att alla férandringar
genomfors pa ett kontrollerat sétt och har godkéants i de forum som kravs.

Om en release paverkar bade EU och Schweiz ska parterna samordna féljande:

. Uppgifterna i forandringsforfragan for schemalaggning och férberedelse av
driftsattning i produktionsmiljon.

o Utarbetandet av en dvergripande implementeringsplan.

e En strategi for aterstillning sa att en atergang till tillstandet fore
produktionssattningen kan goras om produktionssattningen misslyckas.

o Meddelanden till alla nddvéandiga parter.
o Begdran om godkéannande att genomfora releasen fran relevant eskaleringsniva.
8.4.  Aterstillning av tillstdndet fore releasen

Om produktionssattningen misslyckas eller testning visar att produktionssattningen inte var
framgangsrik eller inte uppfyller de Overenskomna Kriterierna for
godkannande/kvalitetskriterierna maste bada parternas releasehanteringsgrupper aterstalla
produktionsmiljon till tillstandet fore produktionssattningen. Alla nddvandiga intressenter
maste informeras, inbegripet de slutanvandare som paverkas eller utgjorde malgruppen for
releasen. | avvaktan pa godkannande kan processen aterstartas vid nagot av de tidigare stegen.

8.5. Granskning och stangning av releasen

Vid granskningen av produktionssattningen bor foljande aktiviteter inga:

o Samla in synpunkter fran kunden och anvandarna om deras tillfredsstallelse
med produktionssattningen och leveransen av tjansten (samla in synpunkter
och anvanda som underlag fér kontinuerlig forbattring).
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o Granska eventuella kvalitetskriterier som inte uppfylldes.

o Kontrollera att alla atgarder, nodvéandiga rattningar och forandringar &r
kompletta.

o Sékerstalla att inga problem i frdga om funktionalitet, resurser, kapacitet eller
prestanda férekommer efter produktionssattningen.

o Kontrollera att eventuella problem, kanda fel eller tillfalliga l6sningar har
dokumenterats och godtas av kunden, slutanvandare, driftsupport och andra
berdrda parter.

o Overvaka incidenter och problem som orsakas av produktionssattningen
(tillnandahalla tidig support till driftspersonal om releasen har medfort dkad
arbetsbelastning).

. Uppdatera supportdokumentationen.
. Formellt dverlamna den produktionssatta releasen till tjanstedriften.
o Dokumentera de erfarenheter som gjorts.

o Ta emot den sammanfattande rapporten om  releasen  fran
implementeringsgrupperna.

. Formellt stdnga releasen efter  verifiering mot uppgifterna i
forandringsforfragan.

9. HANTERING AV SAKERHETSINCIDENTER

Hantering av sékerhetsincidenter ar en process med syftet att mojliggdéra kommunikation av
incidentinformation  till  potentiellt berérda intressenter, incidentbeddmning och
incidentprioritering samt incidentatgarder i frdga om alla faktiska, misstankta eller potentiella
overtradelser som paverkar kansliga informationstillgdngars sekretess, tillganglighet eller
integritet.

9.1. Kategorisering av informationssékerhetsincidenter

Alla incidenter som paverkar kopplingen mellan unionsregistret och det schweiziska registret
ska analyseras for att faststalla eventuell paverkan pa sekretessen, integriteten eller
tillgangligheten for uppgifter i forteckningen 6ver kénsliga uppgifter.

Om en sadan paverkan kan faststdllas ska incidenten betecknas som en
informationssékerhetsincident, omedelbart registreras i verktyget for hantering av IT-tjanster
och behandlas som en informationssékerhetsincident.

9.2. Hantering av informationssakerhetsincidenter

Ansvaret for sakerhetsincidenter ligger hos eskaleringsniva 3 och I6sningen av incidenterna
ska hanteras av en sérskild incidenthanteringsgrupp.

Incidenthanteringsgruppen ansvarar for att

o gbra en inledande analys och kategorisera och beddma incidentens
allvarlighetsgrad,

o samordna insatserna fran alla intressenter, inbegripet en fullstandig
dokumentation av incidentanalysen, de beslut som fattats for att atgarda
incidenten och eventuella svagheter som har identifierats,
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o beroende pa sakerhetsincidentens allvarlighetsgrad, inom lamplig tid eskalera
incidenten till lamplig niva for kannedom och/eller beslut.

| processen for informationssékerhetshantering klassificeras all information om incidenter
enligt den hogsta kanslighetsnivan hos de uppgifter som berors, dock aldrig lagre an ETS
KANSLIG.

Under en pagaende utredning och/eller i samband med svagheter och tills dessa har avhjalpts
klassificeras informationen som ETS KRITISK.

9.3. Identifiering av sdkerhetsincidenter

Beroende pa typen av sékerhetshandelse faststaller den informationssakerhetsansvarige vilka
organisationer som bor involveras och ingd i incidenthanteringsgruppen.

9.4. Analys av sdkerhetsincidenter

Incidenthanteringsgruppen samverkar med alla involverade organisationer och relevanta
medlemmar i deras grupper for att beddma incidenten. Vid analysen faststalls i vilken
utstrackning sekretessen, integriteten eller tillgangligheten for en tillgang har forlorats, och
foljderna for alla berérda organisationer bedoms. Darefter faststalls vilka inledande atgarder
och uppfdljningsatgarder som ska vidtas for att atgarda incidenten och hantera dess paverkan,
inbegripet vilka resurser som kravs for atgarderna.

9.5. Allvarlighetsbeddémning, eskalering och rapportering for sékerhetsincidenter

Incidenthanteringsgruppen ska bedéma alla nya sakerhetsincidenter efter att de betecknats
som sadana och omedelbart inleda de atgarder som kravs i enlighet med incidentens
allvarlighetsgrad.

9.6. Rapportering av sakerhetsatgarder

| atgardsrapporten for informationssakerhetsincidenten anger incidenthanteringsgruppen
vidtagna atgarder for incidentbegransning och resultatet av aterstallningsatgarderna.
Rapporten lamnas till eskaleringsniva 3 via saker e-post eller annan 6msesidigt godtagbar
metod for sdker kommunikation.

Den ansvariga parten granskar  begransningsatgarderna  och  resultatet av
aterstallningsatgarderna, och

. aterstartar registerkopplingen, om den tidigare stangts av,
o kommunicerar incidentinformationen till registergrupperna,
J stédnger incidenten.

Incidenthanteringsgruppen bor, pa ett sakert satt, ange relevanta uppgifter i atgardsrapporten
for informationssékerhetsincidenten for att sékerstdlla en enhetlig dokumentation och
kommunikation och mojliggora snabba och lampliga atgarder for att begransa incidenten. Nar
rapporten  har  fardigstallts l&mnar incidenthanteringsgruppen  slutversionen av
atgardsrapporten for informationssakerhetsincidenten inom lamplig tid.

9.7. Overvakning, kapacitetsuppbyggnad och kontinuerlig forbattring

Incidenthanteringsgruppen lamnar rapporter om alla sakerhetsincidenter till eskaleringsniva 3.
Denna eskaleringsniva anvander rapporterna for att faststalla

o svagheter i sdkerhetskontroller eller driften som behdver avhjélpas,
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o eventuella behov att forbattra forfarandet for att effektivisera hanteringen av
incidenter,

e mojligheter till utbildning och kapacitetsuppbyggnad for att ytterligare forstarka
registersystemens motstandskraft mot informationssakerhetshot, minska risken for
framtida incidenter och minimera incidenternas paverkan.

10. INFORMATIONSSAKERHETSHANTERING

Informationssakerhetshanteringens syfte &r att sdkerstélla sekretessen, integriteten och
tillgangligheten for en organisations sakerhetsskyddsklassificerade uppgifter, data och IT-
tjanster. Utover tekniska komponenter sasom utformning och testning (se de tekniska
standarderna for sammankoppling) kravs féljande gemensamma driftsforfaranden for att
uppfylla sékerhetskraven for den provisoriska lésningen:

10.1.  Identifiering av kansliga uppgifter

En uppgifts kanslighet beddéms genom att faststdlla i vilken omfattning en
sakerhetsovertradelse som ror uppgiften kan paverka verksamheten (tex. i form av
ekonomiska forluster, forsamrad uppfattning om verksamheten, lagovertradelser osv.).

Kénsliga informationstillgangar ska identifieras pa grundval av deras paverkan pa
sammankopplingen.

Kénslighetsnivan for dessa uppgifter ska bedémas enligt en kanslighetsskala som kan
tillimpas pd sammankopplingen och som beskrivs 1 avsnittet “Hantering av
informationssédkerhetsincidenter” i detta dokument.

10.2.  Kanslighetsnivaer for informationstillgangar

Informationstillgangar som identifierats som kansliga ska klassificeras med hjélp av féljande
regler:

. Tillgangar som omfattar minst en uppgift for vilken kanslighetsnivér]' i fraga
om sekretess, integritet eller tillganglighet har angetts som HOG ska
klassificeras som ETS KRITISK.

. Tillgangar som omfattar minst en uppgift for vilken kénslighetsnivan i fraga
om sekretess, integritet eller tillganglighet har angetts som MEDELHOG ska
klassificeras som ETS KANSLIG.

o Tillgangar som endast omfattar uppgifter for vilka kanslighetsnivan i fraga om
sekretess, integritet eller tillganglighet har angetts som LAG ska klassificeras
som ETS BEGRANSAD.

10.3.  Tilldelning av agarskap for informationstillgangar

Alla  informationstillgangar ~ska tilldelas en &gare. Informationstillgangar i
utslappshandelssystemet som ingar i eller anvands for kopplingen mellan EUTL och SSTL
bor foras upp pa en gemensam forteckning over informationstillgangar som underhalls av
bada parterna. Informationstillgangar i utslappshandelssystemet som ligger utanfor
kopplingen mellan EUTL och SSTL bor foras upp pa en forteckning Over
informationstillgangar som underhalls av respektive part.
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Agarskapet for varje informationstillgdng som ingar i eller anvands for kopplingen mellan
EUTL och SSTL ska Overenskommas av parterna. Agaren till en informationstillgang
ansvarar for att beddma dess kanslighet.

Agaren bor ha en tjanstegrad som ar lamplig med hansyn till vardet pa den eller de tilldelade
tillgdngarna. Agarens ansvar for tillgangen eller tillgdngarna och skyldigheten att uppratthalla
den nodvandiga sekretess-, integritets- och tillganglighetsnivan bor godkannas och
formaliseras.

10.4.  Registrering av kansliga uppgifter
Alla kénsliga uppgifter ska registreras i forteckningen 6ver kansliga uppgifter.

Om en aggregering av kansliga uppgifter skulle kunna leda till en storre paverkan &n paverkan
av en enda uppgift, ska detta beaktas och registreras i forteckningen 6ver kansliga uppgifter
(t.ex. en uppséttning uppgifter i systemets databas).

Forteckningen éver kansliga uppgifter ar inte statisk. Hot, sarbarheter, sannolikheten for eller
konsekvenserna av sékerhetsincidenter som ror tillgangarna kan forandras utan forvarning,
och nya tillgangar kan tillkomma i samband med driften av registersystemen.

En 6versyn av forteckningen 6ver kansliga uppgifter ska darfor goras regelbundet, och nya
uppgifter som identifieras som kansliga ska omedelbart foras upp pa forteckningen.

Forteckningen over kansliga uppgifter ska innehalla minst féljande information om varje post:
. Beskrivning av uppgiften
o Uppgiftsdgare
e  Kanslighetsniva
. Information om huruvida uppgiften omfattar personuppgifter
. Ytterligare information om sa kravs.
10.5.  Registrering av kansliga uppgifter

Né&r kénsliga uppgifter behandlas utanfor kopplingen mellan unionsregistret och det
schweiziska registret ska de hanteras i enlighet med hanteringsanvisningarna.

Kansliga uppgifter som behandlas genom kopplingen mellan unionsregistret och det
schweiziska registret ska hanteras i enlighet med parternas sékerhetskrav.

10.6.  Behorighetshantering
Syftet med behdrighetshantering ar att ge auktoriserade anvandare rétt att anvénda en tjanst

och samtidigt forhindra tillgangen for icke auktoriserade anvandare. Behorighetshantering
kallas ibland &ven “’réttighetshantering” eller ”identitetshantering”.

Nar det galler den provisoriska lsningen och driften av denna behdver bada parterna
behorighet till féljande komponenter:

o Wiki: en samarbetsmiljo for utbyte av gemensam information, exempelvis
releaseplanering.

o Verktyg for hantering av IT-tjanster, for incident- och problemhantering (se
avsnittet “Tillvigagangssitt och standarder™).

16 SV



SV

o System for meddelandeutbyte: varje part ska tillnandahalla ett sakert
overforingssystem for utbyte av meddelanden for Overféring av de
meddelanden som innehaller transaktionsuppgifter.

Den schweiziska registerforvaltaren och unionens centrala forvaltare sakerstaller att
behdrigheterna halls aktuella och fungerar som respektive parts kontaktpunkt for aktiviteter
som ror behorighetshantering. Behdrighetsforfragningar hanteras i enlighet med forfarandena
for tillgodoseende av begaran.

10.7.  Hantering av certifikat/nycklar

Varje part ansvarar for sin egen hantering av certifikat/nycklar (skapande, registrering,
lagring, installation, anvandning, fornyelse, aterkallande, sakerhetskopiering och aterstéllning
av certifikat/nycklar). Som anges i de tekniska standarderna for sammankoppling ska bara
digitala certifikat som utfardats av en certifikatutfardare som &r betrodd av bada parterna
anvandas. Hanteringen och lagringen av certifikat/nycklar maste folja bestammelserna i
hanteringsanvisningarna.

Aterkallande och/eller fornyelse av certifikat och nycklar ska samordnas av b&da parterna.
Detta gors i enlighet med forfarandena for tillgodoseende av begéran.

Den schweiziska registerforvaltaren och unionens centrala forvaltare utbyter certifikat/nycklar
via en sdker kommunikationsmetod i enlighet med bestammelserna i hanteringsanvisningarna.

All verifiering av certifikat/nycklar som pa nagot satt gors av parterna ska ske via en separat
kanal.

17

SV



	1. Ordlista
	2. Inledning
	2.1. Tillämpningsområde
	2.2. Målgrupper

	3. Tillvägagångssätt och standarder
	4. Incidenthantering
	4.1. Upptäckt och registrering av incidenter
	4.2. Klassificering och inledande support
	4.3. Utredning och diagnostisering
	4.4. Åtgärd och återställning
	4.5. Stängning av incidenter

	5. Problemhantering
	5.1. Identifiering och registrering av problem
	5.2. Prioritering av problem
	5.3. Utredning och diagnostisering av problem
	5.4. Åtgärd
	5.5. Stängning av problem

	6. Tillgodoseende av begäran
	6.1. Initiering av tjänsteförfrågningar
	6.2. Registrering och analys av tjänsteförfrågningar
	6.3. Godkännande av tjänsteförfrågningar
	6.4. Tillgodoseende av begäran
	6.5. Eskalering av tjänsteförfrågningar
	6.6. Granskning av tillgodoseende av begäran
	6.7. Stängning av förfrågningar

	7. Förändringshantering
	7.1. Förändringsförfrågningar
	7.2. Utvärdering och planering av förändringar
	7.3. Godkännande av förändringar
	7.4. Implementering av förändringar

	8. Releasehantering
	8.1. Planering av releaser
	8.2. Byggande och testning av releasepaket
	8.3. Förberedelse av produktionssättningar
	8.4. Återställning av tillståndet före releasen
	8.5. Granskning och stängning av releasen

	9. Hantering av säkerhetsincidenter
	9.1. Kategorisering av informationssäkerhetsincidenter
	9.2. Hantering av informationssäkerhetsincidenter
	9.3. Identifiering av säkerhetsincidenter
	9.4. Analys av säkerhetsincidenter
	9.5. Allvarlighetsbedömning, eskalering och rapportering för säkerhetsincidenter
	9.6. Rapportering av säkerhetsåtgärder
	9.7. Övervakning, kapacitetsuppbyggnad och kontinuerlig förbättring

	10. Informationssäkerhetshantering
	10.1. Identifiering av känsliga uppgifter
	10.2. Känslighetsnivåer för informationstillgångar
	10.3. Tilldelning av ägarskap för informationstillgångar
	10.4. Registrering av känsliga uppgifter
	10.5. Registrering av känsliga uppgifter
	10.6. Behörighetshantering
	10.7. Hantering av certifikat/nycklar


