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ANNEX

LISA

jargmise dokumendi juurde:
Ettepanek: Ndukogu otsus

seisukoha kohta, mis véetakse Euroopa Liidu nimel Euroopa Liidu ja Sveitsi
Konfdderatsiooni vahelise kasvuhoonegaaside heitkogustega kauplemise siisteemide
sidumise lepinguga asutatud Uhiskomitees seoses uhiste tdémenetluste vastuvotmisega
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EUROOPA LIIDU JA SVEITSI KONFODERATSIOONI VAHELISE

KASVUHOONEGAASIDE HEITKOGUSTEGA KAUPLEMISE SUSTEEMIDE

SIDUMISE LEPINGUGA ASUTATUD UHISKOMITEE OTSUS nr 1/2020,

ey
uhiste todmenetluste kohta

UHISKOMITEE,

vottes arvesse Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelist kasvuhoonegaaside
heitkogustega kauplemise stisteemide sidumise lepingut’, (edaspidi ,,leping®), eriti selle
artiklit 3,

ning arvestades jargmist:

(1)
()

(3)
(4)

(5)

(6)

Uhiskomitee 5. detsembri 2019. aasta otsusega nr 2/2019 muudeti lepingu | ja Il lisa,
millega taideti lepingus satestatud sidumise tingimused.

Parast uhiskomitee otsuse nr 2/2019 vastuvotmist ja vastavalt lepingu artikli 21 I6ikele
3 vahetasid lepinguosalised oma ratifitseerimis- v6i heakskiitmiskirju, kuna nad
loevad kdiki lepingus sétestatud sidumise tingimusi taidetuks.

Kooskdlas lepingu artikli 21 18ikega 4 joustus leping 1. jaanuaril 2020.

Lepingu artikli 3 15ike 6 kohaselt peaksid Sveitsi registri haldaja ja liidu registri
pdhihaldaja (lepingus ,,keskregistrihaldaja“) koostama iihised toomenetlused (lepingus
,.iihine tegevuskord®), mis on seotud liidu registri Euroopa Liidu tehingulogi ja Sveitsi
registri Sveitsi tdiendava tehingulogi vahelise iihenduse toimimiseks vajalike tehniliste
ja muude aspektidega, vottes arvesse riigisisestes digusaktides satestatud prioriteete.
Uhised toomenetlused peaksid joustuma tihiskomitee otsuse alusel.

Koosk®dlas artikli 13 18ikega 1 peaks thiskomitee leppima kokku tehnilistes suunistes,
et tagada lepingu nduetekohane rakendamine, sealhulgas tehnilistes v&i muudes
aspektides, mis on vajalikud Uhenduse toimimiseks, vottes arvesse riigisisestes
digusaktides satestatud prioriteete. Tehnilised suunised vdib vélja toétada lepingu
artikli 12 10ike 5 kohaselt moodustatud toorihm. Tooruhma peaksid kuuluma
vihemalt Sveitsi registri haldaja ja liidu registri pdhihaldaja ning téérihm peaks
abistama uhiskomiteed lepingu artikli 13 kohaste tlesannete taitmisel.

Arvestades suuniste tehnilist laadi ja vajadust kohandada neid toimuva arenguga,

tuleks Sveitsi registri haldaja ja liidu pohihaldaja vélja to6tatud tehnilised suunised
esitada Uhiskomiteele teadmiseks v6i vajaduse korral heakskiitmiseks,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Voetakse vastu kaesolevale otsusele lisatud thised t6omenetlused.

Artikkel 2

Ké&esolevaga moodustatakse to6riihm vastavalt lepingu artikli 12 18ikele 5. To6rihm abistab
thiskomiteed, et tagada lepingu nduetekohane rakendamine, sealhulgas thiste tdémenetluste
rakendamiseks vajalike tehniliste suuniste valjatd6tamine.
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To6riihma kuuluvad vihemalt Sveitsi registri haldaja ja liidu registri pShihaldaja.

Artikkel 3
Kaesolev otsus joustub selle vastuvdtmise paeval.
Koostatud inglise keeles Brusselis, XX 2020.

Uhiskomitee nimel

Euroopa Liidu maaratud sekretar eesistuja Sveitsi médratud sekretdr
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LIIDE

LISA

UHISED TOOMENETLUSED

vastavalt Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside
heitkogustega kauplemise stisteemide sidumise lepingu artikli 3 18ikele 6

1. MOISTED

- Menetlused ajutise lahenduse jaoks -

Tabel 1-1 Akronuimid ja moisted

Akrontitim/termin

Maoiste

Sertifitseerimisasutus

Elektroonilisi sertifikaate véljastav tiksus

Sveits Sveitsi Konfoderatsioon

HKS Heitkogustega kauplemise siisteem

EL Euroopa Liit

IHR Intsidendihaldusriihm

Teabevara Teave, mis on ettevottele voi organisatsioonile vaartuslik

IT Infotehnoloogia

ITIL Infotehnoloogia  infrastruktuuri  andmik  (Information
Technology Infrastructure Library)

ITTH IT-teenuste haldus

UTS Uhenduse tehniline standard

Register HKSi raames vélja antud lubatud heitkoguse tihikute (LHUd)
arvestusstisteem, mille abil jalgitakse, kellele kuuluvad
elektroonilistel kontodel hoitavad LHUd.

MT Muudatuse taotlus

TTL Tundliku teabe loetelu

TS Teenindussoov

Viki Veebisait, mille abil kasutajad saavad vahetada teavet ja

teadmisi sisu lisamise vOi kohandamisega otse veebilehitseja
kaudu.
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2. SISSEJUHATUS

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahel 23. novembril 2017 sdlmitud
kasvuhoonegaaside heitkogustega kauplemise susteemide sidumise lepinguga (edaspidi
,leping*) nihakse ette selliste lubatud heitkoguse iihikute (edaspidi ,,LHUd*) vastastikune
tunnustamine, mida saab kasutada kohustuste tditmiseks Euroopa Liidu heitkogustega
kauplemise siisteemis (edaspidi ,,ELi HKS*) vdi Sveitsi heitkogustega kauplemise siisteemis
(edaspidi ,,Sveitsi HKS*). ELi HKSi ja Sveitsi HKSi vahelise iihenduse toolerakendamiseks
tuleb luua otseside liidu registri ELi tehingulogi ja Sveitsi registri tdiendava tehingulogi vahel,
mis v@imaldab kummaski HKSis vilja antud LHUde Ulekandmist Ghest registrist teise
(lepingu artikli 3 1dige 2). ELi HKSi ja Sveitsi HKSi vahelise iihenduse toolerakendamiseks
vOetakse 2020. aasta maiks vOi esimesel vOimalusel kasutusele ajutine lahendus.
Lepinguosalised teevad koosttdd, et asendada ajutine registriihenduse lahendus alalisega
niipea kui vdimalik (lepingu I lisa).

Lepingu artikli 3 13ike 6 kohaselt peavad Sveitsi registri haldaja ja liidu registri pShihaldaja
(lepingus ,keskregistrihaldaja®) koostama iihised toéomenetlused (lepingus ,,iihine
tegevuskord®), mis on seotud ihenduse toimimiseks vajalike tehniliste ja muude aspektidega,
vOttes arvesse riigisisestes Oigusaktides satestatud prioriteete. Haldajate koostatud Uhised
toomenetlused joustuvad Uhiskomitee otsuse alusel.

Kaesolevas dokumendis esitatud thised to0menetlused on ihiskomiteel kavas vastu votta
otsusega nr 1/2020. Koosk®dlas kiesoleva otsusega palub iihiskomitee Sveitsi registri haldajal
ja liidu pdhihaldajal to6tada vélja edasised tehnilised suunised registritevahelise Uhenduse
to6lerakendamiseks ning tagada nende pidev kohandamine tehnika arenguga ning Ghenduse
ohutuse ja turvalisuse ning selle thusa ja tulemusliku toimimisega seotud uute nduetega.

2.1. Kohaldamisala

Kiesolev dokument kujutab endast lepinguosaliste iihist arusaama ELi HKSi registri ja Sveitsi
HKSi registri vahelise ihenduse menetluslike aluste loomisest. Selles kirjeldatakse Uhenduse
toimimisega seotud uldisi menetlusndudeid, aga (henduse téolerakendamiseks on vaja
taiendavaid tehnilisi suuniseid.

Uhenduse nduetekohaseks toimimiseks on vaja tehnilist Kirjeldust, et Ghenduse
toolerakendamisega edasi liikuda. Lepingu artikli 3 18ike 7 kohaselt késitletakse neid
kisimusi uksikasjalikult Ghenduse tehnilises standardis, mille Ghiskomitee eraldi otsusega
vastu votab.

Uhiste toomenetluste eesmirk on tagada, et ELi HKSi registri ja Sveitsi HKSi registri
vahelise Uhenduse toimimisega seotud IT-teenuseid osutatakse tulemuslikult ja t6husalt,
eelkdige teenindussoovide téitmiseks, teenusetdrgete kdrvaldamiseks, probleemide
lahendamiseks ning rutiinsete operatiivilesannete taitmiseks vastavalt IT-teenuste halduse
rahvusvahelistele standarditele.

Kokkulepitud ajutise lahenduse jaoks on vaja lksnes jargmisi Uhiseid téomenetlusi, mis on
esitatud k&esolevas dokumendis:

o intsidendihaldus;

o probleemihaldus;

o teenindussoovi taitmine;
o muudatusehaldus;

o valjalaskehaldus;
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° turvaintsidendi haldus;
. infoturbe haldus.

Hiljem alalise registritihenduse juurutamisel tuleb thiseid td6menetlusi kohandada ja vajaduse
korral taiendada.

2.2. Adressaadid

Uhised toémenetlused on mdeldud ELi ja Sveitsi registri tugirithmadele.
3. LAHENEMISVIIS JA STANDARDID

Kdigi thiste téémenetluste suhtes kohaldatakse jargmist pohimaotet:

o EL ja Sveits lepivad kokku, et iihised todmenetlused méaaratakse kindlaks ITILi
(infotehnoloogia infrastruktuuri andmik, versioon 3) alusel. Selle standardi kohaseid
tavasid taaskasutatakse ja neid kohandatakse ajutise lahendusega seotud
erivajadustele.

o Uhiste tddmenetluste rakendamiseks vajalik teabevahetus ja koordineerimine toimub
Sveitsi ja ELi registrite kasutajatugede kaudu. Ulesanded méératakse alati {ihe
lepinguosalise siseselt.

o Kui Uhise toomenetluse suhtes tekib lahkarvamusi, analliisitakse seda ja
lahendatakse see mdlema kasutajatoe koost6ds. Kui kokkuleppele ei jouta,
eskaleeritakse thise lahenduse leidmine jargmisele tasemele.

Eskalatsioonitasemed EL Sveits
1. tase ELi kasutajatugi Sveitsi kasutajatugi
2 tase ELi kaitusjuht Sveitsi registri
rakendusjuht
3. tase Uhiskomitee (kes voib lepingu artikli 12 I8iget 5
arvesse vottes selle tilesande delegeerida)
4. tase Uhiskomitee, kui 3. tase delegeeritakse
o Kumbki lepinguosaline voib méarata kindlaks oma registrisusteemi toimimise korra,

vOttes arvesse kéesolevate ihiste todmenetlustega seotud ndudeid ja liideseid.

o Uhiste  toomenetluste,  eelkdige intsidendihalduse, probleemihalduse ja
teenindussoovide téitmise, ning lepinguosaliste vahelise suhtluse toetamiseks
kasutatakse 1T-teenuste haldusvahendit.

o Lisaks on lubatud teabevahetus e-posti teel.

o Mbolemad lepinguosalised tagavad, et infoturbendudeid tdidetakse vastavalt
kéitlemisjuhistele.

4. INTSIDENDIHALDUS

Intsidendihaldusprotsessi eesmérk on taastada IT-teenuste tavaparane teenustase voimalikult
kiiresti ja selliselt, et aritegevuse katkestus oleks minimaalne.

Intsidendihalduse raames tuleks samuti pidada intsidentide registrit aruandluse jaoks ja seda
tuleks 16imida muude protsessidega, et soodustada pidevat taiustamist.

ET



ET

o Intsidendihaldus hélmab tldjoontes jargmisi tegevusi:

o intsidendi tuvastamine ja registreerimine;
o klassifitseerimine ja esmane tugi;

o uurimine ja diagnoosimine;

o lahendamine ja teenuse taastamine;

o intsidendi sulgemine.

Intsidendi kogu elutslikli jooksul vastutab intsidendihaldusprotsess pidevalt intsidendiga
tegelejate mé&aramise, intsidendi seire, jalgimise ja intsidendiga seotud teabevahetuse
korraldamise eest.

4.1. Intsidentide tuvastamine ja registreerimine

Intsidendi vOib tuvastada tugirihm, automaatsed seirevahendid v@i rutiinset jarelevalvet
teostav tehniline personal.

Kui intsident on tuvastatud, tuleb see registreerida ja sellele tuleb madrata kordumatu
tunnuskood, mis vdimaldab intsidenti nduetekohaselt jalgida ja seirata. Intsidendi kordumatu
tunnuskood on identifikaator, mille Ghises piletisiisteemis méaérab intsidendi tdstatanud
lepinguosalise (ELi voi Sveitsi) kasutajatugi, ning seda tuleb kasutada selle intsidendiga
seotud kogu teabevahetuses.

Kdigi intsidentide puhul peaks kontaktpunkt olema pileti registreerinud lepinguosalise
kasutajatugi.

4.2. Klassifitseerimine ja esmane tugi

Intsidentide Klassifitseerimise eesmark on mdista ja kindlaks teha, milline stisteem ja/voi
teenus on mojutatud ja mil méaaral. Selleks et klassifitseerimine oleks thus, peaks see
suunama intsidendi esimese katsega dige ressursi juurde, et kiirendada intsidendi lahendamist.

Klassifitseerimisetapis tuleks intsident liigitada ja prioriseerida vastavalt selle mdjule ja
kiireloomulisusele, et seda saaks késitleda vastavalt prioriteetsusest sdltuvale ajakavale.

Kui intsident vdib mdjutada tundlike andmete konfidentsiaalsust voi terviklust ja/véi mjutab
susteemi kéideldavust, loetakse intsident ka turvaintsidendiks ja seda kasitletakse vastavalt
kdesoleva dokumendi peatiikis ,, Turvaintsidentide haldus* kirjeldatud protsessile.

Vdimaluse korral teostab pileti registreerinud kasutajatugi esmase diagnoosimise. Selleks
kontrollib kasutajatugi, kas intsident on teadaolev viga. Kui see on nii, siis on lahendustee voi
h&dalahendus juba teada ja dokumenteeritud.

Kui kasutajatugi suudab intsidendi edukalt lahendada, sulgeb ta intsidendi selles etapis, kuna
intsidendihalduse peamine eesmérk (st l8ppkasutaja jaoks teenuse Kkiire taastamine) on
taidetud. Kui see nii ei ole, eskaleerib kasutajatugi juhtumi edasiseks uurimiseks ja
diagnoosimiseks asjakohasele lahendajate rihmale.

4.3. Uurimine ja diagnoosimine

Intsidenti uuritakse ja diagnoositakse juhul, kui kasutajatugi ei suuda esialgse diagnoosimise
kaigus intsidenti lahendada ning see eskaleeritakse. Intsidendi eskaleerimine on uurimise ja
diagnoosimise protsessi lahutamatu osa.
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Uurimis- ja diagnoosimisetapis on tavaparane proovida intsidenti kontrollitud tingimustes
uuesti esile kutsuda. Intsidendi uurimisel ja diagnoosimisel on oluline mdista intsidendini
viinud stindmuste diget jarjekorda.

Eskaleerimine tahendab tddemust, et intsidenti ei suudeta asjaomasel kasutajatoe tasandil
lahendada ning see tuleb edastada kdrgema tasandi tugirihmale voi teisele lepinguosalisele.
Eskaleerimine vOib toimuda kahel viisil: horisontaalselt (funktsionaalne) voi vertikaalselt
(hierarhiline).

Intsidendi registreerinud ja kaivitanud kasutajatugi vastutab intsidendi eskaleerimise eest
asjakohasele ressursile ning intsidendi Uldise seisu ja sellega tegelejate mééramise jalgimise
eest.

Lepinguosaline, kellele intsident on mé&&ratud, vastutab taotletud tegevuste digeaegse
elluviimise ja oma kasutajatoele tagasiside andmise eest.

44, Lahendamine ja teenuse taastamine

Intsidendi lahendamine ja teenuse taastamine toimub siis, kui intsidendist on taielikult aru
saadud. Intsidendile lahenduse leidmine tahendab, et on kindlaks tehtud viis vea
parandamiseks. Lahenduse kohaldamine on teenuse taastamise etapp.

Kui asjakohane ressurss on teenusetdrke kdrvaldanud, suunatakse intsident tagasi asjaomasele
intsidendi registreerinud kasutajatoele, kes kisib intsidendi algatajalt Kinnitust, et viga on
parandatud ja intsidendi vdib sulgeda. Intsidendi kasitlemisel tehtud jareldused tuleb
dokumenteerida edaspidiseks kasutamiseks.

IT-toe tootajad vdivad teenuse ise taastada vOi anda lI6ppkasutajale juhised, mille jargi teenus
taastada.

4.5. Intsidendi sulgemine

Sulgemine on intsidendihaldusprotsessi viimane etapp ja see toimub varsti pérast intsidendi
lahendamist.

Sulgemisetapi tegevuste kontrollnimekirjas potratakse erilist tdhelepanu jargmisele:
o intsidendile algselt maaratud kategooria kontrollimine;
o intsidendiga seotud kogu teabe néuetekohane registreerimine;
. intsidendi nBuetekohane dokumenteerimine ja teadmusbaasi ajakohastamine;
. kdigi intsidendist otseselt vai kaudselt m&jutatud huvirihmade teavitamine.

Intsident on ametlikult suletud pérast seda, kui kasutajatugi on intsidendi sulgemise etapi
I6pule viinud ja teatanud sellest teisele lepinguosalisele.

Kui intsident on suletud, ei avata seda uuesti. Kui intsident kordub luhikese aja jooksul, ei
avata algset intsidenti uuesti, vaid registreeritakse uus intsident.

Kui intsidenti jalgivad nii ELi kui ka Sveitsi kasutajatoed, vastutab 15pliku sulgemise eest
pileti registreerinud kasutajatugi.

5. PROBLEEMIHALDUS

Seda menetlust tuleks jargida alati, kui tuvastatakse probleem, mis kaivitab
probleemihaldusprotsessi. Probleemihalduses keskendutakse kvaliteedi parandamisele ja
intsidentide arvu vahendamisele. Probleem vdib olla Ghe vG6i mitme intsidendi p8hjus. Kui
teatatakse intsidendist, on intsidendihalduse eesmérk taastada teenus vdimalikult kiiresti. See
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vOib hdlmata h&dalahenduste kasutamist. Probleemi registreerimise korral on eesmark uurida
probleemi algpdhjust, et teha kindlaks muudatus, mis tagab, et probleemi ja sellega seotud
intsidente enam ei esine.

5.1. Probleemi tuvastamine ja registreerimine

Soltuvalt sellest, kumb lepinguosaline pileti 16i, on probleemidega seotud kiisimustes
kontaktpunktiks kas ELi voi Sveitsi kasutajatugi.

Probleemi kordumatu tunnuskood on IT-teenuse haldusvahendi méaaratud identifikaator. Seda
tuleb kasutada selle probleemiga seotud kogu teabevahetuses.

Probleemi registreerimiseks vOib anda tduke intsident v6i seda vdidakse teha
omaalgatuslikult, et lahendada stisteemis mis tahes etapis avastatud probleemid.

5.2. Probleemi prioriseerimine

Probleeme v@ib nende jalgimise lihtsustamiseks liigitada vastavalt nende raskusastmele ja
tahtsusele samamoodi nagu intsidente, voittes arvesse nendega seotud intsidentide mdju ja
esinemise sagedust.

5.3. Probleemi uurimine ja diagnoosimine

Probleemi vdib tbstatada kumbki lepinguosaline ning algatava lepinguosalise kasutajatugi
vastutab selle registreerimise, asjakohasele ressursile méaaramise ja selle tldise seisu jalgimise
eest.

Lahendajate rihm, kellele probleem eskaleeriti, vastutab probleemi 6igeaegse lahendamise ja
kasutajatoega suhtlemise eest.

Taotluse korral vastutavad mélemad lepinguosalised maaratud Ulesannete tditmise tagamise ja
oma kasutajatoele tagasiside andmise eest.

54. Lahendamine

Lahendajate rihm, kellele probleem on méaératud, vastutab selle lahendamise ja oma
kasutajatoele asjakohase teabe esitamise eest.

Probleemi kasitlemisel tehtud jareldused tuleb dokumenteerida edaspidiseks kasutamiseks.

5.5. Probleemi sulgemine

Probleem on ametlikult suletud siis, kui see on muudatuse teostamisega lahendatud.
Probleemi sulgemise etapi teostab see kasutajatugi, kes probleemi registreeris ja teise
lepinguosalise kasutajatuge teavitas.

6. TEENINDUSSOOVI TAITMINE

Teenindussoovi taitmise protsess on uue voi olemasoleva teenuse taotluse taielik haldamine
alates selle registreerimisest ja heakskiitmisest kuni sulgemiseni. Teenindussoovid on
tavaliselt vaikesed, eelnevalt méératletud, korratavad, sagedased, eelnevalt heaks kiidetud ja
menetluslikud taotlused.

Allpool on kirjeldatud pbhietappe, mida tuleb jargida.
6.1. Teenindussoovi algatamine

Teenindussooviga seotud teave esitatakse ELi vdi Sveitsi kasutajatoele e-posti, telefoni voi
IT-teenuse haldusvahendi vGi mis tahes muu kokkulepitud sidekanali kaudu.
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6.2. Teenindussoovi registreerimine ja analttsimine

Kdigi teenindussoovide puhul peaks kontaktpunkt olema ELi vdi Sveitsi kasutajatugi,
olenevalt sellest, milline lepinguosaline teenindussoovi esitas. Selle kasutajatoe tlesanne on
teenindussoov registreerida ja seda hoolikalt analliisida.

6.3. Teenindussoovi heakskiitmine

Teenindussoovi esitanud lepinguosalise kasutajatoe spetsialist kontrollib, kas on vaja teise
lepinguosalise heakskiitu, ja vajaduse korral hangib selle. Kui teenindussoovi heaks ei kiideta,
ajakohastab kasutajatugi piletit ja sulgeb selle.

6.4. Teenindussoovi taitmine

Selle etapiga tagatakse teenindussoovi tulemuslik ja tdhus kasitlemine. Eristada tuleb kahte
jargmist juhtu:

. teenindussoovi taitmine puudutab ainult hte lepinguosalist. Sellisel juhul
annab kdnealune lepinguosaline valja todkasud ja koordineerib nende taitmist;

o teenindussoovi tiitmine puudutab nii ELi kui ka Sveitsi. Sellisel juhul annavad
kasutajatoed tookasud oma vastutusalas. Kasutajatoed koordineerivad
teenindussoovi taitmist omavahel. Uldine vastutus lasub teenindussoovi vastu
votnud ja algatanud kasutajatoel.

Kui teenindussoov on tdidetud, tuleb selle seisuks méérata ,,tdidetud*.

6.5. Teenindussoovi eskaleerimine

Vajaduse korral saab kasutajatugi eskaleerida taitmata teenindussoovid asjakohasele ressursile
(kolmandale isikule).

Eskaleeritakse vastavatele kolmandatele isikutele, st ELi kasutajatugi peab Sveitsi kolmandale
isikule eskaleerimiseks votma tihendust Sveitsi kasutajatoega ja vastupidi.

Kolmas isik, kellele teenindussoov eskaleeriti, vastutab teenindussoovi Gigeaegse taitmise ja
selle eskaleerinud kasutajatoega suhtlemise eest.

Teenindussoovi registreerinud kasutajatugi vastutab teenindussoovi uldise seisu ja sellega
tegelejate maaramise jalgimise eest.

6.6. Teenindussoovi taitmise labivaatamine

Vastutav kasutajatugi esitab teenindussoovi kirje I6plikuks kvaliteedikontrolliks enne selle
sulgemist. Eesmérk on tagada, et teenindussoovi on tdepoolest kasitletud ja et teenindussoovi
elutsiikli kirjeldamiseks vajalik teave on esitatud piisavalt Uksikasjalikult. Lisaks tuleb
teenindussoovi késitlemisel tehtud jareldused dokumenteerida edaspidiseks kasutamiseks.

6.7. Teenindussoovi sulgemine

Kui teenindussoovi téitma madratud osalejad ndustuvad, et teenindussoov on téidetud, ja
teenindussoovi esitaja leiab, et juhtum on lahendatud, mé&dratakse jargmiseks seisuks
»suletud*.

Teenindussoov on ametlikult suletud pérast seda, kui teenindussoovi registreerinud
kasutajatugi on teenindussoovi sulgemise etapi I6pule viinud ja teatanud sellest teisele
lepinguosalisele.
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7. MUUDATUSEHALDUS

Eesmark on tagada, et IT-taristu kontrollimiseks kasutatakse kdigi muudatuste tBhusaks ja
kiireks kasitlemiseks standardmeetodeid ja -menetlusi, et minimeerida mis tahes seotud
intsidentide arvu ja nende mdju teenusele. Muudatused IT-taristus vbidakse teha probleemide
lahendamise voi véljastpoolt kehtestatud nduete (nt muudetud Gigusnormid) tulemusena voi
ennetavalt, puldes suurendada t6husust ja tulemuslikkust, vdi et vdimaldada voi kajastada
arialgatusi.

Muudatusehalduse protsess hdlmab eri etappe, mis registreerivad muudatuse taotluse iga
Uksikasja edasiseks jalgimiseks. Need protsessid tagavad, et muudatus valideeritakse ja seda
testitakse enne selle juurutamist. Muudatusehalduse protsess vastutab eduka juurutamise eest.

7.1. Muudatuse taotlus

Muudatuse taotlus esitatakse muudatusehalduse riihmale valideerimiseks ja heakskiitmiseks.
Koigi muudatuse taotluste puhul peaks kontaktpunkt olema ELi vdi Sveitsi kasutajatugi,
olenevalt sellest, milline lepinguosaline muudatuse taotluse esitas. Selle kasutajatoe tlesanne
on muudatuse taotlus registreerida ja seda hoolikalt analtiusida.

Muudatuse taotlused vdivad parineda

muutust pdhjustavast intsidendist;
. olemasolevast probleemist, mis toob kaasa muudatuse;
. I6ppkasutajalt, kes taotleb uut muudatust;
o kaimasolevast hooldusest tulenevast muudatusest;
. digusnormide muudatustest.
7.2. Muudatuse hindamine ja planeerimine

Selles etapis kasitletakse muudatuse hindamist ja planeerimist. See hdlmab prioriteetide
seadmist ja planeerimist, et minimeerida riske ja moju.

Kui taotletud muudatuse teostamine mdjutab nii ELi kui ka Sveitsi, kontrollib muudatuse
taotluse registreerinud lepinguosaline muudatuse hindamist ja planeerimist koos teise
lepinguosalisega.

7.3. Muudatuse heakskiitmine
Iga registreeritud muudatuse taotlus tuleb heaks kiita asjaomasel eskalatsioonitasemel.

7.4, Muudatuse teostamine

Muudatus teostatakse valjalaskehalduses. Mdlema lepinguosalise valjalaskehalduse riihmad
jargivad oma protsesse, mis hdlmavad planeerimist ja testimist. Muudatuse hindamine toimub
parast selle teostamist. Plaanipdrase teostamise tagamiseks vaadatakse olemasolevat
muudatusehalduse protsessi pidevalt 1abi ja vajaduse korral seda ajakohastatakse.

8. VALJALASKEHALDUS

Vadljalaskega tehakse IT-teenuses tiks voi mitu muudatust, mis koondatakse véljalaskekavasse
ja mis tuleb koos heaks Kiita, ette valmistada ja luua ning mida tuleb koos testida ja juurutada.
Uks valjalase voib hdlmata veaparandust, muudatust riistvaras v8i muudes komponentides,
tarkvaramuudatusi, rakenduse uut versiooni, muudatusi dokumentatsioonis ja/vOi
protsessides. Iga valjalaske sisu hallatakse, testitakse ja juurutatakse Uhe iksusena.
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Valjalaskehalduse eesmérk on planeerida, luua, testida, valideerida ja tarnida vOimet osutada
kavandatud teenuseid, et taita huvirthmade nduded ja saavutada seatud eesmargid. Kdigi
teenuses  tehtavate  muudatuste  vastuvotukriteeriumid — mé&ératakse  kindlaks  ja
dokumenteeritakse ~ kavandamise  koordineerimise  kdigus ning need esitatakse
véljalaskehalduse riihmadele.

Vaéljalase koosneb tavaliselt veaparandustest ja teenuse taiustustest. See sisaldab uut vOi
muudetud tarkvara ja mis tahes uut vOi muudetud riistvara, mida on vaja heakskiidetud
muudatuste teostamiseks.

8.1. Valjalaske planeerimine

Protsessi esimeses etapis jaotatakse loa saanud muudatused véljalaskepakettide vahel ning
méaaratakse kindlaks véljalasete ulatus ja sisu. Selle teabe pdhjal koostatakse valjalaske
planeerimise alamprotsessis véaljalaske loomise, testimise ja juurutamise graafik.

Planeerimisel tuleks méarata kindlaks:
. valjalaske ulatus ja sisu;
. valjalaske riskihinnang ja riskiprofiil;
o kliendid/kasutajad, keda valjalase mdjutab;
o valjalaske eest vastutav rihm;
o tarne- ja juurutamisstrateegia;
o véljalaske ja juurutamise jaoks vajalikud vahendid.

Mdlemad lepinguosalised teavitavad teineteist oma valjalaskeplaanist ja hooldusajast. Kui
véljalase mdjutab nii ELi kui ka Sveitsi, koordineerivad nad planeerimist ja méaravad uhise
hooldusaja.

8.2. Véljalaskepaketi loomine ja testimine

Valjalaskehaldusprotsessi loomis- ja testimisetapis maératakse lahenemisviis valjalaske voi
valjalaskepaketi  rakendamiseks ja kontrollitud keskkondade sailitamiseks enne
toodangversiooni muutmist, samuti kdigi muudatuste testimiseks kdigis valja lastud
keskkondades.

Kui viljalase mdjutab nii ELi kui ka Sveitsi, koordineerivad nad tarneplaane ja méiravad
Uhise hooldusaja. See hdlmab jargmisi aspekte:

o kuidas ja millal valjalaskeiiksused ja teenuse komponendid tarnitakse;
o millised on tidpilised Gleminekuajad; mis juhtub hilinemise korral;
o kuidas jalgida tarne edenemist ja saada kinnitus;

o parameetrid véljalaske juurutamisega seotud joupingutuste edukuse jalgimiseks
ja kindlakstegemiseks;

o Uhised testjuhtumid asjakohaste funktsioonide ja muudatuste jaoks.

Selle alamprotsessi 16puks on koéik ndutavad valjalaskekomponendid valmis liikuma
tootmiskeskkonnas juurutamise etappi.

8.3. Juurutamise ettevalmistamine

Ettevalmistamise alamprotsessiga tagatakse, et teavituskavad on digesti koostatud ja teated on
valmis saatmiseks kdigile mdjutatud huvirihmadele ja I6ppkasutajatele, ning et véljalase on
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I6imitud muudatusehalduse protsessiga, tagamaks, et kdik muudatused tehakse kontrollitud
viisil ja et neil on ndutud Uksuste heakskiit.

Kui viljalase mdjutab nii ELi kui ka Sveitsi, koordineerivad nad jirgmisi tegevusi:

muudatuse  taotluse  registreerimine  tootmiskeskkonnas  juurutamise
ajastamiseks ja ettevalmistamiseks;

teostusplaani loomine;

tagasipoOramiskava, et juurutamise ebadnnestumise korral saaks eelmise oleku
taastada;

koigile vajalikele osalistele teadete saatmine;

asjakohaselt eskalatsioonitasemelt valjalaske rakendamiseks heakskiidu
saamine.

8.4. Véljalaske tagasipoéramine

Kui juurutamine ebadnnestub voi kui testimise kaigus tehakse kindlaks, et juurutamine ei
olnud edukas v@i ei vastanud kokkulepitud vastuvGtu-/kvaliteedikriteeriumidele, peavad
molema lepinguosalise véljalaskehalduse ruhmad podrduma tagasi eelmise oleku juurde.
Teavitada tuleb kdiki vajalikke huvirihmi, sealhulgas mdjutatud véi sihtrihmaks olevaid
I6ppkasutajaid. Kuni heakskiidu saamiseni saab protsessi uuesti alustada mis tahes eelnevas

etapis.

8.5. Valjalaske hindamine ja sulgemine

Valjalaske hindamise kaigus tuleks teha jargmist:

koguda tagasisidet selle kohta, milline on klientide ja kasutajate rahulolu
valjalaske juurutamise ja teenuse osutamisega (arvestada saadud tagasisidet
teenuse pidevaks taiustamiseks);

vaadata labi kvaliteedikriteeriumid, mida ei taidetud;

kontrollida, et k&ik toimingud, vajalikud parandused ja muudatused on
teostatud,;

veenduda, et pérast juurutamist ei ole mingeid vOimekuse, ressursside,
suutlikkuse voi tulemuslikkusega seotud probleeme;

kontrollida, et kdik probleemid, teadaolevad vead ja hédalahendused on
dokumenteeritud ning Kliendi, 16ppkasutaja, operatiivtoe ja teiste mdjutatud
poolte jaoks vastuvdetavad,

jalgida valjalaskest podhjustatud intsidente ja probleeme (pakkuda
operatiivrihmadele sissetddtamistuge, kui véljalase on suurendanud t6émahtu);

ajakohastada tugidokumente (st tehnilise teabe dokumente);
anda valjalaske juurutamine ametlikult tle teenuse kaitusele;
dokumenteerida saadud dppetunnid,;

koguda rakendusriihmadelt valjalaske kokkuvdtte dokumendid;

sulgeda véljalase ametlikult parast muudatuse taotluse kirje kontrollimist.
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9. TURVAINTSIDENDI HALDUS

Turvaintsidentide haldus kujutab endast turvaintsidentide kasitlemise protsessi, mis
vOimaldab intsidendist potentsiaalselt mdjutatud huvirihmi teavitada, intsidenti hinnata ja
prioriseerida  ning intsidendile reageerida, et lahendada tundlike teabevarade
konfidentsiaalsuse, kéideldavuse voi terviklusega seotud tegelik, kahtlustatav voi voimalik
rikkumine.

9.1. Turvaintsidendi kategoriseerimine

K&iki liidu registri ja Sveitsi registri vahelist seost m&jutavaid intsidente analiilisitakse, et teha
kindlaks tundliku teabe loetellu kantud mis tahes tundliku teabe konfidentsiaalsuse, tervikluse
vOi kadideldavuse vdimalik rikkumine.

Rikkumise korral kirjeldatakse intsidenti kui turvaintsidenti, mis registreeritakse viivitamata
IT-teenuse haldusvahendis ja mida hallatakse sellisena.

9.2. Turvaintsidendi kasitlemine

Turvaintsidentide eest vastutab kolmas eskalatsioonitase ja intsidentide lahendamisega
tegeleb spetsiaalne intsidendihaldusriihm (IHR).

IHRI Ulesanded on jargmised:
o teha esimene analuiis, kategoriseerida ja hinnata intsidendi tdsidust;

. koordineerida kdigi huvirihmade tegevust, sealhulgas dokumenteerida
taielikult intsidendi analuls, intsidendi lahendamiseks tehtud otsused ja leitud
voimalikud puudused;

. eskaleerida turvaintsident so6ltuvalt selle tdsidusest aegsasti asjakohasele
tasemele teabe saamiseks vOi otsuse tegemiseks.

Infoturbe haldamise protsessis klassifitseeritakse kogu intsidentidega seotud teave koige
kdrgemale tundlikkustasemele, kuid mitte madalamale kui ,, TUNDLIK HKS*.

Ké&imasoleva uurimise ja/vli puuduse korral, mida vdidakse &ra kasutada, ja kuni selle
parandamiseni méératakse teabe tundlikkustasemeks ,,KRIITILINE HKS*.

9.3. Turvaintsidendi identifitseerimine

Infoturbeametnik méaéarab turvasiindmuse liigi pdhjal kindlaks asjakohased organisatsioonid,
kes kaasatakse ja kes hakkavad kuuluma IHRI.

9.4. Turvaintsidendi analtits

IHR teeb vastavalt vajadusele koostodd koigi kaasatud organisatsioonide ja nende vastavate
rihmade asjaomaste lilkmetega, et intsidenti hinnata. Analulsi kdigus tehakse kindlaks vara
konfidentsiaalsuse, tervikluse voi kaideldavuse vahenemise ulatus ning hinnatakse tagajargi
koigile mdjutatud organisatsioonidele. Seejarel méératakse kindlaks esialgsed ja jarelmeetmed
intsidendi lahendamiseks ja selle mdju ohjamiseks, sealhulgas nende meetmete maju
ressurssidele.

9.5. Turvaintsidendi tdsiduse hindamine, intsidendi eskaleerimine ja aruandlus

IHR hindab uute turvaintsidentide tosidust parast nende kirjeldamist ja alustab kohe
nduetekohast tegevust vastavalt intsidendi tGsidusele.
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9.6. Turvaintsidendi lahenduse aruanne

IHR lisab turvaintsidendi lahendamise aruandesse intsidendi ohjeldamise ja sellest taastumise
tulemused. Aruanne esitatakse kolmandale eskalatsioonitasemele turvatud e-kirja teel voi
muude mdlemapoolselt tunnustatud turvaliste sidevahendite abil.

\{astutav lepinguosaline vaatab intsidendi ohjeldamise ja sellest taastumise tulemused labi
ning

o taasihendab registri eelneva lahtitihendamise korral,

o annab registri meeskondadele intsidendi kohta teavet;

o sulgeb intsidendi.

IHR peaks turvalisel viisil lisama turvaintsidendi aruandesse asjakohased uksikasjad, et
tagada jarjepidev dokumenteerimine ja teabevahetus ning vdimaldada kiireid ja sobivaid
meetmeid intsidendi ohjeldamiseks. Parast intsidendi lahendamist esitab IHR digeaegselt
turvaintsidendi 1dpparuande.

9.7. Jarelevalve, suutlikkuse suurendamine ja pidev taiustamine

IHR esitab aruande koigi turvaintsidentide kohta kolmandale eskalatsioonitasemele. See
eskalatsioonitase kasutab aruandeid selleks, et teha kindlaks jargmine:

o ndrgad kohad turvakontrollis ja/vOi kéituses, mida tuleb parandada;

o vOimalik vajadus seda menetlust tdhustada, et suurendada selle tulemuslikkust
intsidentide lahendamisel;

e Kkoolitus- ja suutlikkuse suurendamise vdimalused, et veelgi suurendada
registrisiisteemide infoturbealast vastupidavust, vdhendada uute intsidentide ohtu ja
minimeerida nende maju.

10. INFOTURBE HALDUS

Infoturbe halduse eesmark on tagada organisatsiooni salastatud teabe, andmete ja IT-teenuste
konfidentsiaalsus, terviklus ja kaideldavus. Lisaks tehnilistele komponentidele, sealhulgas
nende kavandamisele ja testimisele (vt Ghenduse tehniline standard), on ajutise lahenduse
turvanduete taitmiseks vaja jargmisi thiseid todmenetlusi.

10.1.  Tundliku teabe kindlakstegemine

Teabe tundlikkuse hindamiseks tehakse kindlaks selle teabega seotud turvarikkumise
voimalik moju ettevottele (nt rahaline kahju, mainekahju, seaduse rikkumine jne).

Tundlik teabevara tehakse kindlaks selle pdhjal, milline on asjaomase vara moju
registritevahelisele Ghendusele.

Konealuse teabe tundlikkuse taset hinnatakse vastavalt kdnealuse (henduse suhtes
kohaldatavale tundlikkusskaalale, mida on kirjeldatud kéaesoleva dokumendi osas
,,Jurvaintsidendi késitlemine*.

10.2.  Teabevarade tundlikkustasemed
Teabevara liigitamisel kohaldatakse jargmisi reegleid:

. vahemalt ihe KORGE konfidentsiaalsus-, terviklus- v&i kaideldavustaseme
kindlakstegemise korral liigitub vara tundlikkustaseme KRHITILINE HKS allg;
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o vahemalt ihe KESKMISE konfidentsiaalsus-, terviklus- v6i kdideldavustaseme
kindlakstegemise korral liigitub vara tundlikkustaseme TUNDLIK HKS allg;

o uksnes MADALATE konfidentsiaalsus-, terviklus- voi kéideldavustasemete
kindlakstegemise korral liigitub vara tundlikkustaseme PIIRATUD HKS alla.

10.3. Teabevara omaniku maaramine

Kdigil teabevaradel peaks olema madadratud omanik. HKSi teabevarad, mis kuuluvad ELi
tehingulogi ja Sveitsi tiiendava tehingulogi vahelisele ithendusele vdi on sellega seotud,
tuleks lisada (Uhisesse varaloendisse, mida peavad molemad lepinguosalised. HKSI
teabevarad, mis ei ole seotud ELi tehingulogi ja Sveitsi tdiendava tehingulogi vahelise
uhendusega, tuleks lisada varaloendisse, mida peab vastav lepinguosaline.

ELi tehingulogi ja Sveitsi tiiendava tehingulogi vahelisele iihendusele kuuluva voi sellega
seotud teabevara omanik maaratakse lepinguosaliste kokkuleppel. Teabevara omanik vastutab
selle tundlikkuse hindamise eest.

Omanikul peaks olema piisavalt kdrge ametikoht, mis on vastavuses madratud vara(de)
vaartusega. Tuleks kokku leppida ja ametlikult vormistada omaniku vastutus vara(de) eest
ning kohustus séilitada ndutav konfidentsiaalsuse, tervikluse ja kdideldavuse tase.

10.4.  Tundliku teabe registreerimine
Kogu tundlik teave registreeritakse tundliku teabe loetelus.

Vajaduse korral vOetakse arvesse tundliku teabe koondamist, millel vdib olla suurem méju kui
uhel teabelksusel eraldi, ning see registreeritakse tundliku teabe loetelus (nt susteemi
andmebaasis sdilitatava teabe kogum).

Tundliku teabe loetelu ei ole muutumatu. Varadega seotud ohud, haavatavus,
turvaintsidentide  tGendosus vOi tagajarjed vdivad muutuda ootamatult ning
registrisiisteemidesse voidakse lisada uusi varasid.

Seetbttu vaadatakse tundliku teabe loetelu korrapéraselt 1abi ja k8ik tundlikuks tunnistatud
uued andmed registreeritakse selles viivitamata.

Tundliku teabe loetelu sisaldab iga kirje kohta vahemalt jargmist teavet:
o teabe kirjeldus;
° teabe omanik;
o tundlikkustase;
o marge selle kohta, kas teave sisaldab isikuandmeid;
o vajaduse korral lisateave.
10.5.  Tundliku teabe kaitlemine

Kui tundlikku teavet toodeldakse viljaspool liidu registri ja Sveitsi registri vahelist ithendust,
kaideldakse seda vastavalt kditlemisjuhistele.

Liidu registri ja Sveitsi registri vahelise iihenduse kaudu toodeldavat tundlikku teavet
kéideldakse vastavalt lepinguosaliste turvanduetele.
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10.6.  Juurdepaasuhaldus

Juurdepddsuhalduse eesmark on anda volitatud kasutajatele digus teenust kasutada, valtides
samal ajal volitamata kasutajate juurdepaasu. Juurdepaasuhaldust nimetatakse ménikord ka
,oiguste halduseks® voi ,,identiteedihalduseks*.

Ajutise lahenduse ja selle toimimise jaoks on mdlemal lepinguosalisel vaja juurdepaasu
jargmistele komponentidele:

o Viki:  koostookeskkond (hise teabe vahetamiseks, nditeks véljalaske
planeerimise kohta;

o IT-teenuste haldusvahend intsidendi- ja probleemihalduseks (vt peatukk
,Ldhenemisviis ja standardid®);

. sdnumivahetussisteem:  kumbki lepinguosaline tagab tehinguandmeid
sisaldavate sGnumite edastamiseks turvalise sdnumivahetusststeemi.

Sveitsi registri haldaja ja liidu pdhihaldaja tagavad, et juurdepissudigused on ajakohased,
ning nad on oma osalistele kontaktpunktiks juurdepaasuhaldusega seotud klsimustes.
Juurdepdasutaotlusi késitletakse vastavalt teenindussoovi taitmise menetlustele.

10.7.  Sertifikaadi-/votmehaldus

Kumbki lepinguosaline vastutab oma sertifikaadi-/votmehalduse eest (sertifikaatide/vOtmete
genereerimine, registreerimine, talletamine, paigaldamine, kasutamine, uuendamine,
tihistamine, varundamine ja taastamine). Nagu on Kirjeldatud thenduse tehnilises standardis
(UTS), kasutatakse ainult selliseid digitaalseid sertifikaate, mille on véljastanud mdlema
lepinguosalise poolt usaldusvairseks peetav sertifitseerimisasutus. Sertifikaatide/votmete
kaitlemisel ja talletamisel tuleb jargida kaitlemisjuhiseid.

Sertifikaatide ja vOtmete tdhistamist ja/vdi uuendamist koordineerivad mdlemad
lepinguosalised. Seda tehakse vastavalt teenindussoovi taitmise menetlustele.

Sveitsi registri haldaja ja liidu pohihaldaja vahetavad sertifikaate/votmeid turvaliste
sidevahendite kaudu vastavalt kaitlemisjuhistele.

Igasugune sertifikaatide/votmete kontrollimine lepinguosaliste vahel toimub ribavaliselt.
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