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ANNEX

BILAG
til
Forslag til Radets afggrelse

om den holdning, som pa Den Europaiske Unions vegne skal indtages i det feelles
udvalg, der er nedsat i henhold til aftalen mellem Den Europaeiske Union og Det
Schweiziske Forbund om sammenkobling af deres systemer for handel med
drivhusgasemissioner, for sa vidt angar vedtagelsen af felles driftsprocedurer
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AFGORELSE NR. 1/2020 TRUFFET AF DET FALLES UDVALG, DER ER
OPRETTET VED SAMARBEJDSAFTALEN MELLEM DEN EUROP/ZAEISKE UNION
OG DET SCHWEIZISKE FORBUND OM SAMMENKOBLING AF DERES
SYSTEMER FOR HANDEL MED DRIVHUSGASEMISSIONER
af ...
om feelles driftsprocedurer

DET FALLES UDVALG HAR —

under henvisning til aftalen mellem Den Europaiske Union og Det Schweiziske Forbund om
sammenkobling af deres systemer for handel med drivhusgasemissioner® (herefter “aftalen"),
serlig artikel 3, og

ud fra fglgende betragtninger:

(1)  Ved afgerelse nr. 2/2019 truffet af det feelles udvalg den 5. december 2019 blev bilag |
og I til aftalen @ndret saledes, at de betingelser for ssmmenkoblingen, der er fastsat i
aftalen, opfyldes.

(2)  Efter vedtagelsen af det feelles udvalgs afgerelse nr. 2/2019 og i overensstemmelse
med aftalens artikel 21, stk. 3, har parterne udvekslet deres ratifikations- eller
godkendelsesinstrumenter, da de finder, at alle betingelser for sammenkobling er
opfyldt.

3) | overensstemmelse med aftalens artikel 21, stk. 4, tradte aftalen i kraft den 1. januar
2020.

4) Ifalge aftalens artikel 3, stk. 6, skal administratoren af det schweiziske register og
Unionens centrale administrator fastleegge feelles driftsprocedurer for tekniske og
andre forhold, som er ngdvendige for driften af sammenkoblingen mellem EU-
registrets EU-transaktionsjournal (EUTL) og det schweiziske registers supplerende
transaktionsjournal (SSTL), under hensyntagen til prioriteter i den nationale
lovgivning. De falles driftsprocedurer ber treede i kraft, nar de er vedtaget ved
afgarelse i det feelles udvalg.

(5) I overensstemmelse med aftalens artikel 13, stk. 1, bgr det feelles udvalg aftale
tekniske retningslinjer for at sikre en korrekt gennemfarelse af aftalen, herunder for
tekniske og andre forhold, som er ngdvendige for driften af forbindelsen, under
hensyntagen til prioriteter i den nationale lovgivning. Tekniske retningslinjer kan
udarbejdes af en arbejdsgruppe nedsat i henhold til aftalens artikel 12, stk. 5.
Arbejdsgruppen bgr som minimum omfatte administratoren af det schweiziske register
og den centrale administrator for EU-registret og bar bista det feelles udvalg i dets
funktioner i henhold til aftalens artikel 13.

(6) | betragtning af retningslinjernes tekniske karakter og behovet for at tilpasse dem til
den lgbende udvikling bgr de tekniske retningslinjer, som er udarbejdet af
administratoren af det schweiziske register og Unionens centrale administrator,
forelzegges det felles udvalg til orientering eller i givet fald godkendelse —

! EUT L 322 af 7.12.2017, s. 3.
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VEDTAGET DENNE AFGORELSE:

Artikel 1
De feelles driftsprocedurer, der er knyttet som bilag til denne afgarelse, vedtages hermed.

Artikel 2

Hermed nedsettes der en arbejdsgruppe i henhold til aftalens artikel 12, stk. 5. Den bistar det
feelles udvalg med at sikre en korrekt gennemforelse af aftalen, herunder udarbejdelse af
tekniske retningslinjer for gennemfarelsen af de feelles driftsprocedurer.

Arbejdsgruppen skal som minimum omfatte administratoren af det schweiziske register og
den centrale administrator for EU-registret.

Artikel 3
Denne afgarelse treeder i kraft pa dagen for vedtagelsen.
Udfaerdiget pa engelsk i Bruxelles den XX 2020.

Pa det feelles udvalgs vegne

Sekretzer for Den Europaiske Union Formanden Sekretaer for Schweiz
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TILLAG

BILAG
FALLES DRIFTSPROCEDURER

I henhold til artikel 3, stk. 6, i aftalen mellem Den Europaiske Union og Det Schweiziske
Forbund om sammenkobling af deres systemer for handel med drivhusgasemissioner
- Procedurer for en forelgbig lgsning -

1. ORDLISTE
Tabel 1-1 Akronymer og definitioner

Akronym/ord Definition

Certificeringsmyndighed Enhed, der udsteder digitale certifikater

CH Det Schweiziske Forbund

ETS Emissionshandelssystemet

EU Den Europaiske Union

IMT Handelsesstyringsteam

Informationsaktiv En oplysning, der er verdifuld for en virksomhed eller

organisation

IT Informationsteknologi

ITIL IT-infrastrukturbibliotek

ITSM IT-servicemanagement

LTS Tekniske standarder for sammenkobling

Register Et  regnskabssystem  for  kvoter  udstedt  under

emissionshandelssystemet, som holder styr pa ejerskabet af
kvoter, der opbevares pa elektroniske konti.

RFC Andringsanmodning

SIL Liste over falsomme oplysninger

SR Serviceanmodning

Wiki Websted, hvor brugerne kan udveksle information og viden

ved at tilfgje eller tilpasse indhold direkte via en webbrowser.

2. INDLEDNING

Aftalen mellem Den Europaiske Union og Det Schweiziske Forbund om sammenkobling af
deres systemer for handel med drivhusgasemissioner af 23. november 2017 ("aftalen”)
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indeholder bestemmelser om gensidig anerkendelse af emissionskvoter, der kan anvendes til
at opfylde kravene i Den Europaiske Unions emissionshandelssystem ("EU's
emissionshandelssystem') eller Schweiz' emissionshandelssystem ("Schweiz'
emissionshandelssystem™). Med henblik pa at gennemfgre sammenkoblingen af EU's
emissionshandelssystem og Schweiz' emissionshandelssystem etableres der en direkte
forbindelse mellem EU-registrets EU-transaktionsjournal (EUTL) og det schweiziske
registers supplerende transaktionsjournal (SSTL), som vil muliggere overdragelse af
emissionskvoter udstedt i et af emissionshandelssystemerne mellem registrene (aftalens
artikel 3, stk. 2). For at gennemfgre sammenkoblingen mellem EU's emissionshandelssystem
og Schweiz' emissionshandelssystem skal en forelgbig lgsning veere pa plads senest i maj
2020 eller sa hurtigt som muligt derefter. Parterne samarbejder om at erstatte den forelgbige
lzsning med en permanent registerforbindelse hurtigst muligt (bilag 11 til aftalen).

| henhold til aftalens artikel 3, stk. 6, fastleegger administratoren af det schweiziske register og
Unionens centrale administrator feelles driftsprocedurer for tekniske og andre forhold, som er
ngdvendige for driften af forbindelsen, under hensyntagen til prioriteter i den nationale
lovgivning. De felles driftsprocedurer, der udvikles af administratorerne, treeder i kraft, nar de
er vedtaget ved afgarelse i det feelles udvalg.

De fealles driftsprocedurer, der fremgar af dette dokument, skal vedtages af det falles udvalg
ved afgarelse nr. 1/2020. | overensstemmelse med denne afgerelse anmoder det feelles udvalg
administratoren af det schweiziske register og Unionens centrale administrator om at
udarbejde yderligere tekniske retningslinjer for at gennemfare forbindelsen og sikre, at disse
lebende tilpasses til den tekniske udvikling, og at der stilles nye krav til forbindelsens
sikkerhed samt dens virkningsfulde og effektive funktion.

2.1. Anvendelsesomrade

Dette dokument repraesenterer den falles forstaelse mellem aftalens parter om oprettelse af
det proceduremassige grundlag for forbindelsen mellem registrene i EU's
emissionshandelssystem og Schweiz' emissionshandelssystem. Det skitserer de overordnede
proceduremassige krav med hensyn til driften, men der vil veere behov for yderligere tekniske
retningslinjer for at gennemfagre sammenkoblingen.

For at sikre, at forbindelsen fungerer korrekt, vil det kreeve tekniske specifikationer for
yderligere at gennemfgre sammenkoblingen. | henhold til aftalens artikel 3, stk. 7, er disse
spargsmal beskrevet i de tekniske standarder for sammenkobling, der skal vedtages separat
ved afgarelse i det feelles udvalg.

Formalet med de faelles driftsprocedurer er at sikre, at de IT-tjenester, der er knyttet til driften
af forbindelsen mellem registrene i EU's emissionshandelssystem og Schweiz'
emissionshandelssystem, leveres effektivt, navnlig for at kunne imgdekomme
serviceanmodninger, lagse servicefejl, lase problemer og udfgre rutinemaessige operationelle
opgaver i overensstemmelse med internationale standarder for IT-servicemanagement.

For den aftalte forelgbige lgsning vil der kun vaere behov for falgende felles driftsprocedurer,
som indgar i dette dokument:

J Handelsesstyring
J Problemstyring
o Opfyldelse af anmodninger

o Zndringsstyring
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o Releasestyring
o Styring af sikkerhedshandelser

o Informationssikkerhedsstyring

Nar den permanente registerforbindelse senere tages i anvendelse, skal de felles driftsprocedurer
tilpasses og suppleres, hvor det er ngdvendigt.

2.2. Adressater

Malgrupperne for disse falles driftsprocedurer er EU's og de schweiziske supportteams for
registrene.

3. FREMGANGSMADE OG STANDARDER
Falgende princip geelder for alle feelles driftsprocedurer:

o EU og CH er enige om at definere de falles driftsprocedurer pa grundlag af ITIL (1T-
infrastrukturbibliotek, version 3). Praksis fra denne standard genbruges og tilpasses
de seerlige behov for den forelgbige lgsning.

. Den kommunikation og koordinering, der er ngdvendig for behandlingen af de felles
driftsprocedurer mellem de to parter, foregar via servicedeskene under CH's og EU's
registre. Opgaverne tildeles altid inden for den ene part.

o Hvis der er uenighed om handteringen af en felles driftsprocedure, vil dette blive
analyseret og lgst mellem de to servicedeske. Hvis det ikke er muligt at na til
enighed, eskaleres problemstillingen til det naeste niveau.

Eskaleringsniveauer EU CH

1. niveau EU's servicedesk CH's servicedesk

2. niveau EU's driftsleder Den ansvarlige for CH's
registerapplikation

Det feelles udvalg (som kan uddelegere dette ansvar

3. niveau . )
under hensyntagen til aftalens artikel 12, stk. 5)
4. niveau Det felles udvalg, hvis 3. niveau uddelegeres
o Hver part kan fastsette procedurer for driften af sit eget registersystem under

hensyntagen til krav og greenseflader i forbindelse med disse feelles driftsprocedurer.

o Der anvendes et ITSM-verktgj (IT-servicemanagement) til stgtte for de felles
driftsprocedurer, herunder navnlig haendelsesstyring, problemstyring og opfyldelse af
anmodninger, samt kommunikation mellem partere.

o Desuden tillades udveksling af oplysninger via e-mail.

o Begge parter sikrer, at kravene til informationssikkerhed opfyldes i
overensstemmelse med handteringsinstrukserne.

4, HAENDELSESSTYRING

Formalet med handelsesstyringsprocessen er at sikre, at IT-tjenester kan vende tilbage til det
normale serviceniveau sa hurtigt som muligt og med minimale afbrydelser af driften.
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Haendelsesstyringen bgr ogsa omfatte et register over haendelser med henblik pa indberetning
og integration med andre processer for at sikre lgbende forbedringer.

o Fra et overordnet perspektiv omfatter haendelsesstyring felgende aktiviteter:
o Opdagelse og registrering af haendelser

o Klassificering og indledende support

o Undersggelse og diagnosticering

o Lasning og genopretning

o Lukning af haendelser

| Igbet af en heendelses livscyklus sikrer haendelsesstyringsprocessen den lgbende handtering
af ejerskab, overvagning, sporing og kommunikation.

4.1. Opdagelse og registrering af haendelser

En handelse kan opdages af en supportgruppe, af automatiserede overvagningsveerktgjer eller
af teknisk personale, der udfarer rutinemaessig overvagning.

Nar en handelse opdages, skal den registreres og tildeles en entydig identifikator, der
muligger korrekt sporing og overvagning. Den entydige identifikator for en handelse er den
identifikator, der er tildelt i det feelles sagsstyringssystem i servicedesken for den part (enten
EU eller CH), der konstaterede handelsen, og den skal anvendes i alle meddelelser
vedrgrende denne handelse.

For alle hendelser bar kontaktpunktet veere servicedesken for den part, der har dbnet sagen.

4.2. Klassificering og indledende support

Klassificeringen af handelser har til formal at forsta og identificere, hvilket system og/eller
hvilke tjenester, der er bergrt, og i hvilket omfang. For at veere effektiv ber klassificeringen
sikre, at handelsen henvises til den korrekte ressource i farste forsgg for at fremskynde
Igsningen af haendelsen.

| klassificeringsfasen kategoriseres og prioriteres handelsen afhangigt af, hvilken virkning
den har, og hvor meget den haster, sa den kan behandles inden for den tidshorisont, der er
relevant i forhold til prioriteringen.

Hvis hendelsen har en potentiel indvirkning pa falsomme datas fortrolighed eller integritet
og/eller pa systemets tilgengelighed, skal haendelsen ogsd angives som en
sikkerhedshandelse og derefter handteres i henhold til den proces, der er defineret i kapitlet
"Styring af sikkerhedshandelser"” i dette dokument.

Om muligt udferer den servicedesk, der abnede sagen, en indledende diagnose. Her vil
servicedesken undersgge, om handelsen er en kendt fejl. Hvis dette er tilfeldet, er det
allerede kendt og dokumenteret, hvordan man lgser problemet eller laver en workaround.

Hvis servicedesken lgser heendelsen, vil den rent faktisk lukke handelsen pa dette tidspunkt,
da det primare formal med handelsesstyring er blevet opfyldt (dvs. hurtig genoptagelse af
service for slutbrugeren). Hvis dette ikke er tilfeeldet, vil servicedesken eskalere haendelsen til
et relevant team, der kan undersgge og diagnosticere problemet naermere.
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4.3. Undersggelse og diagnosticering

Undersggelse og diagnosticering af handelser bruges, nar en handelse ikke kan afhjalpes af
servicedesken som en del af den indledende diagnose og derfor er blevet eskaleret. Eskalering
af haendelser er en del af undersggelses- og diagnosticeringsprocessen.

En almindelig praksis i undersggelses- og diagnosticeringsfasen er at forsgge at genskabe
hendelsen under kontrollerede forhold. Det er i forbindelse med undersggelse og
diagnosticering af haendelser vigtigt, at man forstar reekkefglgen af de handlinger, der farte til
handelsen.

Eskalering er en anerkendelse af, at en handelse ikke kan afhjelpes pa det nuverende
supportniveau og skal overdrages til en supportgruppe pa et hgjere plan eller til den anden
part. Eskaleringen kan fglge to veje: horisontalt (funktionelt) eller vertikalt (hierarkisk).

Den servicedesk, der registrerede og udlgste haeendelsen, er ansvarlig for at eskalere haendelsen
til den relevante ressource og for at folge den overordnede status for og placering af
handelsen.

Den part, som har faet tildelt haendelsen, er ansvarlig for at sikre, at de gnskede handlinger
udfares rettidigt, samt for at give feedback til sin egen parts servicedesk.

44. Lasning og genopretning

Lesning af heaendelser og genopretning foretages, nar man ved, hvad der forarsagede
handelsen. At finde en lgsning pa en handelse betyder, at man har fundet en metode til
afhjeelpning af problemet. Det at gennemfare lgsningen er genopretningsfasen.

Nar de passende ressourcer har lgst problemet, henvises haendelsen tilbage til den relevante
servicedesk, som har registreret haendelsen, og det bekraftes over for den, der konstaterede
heendelsen, at fejlen er rettet, og at handelsen kan lukkes. Resultaterne af behandlingen af
heendelsen skal registreres til fremtidig brug.

Genopretning kan foretages af IT-supportere eller ved at give slutbrugeren en raekke
instrukser, der skal faglges.

4.5. Lukning af haendelser
Lukning er det sidste trin i haendelsesstyringsprocessen lige efter, at der er fundet en lgsning.
Tjeklisten over handlinger, der skal foretages i denne fase, omfatter bl.a.:

. Kontrol af den oprindelige kategorisering, der blev tildelt haendelsen

o Korrekt indsamling af alle oplysninger om handelsen

o Behgrig dokumentation af heendelsen og opdatering af videnbasen

. Passende kommunikation til alle interessenter, der er direkte eller indirekte
bergrt af haeendelsen.

En handelse lukkes formelt, nar servicedesken har afsluttet lukningen af heandelsen og
meddelt det til den anden part.

Nar en handelse er lukket, genabnes den ikke. Hvis en haendelse sker igen inden for kort tid,
skal den oprindelige handelse ikke gendbnes, men der skal abnes en ny haendelse.

Hvis handelsen behandles af bade EU's og CH's servicedesk, ligger ansvaret for lukning af
sagen hos den servicedesk, der dbnede sagen.
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5. PROBLEMSTYRING

Denne procedure ber fglges, hver gang der konstateres et problem, som udlgser
problemstyringsprocessen. Problemstyring fokuserer pa at forbedre kvaliteten og reducere
antallet af handelser, der rettes til servicedesken. Et problem kan vere arsagen til en eller
flere heaendelser. Nar en handelse rapporteres, er formdlet med handelsesstyringen at
genoprette tjenesten sa hurtigt som muligt, eventuelt gennem en workaround. Nar et problem
oprettes, er formalet at undersgge den grundleeggende arsag til problemet for at finde frem til
en &ndring, der vil sikre, at problemet og de dermed forbundne handelser ikke vil ske igen.

5.1. Problemidentifikation og -lgsning

Afhangigt af hvilken part, der har dbnet sagen, vil enten EU's eller CH's servicedesk veere
kontaktpunkt for spargsmal vedrgrende problemet.

Den entydige identifikator for et problem er den identifikator, der er tildelt af IT-
servicemanagement (ITSM). Den skal fremga af alle meddelelser vedrgrende dette problem.

Et problem kan udlgses af en haendelse eller kan abnes pa eget initiativ for at lgse problemer,
der opdages i systemet i en hvilken som helst fase.

5.2. Prioritering af problemer

Problemer kan ligesom haendelser kategoriseres efter alvorsgrad og prioritering for at gere det
nemmere at spore dem, hvor konsekvenserne af de tilknyttede haendelser og deres hyppighed
tages i betragtning.

5.3. Undersggelse og diagnosticering af problemer

Hver part kan ggre opmaerksom pa et problem, og den pagaldende parts servicedesk vil veere
ansvarlig for at registrere problemet, tildele passende ressourcer og fglge den overordnede
status.

Den gruppe, som problemet blev eskaleret til, er ansvarlig for at lgse problemet hurtigt og
kommunikere med servicedesken.

Efter anmodning er begge parter ansvarlige for at sikre, at de anviste foranstaltninger
gennemfares, og for at give feedback til sin egen parts servicedesk.

5.4. Lasning

Den gruppe, som problemet er blevet henvist til, er ansvarlig for at lgse problemet og give
relevante oplysninger til sin egen parts servicedesk.

Resultaterne af behandlingen af problemet skal registreres til fremtidig brug.

5.5. Lukning af problemer

Et problem lukkes formelt, nar problemet er blevet lgst ved at gennemfgre @ndringen. Denne
fase gennemfgres af den servicedesk, der registrerede problemet og informerede den anden
parts servicedesk.

6. OPFYLDELSE AF ANMODNINGER

Opfyldelse af anmodninger er handtering fra start til slut af en anmodning om en ny eller
eksisterende tjeneste fra det gjeblik, hvor den registreres og godkendes, og indtil den lukkes.
Serviceanmodninger er normalt sma, foruddefinerede, repeterbare, hyppige,
forhandsgodkendte og proceduremaessige anmodninger.

De vigtigste trin, der skal falges, er beskrevet nedenfor:

DA



DA

6.1. Oprettelse af anmodning

Oplysningerne vedrgrende en serviceanmodning gives til EU's eller CH's servicedesk pr. e-
mail, telefon eller via ITSM-vearktgjet eller en anden aftalt kommunikationskanal.

6.2. Registrering og analyse af anmodning

For alle serviceanmodninger bgr kontaktpunktet veere EU's eller CH's servicedesk, afhaengigt
af hvilken part serviceanmodningen kommer fra. Denne servicedesk vil veere ansvarlig for at
registrere og analysere serviceanmodningen med den forngdne omhu.

6.3. Godkendelse af anmodning

Medarbejderen i servicedesken for den part, serviceanmodningen kom fra, kontrollerer, om
der kraeves godkendelse fra den anden part, og indhenter den i sa fald. Hvis
serviceanmodningen ikke godkendes, ajourfarer og lukker servicedesken sagen.

6.4. Opfyldelse af anmodninger

| dette trin sikres effektiv og virkningsfuld behandling af serviceanmodningerne. Der skal
skelnes mellem fglgende tilfelde:

o Opfyldelsen af serviceanmodningen bergrer kun den ene part. | dette tilfelde
udsteder denne part arbejdsordrerne og koordinerer udfarelsen.

o Gennemfgrelsen af serviceanmodningen bergrer bade EU og CH. | dette
tilfelde udsteder begge servicedeske arbejdsordrerne inden for deres
ansvarsomrade. Behandlingen af serviceanmodningen koordineres mellem de
to servicedeske. Det overordnede ansvar ligger hos den servicedesk, som
modtog og igangsatte serviceanmodningen.

Nar serviceanmodningen er blevet lgst, skal den have status som "lgst" ("Resolved").
6.5. Eskalering af anmodning

Servicedesken kan om ngdvendigt eskalere den udestdende serviceanmodning til den
relevante ressource (tredjepart).

Eskalering sker til de respektive tredjeparter, dvs. at EU's servicedesk skal ga gennem CH's
servicedesk for at eskalere til en tredjepart i CH og omvendt.

Den tredjepart, som serviceanmodningen blev eskaleret til, er ansvarlig for at behandle
serviceanmodningen rettidigt og kommunikere med den servicedesk, der har eskaleret
anmodningen.

Den servicedesk, der registrerede serviceanmodningen, er ansvarlig for at faglge den
overordnede status og placering af en serviceanmodning.

6.6. Gennemgang af opfyldelsen af anmodning

Den ansvarlige servicedesk fremsender serviceanmodningen til en endelig kvalitetskontrol,
inden den lukkes. Formalet er at sikre, at serviceanmodningen faktisk behandles, og at alle de
oplysninger, der er ngdvendige for at beskrive anmodningens livscyklus, leveres med
tilstrekkelige detaljer. Derudover skal resultaterne af behandlingen af anmodningen
registreres til fremtidig brug.

6.7. Lukning af anmodning

Hvis de deltagende parter er enige om, at serviceanmodningen er blevet opfyldt, og
rekvirenten mener, at sagen er lgst, er den naste status, der skal angives, "lukket" ("Closed").
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En serviceanmodning lukkes formelt, nar den servicedesk, der registrerede
serviceanmodningen, har gennemfart lukningen og underrettet den anden parts servicedesk.

7. FENDRINGSSTYRING

Formalet er at sikre, at der anvendes standardiserede metoder og procedurer til effektiv og
hurtig handtering af alle @ndringer i kontrolinfrastrukturen for at minimere antallet og
virkningen af relaterede heandelser ved service. Zndringer i IT-infrastrukturen kan ske som
reaktion pa problemer eller krav udefra, f.eks. lovgivningsmassige @ndringer, eller som et
proaktivt forsgg pa at opna sterre effektivitet eller virkningsfuldhed eller for at kunne
gennemfare eller afspejle forretningsmaessige initiativer.

Andringsstyringsprocessen omfatter forskellige trin, der omfatter alle detaljer af en
e@ndringsanmodning med henblik pa fremtidig sporing. Disse processer sikrer, at @ndringen
valideres og testes, for den gennemfares. Gennemfgrelsen af a&ndringen sker i forbindelse
med releasestyringen.

7.1. Andringsanmodning

En andringsanmodning indgives til @ndringsstyringsteamet med henblik pa validering og
godkendelse. For alle &ndringsanmodninger bgr kontaktpunktet vere EU's eller CH's
servicedesk, afhaengigt af hvilken part der har fremsat anmodningen. Denne servicedesk vil
veere ansvarlig for at registrere og analysere anmodningen med den forngdne omhu.

Andringsanmodninger kan stamme fra:

o En haendelse, der medfarer en &ndring
. Et eksisterende problem, der medfarer en &ndring
o En slutbruger, der anmoder om en ny &ndring
o Andring som folge af labende vedligeholdelse
. Lovgivningsmeessig &ndring.
7.2. Evaluering og planlaegning af endring

P& dette trin sker vurderingen og planlegningen af @ndringer. Det omfatter prioritering og
planlegning af aktiviteter med henblik pa at minimere risici og virkninger.

Hvis gennemfarelsen af &ndringsanmodningen bergrer bade EU og CH, verificerer den part,
der har registreret endringsanmodningen, evalueringen og planleegningen med den anden
part.

7.3. Godkendelse af &ndring
Alle registrerede andringsanmodninger skal godkendes af det relevante eskaleringsniveau.

74. Gennemfgrelse af &endring

Gennemfarelsen af &ndringer sker i forbindelse med releasestyringen. Parternes teams falger
deres egne processer, der omfatter planlaegning og test. £ndringen vurderes derefter, nar den
er gennemfart. For at sikre, at alt er forlgbet efter planen, gennemgas den eksisterende
@ndringsstyringsproces hele tiden og ajourfgres, hvis det er ngdvendigt.

8. RELEASESTYRING

En release er en eller flere @ndringer i en IT-tjeneste, der er samlet i en releaseplan, og som
skal godkendes, forberedes, udvikles, testes og anvendes sammen. En enkelt release kan f.eks.
veere en fejlrettelse, en &ndring af hardware eller andre komponenter, &ndringer i software,
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opgradering af applikationsversioner, &ndringer af dokumentation og/eller processer.
Indholdet af hver enkelt release styres, testes og anvendes som én enkelt enhed.

Releasestyring har til formal at planlegge, udvikle, teste og validere og levere kapacitet til at
udfagre den gnskede service, som vil opfylde de bergrte parters behov samt de tilsigtede mal.
Acceptkriterier for alle serviceendringer vil blive fastlagt og dokumenteret i forbindelse med
designkoordinering og leveres til de relevante teams.

Releasen vil typisk besta af en raekke problemrettelser og forbedringer af en service. Den
indeholder det nye eller &ndrede software, der kraeves, og det nye eller &ndrede hardware, der
er ngdvendigt for at gennemfare de godkendte andringer.

8.1. Planlegning af release

| det farste trin i processen fordeles godkendte a@ndringer pa releasepakker, og releasens
omfang og indhold bestemmes. Pa grundlag af disse oplysninger vil der i planlgningen af
releasen blive udarbejdet en tidsplan for udvikling, test og ibrugtagning af releasen.

Planleegningen bgr omfatte:
o Releasens omfang og indhold
. Risikovurdering og risikoprofil for releasen
o Kunder/brugere, der bergres af releasen
. Det team, der er ansvarligt for releasen
. Strategi for levering og ibrugtagning
. Ressourcer til release og ibrugtagning.

Begge parter informerer hinanden om deres vinduer for planlegning og vedligeholdelse af
releases. Hvis en release bergrer bade EU og CH, koordinerer de planlaegningen og definerer
et feelles vindue for vedligeholdelse.

8.2. Udvikling og test af releasepakke

| udviklings- og testfasen fastleegges det, hvordan releasen eller pakken skal behandles, og
hvordan de kontrollerede miljger, inden produktionen andres, kan opretholdes, samt test af
alle &ndringer i alle miljger.

Hvis en release bergrer bade EU og CH, koordinerer de leveringsplaner og test. Dette
omfatter falgende aspekter:

o Hvordan og hvornar de enkelte dele af en release og servicekomponenter vil
blive leveret

o Hvad produktionstiden normalt er, og hvad der sker i tilfeelde af en forsinkelse

o Hvordan man kan felge med i, hvordan leveringen skrider frem, og fa det
bekreeftet

o Parametre for overvagning og bestemmelse af, om ibrugtagningen af releasen
sker korrekt

o Feelles testcases for relevante funktioner og &ndringer.

Ved afslutningen af denne delproces er alle de kraevede releasekomponenter klar til
ibrugtagning.
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8.3. Forberedelse af ibrugtagning

Forberedelsesprocessen sikrer, at kommunikationsplanerne defineres korrekt, at meddelelser
er Klar til at blive sendt til alle berarte interessenter og slutbrugere, og at releasen integreres i
endringsstyringsprocessen for at sikre, at alle a@ndringer udferes pa en kontrolleret made og
godkendes i de kraevede fora.

Hvis en release bergrer bade EU og CH, skal de koordinere falgende aktiviteter:

o Registrering af eandringsanmodning og forberedelse af ibrugtagning i
produktionsmiljg

J Udarbejdelse af en gennemfarelsesplan

o Rollback-metode, sa det er muligt at vende tilbage til den tidligere tilstand, hvis
ibrugtagning af releasen mislykkes

o Meddelelser til alle de ngdvendige parter

o Krav om godkendelse af gennemferelsen af releasen fra det relevante
eskaleringsniveau.

8.4. Rollback af releasen

Hvis der har veeret fejl i ibrugtagningen, eller det viste sig i testen, at ibrugtagningen ikke
lykkedes, eller ikke opfyldte de aftalte godkendelses-/kvalitetskriterier, vil begge parters
teams skulle rulle tilbage til den tidligere tilstand. Alle bergrte interessenter skal informeres,
herunder bergrte og tilsigtede slutbrugere. Mens der afventes godkendelse, kan processen
genoptages pa ethvert af de foregdende trin.

8.5. Gennemgang og lukning af releasen

Ved gennemgangen af en release bar fglgende aktiviteter veere omfattet:

o Indhente feedback om kundens, brugerens og de pagaldende medarbejderes
tilfredshed med udsendelsen (indsamle feedback og overveje lgbende at
forbedre servicen)

. Gennemga alle kvalitetskriterier, der ikke er opfyldt

o Kontrollere, at eventuelle handlinger, nedvendige rettelser og endringer er
fuldstendige

o Sikre, at der ikke er nogen problemer med hensyn til funktioner, ressourcer,
kapacitet eller resultater efter idriftsaettelse af releasen

o Kontrollere, at eventuelle problemer, kendte fejl og workarounds er
dokumenteret og accepteret af kunden, slutbrugerne, driftssupport og andre
bergrte parter

o Overvage handelser og problemer som fglge af idriftsettelsen (yde tidlig
support til driftsteams, hvis releasen har medfgrt en foregelse af
arbejdsmaengden)

o Ajourfare supportdokumentationen (dvs. tekniske dokumenter)
o Formelt overdrage releasen til driften
o Dokumentere de indhgstede erfaringer

o Indhente en oversigt over releasen fra de teams, der har gennemfart den
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o Formelt lukke releasen efter kontrol af endringsanmodninger.
9. STYRING AF SIKKERHEDSH/NDELSER

Styring af sikkerhedshandelser er en proces for handtering af sikkerhedshendelser med
henblik pa at muliggere kommunikation om haendelser til potentielt bergrte interessenter,
evaluering og prioritering af heendelser samt handtering af heendelser med henblik pa at lgse
eventuelle faktiske, formodede eller potentielle brud pa fortroligheden, tilgeengeligheden eller
integriteten af fglsomme informationsaktiver.

9.1. Kategorisering af informationssikkerhedshaendelser

Alle handelser, der pavirker forbindelsen mellem EU-registret og det schweiziske register,
analyseres for at fastsla eventuelle brud pa fortroligheden, integriteten eller tilgeengeligheden
af felsomme oplysninger, der er registreret pa listen over fglsomme oplysninger (SIL).

Hvis dette er tilfeeldet, skal heendelsen kategoriseres som en informationssikkerhedshandelse,
straks registreres i ITSM-verktgjet og behandles som sadan.

9.2. Handtering af informationssikkerhedshaendelser

Sikkerhedshandelser placeres under det 3. eskaleringsniveau, og lgsningen af haendelser vil
blive varetaget af et saerligt team til styring af handelser (Incident Management Team (IMT)).

Teamet er ansvarligt for:

o Den farste analyse, kategorisering og vurdering af haendelsens alvor

. Koordinering af foranstaltninger mellem alle interessenter, herunder den fulde
dokumentation af analysen af handelsen, de beslutninger, der treeffes for at
handtere haendelsen, og de mulige identificerede svagheder

. Afhengigt af, hvor alvorlig sikkerhedshaendelsen er, eskalering af den til det
rette niveau til orientering og/eller afgarelse.

| informationsstyringsprocessen klassificeres alle oplysninger vedrgrende handelser pa det
hgjeste falsomhedsniveau, men under ingen omstendigheder lavere end ETS SENSITIVE.

| forbindelse med en igangvarende undersggelse og/eller en svaghed, der kan udnyttes, og
indtil den afhjeelpes, klassificeres oplysningerne som ETS CRITICAL.

9.3. Identifikation af sikkerhedshaendelser

Afhangigt af typen af sikkerhedshandelse fastsatter den informationssikkerhedsansvarlige de
relevante organisationer, der skal inddrages, og som skal indga i IMT.

94. Analyse af sikkerhedshaendelser

IMT samarbejder med alle involverede organisationer og de relevante medlemmer af deres
teams, alt efter hvad der er relevant, for at gennemga handelsen. Under analysen afdeekkes
det, i hvilket omfang et aktivs fortrolighed, integritet eller tilgengelighed er berart, og
konsekvenserne for alle bergrte organisationer vurderes. Dernzst defineres indledende og
opfelgende foranstaltninger til at afhjeelpe haendelsen og styre dens virkninger, herunder de
ressourcemassige konsekvenser af disse foranstaltninger.

9.5. Vurdering, eskalering og rapportering af sikkerhedshaendelser

IMT wvurderer, hvor alvorlig en ny sikkerhedshandelse er, efter at den er blevet konstateret, og
begynder omgaende at treeffe de ngdvendige foranstaltninger afhangigt af haendelsens alvor.
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9.6. Rapportering om handteringen af sikkerhedshandelsen

IMT udarbejder en rapport om handteringen af sikkerhedshandelsen med oplysninger om,
hvordan den er blevet inddeemmet, og den efterfalgende genopretning. Rapporten sendes til
det 3. eskaleringsniveau pr. sikker e-mail eller andre gensidigt accepterede sikre
kommunikationsmidler.

Den ansvarlige part gennemgar resultaterne af inddemningen og genopretningen og:
o Tilkobler registret igen, hvis det er blevet afkoblet
o Oplyser registerteams om haendelsen
o Lukker haendelsen.

IMT bgr — pa en sikker madde — medtage relevante oplysninger i rapporten om
sikkerhedshandelsen for at sikre konsekvent registrering og kommunikation og gere det
muligt at treeffe hurtige og hensigtsmaessige foranstaltninger til at inddeemme handelsen.
Efter feerdiggerelsen foreleegger IMT den endelige rapport om sikkerhedshandelsen inden for
rimelig tid.

9.7. Overvagning, kapacitetsopbygning og lgbende forbedringer

IMT leverer rapporter om alle sikkerhedshandelser til det 3. eskaleringsniveau. Rapporterne
vil blive anvendt af dette eskaleringsniveau til at fastsla fglgende:

. Svage punkter i sikkerhedskontrollen og/eller driften, der skal styrkes

. Eventuelle behov for at forbedre denne procedure for at forbedre effektiviteten
af reaktionen pa handelser

e Uddannelses- o0g kapacitetsopbygningsmuligheder  for yderligere at styrke
registersystemers modstandsdygtighed over for informationssikkerhedshandelser,
mindske risikoen for fremtidige haendelser og minimere deres virkning.

10. INFORMATIONSSIKKERHEDSSTYRING

Informationssikkerhedsstyring har til formal at sikre fortrolighed, integritet og tilgeengelighed
af en organisations fortrolige oplysninger, data og IT-tjenester. Ud over de tekniske
komponenter, herunder design og test (se de tekniske standarder for sammenkobling), er
falgende feelles driftsprocedurer ngdvendige for at opfylde sikkerhedskravene til den
forelgbige lgsning.

10.1.  Identifikation af fglsomme oplysninger

Oplysningernes fglsomhed vurderes ved at bestemme virkningerne for virksomheden (f.eks.
gkonomiske tab, skade pa image, overtraedelse af lovgivningen osv.) af et brud pa sikkerheden
i forbindelse med disse oplysninger.

De fglsomme informationsaktiver skal identificeres pa grundlag af deres indvirkning pa
forbindelsen.

Disses faglsomhed vurderes i henhold til den faglsomhedsskala, der geelder for denne
forbindelse, og som er beskrevet i afsnittet "Handtering af informationssikkerhedshandelser"
i dette dokument.
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10.2.  Fglsomhedsniveauer for informationsaktiver
Nar et informationsaktiv er identificeret, klassificeres det efter falgende regler:

o Ved mindst ét hgjt niveau med hensyn til fortrolighed, integritet eller
tilgeengelighed klassificeres aktivet som ETS CRITICAL.

o Ved mindst ét mellemhgjt niveau med hensyn til fortrolighed, integritet eller
tilgeengelighed klassificeres aktivet som ETS SENSITIVE.

o Ved kun lave niveauer med hensyn til fortrolighed, integritet eller
tilgeengelighed klassificeres aktivet som ETS LIMITED.

10.3.  Tildeling af ejer af informationsaktiver

Alle informationsaktiver ber fa tildelt en ejer. Informationsaktiver i ETS, som tilhgrer eller er
forbundet med forbindelsen mellem EUTL og SSTL, bgr medtages i en felles liste over
aktiver, der fares af begge parter. Informationsaktiver i ETS, som er uden for forbindelsen
mellem EUTL og SSTL, ber medtages i en felles liste over aktiver, der fares af den
respektive part.

Parterne skal aftale, hvem der ejer hvert enkelt informationsaktiv, der tilhgrer eller er
forbundet med forbindelsen mellem EUTL og SSTL. Ejeren af et informationsaktiv er
ansvarlig for at vurdere dets falsomhed.

Ejeren bgr have de befgjelser, der passer til veerdien af de tildelte aktiver. Ejerens ansvar for
aktivet/aktiverne og forpligtelsen til at opretholde den ngdvendige fortrolighed, integritet og
tilgeengelighed bar aftales og formaliseres.

10.4.  Registrering af fglsomme oplysninger
Alle fglsomme oplysninger registreres i listen over falsomme oplysninger (SIL).

Hvis det er relevant, skal der tages hgjde for, at flere falsomme oplysninger tilsammen kan
have en starre virkning end virkningen af én enkelt oplysning, og dette skal registreres i listen
(f.eks. oplysninger lagret i systemdatabasen).

Listen er ikke statisk. Trusler, sarbarheder, sandsynlighed eller konsekvenser af
sikkerhedshandelser i forbindelse med aktiverne kan a&ndre sig uden forvarsel, og der kan
indfares nye aktiver i driften af registersystemerne.

Derfor skal listen regelmaessigt tages op til revision, og nye oplysninger, der kategoriseres
som faglsomme, skal straks registreres i listen.

Listen skal mindst indeholde fglgende oplysninger:
o Beskrivelse af oplysningerne
o Oplysningens ejer
o Falsomhedsniveau
o Angivelse af, om oplysningerne omfatter personoplysninger
o Eventuelle yderligere oplysninger.
10.5.  Handtering af falsomme oplysninger

Nar falsomme oplysninger behandles uden for forbindelsen mellem EU-registret og det
schweiziske register, skal de behandles i overensstemmelse med handteringsinstrukserne.
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Faglsomme oplysninger, der behandles via en forbindelse mellem EU-registret og det
schweiziske register, behandles i overensstemmelse med parternes sikkerhedskrav.

10.6.  Adgangsstyring

Formalet med adgangsstyring er at give autoriserede brugere ret til at benytte en service og
samtidig forhindre adgang for uautoriserede brugere. Adgangsstyring omtales undertiden ogsa
som "rettighedsstyring" eller "identitetsstyring".

| forbindelse med den forelgbige lasning og anvendelsen af den har begge parter behov for
adgang til fglgende komponenter:

J Wiki: Et samarbejdsmiljg for udveksling af feelles oplysninger som f.eks.
planlegning af releases

o ITSM-veerktgj til styring af hendelser og problemer (se Kkapitlet
"Fremgangsmade og standarder")

. System til udveksling af meddelelser: Hver part skal have et sikkert system til
udveksling af meddelelser, der indeholder transaktionsdata.

Administratoren af det schweiziske register og Unionens centrale administrator sgrger for, at
adgangsrettighederne er ajourfart, og fungerer som kontaktpunkter for parternes
adgangsstyringsaktiviteter. Anmodninger om adgang behandles i henhold til procedurerne for
opfyldelse af anmodninger.

10.7.  Certifikat-/ngglestyring

Hver part er ansvarlig for sin egen certifikat-/ngglestyring (generering, registrering, lagring,
installation, anvendelse, fornyelse, tilbagekaldelse, sikkerhedskopiering og tilbagelevering af
certifikater/nggler). Som beskrevet i de tekniske standarder for sammenkobling ma der kun
bruges digitale certifikater udstedt af en certificeringsmyndighed, som begge parter har tillid
til. Handtering og opbevaring af certifikater/nagler skal fglge de bestemmelser, der er fastsat i
handteringsinstrukserne.

Tilbagekaldelse og/eller fornyelse af certifikater og nggler koordineres af begge parter. Dette
sker i overensstemmelse med procedurerne for opfyldelse af anmodninger.

Administratoren af det schweiziske register og Unionens centrale administrator udveksler
certifikater/nggler via sikre kommunikationsmidler i overensstemmelse med de bestemmelser,
der er fastlagt i handteringsinstrukserne.

Enhver verifikation af certifikater/nggler pa en hvilken som helst made mellem parterne sker
via en anden kanal.
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