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DECIZIA NR. 1/2020 A COMITETULUI MIXT INSTITUIT PRIN ACORDUL

DINTRE UNIUNEA EUROPEANA SI CONFEDERATIA ELVETIANA PENTRU

CREAREA UNEI LEGATURI INTRE RESPECTIVELE LOR SCHEME DE

COMERCIALIZARE A CERTIFICATELOR DE EMISII DE GAZE CU EFECT DE

SERA
din ...

in ceea ce priveste adoptarea unor procedee comune de functionare

COMITETUL MIXT

avand in vedere Acordul dintre Uniunea Europeana si Confederatia Elvetiana pentru crearea

unei legaturi Intre respectivele lor scheme de comercializare a certificatelor de emisii de gaze
<1 LA - N . .

cu efect de serd™ (denumit in continuare ,,acordul”), in special articolul 3,

Tntrucat:

(1)
()

(3)
(4)

(5)

(6)

Decizia nr. 2/2019 a comitetului mixt din 5 decembrie 2019 a modificat anexele I si 11
la acord, Indeplinind astfel conditiile prevazute 1n acord pentru crearea legaturii.

Dupa adoptarea Deciziei nr. 2/2019 a comitetului mixt si in temeiul articolului 21
alineatul (3) din acord, partile au facut schimb de instrumente de ratificare sau
aprobare, deoarece considerd ca au fost indeplinite toate conditiile pentru crearea
legaturii, astfel cum sunt prevazute in acord.

Tn conformitate cu articolul 21 alineatul (4) din acord, acordul a intrat in vigoare la
1 ianuarie 2020.

In temeiul articolului 3 alineatul (6) din acord, administratorul registrului elvetian si
administratorul central al Uniunii ar trebui sa stabileascad procedeele comune de
functionare pentru aspectele tehnice sau alte aspecte care sunt necesare pentru
functionarea legaturii dintre Registrul de tranzactii al Uniunii Europene (EUTL) din
cadrul registrului Uniunii si Registrul suplimentar de tranzactii al Elvetiei (SSTL) din
cadrul registrului elvetian, tindnd cont de prioritatile din legislatia nationala.
Procedeele comune de functionare ar trebui sa produca efecte dupa ce vor fi adoptate
prin decizia comitetului mixt.

in conformitate cu articolul 13 alineatul (1) din acord, comitetul mixt ar trebui s
convind asupra unor orientari tehnice pentru a asigura punerea Tn aplicare
corespunzatoare a acordului, inclusiv asupra aspectelor tehnice sau a altor aspecte care
sunt necesare pentru functionarea legaturii, tinand cont de prioritatile din legislatia
nationald. Orientarile tehnice pot fi elaborate de un grup de lucru instituit in temeiul
articolului 12 alineatul (5) din acord. Grupul de lucru ar trebui sa-i aiba in componenta
sa cel putin pe administratorul registrului elvetian si pe administratorul central al
registrului Uniunii si ar trebui sa sprijine comitetul mixt in exercitarea functiilor sale
prevazute la articolul 13 din acord.

Avand 1n vedere caracterul tehnic al orientarilor si necesitatea adaptarii acestora la
evolutiile actuale, orientdrile tehnice elaborate de administratorul registrului elvetian si
de administratorul central al Uniunii ar trebui sa fie transmise comitetului mixt pentru
informare sau, dupa caz, pentru aprobare,

JO L 322,7.12.2017, p. 3.
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Se adopta procedeele comune de functionare, astfel cum sunt anexate la prezenta decizie.

Articolul 2

Se instituie un grup de lucru in temeiul articolului 12 alineatul (5) din acord. Acesta sprijina
comitetul mixt pentru asigurarea punerii in aplicare corespunzatoare a acordului, inclusiv la
elaborarea orientarilor tehnice pentru punerea in aplicare a procedeelor comune de
functionare.

Grupul de lucru 1i are in componenta sa cel putin pe administratorul registrului elvetian si pe
administratorul central al registrului Uniunii.

Articolul 3
Prezenta decizie intra in vigoare la data adoptarii sale.

Redactata in limba engleza la Bruxelles, la XX 2020.

Pentru comitetul mixt

Secretarul pentru Uniunea Presedintele Secretarul pentru Elvetia
Europeana
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APENDICE

ANEXA

PROCEDEELE COMUNE DE FUNCTIONARE

Tn temeiul articolului 3 alineatul (6) din Acordul dintre Uniunea Europeana si
Confederatia Elvetiana pentru crearea unei legituri intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de sera

- Procedee pentru o solutie provizorie -

1. GLOSAR

Tabelul 1-1 Acronime si definitii

Acronim/termen

Definitie

Autoritate de certificare (CA)

Entitatea care emite certificate digitale

CH Confederatia Elvetiana

ETS Sistemul de comercializare a certificatelor de emisii
UE Uniunea Europeana

IMT Echipa de gestionare a incidentelor

Activ informational

O informatie care prezinta valoare pentru o societate sau o
organizatie

IT Tehnologia informatiei

ITIL Biblioteca pentru infrastructura tehnologiei informatiei

ITSM Gestionarea serviciilor IT

LTS Standarde tehnice de creare a legaturii

Registru Un sistem de contabilizare a certificatelor emise in cadrul
ETS, care tine evidenta drepturilor de proprietate asupra
certificatelor detinute in conturile electronice.

RFC Cererea de modificare

SIL Evidenta informatiilor sensibile

SR Cerere de servicii

Wiki Site web care permite utilizatorilor sa facd schimb de

informatii si de cunostinte prin adaugarea sau adaptarea
continutului in mod direct prin intermediul unui browser web.
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2. INTRODUCERE

Acordul dintre Uniunea Europeana si Confederatia Elvetiana pentru crearea unei legaturi intre
respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de sera
din 23 noiembrie 2017 (denumit in continuare ,,acordul”) prevede recunoasterea reciproca a
certificatelor de emisii care pot fi utilizate pentru asigurarea conformitatii in cadrul sistemului
de comercializare a certificatelor de emisii (denumit in continuare ,,EU ETS”) sau in cadrul
sistemului Elvetiei de comercializare a certificatelor de emisii (denumit in continuare ,,ETS-ul
Elvetiei). In vederea activarii legaturii dintre EU ETS si ETS-ul Elvetiei, se creeazi o legitura
directa intre Registrul de tranzactii al Uniunii Europene (EUTL) din cadrul registrului Uniunii
si Registrul suplimentar de tranzactii al Elvetiei (SSTL) din cadrul registrului elvetian, ceea ce
va permite transferul dintr-un registru in altul al certificatelor de emisii emise in cadrul
oricaruia dintre ETS-uri [articolul 3 alineatul (2) din acord]. Pentru activarea legaturii dintre
EU ETS si ETS-ul Elvetiei, este instituitd o solutie provizorie pand in mai 2020 sau cat mai
curand posibil dupa aceasta data. Partile coopereaza pentru a inlocui In cel mai scurt timp
posibil solutia provizorie cu o legatura permanenta intre registre (anexa Il la acord).

Tn temeiul articolului 3 alineatul (6) din acord, administratorul registrului elvetian si
administratorul central al Uniunii stabilesc procedeele comune de functionare pentru aspectele
tehnice sau alte aspecte care sunt necesare pentru functionarea legaturii, tinand cont de
prioritdtile din legislatia nationald. Procedeele comune de functionare elaborate de
administratori produc efecte dupa ce sunt adoptate prin decizia comitetului mixt.

Procedeele comune de functionare, astfel cum sunt specificate Tn prezentul document,
urmeazi si fie adoptate prin Decizia nr. 1/2020 a comitetului mixt. Tn conformitate cu
prezenta decizie, comitetul mixt solicitd administratorului registrului elvetian si
administratorului central al Uniunii sa eclaboreze orientari tehnice suplimentare pentru
activarea legdturii si sd se asigure ca acestea sunt adaptate permanent la progresul tehnic si la
noile cerinte privind siguranta si securitatea legaturii si functionarea efectivd si eficientd a
acesteia.

2.1. Domeniul de aplicare

Prezentul document reprezintd intelegerea comuna intre partile la acord cu privire la stabilirea
fundamentelor procedurale ale legdturii dintre registrele EU ETS si ETS-ul Elvetiei. Acesta
prezintd cerintele procedurale generale in ceea ce priveste operatiunile, insd vor fi necesare
unele orientari tehnice suplimentare pentru activarea legdturii.

Pentru functionarea corespunzatoare, legatura va necesita specificatii tehnice pentru
operationalizarea in continuare a acesteia. In temeiul articolului 3 alineatul (7) din acord,
aceste aspecte sunt prezentate in detaliu in documentul privind standardele tehnice de creare a
legaturii (LTS), care urmeaza sa fie adoptat separat prin decizia comitetului mixt.

Obiectivul procedeelor comune de functionare este de a asigura prestarea efectiva si eficienta
a serviciilor IT asociate cu functionarea legaturii dintre registrele EU ETS si ETS al Elvetiei,
in special in ceea ce priveste solutionarea cererilor de servicii, rezolvarea cazurilor de prestare
necorespunzdtoare a serviciilor, remedierea problemelor, precum si indeplinirea sarcinilor
operationale de rutind in conformitate cu standardele internationale privind gestionarea
serviciilor IT.

Pentru solutia provizorie convenitd, vor fi necesare doar urmatoarele procedee comune de
functionare, incluse in prezentul document:

. Gestionarea incidentelor
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o Gestionarea problemelor

J Solutionarea cererilor

° Gestionarea modificarilor

o Gestionarea versiunilor

o Gestionarea incidentelor de securitate

o Managementul securitatii informatiilor

Dupa implementarea legaturii permanente intre registre la o datd ulterioard, procedeele
comune de functionare trebuie adaptate si completate, daca este necesar.

2.2.

Destinatari

Beneficiarii vizati ai prezentelor procedee comune de functionare sunt echipele de asistenta
ale registrelor din UE si Elvetia.

3. ABORDARE SI STANDARDE

Urmatorul principiu se aplica tuturor procedeelor comune de functionare:

UE si CH convin asupra definirii procedeelor comune de functionare pe baza ITIL
(Biblioteca pentru infrastructura tehnologiei informatiei, versiunea 3). Practicile
specificate Tn acest standard sunt reutilizate si adaptate necesitatilor specifice legate
de solutia provizorie.

Comunicarea si coordonarea necesare pentru prelucrarea procedeelor comune de
functionare dintre cele doud parti se realizeazd prin intermediul serviciilor de
asistentd ale registrelor din CH si UE. Sarcinile sunt intotdeauna atribuite n cadrul
uneia dintre parti.

Tn cazul unui dezacord cu privire la gestionarea unui procedeu comun de functionare,
acesta va fi analizat si solutionat intre cele doua servicii de asistenta. In cazul in care
nu se poate ajunge la niciun acord, gasirea unei solutii comune este transmisa la
nivelul urmator.

Niveluri de transmitere UE CH
Nivelul 1 Serviciul de asistenta EU Serviciul de asistentda CH
Nivelul 2 Managerul pentru Managerul pentru
operatiuni al UE aplicatii din cadrul
registrului CH

Nivelul 3 Com_it_etul Plixt [cz_lre poate dele_:ga ace_:asté
responsabilitate Tn temeiul articolului 12 alineatul (5)
din acord]
Nivelul 4 Comitetul mixt, in cazul delegdrii responsabilititii de la
nivelul 3

Fiecare parte poate stabili procedeele de functionare pentru propriul sistem de
registre, tindnd cont de cerintele si interfetele asociate cu prezentele procedee
comune de functionare.
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. Se utilizeazd un instrument de gestionare a serviciilor IT (ITSM) in vederea
furnizédrii de asistentd in ceea ce priveste procedeele comune de functionare, in
special gestionarea incidentelor, gestionarea problemelor si solutionarea cererilor,
precum si comunicarea intre cele doud parti.

J In plus, este permis schimbul de informatii prin e-mail.

J Ambele parti se asigurd cd sunt respectate cerintele privind securitatea informatiilor,
in conformitate cu Instructiunile de gestionare.

4, GESTIONAREA INCIDENTELOR

Obiectivul procesului de gestionare a incidentelor este de a readuce serviciile IT la un nivel
normal cat mai repede posibil si cu o perturbare minima a activitatii.

Tn cadrul procesului de gestionare a incidentelor ar trebui, de asemenea, sa se tind o evidenti a
incidentelor 1n scopul raportarii, care sa fie integratd in alte procese pentru favorizarea unei
imbunatatiri continue.

. In general, procesul de gestionare a incidentelor cuprinde urmatoarele activitati:
o Identificarea si inregistrarea incidentelor

. Clasificare si asistenta initiala

. Investigare si diagnosticare

J Rezolvare si restabilirea sistemului

. Inchiderea incidentelor

Pe parcursul ciclului de viatd al unui incident, procesul de gestionare a incidentelor este
responsabil pentru gestionarea permanentd a drepturilor de proprietate, pentru monitorizare,
urmarire si comunicare.

4.1. Identificarea si inregistrarea incidentelor

Un incident poate fi identificat de un grup de asistentd, prin intermediul unor instrumente de
monitorizare automatizate sau de citre personalul tehnic care asigurd supravegherea de rutina.

Odata identificat, un incident trebuie inregistrat, fiindu-i atribuit un identificator unic care
permite urmarirea si monitorizarea corespunzatoare a acestuia. ldentificatorul unic al unui
incident este identificatorul atribuit in sistemul comun de tichete de cétre serviciul de asistenta
al partii (fie UE, fie CH) care a semnalat incidentul si trebuie utilizat in toate comunicdrile
referitoare la respectivul incident.

Pentru toate incidentele, punctul de contact ar trebui sa fie serviciul de asistenta al partii care a
introdus tichetul.

4.2. Clasificare si asistenta initiala

Clasificarea incidentelor are ca scop intelegerea si identificarea sistemului si/sau a serviciului
afectat si a masurii in care este afectat acesta. Pentru a fi eficienta, clasificarea ar trebui sa
directioneze de prima datd solutionarea incidentului catre resursa corectd, pentru a accelera
rezolvarea acestuia.

Faza de clasificare ar trebui sd includa clasificarea si ierarhizarea incidentului in functie de
impactul si de nivelul de urgenta al acestuia, pentru a fi tratat in intervalul de timp stabilit in
functie de prioritati.
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Dacd incidentul are un potential impact asupra confidentialitatii sau integritatii datelor
drept incident de securitate si, ulterior, va fi gestionat conform procesului definit in capitolul
,,Gestionarea incidentelor de securitate” din prezentul document.

Daca este posibil, serviciul de asistentd care a introdus tichetul efectueaza o diagnosticare
initiald. In acest scop, serviciul de asistentd va analiza daca incidentul reprezintd o eroare
cunoscutd. In caz afirmativ, calea de rezolvare sau solutia de evitare este deja cunoscuti si
documentata.

Daca serviciul de asistenta reuseste sa rezolve incidentul, atunci va inchide efectiv incidentul
in aceasta faza, intrucat scopul principal al procesului de gestionare a incidentelor a fost atins
(si anume restaurarea rapida a serviciului pentru utilizatorul final). in caz contrar, serviciul de
asistentd va transmite incidentul grupului de rezolvare corespunzator pentru o investigare si o
diagnosticare suplimentare.

4.3. Investigare si diagnosticare

Procesul de investigare si diagnosticare a incidentelor se aplica atunci cand un incident nu
poate fi rezolvat de catre serviciul de asistenta in cadrul diagnosticarii initiale si, prin urmare,
este transmis Tn mod corespunzitor. Transmiterea incidentelor constituie o parte integranta
din procesul de investigare si diagnosticare.

O practici comund in faza de investigare si diagnosticare este incercarea de a recrea
incidentul 1n conditii controlate. Atunci cand se efectueazd investigarea si diagnosticarea
incidentului, este important sa se inteleagd ordinea corectd a evenimentelor care au cauzat
incidentul.

Transmiterea reprezinta recunoasterea faptului cd un incident nu poate fi rezolvat la nivelul
curent de asistenta si trebuie transmis unui grup de asistenta de nivel superior sau celeilalte
parti. Transmiterea poate urma douad cai: orizontala (functionald) sau verticald (ierarhica).

Serviciul de asistentd care a inregistrat si a declansat incidentul este responsabil pentru
transmiterea acestuia catre resursa corespunzdtoare si pentru urmadrirea stadiului general si
atribuirea incidentului.

Partea careia 1 s-a atribuit incidentul este responsabild pentru asigurarea efectuarii in timp util
a actiunilor solicitate si pentru furnizarea de feedbackuri propriului serviciu de asistenta.

44. Rezolvare si restabilirea sistemului

Rezolvarea incidentului si restabilirea sistemului se efectueaza dupa intelegerea in totalitate a
acestuia. Gasirea unei solutii de rezolvare a unui incident inseamnd ca a fost identificata o
modalitate de a remedia problema. Aplicarea solutiei de rezolvare reprezintda faza de
restabilire a sistemului.

Dupa remedierea erorii serviciului de cétre resursele corespunzdtoare, incidentul este
redirectionat catre serviciul de asistentd competent care a semnalat incidentul si care
confirmd, impreund cu initiatorul incidentului, ca eroarea a fost remediatd si cd incidentul
poate fi inchis. Elementele identificate in timpul procesarii incidentului trebuie inregistrate
pentru a fi utilizate ulterior.

Restabilirea sistemului poate fi efectuata de catre personalul de asistentd IT sau prin punerea
la dispozitia utilizatorului final a unui set de instructiuni care trebuie urmate.

RO



RO

4.5, Tnchiderea incidentelor

Inchiderea este ultima etapd a procesului de gestionare a incidentelor si se efectueaza la scurt
timp dupa rezolvarea acestora.

Printre activitatile din lista de verificare care trebuie desfasurate in faza de inchidere, se
evidentiaza urmatoarele:

J verificarea clasificdrii initiale care a fost atribuita incidentului;

J colectarea corespunzatoare a tuturor informatiilor referitoare la incident;

o documentarea corespunzatoare a incidentului si actualizarea bazei de
informatii;

. informarea corespunzdtoare a fiecarei parti interesate afectate in mod direct sau

indirect de incident.

Un incident este inchis in mod oficial dupa executarea fazei de inchidere a incidentului de
catre serviciul de asistenta si dupd informarea in acest sens a celeilalte parti.

Odata inchis un incident, acesta nu mai este redeschis. Daca un incident reapare intr-un
interval scurt de timp, incidentul initial nu este redeschis, ci trebuie inregistrat un nou
incident.

Dacd incidentul este urmarit atat de serviciul de asistentd al UE, cat si de cel al CH,
responsabilitatea Tnchiderii finale a acestuia Ti revine serviciului de asistenta care a introdus
tichetul.

5. GESTIONAREA PROBLEMELOR

Aceastd procedurda ar trebui respectatd ori de cate ori este identificatd o problemad si se
declanseaza procesul de gestionare a problemelor. Procesul de gestionare a problemelor se
axeazd pe 1mbundtatirea calitdtii si pe reducerea volumului de incidente semnalate. O
problemd poate fi cauza unuia sau a mai multor incidente. Atunci cand este raportat un
incident, obiectivul procesului de gestionare a incidentelor este de a restabili serviciul cat mai
repede posibil, implicand, eventual, solutii de evitare. Atunci cand se creeazd o problema,
obiectivul este de a investiga cauza principala a problemei pentru a identifica o modificare
care sd garanteze faptul ca problema si incidentele conexe nu vor mai aparea.

5.1. Identificarea si inregistrarea problemelor

In functie de partea care a introdus tichetul, fie serviciul de asistentd al UE, fie cel al CH va fi
punctul de contact pentru aspectele legate de probleme.

Identificatorul unic al unei probleme reprezinta identificatorul atribuit de echipa de gestionare
a serviciilor IT (ITSM). Acesta trebuie utilizat in toate comunicarile referitoare la respectiva
problema.

O problema poate fi declansatd de un incident sau poate fi deschisd din proprie initiativa
pentru a remedia problemele descoperite in cadrul sistemului in orice faza.

5.2. lerarhizarea problemelor

Problemele pot fi clasificate in functie de gravitatea si prioritatea acestora, In acelasi mod ca
incidentele, pentru a facilita urmarirea acestora, luand in considerare impactul incidentelor
asociate si frecventa de aparitie a acestora.
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5.3. Investigarea si diagnosticarea problemelor

Fiecare parte poate semnala o problema, iar serviciul de asistentd al partii initiatoare va fi
responsabil pentru Tnregistrarea problemei, pentru atribuirea solutionarii acesteia resursei
corespunzatoare si pentru monitorizarea stadiului general.

Grupul de rezolvare céruia i-a fost transmisa problema este responsabil pentru gestionarea in
timp util a acesteia si pentru comunicarea cu serviciul de asistenta.

La cerere, ambele parti sunt responsabile pentru asigurarea executdrii actiunilor atribuite si
pentru transmiterea de feedbackuri propriului serviciu de asistenta.

54. Rezolvare

Grupul de rezolvare caruia 1 se atribuie problema este responsabil pentru solutionarea acesteia
si pentru furnizarea de informatii relevante propriului serviciu de asistenta.

Elementele identificate n timpul procesarii problemei trebuie inregistrate pentru a fi utilizate
ulterior.

5.5.  1Inchiderea problemei

O problema este inchisd oficial dupa solutionarea sa prin aplicarea modificarii. Faza de
inchidere a problemei va fi executata de serviciul de asistentd care a semnalat problema si a
informat in acest sens serviciul de asistenta al celeilalte parti.

6. SOLUTIONAREA CERERILOR

Procesul de solutionare a cererilor reprezintd gestionarea integrald a unei cereri pentru un
serviciu nou sau existent din momentul inregistrarii si aprobdrii acesteia si pand la inchiderea
sa. Cererile de servicii sunt de obicei solicitari minore, predefinite, repetabile, frecvente,
aprobate in prealabil si procedurale.

Principalele etape care trebuie parcurse sunt mentionate in continuare:

6.1. Initierea cererii

Informatiile cu privire la o cerere de servicii sunt transmise catre serviciul de asistenta al UE
sau al CH prin e-mail, telefon sau prin instrumentul de gestionare a serviciilor IT (ITSM) sau
prin orice alt canal de comunicare convenit.

6.2. Inregistrarea si analiza cererilor

Pentru toate cererile de servicii, punctul de contact ar trebui sa fie serviciul de asistentd al UE
sau al CH, in functie de partea care a transmis cererea de servicii. Respectivul serviciu de
asistentd va fi responsabil pentru Inregistrarea si analizarea cererii de servicii cu diligenta
corespunzatoare.

6.3. Aprobarea cererilor

Agentul din cadrul serviciului de asistentd al pdrtii care a transmis cererea de servicii verifica
dacd sunt necesare aprobari din partea celeilalte parti si, daca este cazul, face demersurile
necesare pentru obtinerea acestora. Daca cererea de servicii nu este aprobata, serviciul de
asistentd actualizeaza si inchide tichetul.

6.4. Solutionarea cererilor

Aceasta etapd se referd la gestionarea efectiva si eficientd a cererilor de servicii. Trebuie sd se
faca distinctia intre urmatoarele cazuri:
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J Solutionarea cererii de servicii afecteaza doar una dintre parti. In acest caz,
respectiva parte emite ordinele de lucru si coordoneaza executarea acestora.

J Punerea in aplicare a cererii de servicii afecteaza atat UE, cat si CH. In acest
caz, serviciile de asistenta emit ordine de lucru in sfera lor de responsabilitate.
Derularea procesului de solutionare cererii de servicii este coordonata de
ambele servicii. Responsabilitatea generald ii revine serviciului de asistenta
care a primit si a initiat cererea de servicii.

Daca cererea de servicii a fost solutionata, stadiul acesteia trebuie modificat in ,,Rezolvata”.
6.5. Transmiterea cererilor

Serviciul de asistentd poate transmite cererea de servicii nesolutionatd catre resursa
corespunzatoare (o tertd parte), daca este necesar.

Transmiterile sunt efectuate catre partile terte corespunzatoare, si anume serviciul de asistenta
al UE va trebui sd apeleze la serviciul de asistenta al CH pentru transmiterea catre o terta parte
a CH si viceversa.

Terta parte catre care a fost transmisa cererea de servicii este responsabild pentru gestionarea
in timp util a cererii si pentru comunicarea cu serviciul de asistenta care a transmis cererea de
servicii.

Serviciul de asistentd care a inregistrat cererea de servicii este responsabil pentru
monitorizarea stadiului general si atribuirea unei cereri de servicii.

6.6. Verificarea procesului de solutionare a cererii

Serviciul de asistenta responsabil supune evidentele privind cererea de servicii unui control al
calitatii final inainte de inchidea acesteia. Scopul este de a se asigura ca cererea de servicii
este efectiv procesata si ca toate informatiile necesare pentru descrierea ciclului de viatd al
cererii sunt suficient de detaliate. In plus, elementele identificate in timpul procesarii cererii
trebuie Tnregistrate pentru a fi utilizate ulterior.

6.7. Tnchiderea cererii

Dacd partile desemnate sunt de acord cu faptul ca cererea de servicii a fost solutionatd si
solicitantul considera cazul rezolvat, stadiul cererii devine ,,Inchisa”.

O cerere de servicii este oficial inchisa dupa ce serviciul de asistentd care a inregistrat cererea
de servicii a executat faza de inchidere a acesteia si a informat in acest sens serviciul de
asistentd al celeilalte parti.

7. GESTIONAREA MODIFICARILOR

Obiectivul acestui proces de a asigura faptul ca sunt utilizate metode si proceduri
standardizate pentru o gestionare eficientd si promptd a tuturor modificarilor legate de
controlul infrastructurii IT, in scopul reducerii la minimum a numarului s$i a impactului
oricdror incidente conexe asupra serviciului. Modificari ale infrastructurii IT pot aparea
reactiv ca raspuns la probleme sau cerinte impuse din exterior, de exemplu, modificari
legislative, sau, proactiv, rezultate din incercarea de a imbunatati eficienta si eficacitatea sau
pentru a permite sau a reflecta initiative de afaceri.

Procesul de gestionare a modificarilor include diferite etape care surprind fiecare detaliu cu
privire la o cerere de modificare in vederea monitorizarii ulterioare. Aceste procese asigura
faptul ca modificarea este validatd si testatd inainte de a fi implementata. Procesul de
gestionare a versiunilor este responsabil pentru implementarea cu succes a acestora.
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7.1. Cererea de modificare

O cerere de modificare (RFC) este prezentata echipei de gestionare a modificarilor, pentru
validare si aprobare. Pentru toate cererile de modificare, punctul de contact ar trebui sa fie
serviciul de asistentd al UE sau al CH, in functie de partea care a transmis cererea.
Respectivul serviciu de asistentd va fi responsabil pentru Inregistrarea si analizarea cererii cu
diligenta corespunzatoare.

Cererile de modificare pot fi determinate de:
. un incident care a cauzat o modificare;
J o problema existenta care are ca rezultat o modificare;
. un utilizator final care solicitd o noud modificare;
o o modificare ca urmare a operatiunii de Intretinere continua,
o o modificare legislativa.
7.2. Evaluarea si planificarea modificarilor

Aceastd etapd implica activitdtile de evaluare si de planificare a modificarilor. Aceasta include
activitati de ierarhizare si de planificare pentru a reduce la minimum riscul si impactul.

Daca punerea in aplicare a cererii de modificare afecteaza atat UE, cat si CH, partea care a
inregistrat cererea de modificare verifica impreuna cu cealalta parte procesul de evaluare si de
planificare a modificarilor.

7.3. Aprobarile modificarilor

Orice cerere de modificare inregistratd trebuie sa fie aprobatd de nivelul de transmitere
competent.

74. Punerea in aplicare a modificarilor

Etapa de aplicare a modificarilor se realizeaza in cadrul procesului de gestionare a versiunilor.
Echipele de gestionare a versiunilor ale ambelor parti urmeaza propriile procese care implica
planificarea si testarea. Revizuirea modificarilor se efectueazd dupa finalizarea etapei de
punere in aplicare a modificarii. Pentru a asigura aplicarea modificarilor conform planului,
procesul de gestionare a modificarilor este revizuit si actualizat in mod constant, daca este
necesar.

8. (GESTIONAREA VERSIUNILOR

O versiune reprezintd una sau mai multe modificari ale unui serviciu IT, incluse intr-un plan
privind versiunile, care va trebui autorizat, pregdtit, conceput, testat si implementat in
ansamblu. O singurd versiune poate reprezenta remedierea unor erori, o modificare a
hardware-ului sau a altor componente, modificari ale software-ului, actualizari ale versiunilor
de aplicatii, modificari ale documentatiei si/sau ale unor procese. Continutul fiecarei versiuni
este gestionat, testat si implementat ca un tot unitar.

Procesul de gestionare a versiunilor vizeaza planificarea, conceperea, testarea si validarea,
precum si asigurarea capacitatii de furnizare a serviciilor concepute, care sa raspunda
cerintelor partilor interesate si sa indeplineasca obiectivele propuse. Criteriile de acceptare
pentru toate modificarile aduse serviciului vor fi definite si documentate pe parcursul etapei
de coordonare a procesului de concepere si vor fi furnizate echipelor de gestionare a
versiunilor.
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Versiunea va consta, Tn mod obisnuit, dintr-o serie de solutiondri de probleme si de
imbundtatiri aduse unui serviciu. Aceasta contine software-ul nou sau modificat necesar si
orice hardware nou sau modificat necesar pentru a pune in aplicare modificarile aprobate.

8.1. Planificarea versiunii

Prima etapd a procesului include alocarea modificarilor autorizate pachetelor de versiuni si
definirea domeniului de aplicare si a continutului versiunilor. Pe baza acestor informatii, in
cadrul subprocesului de planificare a versiunilor se elaboreaza un calendar pentru conceperea,
testarea si implementarea versiunii.

In cadrul planificarii ar trebui definite urmatoarele:
J domeniul de aplicare si continutul versiunii;
o evaluarea riscurilor si profilul de risc al versiunii,
o clientii/utilizatorii afectati de versiune;
o echipa responsabila pentru versiune;
o strategia de furnizare si de implementare;
o resursele alocate pentru versiune si pentru implementarea acesteia.

Ambele parti se informeaza reciproc cu privire la perioadele de planificare si de intretinere a
versiunii. Dacd o versiune afecteaza atit UE, cat si CH, acestea coordoneaza etapa de
planificare si definesc o perioadd comuna pentru intretinere.

8.2. Conceperea si testarea pachetului de versiuni

Etapa de concepere si de testare a procesului de gestionare a versiunilor stabileste abordarea
privind executarea versiunii sau a pachetului de versiuni si mentinerea mediilor controlate
inainte de modificarea productiei, precum si testarea tuturor modificarilor din toate mediile
lansate.

Daca o versiune afecteazd atat UE, cat si CH, acestea coordoneaza planurile de livrare si
testele. Acestea includ urmatoarele aspecte:

J cum si cand vor fi livrate versiunile si componentele serviciilor;

J care sunt timpii de livrare obisnuiti; ce se intampla in cazul unei intarzieri;

o modul de monitorizare a progresului livrarii si de obtinere a confirmarii;

. indicatori pentru monitorizarea si stabilirea gradului de reusita a efortului de

implementare a versiunii;
J cazurile comune de testare a functionalitdtilor si a modificarilor relevante.

La finalul acestui subproces, toate componentele necesare ale versiunii sunt pregatite pentru
faza de implementare concreta.

8.3. Pregitirea implementarii

Subprocesul de pregatire asigura faptul ca planurile de comunicare sunt corect definite, ca
notificarile pot fi trimise tuturor partilor interesate si utilizatorilor finali afectati si ca
versiunea este integratd in procesul de gestionare a modificarilor pentru a asigura faptul ca
toate modificarile sunt efectuate intr-un mod controlat si sunt aprobate de forurile competente.

Daca o versiune afecteaza atat UE, cat si CH, acestea coordoneaza urmatoarele activitati:
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J modificarea inregistrarii cererii pentru programarea si pregatirea aplicarii in
mediul de productie;

o crearea unui plan de punere in aplicare;

° abordarea revenirii la starea anterioara, astfel incat, in cazul unei probleme
legate de implementare, sd se poatd reveni la starea anterioar;

J transmiterea de notificari tuturor partilor relevante;

o solicitarea aprobarii pentru punerea in aplicare a versiunii de la nivelul de
transmitere relevant.

8.4. Readucerea versiunii la starea anterioara

In cazul unei implementiri nereusite sau in cazul in care, pe parcursul testirii, s-a constatat ci
implementarea a fost nereusitd sau nu a indeplinit criteriile de acceptare/calitate convenite,
echipele de gestionare a versiunii ale ambelor parti vor trebui sa readuca versiunea la starea
anterioard. Toate partile interesate relevante vor trebui informate, inclusiv utilizatorii finali
afectati/vizati. In asteptarea aprobarii, procesul poate reporni in oricare dintre etapele
anterioare.

8.5. Evaluarea si finalizarea versiunii

In evaluarea implementarii unei versiuni ar trebui incluse urmatoarele activitati:

o inregistrarea feedbackurilor privind gradul de satisfactie a clientilor, a
utilizatorilor si legat de prestarea serviciilor in ceea ce priveste implementarea
versiunii (colectarea feedbackurilor si luarea in considerare a acestora pentru
imbundtatirea continud a serviciului);

o analizarea tuturor criteriilor de calitate care nu au fost indeplinite;
o verificarea finalizarii tuturor actiunilor, corectiilor si modificarilor necesare;

o asigurarea faptului ca, la finalul implementarii, nu exista eventuale probleme
legate de capabilitati, resurse, capacitate sau performanta;

. verificarea documentdrii si acceptarii de catre client, utilizatorii finali, echipa
de asistenta operationald si de catre alte parti afectate a problemelor, erorilor si
solutiilor de evitare cunoscute;

o monitorizarea incidentelor s1 a problemelor cauzate de implementare
(asigurarea din timp a asistentei necesare echipelor operationale in cazul in
care versiunea a generat o crestere a volumului de lucru);

J actualizarea documentatiei de asistentd (si anume, documentele cu informatii
tehnice);
. incredintarea in mod oficial a implementarii versiunii echipelor operationale

din cadrul serviciilor;

J documentarea lectiilor invétate;
. preluarea documentului de sinteza privind versiunea de la echipele de punere in
aplicare;
o finalizarea oficiala a versiunii dupa verificarea evidentei cererilor de
modificare.
13
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9. GESTIONAREA INCIDENTELOR DE SECURITATE

Gestionarea incidentelor de securitate este un proces de gestionare a incidentelor de securitate
pentru a permite comunicarea incidentelor partilor interesate potential afectate, evaluarea si
ierarhizarea incidentelor si raspunsul la incidente in vederea solutionarii oricarei incalcari

.....

informationale sensibile.

9.1 Clasificarea incidentelor de securitate a informatiilor

Toate incidentele care afecteaza legdtura dintre registrul Uniunii si registrul elvetian sunt
analizate pentru a stabili o posibild incdlcare a confidentialitatii, a integritatii sau a

(SIL).

In acest caz, incidentul este caracterizat ca incident de securitate a informatiilor, este
inregistrat imediat in instrumentul de gestionare a serviciilor IT (ITSM) si gestionat ca atare.

9.2. Gestionarea incidentelor de securitate a informatiilor

Incidentele de securitate se afla in responsabilitatea celui de-al treilea nivel de transmitere, iar
de rezolvarea acestora se va ocupa o echipa dedicatad de gestionare a incidentelor (IMT).

IMT este responsabila cu:

o efectuarea unei analize initiale, clasificarea si evaluarea gradului de gravitate a
incidentului;
o coordonarea actiunilor intre toate partile interesate, inclusiv documentarea

completd a analizei incidentului, deciziile luate pentru a rezolva incidentul si
eventualele puncte slabe identificate;

o in functie de gravitatea incidentelor de securitate, transmiterea in timp util la
nivelul corespunzator pentru informare si/sau luarea unor decizii.

In cadrul procesului de management al securitatii informatiilor, toate informatiile referitoare
la incidente sunt clasificate la cel mai inalt nivel de sensibilitate a informatiilor, dar in orice
caz nu la un nivel mai mic decat nivelul ETS SENSITIVE (informatii ETS sensibile).

In cazul unei investigiri in curs de desfisurare si/sau al unui punct slab care ar putea fi
exploatat si pand la remedierea acestuia, informatiile sunt clasificate drept ETS CRITICAL
(informatii ETS deosebit de sensibile).

9.3. Identificarea incidentelor de securitate

In functie de tipul de eveniment de securitate, responsabilul cu securitatea informatiilor
stabileste organizatiile competente care trebuie implicate si care vor face parte din echipa de
gestionare a incidentelor.

9.4, Analiza incidentelor de securitate

IMT asigura legdtura cu toate organizatiile implicate si, dupa caz, cu membrii relevanti ai
echipelor acestora In vederea analizarii incidentului. In cadrul analizei, se identifica
consecintele pentru toate organizatiile afectate. In continuare, sunt definite masurile initiale si
de monitorizare pentru rezolvarea incidentului si gestionarea impactului acestuia, inclusiv a
impactului acestor masuri asupra resurselor.
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9.5. Evaluarea gravititii incidentelor de securitate, transmiterea si raportarea
acestora

IMT evalueaza gravitatea fiecarui incident de securitate nou dupa caracterizarea acestuia si ia
imediat masurile necesare in functie de gravitatea acestuia.

9.6. Raportarea raspunsurilor la incidentele de securitate

IMT include in raportul de raspuns la incidentele de securitate a informatiilor rezultatele
privind sistarea incidentelor si restabilirea sistemului. Raportul este transmis pana la nivelul al
treilea de transmitere prin intermediul unui e-mail securizat sau prin intermediul altor
mijloace de comunicare securizate, acceptate de ambele parti.

Partea responsabild analizeaza rezultatele privind sistarea si restabilirea sistemului si:

J reconecteaza registrul in cazul deconectarii prealabile;
. transmite echipelor din cadrul registrelor informari cu privire la incident;
e  inchide incidentul.

In raportul privind incidentele de securitate a informatiilor, IMT ar trebui sa includa - intr-o
manierd securizatd - detalii relevante pentru a asigura coerenta Inregistrarii si a comunicarii $i
pentru a permite o actiune prompta si adecvatd pentru stoparea incidentului. Dupa finalizarea
acestuia, IMT transmite in timp util raportul final privind incidentele de securitate a
informatiilor.

9.7. Monitorizare, consolidarea capacitatilor si imbunitaitirea continua

IMT va furniza rapoarte pentru toate incidentele de securitate pana la nivelul al treilea de
transmitere. Rapoartele vor fi utilizate la acest nivel de transmitere pentru a stabili
urmatoarele:

o punctele slabe Tn ceea ce priveste controalele de securitate si/sau operatiunile
care trebuie consolidate;

o eventualele necesitati de imbunatatire a acestei proceduri in vederea
imbunatatirii eficacitatii rdspunsului la incidente;

e oportunitdti de formare si de consolidare a capacitatilor pentru a Imbunatati mai mult
rezilienta sistemelor registrelor in ceea ce priveste securitatea informatiilor, pentru a
reduce riscul unor incidente viitoare si pentru a reduce la minimum impactul acestora.

10. MANAGEMENTUL SECURITATII INFORMATIILOR

Managementul securitdtii informatiilor vizeaza asigurarea confidentialitatii, a integritatii si a

......

componentele tehnice, inclusiv conceperea si testarea acestora (a se vedea LTS), sunt
necesare urmatoarele procedee comune de functionare in vederea indeplinirii cerintelor de
securitate pentru solutia provizorie.

10.1. Identificarea informatiilor sensibile

Nivelul de sensibilitate al unei informatii este evaluat prin stabilirea nivelului impactului
asupra intreprinderii (de exemplu, pierderi financiare, afectarea imaginii, incalcari ale legii
etc.) pe care l-ar putea avea o incélcare a securitatii respectivelor informatii.

Activele informationale sensibile sunt identificate pe baza impactului lor asupra legéturii.
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Nivelul de sensibilitate al acestor informatii este evaluat in functie de scala de sensibilitate
aplicabild pentru aceasta legiturd si este prezentat in detaliu in sectiunea ,,Gestionarea
incidentelor de securitate a informatiilor” din prezentul document.

10.2.  Nivelurile de sensibilitate ale activelor informationale

Dupa identificarea sa, activul informational este clasificat aplicand urmatoarele reguli:

o identificarea cel putin a unui nivel RIDICAT de confidentialitate, integritate
sau disponibilitate clasificd activul drept ETS CRITICAL (informatii ETS
deosebit de sensibile);

J identificarea cel putin a unui nivel MEDIU de confidentialitate, integritate sau
disponibilitate clasifica activul drept ETS SENSITIVE (informatii ETS
sensibile);

. identificarea cel putin a unui nivel REDUS de confidentialitate, integritate sau
disponibilitate clasifica activul drept ETS LIMITED (informatii ETS cu
circulatie limitata).

10.3. Desemnarea proprietarului activelor informationale

Toate activele informationale ar trebui sa aiba un proprietar desemnat. Activele
informationale ale ETS, care apartin legaturii dintre EUTL si SSTL sau se refera la aceasta ar
trebui incluse intr-o listd comuna de inventariere a activelor, mentinutd de ambele parti.
Activele informationale ale ETS din afara legaturii dintre EUTL si SSTL ar trebui incluse
ntr-o lista de inventariere a activelor, mentinutd de partea corespunzatoare.

Dreptul de proprietate asupra fiecarui activ informational care apartine legaturii dintre EUTL
si SSTL sau se referd la aceasta va fi convenit de catre parti. Proprietarul unui activ
informational este responsabil pentru evaluarea nivelului de sensibilitate al acestuia.

Proprietarul ar trebui sd aiba o experientd corespunzatoare pentru evaluarea activului
(activelor) atribuit(e). Responsabilitatea proprietarului in ceea ce priveste activul (activele),
precum si obligatia acestuia de a mentine confidentialitatea, integritatea si nivelul de
disponibilitate necesare ar trebui sa fie convenite si oficializate.

10.4.  inregistrarea informatiilor sensibile
Toate informatiile sensibile sunt inregistrate in Evidenta informatiilor sensibile (SIL).

Dacid este cazul, agregarea unor informatii sensibile care ar putea avea un impact mai mare
decat impactul unei singure informatii trebuie luata in considerare si inregistratd in SIL (de
exemplu, un set de informatii stocate in baza de date a sistemului).

SIL nu este staticd. Amenintarile, vulnerabilitétile, probabilitatea sau consecintele incidentelor
de securitate legate de active se pot schimba fara nicio indicatie si pot fi introduse active noi
Tn operarea sistemele registrelor.

Prin urmare, SIL este revizuitad periodic si toate informatiile noi considerate ca fiind sensibile
vor fi inregistrate imediat in SIL.

SIL contine cel putin urmatoarele informatii pentru fiecare inregistrare:
o Descrierea informatiilor
. Proprietarul informatiilor

. Nivelul de sensibilitate
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J O mentiune care sa indice daca informatiile includ date cu caracter personal
J Informatii suplimentare, daca este cazul
10.5.  Gestionarea informatiilor sensibile

Atunci cand sunt prelucrate in afara legaturii dintre registrul Uniunii si registrul elvetian,
informatiile sensibile sunt gestionate In conformitate cu Instructiunile de gestionare.

Informatiile sensibile prelucrate prin intermediul legaturii dintre registrul Uniunii si registrul
elvetian sunt gestionate de catre parti in conformitate cu cerintele in materie de securitate.

10.6.  Managementul accesului

Obiectivul procesului de management al accesului este de a acorda utilizatorilor autorizati
dreptul de a utiliza un serviciu, Iimpiedicand in acelasi timp accesul utilizatorilor neautorizati.
Managementul accesului este uneori denumit si ,,managementul drepturilor” sau
,managementul identitatii”.

Pentru solutia provizorie si functionarea acesteia, ambele parti au nevoie de acces la
urmatoarele componente:

o Wiki: un mediu de colaborare pentru schimbul de informatii comune, cum ar fi
planificarea versiunilor;

o Instrumentul de gestionare a serviciilor IT (ITSM) pentru gestionarea
incidentelor si a problemelor (a se vedea capitolul ,,Abordare si standarde”);

o Sistemul de schimb de mesaje: fiecare parte pune la dispozitie un sistem
securizat de transfer de mesaje pentru transmiterea mesajelor care contin date
privind tranzactiile.

Administratorul registrului elvetian si administratorul central al Uniunii se asigura ca
accesurile sunt actualizate si functioneazd ca puncte de contact pentru partile lor in cadrul
activitatilor de management al accesului. Cererile de acces sunt gestionate conform
procedurilor de solutionare a cererilor.

10.7.  Gestionarea certificatelor/cheilor

Fiecare parte raspunde de gestionarea propriilor certificate/chei (generare, inregistrare,
stocare, instalare, utilizare, reinnoire, revocare, realizarea de copii de rezerva si recuperarea
certificatelor/cheilor). Conform standardelor tehnice de creare a legaturii (LTS), se utilizeaza
numai certificate digitale emise de o autoritate de certificare (CA) acceptatda de ambele parti.
Gestionarea si stocarea certificatelor/cheilor trebuie sd respecte dispozitiile din Instructiunile
de gestionare.

Orice revocare si/sau reinnoire a certificatelor si a cheilor este coordonatd de ambele parti.
Aceasta se realizeaza conform procedurilor de solutionare a cererilor.

Administratorul registrului elvetian si administratorul central al Uniunii vor face schimb de
certificate/chei prin mijloace de comunicare securizate In conformitate cu dispozitiile din
Instructiunile de gestionare.

Orice verificare a certificatelor/cheilor prin orice mijloc intre parti se va realiza in afara
benzii.
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