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NAVRHY GENERALNEHO ADVOKATA
GIOVANNI PITRUZZELLA
prednesené 27. aprila 2023

Vec C-340/21

VB
proti
Nacionalna agencija za prichodite

[navrh na zacatie prejudicidlneho konania, ktory podal Varchoven administrativen sad (Najvyssi
spravny sud, Bulharsko)]

»Navrh na zacatie prejudicidlneho konania — Ochrana osobnych tidajov — Nariadenie
(EU) 2016/679 — Zodpovednost prevadzkovatela — Bezpeénost spractivania —
Porusenie bezpecnosti spractivania osobnych tidajov — Nemajetkova ujma, ktora vznikla
v dosledku necinnosti prevddzkovatela — Zaloba o ndhradu $kody”

Moze nezakonné S$irenie osobnych ddajov, ktoré ma v drzbe verejnd agentura, v dodsledku
hackerského tatoku, zalozit dotknutej osobe narok na ndhradu nemajetkovej ujmy len z doévodu,
Ze sa tito osoba obdava mozného budiceho zneuzitia svojich udajov? Aké st kritérid pre
vyvodenie zodpovednosti voci prevadzkovatelovi? Ako sa ma v ramci sidneho konania rozdelit
dokazné bremeno? Aky je rozsah stidneho prieskumu?

I. Pravny ramec

1. Clanok 4 s nizvom ,Vymedzenie pojmov* nariadenia 2016/679> (dalej len ,nariadenie)
stanovuje:

»Na ucely tohto nariadenia:

(12) ,porusenie ochrany osobnych tdajov’ je porusenie bezpecnosti, ktoré vedie k ndhodnému
alebo nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu osobnych tdajov,
ktoré sa prendasaju, uchovavajua alebo inak spracavaju, alebo neopravneny pristup k nim

Jazyk prednesu: taliancina.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracovavani osobnych tdajov
a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (véeobecné nariadenie o ochrane udajov).

SK
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2. Clanok 5 s ndzvom , Zasady spractivania osobnych tdajov” stanovuje:

»1. Osobné tdaje musia byt:

f) spractivané spdsobom, ktory zarucuje primerant bezpec¢nost osobnych tdajov, vratane ochrany
pred neopravnenym alebo nezdkonnym spractivanim a ndhodnou stratou, zni¢enim alebo
poskodenim, a to prostrednictvom primeranych technickych alebo organiza¢nych opatreni
(,integrita a dovernost’).

2. Prevadzkovatel je zodpovedny za stlad s odsekom 1 a musi vediet tento sulad preukézat
(,zodpovednost*).

3. Clanok 24 toho istého nariadenia s nazvom ,Zodpovednost previdzkovatela“ stanovuje:

»1. S ohladom na povahu, rozsah, kontext a Gcely spractvania, ako aj na rizikd s roznou
pravdepodobnostou a zdvaznostou pre préva a slobody fyzickych osob, prevadzkovatel prijme
vhodné technické a organiza¢né opatrenia, aby zabezpecil a bol schopny preukazat, ze spractivanie
a vykonava v sulade s tymto nariadenim. Uvedené opatrenia sa podla potreby preskiimaja
a aktualizuju.

2. Ak je to primerané vzhladom na spracovatelské ¢innosti, opatrenia uvedené v odseku 1
zahfnaju zavedenie primeranych politik ochrany idajov zo strany prevadzkovatela.

3. Dodrziavanie schvalenych kédexov spravania uvedenych v clanku 40 alebo schvalenych
certifikacnych mechanizmov uvedenych v ¢lanku 42 sa moéze pouzit ako prvok na preukdzanie
splnenia povinnosti prevddzkovatela.”

4. Clanok 32 s ndzvom ,Bezpecnost spractivania“ stanovuje:

»1. Prevddzkovatel a sprostredkovatel prijmd so zretelom na najnovsie poznatky, ndklady na
vykonanie opatreni a na povahu, rozsah, kontext a ucely spractivania, ako aj na rizika s ré6znou
pravdepodobnostou a zdvaznostou pre prava a slobody fyzickych osdb, primerané technické
a organiza¢né opatrenia s cielom zaistit Groven bezpec¢nosti primerand tomuto riziku, pri¢com
uvedené opatrenia pripadne zahrnaju aj:

2. Pri posudzovani primeranej irovne bezpecnosti sa prihliada predovsetkym na rizika, ktoré
predstavuje spractvanie, a to najma v désledku nahodného alebo nezakonného znicenia, straty,
zmeny, neopravneného poskytnutia osobnych tudajov, ktoré sa prendsaji, uchovavaja alebo inak
spracuvaju, alebo neopravneného pristupu k takymto udajom.

3. Dodrziavanie schvaleného kdédexu spravania uvedeného v clanku 40 alebo schvaleného

certifikacného mechanizmu uvedeného v ¢lanku 42 sa méze pouzit ako prvok na preukdzanie
suladu s poziadavkami uvedenymi v odseku 1 tohto ¢lanku.
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5. Clanok 82 toho istého nariadenia s nazvom ,Prdvo na ndhradu $kody a zodpovednost*
stanovuje:

»1. Kazda osoba, ktora utrpela majetkovi alebo nemajetkovi ujmu v doésledku porusenia tohto
nariadenia, ma pravo na ndhradu utrpenej $kody od prevadzkovatela alebo sprostredkovatela.

2. Kazdy prevadzkovatel, ktory sa zticastnil na spractvani, je zodpovedny za $skodu sposobent
spractvanim, ktoré bolo v rozpore s tymto nariadenim. ....

3. Prevddzkovatel alebo sprostredkovatel je zbaveny zodpovednosti podla odseku 2, ak sa
preukdze [ak preukdze — neoficidlny preklad], ze nenesie Ziadnu zodpovednost za udalost, ktora
sposobila skodu.”

II. Skutkovy stav, konanie vo veci samej a prejudicialne otazky

6. Bulharské média 15. jula 2019 $irili informacie o tom, ze doslo k neopravnenému pristupu do
informacného systému organu Nacionalna agencija za prichodite (Narodnd agentura pre verejné
prijmy, Bulharsko, dalej len ,NAP“®), a zZe na internete boli uverejnené rozne informadcie
z danovej oblasti a oblasti socidlneho zabezpecenia tykajtice sa miliénov [udi, tak ob¢anov, ako aj
cudzincov.

7. Mnohé osoby, medzi ktorymi je aj V.B., zalobkyna vo veci samej, zazalovali NAP o ndhradu
nemajetkovej ujmy.

8. V prejedndvanej veci zalobkyna vo veci samej podala na Administrativen sdd Sofija-grad
(Spravny sud Sofia-mesto, dalej len ,,ASSG*) zalobu, v ktorej tvrdila, Ze NAP porusila vnutrostatne
predpisy, ako aj svoju povinnost spracuvat osobné ddaje ako prevddzkovatel takym sposobom,
ktory ,zaruCuje primeranu istotu“, a to tym, Ze prijme primerané technické a organiza¢né
opatrenia v zmysle ¢ldnkov 24 a 32 nariadenia ¢. 679/2016. Zalobkyna dalej tvrdila, ze utrpela
nemajetkovil ujmu, ktord sa prejavila obavami a strachom z budiceho zneuzitia jej osobnych
udajov.

9. Zalovana naopak zdoraznila, Ze nedostala od Zalobkyne vo veci samej Ziadnu Ziadost o tom, ku
ktorym konkrétnym osobnym tdajom bol ziskany pristup. Okrem toho v nadvdznosti na spravu
o utoku uskutoc¢nila stretnutia s expertmi na ochranu prdv a zdujmov obc¢anov. Podla NAP
chybala tiez pri¢innd suvislost medzi kybernetickym dtokom a udajne spésobenou $kodou, kedze
agentura zaviedla vsetky systémy riadenia procesov a systémy pre informacnu bezpecnost v stilade
s prislusnymi medzindrodnymi normami.

10. Prvostupnovy sud, ASSG, Zalobu zamietol, kedze dospel k zaveru, Ze $irenie idajov nemozno
pripisat agenture, ze dokazné bremeno tykajice sa primeranosti prijatych opatreni znasa
zalobkyna a napokon, Ze nemozno nahradit Ziadnu nemajetkovt ujmu.

® NAP je prevadzkovatelom v zmysle ¢lanku 4 bodu 7 nariadenia. Podla vnutrostitneho préva je to odborny spravny orgén podriadeny
ministrovi financii, prislu$ny pre zistovanie, zabezpecovanie a vymdhanie financii, ako aj pre zistovanie, zabezpeCovanie a vymahanie
verejnopravnych a zidkonom stanovenych stikromnopravnych pohladavok §tatu. V rdmci vykonu verejnej moci, ktora jej bola zverena,
spractiiva osobné udaje.
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11. Prvostupnovy rozsudok bol napadnuty kasacnym opravnym prostriedkom na Varchoven
administrativen siad (Najvyssi spravny sid, Bulharsko). Zalobkyna vo veci samej okrem iného
zdoraznila, Ze sid prvého stupna pochybil pri rozdeleni dékazného bremena tykajiceho sa
neprijatia bezpecnostnych opatreni. Predmetom dokazného bremena by nemala byt ani
nemajetkova ujma, kedze ide o skuto¢nu, a nie len o potenciidlnu nemajetkova ujmu.

12. NAP zopakovala, ze prijala potrebné technické a organiza¢né opatrenia ako prevddzkovatel
a spochybnila existenciu dokazu o skutocnej nemajetkovej ujme. Obavy a strach sa totiz
emoc¢nymi stavmi, ktoré nezakladaja narok na nahradu.

13. Vnutrostatny sud konstatoval rozlicné vysledky jednotlivych konani, ktoré poskodeni
samostatne zacali proti NAP na ucely nahrady nemajetkovej ujmy.

14. Za tychto okolnosti vnutrostatny sud prerusil konanie a polozil Sidnemu dvoru tieto
prejudicidlne otazky:

,1. Majt sa ¢lanky 24 a 32 nariadenia [Eurépskeho parlamentu a Rady] (EU) 2016/679 [z
27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tdajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)] vykladat v tom zmysle, Ze na to, aby sa dalo usddit, ze prijaté technické
a organiza¢né opatrenia nie si vhodné, postacuje, Ze doslo k neopravnenému poskytnutiu
osobnych udajov, resp. neopravnenému pristupu k nim v zmysle ¢lanku 4 bodu 12 nariadenia
(EU) 2016/679 osobami, ktoré nie st uradnikmi administrativy prevddzkovatela
a nepodliehaji jeho kontrole?

2. V pripade zdpornej odpovede na prva otizku: Aky predmet a rozsah by malo mat sidne
preskimanie zdkonnosti pri skimani, ¢i si technické a organiza¢né opatrenia prijaté
prevadzkovatelom primerané podla ¢lanku 32 nariadenia (EU) 2016/679?

3. V pripade zdpornej odpovede na prvi otizku: M4 sa zdsada zodpovednosti podla ¢lanku 5
ods. 2 a ¢lanku 24 v spojeni s odévodnenim 74 nariadenia (EU) 2016/679 vykladat v tom
zmysle, ze v konani o zalobe podla ¢lanku 82 ods. 1 nariadenia (EU) 2016/679 prevadzkovatel
nesie dokazné bremeno s ohladom na to, Ze prijaté technické a organiza¢né opatrenia podla
¢lanku 32 nariadenia st primerané? Je mozné povazovat vypracovanie znaleckého posudku za
nevyhnutny a dostato¢ny dokazny prostriedok na acely zistenia, ¢i v pripade ako je tento, boli
technické a organiza¢né opatrenia prijaté prevddzkovatelom primerané, ak neoprdavneny
pristup k osobnym tudajom a neoprdavnené poskytnutie osobnych udajov je désledkom
,hackerského utoku?

4. M4 sa ¢ldnok 82 ods. 3 nariadenia (EU) 2016/679 vykladat v tom zmysle, Ze neopravnené
poskytnutie osobnych udajov alebo neopravneny pristup k nim v zmysle ¢lanku 4 bodu 12
nariadenia (EU) 2016/679 — v tomto pripade prostrednictvom hackerského utoku’
spachaného osobami, ktoré nie si uradnikmi administrativy prevadzkovatela a nepodliehaju
jeho kontrole — predstavuje udalost, za ktora prevddzkovatel nenesie Ziadnu zodpovednost
a ktord je zakladom pre zbavenie zodpovednosti?

5. M4 sa ¢lanok 82 ods. 1 a 2 v spojeni s odévodneniami 85 a 146 nariadenia (EU) 2016/679
vykladat v tom zmysle, ze v pripade porusenia bezpec¢nosti osobnych tidajov, o aky ide vo veci
samej, ku ktorému dojde formou neoprivneného pristupu a $irenia osobnych udajov
prostrednictvom ,hackerského ttoku’, pod pojem nemajetkovej ujmy, ktory sa ma vykladat
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extenzivne, spadaju a na ndhradu skody opravinuju iba starosti, obavy a strach dotknutej osoby
pred moznym buddcim zneuzitim osobnych tidajov, ak také zneuzitie nebolo zistené a/alebo
dotknutej osobe nevznikla ziadna dalsia skoda?“

III. Pravna analyza

A. Uvodné pripomienky

15. V prejedndvanej veci ide o zaujimavé a scasti nové otdzky tykajuce sa vykladu viacerych
ustanoveni nariadenia.*

16. Vsetkych pdt prejudicidlnych otdzok je zameranych na td isti tému: podmienky nahrady
nemajetkovej ujmy sposobenej osobe, ktorej osobné udaje v drzbe verejnej agenttury boli
uverejnené na internete v dosledku hackerského tutoku.

17. V zaujme zjednodusenia navrhnem samostatné sihrnné odpovede na vsetky prejudicialne
otazky uvedené v ndvrhu na zacatie prejudicidlneho konania, hoci som si vedomy urcitého
pojmového prekryvania, kedZe prvé S$tyri otizky si zamerané na urCenie podmienok
pripisatelnosti porusenia ustanoveni nariadenia previdzkovatelovi® a piata otdzka sa tyka
presnejsie pojmu nemajetkova ujma na tucely ndhrady skody.®

18. Chcel by som upozornit na to, ze v sicasnosti prebieha pred Sidnym dvorom viacero sporov
tykajacich sa ¢lanku 82 nariadenia a Ze v jednej z nich uz boli prednesené navrhy generalneho
advokdta, ktoré zohladnim v tejto analyze.’

19. Pred preskimanim nastolenych otdzok povazujem za vhodné uviest niekolko uvodnych
pozndmok k zdsaddm a cielom nariadenia, ktoré buda uzito¢né pre riesenie jednotlivych otdzok.

20. Clanok 24 nariadenia vo véeobecnosti stanovuje povinnost previdzkovatela zaviest primerané
technické a organiza¢né opatrenia, aby zabezpecil, zZe spractivanie osobnych udajov je v sulade
s nariadenim, pricom musi byt schopny to preukdzat, zatial ¢o ¢ldnok 32 konkrétnejsie stanovuje
rovnakt povinnost, pokial ide o bezpe¢nost spractivania. Clanky 24 a 32 spresiuju to, ¢o je uz
stanovené v ¢lanku 5 ods. 2, ktory medzi ,zdsady uplatnitelné na spractivanie osobnych ddajov®
zavadza ,zdsadu zodpovednosti®. T4 logicky vyplyva zo ,zasady integrity a dovernosti“ stanovenej
v ¢lanku 5 ods. 1 pism. f) a doplna ju, a obe sa maji vykladat vo svetle pristupu zalozeného na
riziku, na ktorom je nariadenie zaloZené.

4 Clanok 5 ods. 2 (tykajuci sa zasady zodpovednosti kazdého previdzkovatela zodpovedného za spractvanie osobnych tdajov), ¢lanok 24
(tykajuci sa opatreni, ktoré méd prevadzkovatel prijat na zabezpecenie toho, aby jeho spractvanie bolo v stlade s tymto nariadenim),
¢lanok 32 (tykajuci sa tejto povinnosti konkrétne vo vztahu k bezpec¢nosti spractivania) a ¢ldnok 82 ods. 1 az 3 (tykajuci sa ndhrady skody
sposobenej porusenim tohto nariadenia a moznosti prevadzkovatela prijat opatrenia na zabezpecenie stladu s tymto nariadenim), ako aj
odovodnenia 74, 85 a 146, ktoré suvisia s uvedenymi ¢lankami.

5 Teda a) prvé otdzka sa tyka odpovede na to, ¢i zo samotného narusenia systémov mozno vyvodit neprimeranost zavedenych opatreni; b)
druhi otdzka sa tyka rozsahu stidneho preskimania primeranosti tychto opatreni; c) tretia otdzka sa tyka dokazného bremena ohladom
primeranosti a urcitych technickych sposobov hladania dokazov; d) $tvrtd sa tyka vyznamu skutocnosti, Ze titok na systém prisiel zvonka,
na Gcely zbavenia sa zodpovednosti.

¢ Pokial ide o uvedené ustanovenia nariadenia, prvé tri otdzky sa tykajui aspektov zodpovednosti prevadzkovatela vo vztahu k primeranosti
opatreni, ktoré sa maja prijat (¢lanky 5, 24 a 32); $tvrtd a piata otdzka sa tykaji podmienok zbavenia sa zodpovednosti a pojmu
nemajetkova ujma zakladajica ndrok na ndhradu (¢ldnok 82).

7 Pozri navrhy, ktoré predniesol generalny advokit Campos Sinchez-Bordona vo veci Osterreichische Post (Nemajetkova ujma stvisiaca
so spracivanim osobnych ddajov) (C-300/21, EU:C:2022:756).
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21. Zasada zodpovednosti je jednym z pilierov nariadenia a jednou z jeho najvyznamnejsich
inovacii. Uklada prevadzkovatelovi povinnost prijat proaktivne opatrenia na zaistenie suladu
s nariadenim a byt pripraveny na jeho preukdzanie.®

22. V literature sa hovori o skuto¢nej kultirnej zmene ako o uc¢inku ,globdlneho rozsahu
povinnosti niest zodpovednost“®. Nejde ani tak o formdlne dodrziavanie zdkonnej povinnosti
alebo konkrétneho opatrenia, ale skor o celkovi prijati podnikova stratégiu, ktora zbavuje
prevadzkovatela zodpovednosti, pretoze dodrZiava pravnu Gpravu v oblasti ochrany adajov.

23. Technické a organiza¢né opatrenia vyzadované na zdklade zasady zodpovednosti musia byt
»primerané” s prihliadnutim na faktory uvedené v c¢lanku 24: povaha, rozsah, kontext a ucely
spracuvania, ako aj pravdepodobnost a zavaznost rizik vo vztahu k pravam a slobodam fyzickych
0sob.

24. Clanok 24 preto vyzaduje primeranost opatreni, aby bolo mozné preukazat stulad spractivania
so zdsadami a ustanoveniami nariadenia.

25. Naproti tomu ¢ldnok 32 premieta zdsadu zodpovednosti na konkrétne opatrenia, ktoré sa
maju prijat na zaistenie ,urovne bezpecnosti primeranej riziku“. Tym doplna k uz stanovenym
faktorom, ktoré sa maja zohladnit pri priprave technickych a organiza¢nych opatreni, najnovsie
poznatky a naklady na vykonanie opatreni.

26. Pojem primeranost vyzaduje, aby rieSenia prijaté na zabezpecenie informacnych systémov
dosiahli droven prijatelnosti, a to tak z technického hladiska (relevantnost opatreni), ako aj
z kvalitativneho hladiska (G¢innost ochrany). Na zabezpecenie dodrziavania zdsad nevyhnutnosti,
relevantnosti a proporcionality musi byt spractivanie nielen vhodné, ale aj uspokojivé vzhladom na
sledované ciele. V tejto logike zohrdva rozhodujicu tlohu zdsada minimalizdcie, podla ktorej sa
musi vo vSetkych fdzach spractivania Gdajov neustdle usilovat o minimalizdciu bezpe¢nostnych
rizik. '

27. Celé nariadenie je zamerané na predchddzanie rizikdm a zodpovednost prevddzkovatela,
a teda na teleologicky pristup, ktorého cielom je dosiahnut ¢o najlepsi vysledok z hladiska
wéinnosti, ¢o je velmi daleko od formalistickej logiky spojenej s jednoduchou povinnostou
dodrziavat konkrétne postupy na ucely zbavenia sa zodpovednosti. !

8 DOCKSEY, C.: Article 24. Responsibility of the controller. In: KUNER, C., BYGRAVE, L. A., DOCKSEY, C., DRECHSLER, L.: The EU
General Data Protection Regulation (GDPR): A Commentary. Oxford University Press, 2020, s. 561. Zdsady a povinnosti vyplyvajice
z predpisov o ochrane tdajov by mali preniknuit do kultirnej $truktary organizécii na vSetkych drovniach a nemali by sa povazovat za
subor pravnych poziadaviek, ktoré ma pravne oddelenie zaskrtnut.

° BELISARIO, E., RICCIO, G., SCORZA, G.: GDPR e Normativa Privacy — Commentario. Wolters Kluwer, 2022, s. 301.

1 BELISARIO, E., RICCIO, G., SCORZA, G.: c. d., s. 380.

Z tohto dovodu, ako bude uvedené, na prvu a $tvrtd prejudicidlnu otdzku nemozno odpovedat inak ako zdporne. Z ustanoveni nariadenia
nemozno vyvodit ziadny automatizmus: ani samotnd skuto¢nost, ze do$lo k spristupneniu osobnych udajov, nestaéi na vyvodenie zdveru,
Ze prijaté technické a organizacné opatrenia nie su primerané, ale ani okolnost, Ze k tomuto spristupneniu doslo z dévodu zdsahu osob
mimo organizicie prevddzkovatela a mimo sféry jeho kontroly, nestaci na to, aby bol prevadzkovatel zbaveny zodpovednosti.
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28. Clanok 24 neobsahuje taxativny zoznam ,primeranych® opatreni: bude potrebné vykonat
posudenie od pripadu k pripadu. Je to v sdlade s filozofiou nariadenia, z ktorej vyplyva, Ze sa
uprednostnilo, aby sa postupy, ktoré sa maja prijat, vybrali na zdklade dokladného positidenia
konkrétnej situacie tak, aby mohli byt ¢o najacinnejsie. >

B. Prva prejudicidlna otdzka

29. Svojou prvou otazkou sa vnutrostatny sid v podstate pyta, ¢i sa ¢lanky 24 a 32 nariadenia maju
vykladat v tom zmysle, Ze skutoc¢nost, ze doslo k ,poruseniu ochrany osobnych tdajov*, ako je
definované v c¢lanku 4 ods. 12, sama osebe postacuje na to, aby sa dospelo k zaveru, ze technické
a organiza¢né opatrenia vykonané prevadzkovatelom neboli ,primerané“ na zabezpeclenie
ochrany udajov.

30. Zo znenia ¢ldnkov 24 a 32 nariadenia vyplyva, Ze prevadzkovatel musi pri vybere technickych
a organiza¢nych opatreni, ktoré je povinny zaviest na zaistenie suladu s tymto nariadenim,
zohladnit viaceré hodnotiace faktory uvedené v tychto ¢ldnkoch a pripomenuté vyssie.

31. Prevddzkovatel m4 urcity manévrovaci priestor pri urc¢eni najvhodnejsich opatreni vzhladom
na svoju konkrétnu situdciu, ale uvedena volba v kazdom pripade podlieha pripadnému sidnemu
preskiimaniu sdladu uplatiiovanych opatreni so vsetkymi povinnostami a cielmi samotného
nariadenia.

32. Najmia v suvislosti s bezpecnostnymi opatreniami sa v ¢lanku 32 ods. 1 vyzaduje, aby
prevadzkovatel zohladnil ,najnovsie poznatky“. To znamend obmedzenie technologickej tirovne
opatreni, ktoré sa majai vykonat na to, o je rozumne mozné v Case prijatia opatreni: vhodnost
opatrenia predchadzat riziku musi zodpovedat rieseniam, ktoré ponuka aktudlny stav vedy,
techniky, technoldgie a vyskumu, a ako bude uvedené, aj pokial ide o ndklady na vykonanie.

33. Opatrenia mozu byt vdanom case , primerané” a napriek tomu ich mozu kyberneticki zloc¢inci
obchddzat pomocou velmi sofistikovanych ndstrojov, ktoré dokdzu prelomit aj najmodernejsie
bezpecnostné opatrenia.

34. Napriek tomu sa zd4 nelogické predpokladat, ze zdmerom normotvorcu Unie bolo uloZit
prevadzkovatelovi povinnost zabrdnit akémukolvek poru$eniu ochrany osobnych udajov bez
ohladu na starostlivost pri zavadzani bezpe¢nostnych opatreni. '

35. Ako uz bolo uvedené vyssie, nariadenie sa odklana od automatizmu a vyzaduje vysokd mieru
zodpovednosti prevadzkovatela, ktord vsak nemoze viest k nemoznosti prevadzkovatela
preukazat, Ze si riadne splnil povinnosti, ktoré mu boli uloZené.

2. BOLOGNINI, L., PELINO, E.: Codice della disciplina privacy. Giuffre, 2019, s. 201. Normotvorca Unie tak prekracuje koncepciu
bezpecnosti spracivania zalozent na existencii vopred stanovenych bezpecnostnych opatreni a prijima metodiku vlastna
medzindrodnym normdm o riadeni informacnych systémov zalozenych na riziku: stanovuju sa opatrenia na zmiernenie rizik, ktoré si
nezavislé od predom nastavenych a vieobecne uplatnitelnych kontrolnjch zoznamov. Preto je potrebné uchylit sa k medzindrodnym
usmerneniam a normam. Vysledok takéhoto postdenia rizik sa potom stéva zdviznym, ked organizécia prijima rozhodnutia s cielom
zmiernit identifikované rizikd, ¢im sa stava zodpovednou.

3 Pojem primeranost jednozna¢ne poukazuje na zdmer nepriznat vyznam vSetkym abstraktne moznym technickym a organiza¢nym
opatreniam. V tomto zmysle pozri GAMBINI, M.: Responsabilita e risarcimento nel trattamento dei dati personali. In: CUFFARO, V.,
D’ORAZIO, R., RICCIUTO, V.: I dati personali nel diritto europeo. Giappichelli, 2019, s. 1059.
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36. Okrem toho ¢ldnok 32 ods. 1 stanovuje, ako som uz uviedol, zohladnenie ,ndkladov na
vykonanie“ posudzovanych technickych a organiza¢nych opatreni. Z toho vyplyva, Ze postidenie
primeranosti takychto opatreni musi byt zaloZzené na rovnovdhe medzi zdujmami dotknutej
osoby, ktoré vo vseobecnosti smeruju k vys$Sej urovni ochrany, a ekonomickymi zdujmami
a technologickou kapacitou prevadzkovatela, ktoré niekedy smeruji k nizdej trovni ochrany.
Toto vyvazenie musi splnat poziadavky vSeobecnej zasady proporcionality.

37. Vzhladom na systematicky vyklad k tomu treba dodat, Ze normotvorca pocita s moznostou
naru$enia systémov; ¢lanok 32 ods. 1 pism. c¢) zahfnia medzi navrhované opatrenia schopnost
vc¢as obnovit dostupnost osobnych tidajov a pristup k nim v pripade fyzického alebo technického
incidentu. Zavedenie bezpecnostnych opatreni, ktoré zaistuju troven bezpecnosti zodpovedajicu
riziku takejto schopnosti, by bolo zbyto¢né, ak by sa vychadzalo z toho, Ze samotné narusenie
systémov predstavuje samo osebe dokaz o neprimeranosti tychto opatreni.

C. Druhad prejudicidlna otdzka

38. Svojou druhou otdzkou sa vnutrostitny sid v podstate pyta, aky ma byt predmet a rozsah
sudneho preskimania pri overovani primeranosti technickych a organiza¢nych opatreni
vykonanych prevadzkovatelom v zmysle ¢lanku 32 nariadenia.

39. Vzhladom na réznorodost situdcii, ktoré mozu nastat v praxi, sa v nariadeni, ako bolo
uvedené, nestanovuju zdvdzné ustanovenia na urcenie technickych a organiza¢nych opatreni,
ktoré musi prevadzkovatel prijat na splnenie poZiadaviek tohto nariadenia. Primeranost prijatych
opatreni sa preto musi posudzovat in concreto, skimanim, ¢i konkrétne opatrenia boli sposobilé
primerane zabrdnit riziku a minimalizovat negativne G¢inky porusenia.

40. Hoci je nepochybne pravda, ze vyber a vykonavanie takychto opatreni patri do subjektivneho
posudenia previdzkovatela, kedZe opatrenia uvedené v nariadeni s len prikladmi, sid sa nemdze
pri preskimavani obmedzit len na kontrolu, ¢i prevddzkovatel plni svoje povinnosti vyplyvajice
z ¢lankov 24 a 32, teda ¢i (formdlne) stanovil urcité technické a organiza¢né opatrenia. Musi
vykonat konkrétnu analyzu obsahu tychto opatreni, sposobu, akym boli uplatnené a ich
praktickych ac¢inkov na zdklade dokazov, ktoré ma k dispozicii, a okolnosti konkrétneho pripadu.
Ako spravne poznamenala portugalska vlada, ,sposob, akym si splnil svoje povinnosti, sa javi ako
neoddelitelny od obsahu prijatych opatreni, na preukdzanie, ze prevadzkovatel pri zohladneni
konkrétneho spractivania idajov (jeho povahy, rozsahu, kontextu a tcelov), najnovsich poznatkov
o dostupnych technolégiich a ich ndkladov, ako aj rizik vo vztahu k pravam a sloboddm obc¢anov
prijal vSetky potrebné a vhodné opatrenia na zaistenie dGrovne bezpecnosti zodpovedajicej
prislusnému riziku“™.

41. Pri sudnom preskimani sa preto budi musiet zohladnit vetky faktory uvedené v ¢lankoch 24
a 32, ktoré, ako uz bolo uvedené, uvadzaju zoznam kritérii na postidenie primeranosti a uvadzaju
priklady opatreni, ktoré mozno povazovat za primerané. Okrem toho, ako zdoraznila Komisia
a vsetky clenské staty, ktoré predlozili pripomienky k druhej otdzke, v ¢lanku 32 ods. 1 az 3 sa
zdoraznuje potreba ,zaistit iroven bezpecnosti primerand tomuto riziku“, pricom sa na tento
ucel uvddzaja dalsie relevantné faktory, ako napriklad pripadné prijatie schvileného kédexu
spravania alebo schvéleného systému certifikicie previdzkovatelom, ako sa uvadza v ¢ldankoch 40
a 42 nariadenia.

4 Pisomné pripomienky, bod 31.
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42. Prijatie kodexov spravania alebo systémov certifikicie moze pondknut uzito¢ny hodnotiaci
prvok na ucely unesenia dokazného bremena a stvisiaceho sidneho prieskumu. No so
spresnenim, Ze nestaci, aby prevadzkovatel dodrziaval kédex sprdvania, ale je povinny preukazat,
Ze opatrenia, ktoré tento kddex stanovuje, skutocne prijal v stilade so zasadou zodpovednosti.
Naproti tomu, certifikdcia predstavuje ,sama osebe dokaz o sulade vykonavaného spractivania
s nariadenim, aj ked ho mozno v praxi vyvratit“®.

43. Nakoniec je potrebné uviest, ze tieto opatrenia sa maji podla ¢lanku 24 ods. 1 v pripade
potreby prehodnotit a aktualizovat. A aj to bude predmetom postidenia vnutrostatneho sudu.
Clanok 32 ods. 1 nariadenia'® totiz ukladd prevadzkovatelovi povinnost neustilej kontroly
a monitorovania, pred spracuvanim, ako aj po spracuvani, ale aj udrziavania a pripadnej
aktualizdcie prijatych opatreni s cielom predchadzat poruseniam a pripadne obmedzit ich G¢inky.

44. Napriek tomu sa priklanam k vyla¢eniu moznosti, aby nadchddzajici rozsudok obsahoval
zoznam podstatnych prvkov, ako to navrhuje portugalskd vlada’. To by mohlo viest
k protichodnym vykladom, kedZe zoznam samozrejme nikdy neméze byt vycerpavajici.

D. Tretia prejudicidlna otdzka

45. Prvou castou svojej tretej otazky vnutrostatny sud v podstate ziada Stidny dvor, aby ur¢il, ¢i
vzhladom na zdsadu zodpovednosti stanovend v ¢lanku 5 ods. 2 a ¢lanku 24 v spojeni
s odovodnenim 74'® nariadenia v rdmci Zaloby o ndhradu $kody podla ¢lanku 82, znésa dokazné
bremeno tykajice sa primeranosti technickych a organiza¢nych opatreni v zmysle ¢lanku 32
prevadzkovatel zodpovedny za spractvanie osobnych udajov.

46. Predchadzajice tvahy mi umoznuju stru¢ne odpovedat na tato otazku kladne.

47. Zo znenia zdkona, kontextu a cielov nariadenia totiZ jednoznacne vyplyva, ze dokazné
bremeno nesie prevadzkovatel.

48. Zo znenia viacerych ustanoveni nariadenia vyplyva, ze prevadzkovatel musi ,vediet” alebo byt
»schopny* ,preukdzat” splnenie svojich povinnosti vyplyvajucich z nariadenia, a najm4, Ze na tento
ucel zaviedol primerané opatrenia, ako sa uvadza v odévodneni 74, ¢lanku 5 ods. 2 a ¢lanku 24

5 GAMBINI, M.: c. d., s. 1067. Drzba osvedéenia tak vedie k preneseniu dokazného bremena v prospech jeho drzitela, ktory ma ulahcené
dokazovanie, ze konal v sulade s povinnostami vyplyvajicimi z nariadenia.

V pismene d) sa vyslovne stanovuje, Ze posudenie primeranosti sa vztahuje na u¢innost prijatych opatreni, ktord sa musi pravidelne
testovat, overovat a vyhodnocovat, a to v pociato¢nej faze aj v pravidelnych intervaloch, aby sa zabezpecila G¢innd bezpecnost vsetkych
druhov spractivania bez ohladu na troven ich rizika; a v odseku c) sa dalej vyslovne stanovuje, ze zavedené technické a organizacné
opatrenia musia mat schopnost véas obnovit dostupnost a pristup osobnych udajov v pripade fyzického alebo technického incidentu.
Pozri GAMBINI, M.: c. d,, s. 1064 — 1065.

Bod 30 pisomnych pripomienok: ,Je ulohou prevadzkovatela, aby preukazal, ako posudil vietky faktory a okolnosti stvisiace
s predmetnym spractivanim, najma vysledok vykonanej analyzy rizik, zistené rizikd, konkrétne opatrenia ndjdené na zmiernenie tychto
rizik, odovodnenie zvolenych moznosti vzhladom na technologické riesenia dostupné na trhu, Gc¢innost opatreni, vzdjomny vztah medzi
technickymi a organiza¢nymi opatreniami, $kolenie zamestnancov spractvajucich udaje, existenciu externého zabezpeCovania
spracuvania Udajov vratane vyvoja a udrzby informaénych technolégii a existenciu dohladu zo strany prevddzkovatela a presnych
pokynov pre spracovatela podla ¢lénku 28 GDPR v suvislosti so spracivanim osobnych udajov spracovatelmi; ako bola posidena
infratruktira podporujica komunikac¢né a informaéné systémy a ako bola klasifikovand uroven rizika vo vztahu k prdvam a sloboddm
dotknutych osob.”

Podla od6vodnenia 74: ,Mali by sa stanovit povinnosti a zodpovednost previdzkovatela v stvislosti s akymkolvek spracivanim osobnych
udajov, ktoré vykondva sam alebo ktoré sa vykondva v jeho mene. Prevadzkovatel by mal byt najmé povinny prijat primerané a G¢inné
opatrenia a vediet preukazat stlad spracovatelskych ¢innosti s tymto nariadenim vrétane u¢innosti opatreni. V uvedenych opatreniach
by sa mala zohladnit povaha, rozsah, kontext a ti¢ely spractivania a riziko pre prava a slobody fyzickych osob.”
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ods. 1 Ako pripomina portugalska vlada, vyssie uvedené odovodnenie 74 spresnuje, ze ddkazné
bremeno takto uloZené previadzkovatelovi, musi zahfnat dokaz o ,Gcinnosti predmetnych
opatreni”.

49. Tento doslovny vyklad sa mi zda byt podporeny nasledujicimi praktickymi a teleologickymi
uvahami.

50. Pokial ide o rozdelenie dokazného bremena, v ramci zaloby o nédhradu $kody zalozenej na
¢lanku 82 musi dotknutéd osoba, ktord podala Zalobu proti prevadzkovatelovi, preukéazat po prvé,
ze doslo k poruseniu nariadenia, po druhé, Ze utrpela skodu a po tretie, Ze existuje pri¢inna
suvislost medzi predchadzajicimi dvoma prvkami, ako bolo uvedené vo vsetkych pisomnych
vyjadreniach k piatej prejudicidlnej otazke. Tieto tri podmienky st kumulativne, ako to vyplyva aj
z ustalenej judikatiry Suddneho dvora a Vseobecného sidu v kontexte mimozmluvnej
zodpovednosti Unie.

51. Domnievam sa vSak, Ze povinnost zalobkyne preukazat existenciu porusenia nariadenia
nemoOze ist tak daleko, aby musela preukdzat, Ze technické a organiza¢né opatrenia vykonané
prevadzkovatelom sd neprimerané v zmysle ¢lankov 24 a 32.

52. Ako uvadza Komisia, predlozenie takychto dokazov by bolo v praxi casto takmer nemozné,
kedze dotknuté osoby spravidla nemaji dostato¢né znalosti na to, aby mohli analyzovat takéto
opatrenia, ani pristup ku vsetkym informécidm, ktoré ma prevddzkovatel sporného spracivania
k dispozicii, najma pokial ide o metédy pouzité na zaistenie bezpec¢nosti tohto spractvania.
Okrem toho prevadzkovatel by mohol niekedy tvrdit, Zze jeho odmietnutie poskytnut tieto
skuto¢nosti dotknutym osobdm je zalozené na legitimnom dovode nezverejiiovat svoje vnutorné
zdlezitosti alebo dokonca informaécie, na ktoré sa vztahuje sluzobné tajomstvo, najmi
z bezpe¢nostnych dovodov.

53. Ak by sa teda dospelo k zaveru, ze dokazné bremeno znidsa dotknutd osoba, praktickym
doésledkom by bolo, Ze pravo podat Zalobu, stanovené v ¢lanku 82 ods. 1, by stratilo velkt cast
svojho obsahu. Podla mo6jho ndzoru by to nebolo v stilade so zdmermi normotvorcu Eurdpskej
unie, ktory sa prijatim tohto nariadenia snazil posilnit prava dotknutych oséb a povinnosti
prevadzkovatelov v porovnani so smernicou 95/46, ktora nahradilo. Je preto logickejsie a pravne
udrzatelnejsie, Ze prevddzkovatel je povinny v rdmci svojej obhajoby k Zalobe o ndhradu $kody
preukazat, Ze splnil svoje povinnosti podla ¢lankov 24 a 32 uvedeného nariadenia prijatim
ucinnych primeranych opatreni.

54. V druhej casti svojej tretej otazky sa vnutrostatny sid v podstate pyta Sudneho dvora, ¢i
mozno znalecky posudok povazovat za nevyhnutny a dostatocny dokaz na postdenie
primeranosti  technickych a organizaénych opatreni vykonanych prevddzkovatelom
zodpovednym za spractivanie osobnych tdajov v situdcii, ked k neopravnenému pristupu
k osobnym tdajom a ich poskytnutiu doslo v dosledku hackerského atoku.

¥ Pozri najmé rozsudky Sidneho dvora z 5. septembra 2019, Eurépska tnia/Guardian Europe a Guardian Europe/Eurépska unia
(C-447/17 P a C-479/17 P, EU:C:2019:672, bod 147), a z 28. oktébra 2021,Vialto Consulting/Komisia (C-650/19 P, EU:C:2021:879,
bod 138), ako aj rozsudky Vseobecného sudu z 13. janudra 2021, Helbert/Eupo (T-548/18, EU:T:2021:4, bod 116),
a z 29. septembra 2021, Ko¢ner/Europol (T-528/20, neuverejneny, EU:T:2021:631, bod 61), v ktorych sa pripomina, Ze musia byt splnené
tri podmienky, a to ,protipravnost konania vytykaného institdcii Unie, existencia skuto¢nej $kody a existencia pri¢innej stvislosti medzi
konanim tejto institacie a uplatiiovanou $kodou*.
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55. Ako (v podstate) zdoraznili bulharskd a talianska vlada, Irsko a Komisia, domnievam sa, Ze
odpoved na tieto otdzky musi vychadzat z nasej ustdlenej judikatury, podla ktorej v sulade so
zdsadou procesnej autonémie v pripade neexistencie pravidiel Unie v tejto oblasti prinalezi
vnutro§titnemu pravnemu poriadku kazdého clenského $tatu stanovit procesné pravidla
upravujuce sudne konania na ochranu prav jednotlivcov, avsak za predpokladu, ze tieto pravidla
nie s v situacidch upravenych pravom Unie menej priaznivé ako pravidld upravujice podobné
situdcie upravené vnutro$titnym pravom (zdsada ekvivalencie) a v praxi neznemozinuju alebo
nadmerne nestazujd vykon prav priznanych pravom Unie (zdsada efektivity).

56. V tomto pripade konstatujem, Ze nariadenie neobsahuje Ziadne ustanovenie zamerané na
uréenie pripustnych metéd dokazovania a ich dokaznej sily, najmd pokial ide o dokazné
prostriedky (ako je znalecky posudok), ktoré vnutrostatne sidy mozu alebo musia nariadit na
posudenie toho, ¢i previddzkovatel zodpovedny za spracdivanie osobnych tdajov prijal primerané
opatrenia v zmysle nariadenia. Domnievam sa preto, ze vzhladom na neexistenciu
harmonizovanych pravidiel v tejto oblasti je na vnutro$taitnom pravnom poriadku kazdého
clenského $tatu, aby urcil tieto procesné pravidla za predpokladu dodrzania zasad ekvivalencie
a efektivity.

57. Vyssie uvedenad ,zasada efektivity”, z ktorej vyplyva, Ze nezavisly sid musi vykonat nestranné
postudenie, by mohla byt narusend, ak by sa pridavné meno ,dostatocny“ chdpalo v tom zmysle,
aky mu podla méjho ndzoru priznava vnutrostatny sud a sice, ze zo znaleckého posudku mozno

automaticky vyvodit, Ze opatrenia prijaté prevadzkovatelom su primerané.®

E. Stvrtd prejudicidlna otdzka

58. Svojou Stvrtou otdzkou sa vnutrostatny sid v podstate pyta, ¢i sa md ¢lanok 82 ods. 3
nariadenia vykladat v tom zmysle, ze v pripade porusenia tohto nariadenia (spocivajuceho, ako
v prejednavanej veci, v ,neopravnenom poskytnuti“ alebo ,neopravnenom pristupe“ k osobnym
udajom v zmysle ¢lanku 4 ods. 12) osobami, ktoré nie si zamestnancami prevadzkovatela
zodpovedného za spracivanie tychto idajov a nie si pod jeho kontrolou, ide o udalost, ktora
previdzkovatelovi v Ziadnom pripade nemozno pripisat, a teda je dovodom zbavenia sa
zodpovednosti podla ¢lanku 82 ods. 3.

59. Odpoved na tdto otdzku vyplyva linedrne z toho, ¢o bolo uvedené vyssie o vseobecnej filozofii
nariadenia: neexistuje automatizmus, a preto samotnd skuto¢nost, Ze k neopravnenému
poskytnutiu osobnych udajov alebo pristupu k nim doslo vinou oséb mimo sféry kontroly
prevadzkovatela, nezbavuje prevddzkovatela zodpovednosti.

60. Po prvé z doslovného hladiska treba poznamenat, Ze ¢ldnok 82 ods. 3, ani odévodnenie 146
nestanovuju Ziadne osobitné podmienky, ktoré prevadzkovatel moézZe splnit na to, aby bol zbaveny
zodpovednosti s vynimkou pripadu, Ze preukaze, Ze ,nenesie ziadnu zodpovednost za udalost,
ktord sposobila $kodu”. Z tohto znenia na jednej strane vyplyva, Ze prevadzkovatel sa moze zbavit
zodpovednosti len vtedy, ak preukéze, Ze za udalost, ktora sposobila predmetnu skodu, nenesie
zodpovednost, a na druhej strane, Ze miera dokazovania vyzadovand tymto ustanovenim je
vzhladom na pouzitie vyrazu ,ziadnu“ vysokd, ako zdoraznila Komisia.?

% Pisomné pripomienky, bod 39.

2V sulade s ustélenou judikatirou Stidneho dvora, podla ktorej sa vynimky zo véeobecného pravidla maju vykladat restriktivne, sa kazd4
pripadné vynimka zo zodpovednosti podla ¢lanku 82 ods. 3 ma vykladat restriktivne. Pozri analogicky rozsudky z 15. oktébra 2020,
Association francaise des usagers de banques (C-778/18 , EU:C:2020:831, bod 53), a z 5. aprila 2022, Commissioner of An Garda
Siochéna a i. (C-140/20, EU:C:2022:258, bod 40).
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61. Rezim zodpovednosti stanoveny v clanku 82 a vseobecnejsie v celom nariadeni bol
predmetom rozsiahlej diskusie v literatire roznych clenskych statov. Obsahuje totiz tradi¢né
prvky typické pre mimozmluvnu zodpovednost, ale aj prvky, ktoré ho v $truktire ustanoveni
priblizuju k zmluvnej zodpovednosti alebo dokonca k forme objektivnej zodpovednosti vzhladom
na nebezpecnost, ktord je vlastna Cinnostiam spractivania udajov. Na tomto mieste nie je nélezité
opisovat celd diskusiu, ale podla méjho ndzoru sa zd3, ze ¢lanok 82 nestanovuje rezim objektivnej
zodpovednosti. >

62. Skoda spésobena porusenim ochrany osobnych ddajov moze vznikniit ako zavineny désledok
neprijatia rozumnych a v kazdom pripade primeranych technickych a organiza¢nych opatreni na
jej zabranenie s prihliadnutim na rizika vo vztahu k pravam a sloboddam 0s6b spojené s ¢innostou
spracuvania. Tieto rizikd sprisnujui povinnost predchidzat skode a zabranit jej, ¢im sa rozsiruje
povinnost ndlezZitej starostlivosti, ktord ma prevddzkovatel. Zo spolo¢ného vykladu povinnosti
konat, ktoré ma prevddzkovatel, a ustanovenia o oslobodzujicom dokaze, ktory md niest povodca
ujmy, mozno preto vyvodit argument v prospech uznania povahy zavaznejsej zodpovednosti za
predpokladané zavinenie v pripade zodpovednosti za nezakonné spractiivanie osobnych udajov,
ktord stanovuje ¢lanok 82 nariadenia.?

63. Z toho vyplyva moznost prevadzkovatela predlozit oslobodzujtci dokaz (Co nie je povolené pri
objektivnej zodpovednosti). Pokial ide o rozloZenie dokazného bremena, ¢lanok 82 ods. 3
nariadenia stanovuje priaznivy rezim pre poskodeného, pricom stanovuje formu prenesenia
dokazného bremena tykajuceho sa zavinenia pdvodcu ujmy,* v uplnej symetrii s vyssie
uvedenym prenesenim dokazného bremena, pokial ide o primeranost prijatych opatreni.
Normotvorca tak ukazuje, Ze si je vedomy nebezpecenstva, ktoré je spojené s prijatim odliSného
rozlozenia dokazného bremena; ak by dokazné bremeno o zavineni pévodcu ujmy preniesol na
poskodeného, v kone¢nom doésledku by jeho postavenie pretazil, a tym by vlastne ohrozil
funkénost ochrany ndhrady s$kody v kontexte pravidiel spojenych s vyuzivanim novych
technolégii. Pre dotknutd osobu by totiz mohlo byt obzvldst naro¢né rekonstruovat sposob
vzniku $kody a mat k nemu pristup, a v dosledku toho preukdzat zavinenie prevadzkovatela.
Naopak prevddzkovatel mé najlepsiu poziciu, aby predlozil oslobodzujuci ddkaz, ktorym
preukdze, Ze mu nemozno v Ziadnom pripade pripisat skutocnost, ktord zakladd narok na ndhradu
skody.*

64. Prevadzkovatel bude musiet v sulade s vy$sie opisanou zdsadou zodpovednosti preukazat aj to,
ze urobil vsetko pre to, aby v¢as obnovil dostupnost osobnych tdajov a pristup k nim.

65. Aby som sa vratil k otdzke vnutrostatneho sidu, na zaklade toho, ¢o bolo doteraz povedané
o povahe zodpovednosti prevadzkovatela, v pripade, ze ako bolo uvedené, sa prevadzkovatel
moze zbavit zodpovednosti preukdzanim, ze porusenie bolo spdsobené pricinou, ktort mu
nemozno v nijakom pripade pripisat, samotna skuto¢nost, ze udalost bola sposobena osobou
mimo jeho sféry kontroly, nemozno za takd povazovat.

2 Ob¢ianskoprdvna zodpovednost sa zvykne kvalifikovat ako objektivna zodpovednost vzdy, ked konajtci subjekt je povinny prijat véetky
opatrenia, ktoré su abstraktne mozné na zabrdnenie vzniku $kody, bez ohladu na to, ¢i o nich skuto¢ne vedel alebo na ich ekonomicka
udrzatelnost. Naopak, ak je konajtci subjekt povinny prijat opatrenia, ktoré si bezne dodrziavané previadzkovatelom v prislusnom
hospodarskom odvetvi na dcely zachovania bezpe¢nosti a predchadzania skode, ktord moéze vzniknit v dosledku vykondvanej ¢innosti,
pripisanie samotnej $kody ma tendenciu smerovat k rezimu zodpovednosti za konkrétne zavinenie. GAMBINI, M.: c. d., s. 1055.

% GAMBINI, M.: c. d. s. 1059. Podobne v prospech ndzoru, Ze ddkaz o prijati primeranych opatreni nespociva v jednoduchom tvrdeni
o najvy$sej moznej starostlivosti, ale v preukdzani tretej skuto¢nosti, ktord viedla ku vzniku $kody, majtcej vlastnosti nepredvidatelnosti
a nevyhnutnosti, ktoré sa typické pre ndhodnd udalost a vys$iu moc, SICA, S.: Sub art. 82. In: D’ORAZIO, R., FINOCCHIARO, G.,
POLLICINO, O., RESTA, G.: Codice della privacy e data protection. Giuffre, 2021.

# ... ak preukdze, ze nenesie Ziadnu zodpovednost za udalost, ktora sposobila $kodu” (¢lanok 82 ods. 3).

* GAMBINIL M.: c. d., s. 1060.

12 ECLLI:EU:C:2023:353



NAVRHY GENERALNEHO ADVOKATA — G. PrtruzzeLLa — Vec C-340/21
NACIONALNA AGENCIJA ZA PRICHODITE

66. Ak sa prevddzkovatel stane obetou utoku kybernetickych zloc¢incov, udalost, ktora viedla ku
vzniku $kody, by sa mohla povazovat za udalost, ktord mu nemozno pripisat, ale nie je vylacené,
ze na vzniku predmetného ttoku sa prevadzkovatel mohol podielat svojou nedbanlivostou, ktord
utok ulah¢ila v désledku neexistencie alebo nedostato¢nosti opatreni pre zabezpecenie osobnych
udajov, ktoré je povinny vykonat. Ide o skutkové postdenie, ktoré je $pecifické pre kazdy pripad
a je ponechané na vnutrostatny sud rozhodujuci o spore, s prihliadnutim na dékazy, ktoré mu boli
predlozené.

67. Okrem toho zo vSeobecnych skusenosti vyplyva, ze vonkajsie titoky na systémy verejnych
alebo sukromnych subjektov, ktoré maja k dispozicii velké mnozstvo osobnych udajov, st ovela
Castejsie ako interné utoky. Prevddzkovatel preto musi zaviest primerané opatrenia na rieSenie
najmé vonkajsich utokov.

68. Napokon z teleologického hladiska treba poznamenat, ze cielom nariadenia je dosiahnut
vysoku troven ochrany. V tejto savislosti Sidny dvor uz zddraznil, Ze z ¢lanku 1 ods. 2 nariadenia
v spojeni s oddvodneniami 10, 11 a 13 tohto nariadenia vyplyva, Ze toto nariadenie uklada
institdciam, orgdnom, tiradom a agentdram Unie, ako aj prislusnym orgdnom ¢lenskych $tatov
povinnost zabezpecit vysok Groven ochrany prav zarucenych v ¢lanku 16 ZFEU a ¢lanku 8
Charty.*

69. Ak by sa Sudny dvor priklonil k vykladu, podla ktorého by sa prevddzkovatel automaticky
zbavil zodpovednosti podla ¢lanku 82 ods. 3, ked sa porusenia nariadenia dopustila tretia osoba,
mal by takyto vyklad u¢inok, ktory je nezlucitelny s cielom ochrany sledovanym tymto néstrojom,
pretoze by oslabil prava dotknutych osob, kedZze by uvedenti zodpovednost obmedzil na pripady,
ked porusenie sposobili osoby, ktoré podliehajai pridvomoci a/alebo kontrole tohto
prevadzkovatela.

F. Piata prejudicidlna otdzka

70. Svojou piatou otdzkou vnutrostatny sud v podstate ziada Sudny dvor o vyklad pojmu
»nehmotnd ujma“ (v jazyku nariadenia ,nemajetkova“) v zmysle ¢lanku 82 nariadenia. Konkrétne
sa pyta, i sa maju ustanovenia ¢lanku 82 ods. 1 a 2 nariadenia v spojeni s jeho odévodneniami 85
a 146% vykladat v tom zmysle, Ze v situdcii, ked poru$enie tohto nariadenia spocivalo
v neopravnenom pristupe k osobnym udajom a neopriavnenom poskytnuti tychto udajov
kybernetickymi zlo¢incami, mdze skutoc¢nost, Ze dotknutd osoba sa obdva mozného zneuzitia
svojich osobnych tidajov v budicnosti, sama osebe predstavovat (nemajetkovil) ujmu zakladajicu
pravo na nahradu.

71. Cléanok 82 ani odévodnenia o ndhrade $kody neposkytuji jasnt odpoved na tiito otazku, avsak
mozno z nich vyvodit niektoré uzito¢né prvky pre analyzu: nehmotnd (alebo nemajetkova) ujma
moze byt predmetom nahrady popri hmotnej (alebo majetkovej) ujme; porusenie nariadenia
nevedie automaticky ku Skode, ktord je tymto porusenim ,sposobend®, alebo presnejsie,

% Pozri v tomto zmysle rozsudok z 15. jina 2021, Facebook Ireland a i. (C-645/19, EU:C:2021:483, body 44 a 45).

¥ Podla odovodnenia 85: ,Ak sa porudenie ochrany osobnych tdajov nerie$i primeranym spdsobom a vcas, moze fyzickym osobidm
spOsobit ujmu na zdravi, majetkovti alebo nemajetkovi ujmu.“ Podla oddvodnenia 146: ,Prevadzkovatel alebo sprostredkovatel by mali
nahradit akdkolvek $kodu, ktord moze osoba utrpiet v dosledku spracivania, ktoré je v rozpore s tymto nariadenim. Prevddzkovatel
alebo sprostredkovatel by v§ak mali byt tejto zodpovednosti zbaveni, ak preukdzu, Ze za $kodu nenesu ziadnu zodpovednost. Podla
judikatiry Sudneho dvora by sa mal pojem $koda vykladat v $irokom zmysle sposobom, ktory v plnej miere zohladiuje ciele tohto
nariadenia. Tymto nie s dotknuté pripadné naroky na nahradu $kody vyplyvajtice z porusenia inych pravidiel stanovenych v prave Unie
alebo v préve ¢lenského statu... Dotknuté osoby by za utrpenti $kodu mali dostat uplnd a G¢innd ndhradu...”
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porusenie ochrany osobnych udajov ,mdze sposobit” fyzickym osobam fyzickd, hmotnu alebo
nehmotnd ujmu; pojem $koda by sa mal vykladat ,siroko“ vzhladom na judikatiru Sidneho
dvora, aby plne odrazal ciele nariadenia; ndhrada ,utrpenej” skody by mala byt ,,Gplna a icinna“.

72. Uz doslovné znenie ustanoveni nariadenia vylucuje akykolvek mozny ndznak skody in re ipsa:
hlavnym cielom obc¢ianskopravnej zodpovednosti stanovenej v nariadeni je poskytnut dotknutej
osobe zadostucinenie prave prostrednictvom ,Gplnej a i¢innej“ ndhrady skody, ktora jej vznikla
a teda obnovit rovnovihu pravneho postavenia, ktoré bolo nepriaznivo zmenené porusenim
prava.”

73. Taktiez aj zo systematického hladiska, ako je to v prdve hospodérskej sdtaze, nariadenie
stanovuje dva piliere ochrany: jeden verejnopravnej povahy so stanovenim sankcii v pripade
porusenia ustanoveni nariadenia, jeden sdkromnopravnej povahy so stanovenim
obcianskopravnej zodpovednosti mimozmluvnej povahy, ktord moze byt kvalifikovana ako
zavaznejsia pre predpokladané zavinenie s vyssie uvedenymi charakteristikami, aj s odkazom na
oslobodzujtci dokaz.?

74. Extenzivny vyklad* pojmu (nemajetkova) ujma teda nemoze ist tak daleko, aby naznacoval, ze
normotvorca upustil od potreby existencie skutoc¢nej ,,$kody*“.

75. Skuto¢nou hmotnopravnou otdzkou je, ¢i po preukazani existencie porusenia a pricinnej
suvislosti moze vzniknat pravo na nahradu skody len z dévodu starosti, obav a strachu, ktoré
pocituje dotknutd osoba v savislosti s moznym buddcim zneuzitim jej osobnych udajov, ak sa
takéto zneuzitie nepreukdzalo a/alebo dotknutd osoba neutrpela ziadnu dal$iu skodu.

76. Podla ustélenej judikatiry Stidneho dvora pojmy obsiahnuté v ustanoveni prava Unie, ktoré
na Gcely urcenia svojho zmyslu a posobnosti vyslovne neodkazuje na pravo clenskych statov, si
v zdsade vyzaduju autonémny a jednotny vyklad v celej Eurépskej unii, ktory treba hladat
s prihliadnutim na doslovné znenie dotknutého ustanovenia, kontext, do ktorého spada, ciele
sledované pravnou tdpravou, ktorej je sicastou a na vyvoj tohto ustanovenia.*

77. Sudny dvor, ako pripomenul generalny advokit Campos Sanchez-Bordona?®, v skutoc¢nosti
nesformuloval vSeobecnu definiciu ,$kody*“, ktord by sa bez rozdielu uplatnovala v ktorejkolvek
oblasti.** Na acely nemajetkovej ujmy z jeho judikatdry mozno vyvodit, Ze ak je jednym z cielov

% Pozri uz citované navrhy, ktoré predniesol generalny advokat Campos Sdnchez-Bordona, bod 29 a pozndmka 11. V tych istych ndvrhoch
generalny advokat spravne uzavrel svoju analyzu z doslovného, historického, kontextudlneho a teleologického hladiska tym, ze vylacil
»sanként” povahu §kody, ktord sa md dotknutym osobdm nahradit podla ¢lanku 82 (body 27 az 55), pricom na jednej strane konstatuje,
ze Clenské $taty ,si nemusia (a v skuto¢nosti ani nemézu) vybrat spomedzi mechanizmov na zabezpecenie ochrany udajov uvedenych
v kapitole VIIL V pripade porusenia, ktoré neméd za nasledok vznik $kody, md dotknutd osoba este (prinajmensom) pravo podat staznost
dozornému orgdnu“ a na druhej strane, Ze ,moznost ziskat kompenzaciu bez ohladu na akukolvek skodu by pravdepodobne podnecovala
obcianskopravne spory, v ktorych by sa uplatnovali naroky, ktoré by mozno neboli vzdy opodstatnené, a v tomto smere by mohla odradit
od ¢innosti spocivajucej v spracivani udajov” (body 54 a 55).

»  Nepriznanie prava na ndhradu $kody z dévodu slabych a doc¢asnych pocitov alebo emdcii spojenych s porusenim predpisov tykajtcich sa
spracuvania by teda neznamenalo, ze dotknutd osoba zostane bez akejkolvek ochrany (pozri v tomto zmysle uz citované néavrhy, ktoré
predniesol generalny advokat Campos Sdnchez-Bordona, bod 115).

% Alebo ,v $irokom zmysle“, ako je uvedené v odoévodneni 146.

31 Pozri rozsudky z 15. aprila 2021, The North of England P & I Association (C-786/19, EU:C:2021:276, bod 48), a z 10. juna 2021,
KRONE - Verlag (C-65/20, EU:C:2021:471, bod 25).

2 Pozri uz citované navrhy, ktoré predniesol generdlny advokat Campos Sdnchez-Bordona, bod 104.

Tiez neuviedol, ktord met6da vykladu — autonémny vyklad alebo vyklad zalozeny na odkaze na vnuatrostitne prévne poriadky — sa md
uprednostnit: zdvisi to od skimanej problematiky. Porovnaj rozsudok z 10. mdja 2001, Veedfald (C-203/99, EU:C:2001:258, bod 27),
tykajtci sa chybnych vyrobkov; rozsudok zo 6. médja 2010, Walz (C-63/09, EU:C:2010:251, bod 21), tykajtci sa zodpovednosti leteckych
dopravcov, alebo rozsudok z 10. jina 2021, Van Ameyde Espana (C-923/19, EU:C:2021:475, bod 37 a nasl.), ktory sa tykal zodpovednosti
za $kodu sposobenu prevadzkou motorovych vozidiel.
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vykladaného ustanovenia ochrana jednotlivca alebo urcitej kategdrie jednotlivcov,* pojem skoda
ma byt Siroky; v stlade s uvedenym ndzorom sa nahrada skody vztahuje aj na nemajetkova ujmu,
aj ked nie je spomenutd vo vykladanom ustanoveni.*

78. Hoci judikattra Stidneho dvora dovoluje tvrdit, ze v prave Unie existuje za uvedenych
podmienok zasada ndhrady nemajetkovej ujmy, sthlasim s tym, ¢o povedal generdlny advokat
Campos, Ze z nej nemozno vyvodit pravidlo, podla ktorého mozno nahradit kazdi nemajetkova
ujmu, a to bez ohladu na jej zdvaznost.*

79. V tejto suvislosti je relevantné rozliSovanie medzi nemajetkovou ujmou, ktori mozno
nahradit, a inymi neprijemnostami odvodenymi od nedodrZania prdvnych predpisov, ktoré
vzhladom na svoj maly vyznam nevyhnutne nebudu viest k vzniku prdva na ndhradu. ¥

80. Sudny dvor uznava tento rozdiel, ked hovori o tazkostiach a neprijemnostiach ako o kategorii,
ktoréa je nezavisla od kategorie $kody, v oblastiach, v ktorych sa domnieva, Ze za ne treba poskytnut
néhradu.*

81. Empiricky mozno konstatovat, ze akékolvek porusenie ustanovenia o ochrane osobnych
udajov vyvold nejaktl nepriaznivii reakciu dotknutej osoby. Ndhrada $kody odvodena od
samotného pocitu nespokojnosti v pripade, ak ind osoba porusila pravny predpis, sa lahko zamiena
s kompenzaciou bez vzniku $kody, ktord, ako som uviedol, sa nezd4, ze je v prejedndvanej veci
mozna podla ¢lanku 82 nariadenia.

82. Skutocnost, ze v pripade okolnosti, akymi st tie v prejedndvanej veci, je zneuzitie osobnych
udajov len potencidlne, a nie skutoc¢né, postacuje na to, aby bolo mozné konstatovat, ze dotknuta
osoba mohla utrpiet nemajetkovit ujmu spdsobend porusenim nariadenia za predpokladu, Ze
dotknutd osoba preukaze, ze obava z takéhoto zneuzitia jej skuto¢ne a konkrétne spdsobila
skuto¢nu a urdita citova ujmu. ¥

Napriklad spotrebitelov vyrobkov alebo obeti dopravnych nehod.

%V oblasti balikov cestovnych sluzieb rozsudok z 12. marca 2002, Leitner (C-168/00, EU:C:2002:163), a v oblasti zodpovednosti za $kodu
sposobent previddzkou motorovych vozidiel rozsudky z 24. oktébra 2013, Haasovd (C-22/12, EU:C:2013:692, body 47 az 50);
z 24. oktébra 2013, Drozdovs (C-277/12, EU:C:2013:685, bod 40), a z 23. janudra 2014, Petillo (C-371/12, EU:C:2014:26, bod 35).

Pozri uZ citované névrhy, ktoré predniesol generdlny advokit Campos Sdnchez-Bordona, bod 105. Sudny dvor napriklad uznal, ze
vnutrostatny predpis, podla ktorého sa pri vypoéte ndhrady rozliSuje nemajetkovd ujma spojend s ujmou na zdravi spdsobenou pri
nehode v zavislosti od toho, ako k nej doglo, je zlucitelny s predpismi Unie: pozri rozsudok z 23. januara 2014, Petillo (C-371/12,
EU:C:2014:26, vyrok): pravo Unie nebrani ,vnitroétitnej pravnej tprave..., ktord upravuje osobitny rezim odskodiiovania nemajetkovej
ujmy vyplyvajicej z ujmy na zdravi v dosledku lahkych zraneni sposobenych cestnymi dopravnymi nehodami, ktory obmedzuje
odskodnovanie takejto ujmy v porovnani s tym, ¢o sa uplatnuje v oblasti ndpravy rovnakej ujmy z inych dévodov nez v désledku tychto
nehod”.

Toto rozliSenie sa objavuje vo vnuatrostatnych pravnych poriadkoch ako nevyhnutny dosledok zivota v spolo¢nosti. Pozri neddvne
rozhodnutia talianskych sidov tykajtce sa ochrany adajov: Tribunale di Palermo, ob¢ianskoprdvny sendt I, rozsudok 05/10/2017 ¢. 5261,
ako aj Cass. Civ. Ord. Sez. 6, ¢. 17383/2020. Pokial ide o rozhodnutia nemeckych stidov, pozri najma AG Diez, 07.11.2018 — 8 C 130/18;
LG Karlsruhe, 02.08.2019 -8 O 26/19, a AG Frankfurt am Main, 10.07.2020 — 385 C 155/19 (70). Pokial ide o rozhodnutia raktskych
sudov, pozri OGH 6 Ob 56/21k.

% Pozri rozsudok z 23. oktébra 2012, Nelson a i. (C-581/10 a C-629/10, EU:C:2012:657, bod 51), tykajuci sa rozliSovania medzi ,$kodou”
v zmysle ¢ldnku 19 Dohovoru o zjednoteni niektorych pravidiel pre medzindrodnd leteckd dopravu, uzavretého v Montreale
28. mdja 1999, a ,neprijemnostami“ v zmysle nariadenia ¢. 261/2004, ktoré mozno nahradit na zédklade ¢lanku 7 tohto nariadenia, podla
rozsudku z 19. novembra 2009, Sturgeon a i. (C-402/07 a C-432/07, EU:C:2009:716). V tejto oblasti — tak ako v oblasti osobnej ndmornej
a vnatrozemskej vodnej dopravy, ktorej sa tyka nariadenie ¢. 1177/2010 — normotvorca bol schopny uznat abstraktnu kategériu vdaka
tomu, Ze faktor, ktory vyvolava tazkosti, a podstata tazkosti su v pripade vsetkych dotknutych osob rovnaké. Domnievam sa, Ze v oblasti
ochrany udajov nemozno dospiet k uvedenému zéveru.

 Podla Irska su tieto ivahy v praxi obzvlast délezité v kontexte kybernetickej kriminality, pretoze ak by kazd4 osoba, ktorej sa porusenie
tyka — aj ked len minimalne — mala ndrok na nidhradu nemajetkovej ujmy, malo by to silny vplyv najmé na prevadzkovatelov vo verejnom
sektore, ktori st financovani z obmedzenych verejnych prostriedkov a mali by skor slazit kolektivnym zdujmom vratane zlep$enia
bezpecnosti osobnych udajov (pisomné pripomienky, bod 72).

ECLI:EU:C:2023:353 15



NAVRHY GENERALNEHO ADVOKATA — G. PrrruzzerLA — Vec C-340/21
NACIONALNA AGENCIJA ZA PRICHODITE

83. Hranica medzi samotnymi neprijemnostami (ktoré nemozno nahradit) a skuto¢nou
nemajetkovou ujmou (ktort mozno nahradit) je nejasnd, avSak vnitrostitne sudy, ktorym
prindlezi vymedzit tato hranicu v kazdom jednotlivom pripade, by mali dokladne posudit vsetky
prvky, ktoré poskytla dotknutd osoba, ktora Ziada o nahradu $kody a ktora bude mat povinnost
presne, a nie vSeobecne, uviest konkrétne prvky, ktoré mozu viest k existencii ,skutoc¢ne utrpenej
nemajetkovej yymy“ z dévodu porusenia ochrany osobnych tudajov, aj ked nedosahuje vopred
stanovenu hranicu osobitnej zavaznosti: ddlezité je, Ze nejde o obycajné subjektivne vnimanie,
ktoré je premenlivé a zavislé aj od charakterovych a osobnostnych prvkov, ale o zobjektivnenie
nepohodlia, hoci nepatrného, ale preukdzatelného vo vlastnej fyzickej alebo psychickej sfére alebo
v ramci vlastnych medziludskych vztahov; povaha dotknutych osobnych ddajov a ich vyznam
v zivote dotknutej osoby a mozno aj vnimanie, ktoré v danom okamihu ma spoloc¢nost o tomto
konkrétnom nepohodli spojeného s porusenim ochrany udajov.*

IV. Navrh

84. Na zaklade vsetkych uvedenych skuto¢nosti navrhujem, aby Sudny dvor na polozené
prejudicidlne otazky odpovedal takto:

Clanky 5, 24, 32 a 82 nariadenia 2016/679 sa majt vykladat v tom zmysle, Ze:

samotnd existencia ,porusenia ochrany osobnych udajov*, ako je vymedzené v ¢lanku 4 bode 12,
sama osebe nepostacuje na to, aby sa dospelo k zaveru, Ze technické a organiza¢né opatrenia
vykonané prevddzkovatelom neboli ,primerané” na zaistenie ochrany dotknutych tadajov,

pri posudzovani primeranosti technickych a organizacnych opatreni vykonanych
previdzkovatelom zodpovednym za spracdivanie osobnych uddajov musi vnutrostitny sud
rozhodujuci o spore vykonat prieskum, ktory sa rozsiri na konkrétnu analyzu obsahu tychto
opatreni, ako aj spdsobu ich vykonania a ich praktickych ucinkov,

v ramci zaloby o ndhradu $kody podla ¢ldnku 82 tohto nariadenia ma prevadzkovatel zodpovedny
za spracuvanie osobnych tdajov povinnost preukdzat primeranost opatreni, ktoré vykonal podla
¢lanku 32 tohto nariadenia,

v stlade so zdsadou procesnej autondmie prindlezi vnutrostatnemu pravnemu poriadku kazdého
clenského s$tatu urcit pripustné metddy dokazovania a ich doékaznu silu vratane dokaznych
prostriedkov, ktoré vnutrostitne sidy moézu alebo musia nariadit na Gcely posudenia, ¢i
previdzkovatel zodpovedny za spracdivanie osobnych uddajov vykonal primerané opatrenia
v zmysle tohto nariadenia v stlade so zdsadami ekvivalencie a u¢innosti vymedzenymi pradvom
Unie,

skutocnost, Ze sa porusenia tohto nariadenia, ktoré sposobilo predmetnud $kodu, dopustila tretia
osoba, nie je sama osebe dovodom na zbavenie zodpovednosti prevadzkovatela a na to, aby

mohol byt zbaveny zodpovednosti podla tohto ustanovenia, musi prevadzkovatel preukizat, ze
porusenie mu nemozno v ziadnom pripade pripisat,

% Pozri uz citované ndvrhy, ktoré predniesol generalny advokit Campos Sédnchez-Bordona, bod 116.
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ujma spocivajuica v obave z pripadného buduceho zneuzitia osobnych tdajov, ktorej existenciu
dotknutd osoba preukazala, moze predstavovat nemajetkovi ujmu zakladajicu pravo na ndhradu
skody za predpokladu, ze dotknutéd osoba preukize, ze osobne utrpela skuto¢nd a urcita citova
ujmu, ¢o prindlezi overit v kazdom jednotlivom pripade vnitrostitnemu sidu rozhodujicemu
o spore.
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