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przedstawiona w dniu 27 kwietnia 2023 r.!

Sprawa C-340/21

VB
przeciwko
Natsionalna agentsia za prihodite

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Varhoven administrativen
sad (najwyzszy sad administracyjny, Bulgaria)]

Odestanie prejudycjalne — Ochrona danych osobowych — Rozporzadzenie (UE) 2016/679 —
Odpowiedzialno$¢ administratora — Bezpieczenstwo przetwarzania —
Naruszenie bezpieczenstwa przetwarzania danych osobowych — Szkoda niemajatkowa
spowodowana bezczynnoscig administratora — Powo6dztwo o odszkodowanie

Czy niezgodne z prawem ujawnienie danych osobowych bedacych w posiadaniu agencji
publicznej, ktére zostalo spowodowane atakiem hakerskim, moze stanowi¢ podstawe
odszkodowania za szkode niemajatkowa na rzecz osoby, ktérej dane dotycza, tylko z tego
powodu, ze obawia si¢ ona ewentualnego nieuczciwego wykorzystania jej danych w przysztosci?
Jakie sa kryteria przypisania odpowiedzialnosci administratorowi? W jaki sposéb rozklada sie
ciezar dowodu w postepowaniu? Jaki jest zakres kontroli sadu?

I. Ramy prawne

1. Artykul 4 rozporzadzenia 2016/679% (zwanego dalej ,rozporzadzeniem”), zatytulowany
»Definicje”, stanowi:

»Na uzytek niniejszego rozporzadzenia:

[...]

12) »naruszenie ochrony danych osobowych« oznacza naruszenie bezpieczenistwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych

Jezyk oryginalu: wloski.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych).

PL
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[...]".
2. Artykul 5, zatytutowany ,Zasady dotyczace przetwarzania danych osobowych”, stanowi:

»1. Dane osobowe musza by¢:

[...]

f) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenistwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $§rodkéow technicznych lub
organizacyjnych (»integralno$¢ i poufnoscé«).

. ini j wiedzi z Z v/ i zepiséw ust. 1 i musi C W i
2. Administrator jest odpowiedzialny za przestrzeganie przepiséd st. 1 i musi byé w stanie
wykazac ich przestrzeganie (»rozliczalnosc«)”.

3. Artykul 24 rozporzadzenia, zatytulowany ,,Obowiazki administratora”, stanowi:

»1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci os6b fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo sie zgodnie
z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, §rodki, o ktérych mowa
w ust. 1, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢ wykorzystane jako
element dla stwierdzenia przestrzegania przez administratora ciazacych na nim obowiazkéw”.

4. Artykut 32, zatytutowany ,Bezpieczenistwo przetwarzania”, stanowi:

»1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopienn bezpieczenstwa
odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

[...]

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegé6lnosci ryzyko
wiazace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych Ilub w inny sposéb
przetwarzanych.

3. Wywiazywanie sie z obowiazkéw, o ktédrych mowa w ust. 1 niniejszego artykulu, mozna

wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42.
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[...]".
5. Artykul 82 tego rozporzadzenia, zatytutowany ,,Prawo do odszkodowania i odpowiedzialno$¢”,
stanowi:

»1. Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia
niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajacego odszkodowanie za poniesiona szkode.

2. Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym niniejsze rozporzadzenie [...].

3. Administrator lub podmiot przetwarzajacy zostaja zwolnieni z odpowiedzialno$ci wynikajacej
z ust. 2, jezeli udowodnig, ze w zaden sposéb nie ponosza winy za zdarzenie, ktére doprowadzito
do powstania szkody”.

II. Okolicznosci faktyczne, postepowanie gléwne i pytania prejudycjalne

6. W dniu 15 lipca 2019 r. bulgarskie media rozpowszechnily informacje, zgodnie z ktéra miat
miejsce nieuprawniony dostep do systemu informatycznego Natsionalna agentsia za prihodite
(narodowej agencji przychodéw skarbowych i z tytulu skladek zabezpieczenia spotecznego,
Bulgaria, zwanej dalej ,NAP”?), a takze, ze w Internecie opublikowano rézne informacje
podatkowe i ubezpieczeniowe dotyczace milionéw oséb, zaréwno obywateli bulgarskich, jak
i cudzoziemcow.

7. Szereg oséb, w tym V.B., skarzaca w postepowaniu gléwnym, wniosto powddztwa przeciwko
NAP o zasadzenie odszkodowania za szkody niemajatkowe.

8. W niniejszej sprawie skarzaca w postepowaniu gléwnym wniosta powddztwo do
Administrativen sad Sofia-grad (sadu administracyjnego dla miasta Sofia, Bulgaria; zwanego dalej
»ASSG”), utrzymujac, ze NAP naruszyla przepisy krajowe, a takze obowiazek przetwarzania
danych osobowych jako administrator w sposéb ,zapewniajacy odpowiednie standardy
bezpieczenstwa” — poprzez zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zgodnie z art. 24 i 32 rozporzadzenia nr 2016/679. Skarzaca wskazalta ponadto, ze poniosta szkody
niemajatkowe wyrazajace sie w niepokoju i obawach, ze jej dane osobowe moga zostaé
wykorzystane w sposéb nieuczciwy w przysztosci.

9. Druga strona postepowania podkreslita natomiast, ze nie otrzymala od skarzacej
w postepowaniu gléwnym zadnego wniosku o udzielenie informacji o tym, do jakich konkretnie
danych osobowych uzyskano dostep. Ponadto, w nastepstwie informacji o wtamaniu do systemu
przeprowadzifa ona spotkania z ekspertami w celu ochrony praw i intereséw obywateli. Zdaniem
NAP nie istnial réwniez zwigzek przyczynowy miedzy atakiem komputerowym a podnoszong
szkodg, poniewaz agencja wdrozyla wszystkie systemy zarzadzania procesami i bezpieczenstwa
informacji zgodnie z obowiazujacymi w tej dziedzinie normami miedzynarodowymi.

NAP jest administratorem w rozumieniu art. 4 pkt 7 rozporzadzenia. Zgodnie z prawem krajowym jest ona organem administracji
posiadajacym szczegdlne kompetencje, podlegajacym ministrowi finanséw oraz odpowiedzialnym za ustalenie, zabezpieczenie
i egzekwowanie finanséw, a takze ustalenie, zabezpieczenie i egzekwowanie wierzytelnosci parnstwa, wierzytelnosci publicznych
i okreslonych na mocy ustawy wierzytelno$ci prywatnych. W wykonaniu powierzonych jej uprawnien publicznych przetwarza ona dane
osobowe.
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10. Sad pierwszej instancji, ASSG, oddalil powddztwo, uznajac, ze NAP nie ponosi winy za
ujawnienie danych, ze ciezar dowodu co do odpowiedniego charakteru przyjetych $rodkoéow
spoczywa na skarzacej i wreszcie, ze zadna szkoda niemajatkowa nie podlega naprawieniu.

11. Wyrok wydany w pierwszej instancji zostal nastepnie $rodek zaskarzony do Varhoven
administrativen sad (najwyzszego sadu administracyjnego, Bulgaria). Wéréd podniesionych
zarzutow skarzaca w postepowaniu gléwnym podkreslita, ze sad pierwszej instancji blednie
rozlozyt ciezar dowodu w odniesieniu do braku przyjecia $rodkéw bezpieczenstwa. Szkoda
niemajatkowa rowniez nie powinna by¢ objeta ciezarem dowodu, poniewaz nie chodzi o jedynie
potencjalng, lecz rzeczywista szkode niemajatkowa.

12. NAP ze swej strony powtdrzyla, ze przyjeta niezbedne $rodki techniczne i organizacyjne jako
administrator oraz zakwestionowala istnienie dowodu rzeczywistej szkody niemajatkowej.
Niepokoj i obawy sa bowiem stanami emocjonalnymi, ktére nie podlegaja odszkodowaniu.

13. Sad odsylajacy zwrdcil uwage na odmienne rozstrzygniecia w odniesieniu do poszczegélnych
postepowan, ktére poszkodowani wszczeli oddzielnie przeciwko NAP w celu uzyskania
odszkodowania za szkody niemajatkowe.

14. W tym kontekscie sad odsylajacy zawiesil postepowanie i zwrdcil sie do Trybunatu
z nastepujacymi pytaniami prejudycjalnymi:

1) Czy art. 24 i 32 [rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia o ochronie danych)] nalezy interpretowac w ten sposdb,
ze wystarczajace jest zrealizowanie nieuprawnionego ujawnienia lub dostepu do danych
osobowych w rozumieniu art. 4 pkt 12 rozporzadzenia 2016/679 przez osoby, ktére nie sa
urzednikami w administracji administratora danych osobowych i nie sa pod jego kontrolg, aby
przyjac, ze zastosowane $rodki techniczne i organizacyjne nie sa odpowiednie?

2) Na wypadek udzielenia odpowiedzi przeczacej na pytanie pierwsze: jaki powinien by¢
przedmiot i zakres sadowej kontroli zgodnosci z prawem przy weryfikacji, czy zastosowane
przez administratora danych osobowych $rodki techniczne i organizacyjne, o ktérych mowa
w art. 32 rozporzadzenia 2016/679, sa odpowiednie?

3) Na wypadek udzielenia odpowiedzi przeczacej na pytanie pierwsze: czy zasade rozliczalnos$ci
okreslona w art. 5 ust. 2 oraz art. 24 w zwiazku z motywem 74 rozporzadzenia 2016/679
nalezy interpretowac¢ w ten sposob, ze w postepowaniu z powddztwa okreslonego w art. 82
ust. 1 rozporzadzenia 2016/679 na administratorze danych osobowych ciazy ciezar dowodu
odnosnie do okoliczno$ci, ze zastosowane $rodki techniczne i organizacyjne, o ktérych mowa
w art. 32 rozporzadzenia, sa odpowiednie? Czy zarzadzenie sporzadzenia opinii przez bieglego
sadowego mozna uznaé za niezbedny i wystarczajacy srodek dowodowy dla celéw ustalenia,
czy zastosowane przez administratora danych osobowych $rodki techniczne i organizacyjne sa
odpowiednie w sytuacji takiej jak rozpatrywana, w ktérej nieuprawniony dostep i ujawnianie
danych osobowych jest rezultatem »ataku hakerskiego«?
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4) Czy art. 82 ust. 3 rozporzadzenia 2016/679 nalezy interpretowa¢ w ten sposdb, ze
nieuprawnione ujawnienie lub dostep do danych osobowych w rozumieniu art. 4 pkt 12
rozporzadzenia 2016/679 — w niniejszym wypadku poprzez »atak hakerski« oséb, ktére nie sa
urzednikami w administracji administratora danych osobowych i nie sa pod jego kontrola —
jest zdarzeniem, w odniesieniu do ktérego administrator danych osobowych w zaden sposéb
nie ponosi winy, i jest podstawa zwolnienia z odpowiedzialno$ci?

5) Czy art. 82 ust. 1 i 2 w zwigzku z motywami 85 i 146 preambuly rozporzadzenia 2016/679
nalezy interpretowaé w ten sposdb, ze w sytuacji takiej jak rozpatrywana, w ktérej naruszono
bezpieczenstwo danych osobowych poprzez nieuprawniony dostep i rozpowszechnianie
danych osobowych zrealizowane w ramach »ataku hakerskiego«, same w sobie przezyte przez
podmiot danych osobowych obawy, zmartwienia i strach przed ewentualnym przyszlym
naduzyciem danych osobowych — bez zaistnienia takiego naduzycia lub wyrzadzenia innej
szkody podmiotowi danych — sa objete szerokim rozumieniem pojecia szkdd niematerialnych
i stanowi to podstawe do zasadzenia odszkodowania?”.

III. Analiza prawna

A. Uwagi wstepne

15. Przedmiotem niniejszej sprawy sg interesujace, a czesciowo nowe kwestie dotyczace wykltadni
réznych przepiséw rozporzadzenia*.

16. Pie¢ pytan prejudycjalnych dotyczy tej samej kwestii: warunkéw przyznania odszkodowania
za szkode niemajatkowa osobie, ktorej dane osobowe, bedace w posiadaniu agencji publicznej,
zostaly opublikowane w Internecie w wyniku ataku hakerskiego.

17. Dla ufatwienia zaproponuje¢ odrebne zwiezle odpowiedzi na wszystkie pytania prejudycjalne
zawarte w postanowieniu odsylajacym, cho¢ zdaje sobie sprawe, ze na plaszczyznie
konceptualnej pytania te pokrywaja sie¢ w pewnym stopniu, poniewaz cztery pierwsze pytania
maja na celu okreslenie przestanek mozliwoséci przypisania administratorowi® naruszenia
przepisdbw rozporzadzenia, a piate pytanie odnosi sie¢ konkretnie do pojecia szkody
niemajatkowej dla celéw zasadzenia odszkodowania®.

Artykulu 5 ust. 2 (dotyczacego zasady odpowiedzialnoéci kazdego administratora danych osobowych), art. 24 (dotyczacego $rodkéw,
ktére powinien wdrozy¢ ten administrator, aby przetwarzanie odbywalo si¢ zgodnie z tym rozporzadzeniem), art. 32 (dotyczacego tego
obowigzku w szczegblnosci w odniesieniu do bezpieczeristwa przetwarzania) oraz art. 82 ust. 1-3 (dotyczacego odszkodowania za
szkody wynikajace z naruszenia tego rozporzadzenia oraz mozliwosci przyjecia przez administratora $rodkéw w celu zapewnienia
zgodnosci z owym rozporzadzeniem), a takze motywow 74, 85 i 146, ktére sa powigzane z wymienionymi artykutami.

5 a) pierwsze pytanie ma na celu wyjasnienie kwestii, czy z samego naruszenia systeméw mozna wywnioskowac, ze wprowadzone $rodki sa
nieodpowiednie; b) drugie pytanie odnosi sie¢ do zakresu kontroli sadowej dotyczacej tego, czy wspomniane $rodki sa odpowiednie; c)
trzecie pytanie odnosi sie do ciezaru dowodu dotyczacego samego faktu, czy owe $rodki sa odpowiednie, oraz niektérych technicznych
zasad przeprowadzania dowodu; d) czwarte pytanie dotyczy tego, czy okoliczno$¢, ze atak na system nastapil z zewnatrz, ma znaczenie
dla celéw zwolnienia z odpowiedzialnosci.

¢ Jesdli chodzi o przywolane przepisy rozporzadzenia, to pierwsze trzy pytania dotycza aspektéw odpowiedzialnosci administratora
w odniesieniu do odpowiedniego charakteru $rodkéw, jakie nalezy przyjac (art. 5, 24 i 32), a pytania czwarte i pigte dotycza przestanek
zwolnienia z odpowiedzialnosci i pojecia szkody niemajatkowej podlegajacej naprawieniu (art. 82).
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18. Pragne zauwazy¢, ze obecnie przed Trybunalem toczy sie kilka spraw dotyczacych art. 82
rozporzadzenia, a w jednej z nich przedstawiono juz opini¢ rzecznika generalnego, ktéra
uwzglednie w niniejszej analizie’.

19. Uwazam, ze przed rozpoczeciem analizy przedstawionych pytan nalezy poczynié kilka uwag
wstepnych dotyczacych zasad i celéw rozporzadzenia, ktére beda przydatne w celu udzielenia
odpowiedzi na kazde z pytan prejudycjalnych.

20. Artykul 24 rozporzadzenia ustanawia w sposéb ogélny obowiazek wdrozenia przez
administratora odpowiednich $rodkéw technicznych i organizacyjnych, aby przetwarzanie
odbywalo sie zgodnie z samym rozporzadzeniem i aby méc to wykazaé, natomiast art. 32
ustanawia bardziej szczegélowo ten sam obowiazek w odniesieniu do bezpieczenstwa
przetwarzania. Artykuly 24 i 32 precyzuja to, co jest juz przewidziane w art. 5 ust. 2, ktéry
wprowadza ,zasade rozliczalnos$ci” wlasnie wsréd ,zasad majacych zastosowanie do
przetwarzania danych osobowych”. Zasada ta wynika logicznie z ,zasady integralnosci
i poufnosci” przewidzianej w art. 5 ust. 1 lit. f) i stanowi jej uzupelnienie, a obie zasady nalezy
interpretowac w $wietle podejscia opartego na ryzyku, na ktérym opiera sie rozporzadzenie.

21. Zasada rozliczalnosci jest jednym z filaréw rozporzadzenia i jedna z jego najistotniejszych
innowacji. Naklada ona na administratora odpowiedzialno$¢ za podejmowanie proaktywnych
dzialan w celu zapewnienia zgodno$ci z rozporzadzeniem i udowodnienie zgodnosci
z rozporzadzeniem?®.

22. W doktrynie mowa byla o rzeczywistej zmianie kulturowej jako efekcie ,ogélnego zakresu
obowiazku odpowiedzialno$ci”®. To nie formalne przestrzeganie obowiazku prawnego lub
jednorazowego $rodka, lecz cala przyjeta strategia przedsiebiorstwa zwalnia administratora

z odpowiedzialno$ci ze wzgledu na przestrzeganie przepiséw o ochronie danych.

23. Srodki techniczne i organizacyjne wymagane zgodnie z zasada rozliczalnoéci musza by¢
»odpowiednie” w $wietle czynnikéw okreslonych w art. 24, a mianowicie charakteru, zakresu
stosowania, kontekstu i celéw przetwarzania oraz prawdopodobienstwa i wagi ryzyka naruszenia
praw i wolnosci os6b fizycznych.

24. Artykut 24 ustanawia zatem obowiazek, zgodnie z ktérym $rodki musza by¢ odpowiednie, aby
moc wykaza¢ zgodno$¢ przetwarzania z zasadami i przepisami rozporzadzenia.

25. Zkolei art. 32 odnosi zasade rozliczalnosci do konkretnych srodkéw, ktére nalezy przyjac, aby
zapewnic ,stopien bezpieczenstwa odpowiadajacy temu ryzyku”. W ten sposéb w przepisie tym
wprowadzono oprécz juz przewidzianych czynnikéw, ktére nalezy uwzgledni¢ przy wdrazaniu
$rodkow technicznych i organizacyjnych, stan wiedzy technicznej i koszt wdrazania.

26. Pojecie odpowiedniego charakteru wymaga, aby rozwiazania przyjete w celu zabezpieczenia
systeméw informatycznych osiggnely poziom akceptowalnosci zaréwno pod wzgledem
technicznym (istotnos$¢ srodkéw), jak i jakosciowym (skuteczno$é ochrony). W celu zapewnienia

7 Zobacz opinia rzecznika generalnego M. Camposa Siancheza-Bordony w sprawie Osterreichische Post (Szkoda niemajatkowa wynikajaca
z niezgodnego z prawem przetwarzania danych) (C-300/21, EU:C:2022:756).

8 C. Docksey, Article 24. Responsibility of the controller, w: C. Kuner, L.A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, s. 561. Zasady i obowiazki wynikajace z przepiséw
o ochronie danych powinny raczej przenikac strukture kulturowa organizacji na wszystkich poziomach, a nie by¢ traktowane jako szereg
wymog6w prawnych, ktére muszg by¢ spetnione przez dziat prawny.

° E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, s. 301.
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poszanowania zasad konieczno$ci, istotnosci i proporcjonalnosci operacje przetwarzania musza
by¢ nie tylko odpowiednie, lecz réwniez zadowalajace w odniesieniu do zamierzonych celéw.
Decydujaca role w tej logice odgrywa zasada minimalizacji, zgodnie z ktéra na wszystkich
etapach przetwarzania danych nalezy stale dazy¢ do zminimalizowania ryzyka dla
bezpieczenistwa '°.

27. Cale rozporzadzenie opiera si¢ na zapobieganiu ryzyku i rozliczalno$ci administratora,
a zatem na podejsciu celowosciowym, ktére ma na celu osiggniecie jak najlepszego wyniku pod
wzgledem skuteczno$ci, to znaczy znacznie odbiega od logiki formalistycznej zwigzanej z samym
obowiazkiem przestrzegania konkretnych procedur w celu uwolnienia si¢ od odpowiedzialnosci .

28. Artykutl 24 nie zawiera wyczerpujacego wykazu ,odpowiednich” srodkéw i w zwiazku z tym
konieczne jest dokonanie oceny kazdego przypadku z osobna. Jest to zgodne z filozofia
rozporzadzenia, z ktérej wynika, ze preferowane jest, by procedury, ktére maja zostaé przyjete,
byly wybierane na podstawie dokladnej oceny konkretnej sytuacji, tak by mogly byc¢ jak
najskuteczniejsze %

B. W przedmiocie pierwszego pytania prejudycjalnego

29. Poprzez pytanie pierwsze sad odsylajacy zmierza zasadniczo do ustalenia, czy art. 24 i 32
rozporzadzenia nalezy interpretowaé w ten sposob, ze wystapienie ,naruszenia danych
osobowych”, zdefiniowanego w art. 4 pkt 12, jest wystarczajace samo w sobie do stwierdzenia, ze
wdrozone przez administratora $rodki techniczne i organizacyjne nie byly ,,odpowiednie” w celu
zapewnienia ochrony danych.

30. Z brzmienia art. 24 i 32 rozporzadzenia wynika, Ze administrator, dokonujac wyboru §rodkéw
technicznych i organizacyjnych, ktére jest zobowiazany wdrozy¢ w celu zapewnienia zgodnosci
z samym rozporzadzeniem, musi wzig¢ pod uwage szereg czynnikéw oceny wymienionych
w tych artykutach i przywotanych powyzej.

31. Administrator ma pewien zakres swobody, jesli chodzi o okre$lenie najbardziej odpowiednich
srodkéw w Swietle jego konkretnej sytuacji, jednak taki wybor podlega ewentualnej kontroli
sadowej zgodnosci zastosowanych $rodkéw ze wszystkimi obowigzkami i celami samego
rozporzadzenia.

32. W szczegélnosci, w odniesieniu do srodkéw bezpieczenistwa w art. 32 ust. 1 naklada sie na
administratora obowiazek uwzglednienia ,stanu wiedzy technicznej”. Oznacza to ograniczenie
poziomu technologicznego wdrazanych $rodkéw do tego, co jest racjonalnie mozliwe w chwili

1 E. Belisario, G. Riccio, G. Scorza, op.cit., s. 380.

1 Dlatego tez, jak zostanie to wykazane ponizej, na pytania prejudycjalne pierwsze i czwarte nalezy udzieli¢ odpowiedzi przeczacej.

Z przepiséw rozporzadzenia nie mozna wywie$¢ zadnego automatyzmu: ani sam fakt, ze doszlo do ujawnienia danych osobowych, nie
jest wystarczajacy, aby stwierdzi¢, ze przyjete srodki techniczne i organizacyjne sa nieodpowiednie, ani réwniez okoliczno$¢, ze samo
ujawnienie miato miejsce w wyniku interwencji podmiotéw niezwigzanych z organizacja administratora i niepodlegajacych jego kontroli,
nie jest wystarczajaca, aby zwolni¢ administratora z odpowiedzialnosci.

L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019, s. 201. Prawodawca Unii wykracza zatem poza koncepcje
bezpieczeristwa przetwarzania oparta na istnieniu z géry okreslonych srodkéw bezpieczenstwa i przyjmuje metodologie wiasciwa dla
norm miedzynarodowych dotyczacych zarzadzania systemami informatycznymi opartymi na ryzyku: przewiduje ona okreslenie srodkéw
ograniczajacych ryzyko, ktére sa niezalezne od z géry ustalonych i powszechnie stosowanych list kontrolnych. Nalezy zatem zastosowac
wytyczne i normy miedzynarodowe. Wynik tej oceny ryzyka staje si¢ zatem wiazacy z chwilg, gdy organizacja podejmuje decyzje w celu
ograniczenia zidentyfikowanego ryzyka, czynigc siebie odpowiedzialng.
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przyjecia $srodkéw, co znaczy, ze zdolno$¢ $rodka do zapobiegania ryzyku musi by¢ zatem
proporcjonalna do rozwigzan, jakie oferuje obecny stan zaawansowania nauki, techniki,
technologii i badan, przy uwzglednieniu réwniez, jak zostanie to wyjasnione, kosztéw wdrazania.

33. Srodki moga by¢ ,odpowiednie” w danym momencie, a mimo to moga by¢ obchodzone przez
cyberprzestepcéw stosujacych bardzo zaawansowane narzedzia, ktére moga naruszy¢ réwniez
srodki bezpieczenstwa zgodne ze stanem wiedzy techniczne;j.

34. Ponadto nielogiczne wydaje si¢ zalozenie, ze zamiarem prawodawcy Unii bylo nalozenie na
administratora obowigzku zapobiegania wszelkim naruszeniom danych osobowych, niezaleznie
od starannos$ci we wprowadzaniu $srodkéw bezpieczenstwa .

35. Jak wskazano powyzej, rozporzadzenie odchodzi od automatyzmu, wymagajac wysokiego
poziomu rozliczalno$ci administratora, co nie moze jednak prowadzi¢ do tego, ze nie bedzie on
w stanie udowodnic¢, iz prawidtowo wykonatl nalozone na niego obowiazki.

36. Co wiecej art. 32 ust. 1 stanowi, ze nalezy uwzgledni¢, jak juz wspomniano, ,koszt wdrazania”
rozpatrywanych s$rodkéw technicznych i organizacyjnych. Wynika z tego, Zze ocena
odpowiednioéci takich $§rodkdw musi by¢ oparta na wywazeniu intereséw osoby, ktérej dane
dotycza, ktdére ogdlnie zmierzaja do wyzszego poziomu ochrony, z interesami finansowymi
i mozliwosciami technologicznymi administratora, ktére niekiedy zmierzaja do nizszego poziomu
ochrony. Wywazenie to musi by¢ zgodne z wymogami ogdlnej zasady proporcjonalnosci.

37. Ponadto nalezy doda¢ w $wietle wykladni systemowej, ze prawodawca przewiduje mozliwo$¢
wystapienia naruszen systemow. W art. 32 ust. 1 lit. ¢) wymieniono wéréd sugerowanych srodkow
zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego. Zapewnienie takiej zdolno$ci ws$réd s$rodkéw
bezpieczenstwa gwarantujacych poziom bezpieczenstwa odpowiedni do ryzyka byloby
bezcelowe, gdyby uznaé, ze samo naruszenie systemdéw stanowi samo w sobie dowéd $§wiadczacy
o nieodpowiednim charakterze takich srodkow.

C. W przedmiocie drugiego pytania prejudycjalnego

38. Poprzez pytanie drugie sad odsylajacy zmierza zasadniczo do ustalenia, jaki powinien by¢
przedmiot i zakres kontroli sadowej przy weryfikacji, czy wdrozone przez administratora danych
osobowych $rodki techniczne i organizacyjne w rozumieniu art. 32 rozporzadzenia sa
odpowiednie.

39. Biorac pod uwage zmienno$¢ sytuacji, ktére moga wystapi¢ w praktyce, rozporzadzenie, jak
wspomniano, nie ustanawia wiazacych przepiséw dotyczacych okreslenia srodkéw technicznych
i organizacyjnych, jakie administrator musi przyja¢, aby spelni¢ wymogi wynikajace z samego
rozporzadzenia. Odpowiedni charakter przyjetych srodkéw bedzie zatem musial by¢ oceniany in
concreto poprzez zbadanie, czy konkretne $rodki byly odpowiednie, aby zapobiec w racjonalny
sposéb ryzyku i zminimalizowa¢ negatywne skutki naruszenia.

13 Pojecie odpowiedniego charakteru wskazuje jednoznacznie na zamiar nienadawania znaczenia wszystkim teoretycznie mozliwym
$rodkom technicznym i organizacyjnym. Zobacz podobnie M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali,
w: V. Cuffaro, R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, s. 1059.
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40. O ile niewatpliwie prawda jest, ze wybér i wdrozenie takich srodkéw nalezy do subiektywnej
oceny administratora, poniewaz $rodki wymienione w rozporzadzeniu sa jedynie przykladami,
o tyle kontrola sadu nie moze ogranicza¢ si¢ do sprawdzenia, czy administrator wykonuje
obowigzki wynikajace z art. 24 i 32, to znaczy czy przewidzial (formalnie) okreslone $rodki
techniczne i organizacyjne. Sad musi dokona¢ konkretnej analizy tresci takich srodkéw, sposobu,
w jaki zostaly one zastosowane, oraz ich praktycznych skutkéw na podstawie dowodoéw, ktérymi
dysponuje, i okoliczno$ci danej sprawy. Jak stusznie zauwazyt rzad portugalski, ,sposéb, w jaki
administrator wykonatl swoje obowiazki, wydaje si¢ nierozerwalnie zwiazany z trescia przyjetych
srodkéw, aby wykazac, ze biorgc pod uwage konkretna operacje przetwarzania danych (jej
charakter, zakres, kontekst i cele), stan wiedzy technicznej o dostepnych technologiach i ich
kosztach, a takze ryzyko naruszenia praw i wolnosci obywateli, administrator przyjal wszelkie
niezbedne i odpowiednie $rodki w celu zapewnienia poziomu bezpieczenstwa odpowiedniego do
podstawowego ryzyka” .

41. W ramach kontroli sadowej konieczne bedzie zatem uwzglednienie wszystkich czynnikéw
zawartych w art. 24 i 32, w ktérych, jak wspomniano, wymieniono szereg kryteriéw oceny
odpowiedniego charakteru i wskazano przyklady s$rodkéw, ktére moga by¢ uznane za
odpowiednie. Ponadto, jak podkreslity Komisja i wszystkie panstwa czlonkowskie, ktére
przedstawily uwagi dotyczace pytania drugiego, w art. 32 ust. 1-3 zwrécono uwage konieczno$¢
»zapewni[enia] stop[nia] bezpieczenstwa odpowiadajac[ego] temu ryzyku”, wskazujac w tym celu
inne istotne czynniki, takie jak ewentualne przyjecie przez administratora zatwierdzonego
kodeksu postepowania lub zatwierdzonego systemu certyfikacji, jak przewidziano odpowiednio
w art. 40 i 42 rozporzadzenia.

42. Przyjecie kodekséw postepowania lub systeméw certyfikacji moze stanowi¢ przydatny
element oceny w celu wywigzania sie z ciezaru dowodu i zwiazanej z tym kontroli sadowej.
Nalezy jednak uscisli¢, ze nie wystarczy, by administrator przestrzegal kodeksu postepowania,
gdyz spoczywa na nim ciezar udowodnienia, ze przyjal konkretnie przewidziane przez siebie
srodki zgodnie z zasada rozliczalnos$ci. Natomiast certyfikacja stanowi ,sama w sobie dowdd
zgodnosci z rozporzadzeniem dokonanych operacji przetwarzania, nawet jesli w praktyce dowéd
ten moze zosta¢ podwazony” .

43. Wreszcie nalezy zauwazy¢, ze $rodki te musza by¢ w razie potrzeby poddawane przegladom
i uaktualniane zgodnie z art. 24 ust. 1. I to réwniez bedzie podlegalo ocenie sadu krajowego.
Artykut 32 ust. 1 rozporzadzenia'® naklada bowiem na administratora obowiazek stalej kontroli
i monitorowania przed rozpoczeciem i po zakonczeniu czynno$ci przetwarzania, lecz takze
utrzymania i ewentualnej aktualizacji przyjetych s$rodkéw zaréwno w celu zapobiegania
naruszeniom, jak i, w stosownych przypadkach, ograniczenia ich skutkéw.

4 Uwagi na pi$mie, pkt 31.
> M. Gambini, Responsabilita..., op.cit., s. 1067. Posiadanie certyfikacji powoduje zatem odwrécenie ciezaru dowodu na korzysc
administratora, ktéremu ulatwia sie wykazanie, ze dziatal z poszanowaniem obowiazkéw wynikajacych z rozporzadzenia.

¢ Stanowiac wyraznie w lit. d), ze ocena odpowiedniego charakteru obejmuje skutecznosé przyjetych $rodkéw, ktéra musi by¢ regularnie
testowana, mierzona i oceniana zaréwno na etapie poczatkowym, jak i w regularnych odstepach czasu w celu zapewnienia skutecznego
bezpieczenistwa wszystkich rodzajéw przetwarzania, niezaleznie od ich poziomu ryzyka; ponadto stanowiac wyraznie w lit. c), ze
wdrozone $rodki techniczne i organizacyjne musza by¢ zdolne do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego. Zobacz M. Gambini, Responsabilita..., op.cit., s. 1064, 1065.
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44. Sklanialbym si¢ jednak do wykluczenia mozliwosci, ze nastepny wyrok bedzie zawierat wykaz
istotnych elementoéw, taki jak ten zaproponowany przez rzad portugalski’’. Mogloby to prowadzi¢
do sprzecznych wykladni, poniewaz wykaz oczywiscie nigdy nie moze by¢ wyczerpujacy.

D. W przedmiocie trzeciego pytania prejudycjalnego

45. Poprzez pierwsza cze$¢ pytania trzeciego sad odsylajacy zwraca si¢ zasadniczo do Trybunatu
o ustalenie, czy, przy uwzglednieniu zasady rozliczalno$ci ustanowionej w art. 5 ust. 2 i art. 24
w zwiazku z motywem 74 rozporzadzenia, w ramach powddztwa o odszkodowanie na podstawie
art. 82 na administratorze danych osobowych spoczywa ciezar udowodnienia okolicznosci, ze
srodki techniczne i organizacyjne w rozumieniu art. 32 sa odpowiednie.

46. Wczesniejsze rozwazania pozwalaja mi na udzielenie na to pytanie krétkiej odpowiedzi
twierdzacej.

47. Brzmienie prawa, kontekst i cele rozporzadzenia przemawiaja bowiem w sposéb
jednoznaczny za tym, ze ciezar dowodu spoczywa na administratorze.

48. Z brzmienia szeregu przepiséw rozporzadzenia wynika, ze administrator musi by¢ ,,w stanie”
lub by¢ ,zdolny” ,wykazac”, ze przestrzega obowiazkéw wynikajacych z rozporzadzenia,
w szczeg6lnosci ze wdrozyl w tym celu odpowiednie $rodki, jak wskazano w motywie 74, art. 5
ust. 2 i art. 24 ust. 1. Jak podkresla rzad portugalski, rzeczony motyw 74 wskazuje, ze nalozony
w ten sposob na administratora ciezar dowodu powinien obejmowaé¢ dowdd na to, ,ze [dane
srodki] sa skuteczne”.

49. Wydaje mi sie, ze za taka literalng wykladnia przemawiaja nastepujace wzgledy praktyczne
i celowosciowe.

50. W odniesieniu do rozkladu ciezaru dowodu w ramach powédztwa o odszkodowanie opartego
na art. 82 osoba, ktérej dane dotycza, ktéra wytoczyla powddztwo przeciwko administratorowi,
musi udowodnié¢, po pierwsze, ze miato miejsce naruszenie rozporzadzenia, po drugie, ze poniosta
szkode, i po trzecie, ze istnieje zwigzek przyczynowy miedzy dwoma poprzednimi elementami, jak

17" Punkt 30 uwag na pi$mie: ,[A]dministrator bedzie musial wykazaé, w jaki sposéb ocenil wszystkie czynniki i okolicznosci dotyczace

danej operacji przetwarzania, w szczegdlnosci wynik przeprowadzonej analizy ryzyka, zidentyfikowane ryzyko, konkretne $rodki
zastosowane w celu ograniczenia tego ryzyka, uzasadnienie wybranych mozliwosci w $wietle dostepnych na rynku rozwigzan
technologicznych, skutecznos¢ srodkéw, korelacje pomiedzy $rodkami technicznymi i organizacyjnymi, szkolenie personelu
przetwarzajacego dane, istnienie outsourcingu operacji przetwarzania danych, w tym rozwdj i utrzymanie technologii informatycznych,
a takze istnienie kontroli prowadzonej przez administratora oraz dokladnych instrukcji udzielanych podmiotom przetwarzajacym
zgodnie z art. 28 RODO, dotyczacych przetwarzania danych osobowych przez podmioty przetwarzajace; w jaki sposéb oceniono
infrastrukture wspierajaca systemy komunikacyjne i informacyjne oraz w jaki sposéb sklasyfikowano poziom ryzyka dla praw i wolnoséci
0s6b, ktérych dane dotycza”.

Zgodnie z motywem 74 ,[n]alezy nalozy¢ na administratora obowiazki i ustanowi¢ odpowiedzialno$¢ prawna administratora za
przetwarzanie danych osobowych przez niego samego lub w jego imieniu. W szczegélnoéci administrator powinien mie¢ obowiazek
wdrozenia odpowiednich i skutecznych $rodkéw oraz powinien by¢ w stanie wykazal, ze czynnosci przetwarzania sa zgodne
z niniejszym rozporzadzeniem oraz ze sa skuteczne. Srodki te powinny uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw i wolnosci oséb fizycznych”.
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wskazano we wszystkich uwagach na pismie dotyczacych piatego pytania prejudycjalnego. Sa to
trzy przestanki kumulatywne, jak wynika réwniez z utrwalonego orzecznictwa Trybunatu i Sadu
w kontek$cie odpowiedzialnosci pozaumownej Unii .

51. Uwazam jednak, ze obowiazek udowodnienia przez skarzaca, ze doszlo do naruszenia
rozporzadzenia, nie moze i$¢ tak daleko, by wymaga¢ wykazania, ze wdrozone przez
administratora srodki techniczne i organizacyjne nie sa odpowiednie w rozumieniu art. 24-i 32.

52. Jak podkresla Komisja, przedstawienie takich dowodéw byloby czesto prawie niemozliwe
w praktyce, poniewaz osoby, ktérych dane dotycza, nie maja na ogét ani wystarczajacej wiedzy,
aby moc przeanalizowa¢ takie srodki, ani dostepu do wszystkich informacji bedacych
w posiadaniu administratora kwestionowanego przetwarzania, w szczegélnosci w odniesieniu do
metod stosowanych w celu zapewnienia bezpieczenistwa takiego przetwarzania. Ponadto
administrator moégtby niekiedy twierdzi¢, ze odmowa przez niego ujawnienia tych okoliczno$ci
faktycznych osobom, ktérych dane dotycza, opiera si¢ na uzasadnionej podstawie nieujawniania
jego spraw wewnetrznych lub nawet elementéw objetych tajemnica zawodowa, miedzy innymi
wlasnie ze wzgledéw bezpieczenstwa.

53. Gdyby zatem uzna¢, ze ciezar dowodu spoczywa na osobie, ktorej dane dotycza, praktyczna
konsekwencja byloby to, ze przewidziane w art. 82 ust. 1 prawo do wniesienia powddztwa
straciloby w znacznym stopniu swoje znaczenie. Moim zdaniem byloby to niezgodne z zamiarem
prawodawcy Unii, ktéry, przyjmujac to rozporzadzenie, dazyt do wzmocnienia praw oséb, ktérych
dane dotycza, oraz obowigzkéw administratoréw w poréwnaniu z dyrektywa 95/46, ktoéra
rozporzadzenie to zastapito. Jest zatem bardziej logiczne i prawnie uzasadnione, by administrator
byl zobowigzany do wykazania w ramach obrony przed powédztwem o odszkodowanie, iz
przestrzegal obowiazkéw wynikajacych z art. 24 i 32 tego rozporzadzenia poprzez przyjecie
rzeczywiscie odpowiednich $rodkéw.

54. Poprzez druga cze$¢ pytania trzeciego sad odsylajacy zwraca sie zasadniczo do Trybunalu
o ustalenie, czy opinia bieglego sadowego moze zosta¢ uznana za niezbedny i wystarczajacy
dowdd w celu oceny odpowiedniosci §rodkéw technicznych i organizacyjnych wdrozonych przez
administratora danych osobowych w sytuacji, w ktorej nieuprawniony dostep do danych
osobowych i ich ujawnienie jest wynikiem ataku hakerskiego.

55. Uwazam, ze — jak podkreslily réwniez (co do istoty) rzady bulgarski i wloski, Irlandia oraz
Komisja — odpowiedZz na te pytania powinna opiera¢ si¢ na utrwalonym orzecznictwie
Trybunatu, zgodnie z ktérym, na mocy zasady autonomii proceduralnej, w braku przepiséw
prawa Unii w tej dziedzinie do wewnetrznego porzadku prawnego kazdego panstwa
czlonkowskiego nalezy uregulowanie szczegélowych zasad proceduralnych dotyczacych
postepowan sadowych majacych na celu ochrone praw jednostek, pod warunkiem jednak, by
zasady te nie byly mniej korzystne w sytuacjach objetych prawem Unii niz zasady odnoszace si¢
do podobnych sytuacji podlegajacych prawu krajowemu (zasada réwnowaznosci) oraz by
w praktyce nie uniemozliwialy lub nie czynily nadmiernie uciazliwym wykonywania uprawnien
przyznanych w prawie Unii (zasada skutecznosci).

Zobacz w szczeg6lnosci wyroki Trybunalu: z dnia 5 wrze$nia 2019 r., Unia Europejska/Guardian Europe i Guardian Europe/Unia
Europejska (C-447/17 P i C-479/17 P, EU:C:2019:672, pkt 147); z dnia 28 paZdziernika 2021 r., Vialto Consulting/Komisja (C-650/19 P,
EU:C:2021:879, pkt 138); a takze wyroki Sadu: z dnia 13 stycznia 2021 r., Helbert/EUIPO (T-548/18, EU:T:2021:4, pkt 116); z dnia
29 wrzeénia 2021 r., Ko¢ner/Europol (T-528/20, niepublikowany, EU:T:2021:631, pkt 61), w ktérych przypomniano, ze musza by¢
spelnione trzy przestanki, a mianowicie ,bezprawno$[¢] zachowania zarzucanego instytucjom Unii, rzeczywisto$[¢] szkody oraz
istnieni[e] zwigzku przyczynowego pomiedzy tym zachowaniem a podniesiong szkoda”.
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56. W niniejszej sprawie pragne zauwazy¢, ze rozporzadzenie nie zawiera zadnego przepisu
majacego na celu okreslenie dopuszczalnych metod dowodowych i ich mocy dowodowej,
w szczegblnosci w odniesieniu do czynno$ci dowodowych (takich jak opinia bieglego), ktére sady
krajowe moga lub muszg zarzadzi¢ w celu dokonania oceny, czy administrator danych osobowych
przyjal odpowiednie $rodki w rozumieniu tego rozporzadzenia. Uwazam zatem, ze w braku
zharmonizowanych przepiséw w tej dziedzinie do wewnetrznego porzadku prawnego kazdego
panstwa czlonkowskiego nalezy okreslenie tych zasad proceduralnych, z zastrzezeniem
przestrzegania zasad réwnowaznosci i skutecznosci.

57. Wspomniana ,zasada skutecznosci”, z ktdérej wynika, Ze niezalezny sad musi dokonac
bezstronnej oceny, moglaby zosta¢ naruszona, gdyby przymiotnik ,wystarczajacy” mial by¢
rozumiany w znaczeniu, jakie moim zdaniem nadaje mu sad odsylajacy, to znaczy, ze z opinii
bieglego mozna automatycznie wywnioskowaé, iz $rodki przyjete przez administratora sa
odpowiednie®.

E. W przedmiocie czwartego pytania prejudycjalnego

58. Poprzez pytanie czwarte sad odsylajacy zmierza zasadniczo do ustalenia, czy art. 82 ust. 3
rozporzadzenia nalezy interpretowaé w ten sposéb, ze w przypadku gdy naruszenie tego
rozporzadzenia (polegajace, jak ma to miejsce w niniejszej sprawie, na ,nieuprawnionym
ujawnieniu” lub ,nieuprawnionym dostepie” do danych osobowych w rozumieniu art. 4 pkt 12)
zostalo popelnione przez osoby, ktére nie sa pracownikami administratora tych danych i nie
podlegaja jego kontroli, okoliczno$¢ ta stanowi zdarzenie, za ktére administrator nie ponosi
w zaden spos6b winy i ktére w zwiazku z tym jest podstawa zwolnienia go z odpowiedzialno$ci
zgodnie z art. 82 ust. 3.

59. OdpowiedZ na to pytanie wynika liniowo z tego, co zostalo przedstawione powyzej
w odniesieniu do ogélnej filozofii rozporzadzenia: nie przewidziano automatyzmu, a zatem sama
okoliczno$¢, ze nieuprawnione ujawnienie danych osobowych lub nieuprawniony dostep do nich
mialy miejsce z powodu os6b niepodlegajacych kontroli administratora, nie zwalnia
administratora z odpowiedzialnosci.

60. Po pierwsze, w odniesieniu do brzmienia przepiséw nalezy zauwazy¢, ze ani art. 82 ust. 3, ani
motyw 146 nie ustanawiaja zadnych szczegélnych przestanek, ktére moga by¢ spelnione, aby
administrator zostal zwolniony z odpowiedzialnosci, poza udowodnieniem, ze ,w zaden sposéb
nie ponos[i] winy za zdarzenie, ktére doprowadzito do powstania szkody”. Ze sformutowania
tego wynika z jednej strony, ze administrator moze zosta¢ zwolniony z odpowiedzialnosci tylko
wtedy, gdy wykaze, ze nie ponosi winy za zdarzenie, ktére doprowadzilo do rozpatrywanej
szkody, a z drugiej strony, ze wymagany w tym przepisie standard dowodu jest wysoki, biorac
pod uwage uzycie wyrazenia ,w zaden sposéb”, jak podkreslita Komisja?.

61. System odpowiedzialnosci przewidziany w art. 82 oraz ogdlniej w calym rozporzadzeniu byt
przedmiotem szerokiej debaty w doktrynie réznych panstw czlonkowskich. Zawiera on bowiem
tradycyjne elementy wlasciwe dla odpowiedzialnosci deliktowej, lecz takze elementy, ktére
w strukturze przepiséw zblizaja go do odpowiedzialnosci umownej lub nawet do formy

% Uwagi na pi$mie, pkt 39.

2 Zgodnie z utrwalonym orzecznictwem Trybunalu, w my$l ktérego wyjatki od zasady ogdlnej nalezy interpretowal w sposéb Scisty,
ewentualne zwolnienie z odpowiedzialnosci przewidziane w art. 82 ust. 3 nalezy interpretowa¢ w sposéb $cisly. Zobacz analogicznie
wyroki: z dnia 15 pazdziernika 2020 r., Association francaise des usagers de banques (C-778/18, EU:C:2020:831, pkt 53); z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in. (C-140/20, EU:C:2022:258, pkt 40).
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odpowiedzialnosci obiektywnej ze wzgledu na nieodlaczny niebezpieczny charakter dziatalnosci
polegajacej na przetwarzaniu danych. Celem niniejszej opinii nie jest przedstawienie szczegétowej
debaty, ale moim zdaniem art. 82 nie wydaje si¢ wskazywaé na system odpowiedzialno$ci
obiektywnej*.

62. Szkoda wynikajaca z naruszenia danych osobowych moze by¢ zawinionym nastgepstwem
braku przyjecia racjonalnych i w kazdym przypadku odpowiednich $rodkéw technicznych
i organizacyjnych w celu zapobiezenia tej szkodzie, biorac pod uwage ryzyko naruszenia praw
i wolnosci oséb zwiazane z czynno$cia przetwarzania. Ryzyko to powoduje zaostrzenie
obowiazku zapobiegania szkodzie i unikania jej, rozszerzajac obowigzek starannosci spoczywajacy
administratorze. W zwiazku z tym argumentacje przemawiajaca za uznaniem zaostrzonego
charakteru odpowiedzialnosci z tytulu domniemanej winy w przypadku odpowiedzialnosci za
niezgodne z prawem przetwarzanie danych osobowych, o ktérym mowa w art. 82
rozporzadzenia, mozna opiera¢ na tacznym odczytaniu obowiazkéw dotyczacych zachowania sie
spoczywajacych na administratorze oraz przepisu dotyczacego dowodu zwalniajacego
z odpowiedzialno$ci, ktérego ciezar spoczywa na sprawcy szkody?.

63. Wynika z tego mozliwo$¢ przedstawienia przez administratora dowodu zwalniajacego
z odpowiedzialnosci (niedopuszczalnego w przypadku odpowiedzialnosci obiektywnej).
W odniesieniu do struktury ciezaru dowodu art. 82 ust. 3 rozporzadzenia ustanawia system
korzystny dla poszkodowanego, przewidujac forme odwrdcenia ciezaru dowodu winy sprawcy
szkody?** w spos6b w pelni zgodny ze wspomnianym odwrdceniem ciezaru dowodu w odniesieniu
do odpowiedniosci przyjetych srodkéw. Prawodawca wskazuje w ten sposéb, ze jest Swiadomy
niebezpieczenstw, jakie wigza sie z przyjeciem innego rozkladu cigezaru dowodu, oraz ze gdyby
natozy! ciezar dowodu winy sprawcy szkody na poszkodowana osobe fizyczng, doprowadzitby do
nadmiernego obciazenia jej pozycji, a tym samym do naruszenia de facto skutecznosci ochrony
odszkodowawczej w ramach przepisow zwigzanych z wykorzystaniem nowych technologii.
Odtworzenie warunkéw powstania szkody i uzyskanie do nich dostepu, a w konsekwencji
udowodnienie winy administratora, mogloby by¢ bowiem szczegélnie ucigzliwe dla osoby, ktérej
dane dotycza. I odwrotnie, administrator znajduje si¢ w najlepszej sytuacji, aby przedstawic
dowdd zwalniajacy z odpowiedzialnosci w celu wykazania, ze nie ponosi w zaden sposéb winy za
zdarzenie, ktére doprowadzito do powstania szkody?.

64. Administrator bedzie musial réwniez wykaza¢ zgodnie z opisana powyzej zasada
rozliczalno$ci, ze uczynil wszystko, co mozliwe, aby szybko przywrdci¢ dostepnos¢ danych
osobowych i dostep do nich.

Odpowiedzialno$¢ cywilna kwalifikowana jest jako obiektywna w kazdym przypadku, gdy podmiot dzialajacy jest zobowigzany do
przyjecia wszelkich teoretycznie mozliwych $rodkéw w celu unikniecia szkody, niezaleznie od rzeczywistej wiedzy, jaka o nich posiadat,
lub ich efektywnosci finansowej. Natomiast w sytuacji, gdy naklada sie na podmiot dzialajacy obowiazek przyjecia $rodkéw zwykle
przestrzeganych przez podmiot gospodarczy w danym sektorze gospodarki w celu utrzymania bezpieczenstwa i zapobiezenia szkodom,
ktére moga wynikna¢ z wykonywanej dziatalnoéci, przypisanie samej szkody jest objete systemem odpowiedzialnosci na zasadzie winy.
M. Gambini, Responsabilita..., op.cit., s. 1055.

% M. Gambini, Responsabilita..., op.cit. s. 1059. Podobnie, w odniesieniu do pogladu, zgodnie z ktérym dowdd przyjecia odpowiednich
$rodkéw nie polega na samym twierdzeniu, ze zachowana zostala najwyzsza wymagana staranno$¢, lecz na wykazaniu czynu osoby
trzeciej powodujacego szkode, cechujacego si¢ nieprzewidywalnoscia i nieuchronnoscia wlasciwymi dla nieprzewidywalnej okoliczno$ci
i sily wyzszej, zob. S. Sica, Sub art. 82, w: R. D’Orazio, G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e data protection,
Giuffre, 2021.

% [J]ezeli udowodnli], ze w zaden sposdb nie ponos[i] winy za zdarzenie, ktére doprowadzito do powstania szkody” (art. 82 ust. 3).

% M. Gambini, Responsabilitd..., op.cit., s. 1060.
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65. Wracajac do pytania sadu odsylajacego w oparciu o powyzsze rozwazania dotyczace
charakteru odpowiedzialnosci administratora: jezeli, jak juz wspomnialem, administrator moze
zosta¢ zwolniony z odpowiedzialno$ci poprzez wykazanie, ze naruszenie nastgpito z przyczyny,
za ktéra w zaden spos6b nie ponosi on winy, to sam fakt, iz zdarzenie zostalo spowodowane
przez osobe niepodlegajaca jego kontroli, nie moze by¢ za taka przyczyne uznany.

66. W przypadku gdy administrator jest ofiara ataku ze strony cyberprzestepcéw, mozna by
uzna¢, ze administrator nie ponosi winy za zdarzenie, ktére doprowadzilo do powstania szkody,
ale nie jest wykluczone, ze zaniedbanie administratora mogto doprowadzi¢ do danego ataku,
ulatwiajac jego sytuacje z powodu braku lub nieodpowiedniego charakteru s$rodkéow
bezpieczenstwa danych osobowych, ktére ten ostatni jest zobowiazany wdrozy¢. Chodzi o oceny
okolicznosci faktycznych kazdego przypadku z osobna, ktére pozostawia sie sadowi krajowemu
rozpatrujacemu sprawe w $wietle przedstawionych mu dowodéw.

67. Ponadto z do$wiadczenia powszechnego wynika, ze zewnetrzne ataki na systemy podmiotéw
publicznych lub prywatnych bedacych administratorami duzej ilo§¢ danych osobowych sa
znacznie czestsze niz ataki wewnetrzne. Administrator musi zatem wdrozy¢ odpowiednie $rodki,
aby poradzi¢ sobie w szczegélnosci z atakami zewnetrznymi.

68. Wreszcie z celowos$ciowego punktu widzenia nalezy zauwazy¢, ze rozporzadzenie dazy do
osiagniecia celu, jakim jest wysoki poziom ochrony. W tym wzgledzie Trybunal podkreslit juz, ze
z art. 1 ust. 2 w zwigzku z motywami 10, 11 i 13 rozporzadzenia wynika, ze rozporzadzenie to
naklada na instytucje, organy i jednostki organizacyjne Unii oraz na wlasciwe organy panstw
czlonkowskich obowiazek zapewnienia wysokiego poziomu ochrony praw zwigzanych z ochrona
danych osobowych zagwarantowanych w art. 16 TFUE i w art. 8 karty .

69. Gdyby Trybunat przyjat wyktadnie, zgodnie z ktéra w sytuacji, gdy naruszenie rozporzadzenia
zostalo popelnione przez osobe trzecia, administrator powinien by¢ automatycznie zwolniony
z odpowiedzialnosci na podstawie art. 82 ust. 3, taka wykladnia mialaby skutek niezgodny
z celem ochrony realizowanym przez ten instrument, poniewaz ostabilaby prawa oséb, ktérych
dane dotyczg, ze wzgledu na to, Ze ograniczylaby te odpowiedzialno$¢ do przypadkéw, w ktérych
naruszenie zostalo spowodowane przez osoby podlegajace nadzorowi lub kontroli tego
administratora.

F. W przedmiocie pigtego pytania prejudycjalnego

70. Poprzez pytanie piate sad krajowy zwraca sie zasadniczo do Trybunatu o dokonanie wyktadni
pojecia ,szkody niematerialnej” (uzywajac jezyka rozporzadzenia — szkody ,niemajatkowej”)
w rozumieniu art. 82 rozporzadzenia. W szczegélnosci sad krajowy zwraca sie z pytaniem, czy
przepisy art. 82 ust. 1i 2 w zwiazku z motywami 85 i 146 rozporzadzenia® nalezy interpretowac
w ten sposob, ze w sytuacji, w ktorej naruszenie tego rozporzadzenia polegalo na

% Zobacz podobnie wyrok z dnia 15 czerwca 2021 r., Facebook Ireland i in. (C-645/19, EU:C:2021:483, pkt 44, 45).

¥ Zgodnie z motywem 85 ,[p]rzy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé
powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych u oséb fizycznych [...]". W mysl motywu 146 ,[z]a szkode,
ktéra dana osoba poniosta wskutek przetwarzania w sposéb naruszajacy niniejsze rozporzadzenie, powinno przystugiwac
odszkodowanie od administratora lub podmiotu przetwarzajacego. Administrator lub podmiot przetwarzajacy powinni jednak zostac¢
zwolnieni z odpowiedzialnosci prawnej, jezeli udowodnia, ze szkoda w zadnym razie nie powstala z ich winy. Pojecie szkody nalezy
interpretowac szeroko, w $wietle orzecznictwa Trybunalu Sprawiedliwosci, w sposéb w pelni odzwierciedlajacy cele niniejszego
rozporzadzenia. Nie ma to wplywu na roszczenia z tytulu szkéd wynikajacych z naruszenia innych przepiséw prawa Unii lub prawa
panistwa czlonkowskiego [...]. Osoby, ktérych dane dotycza, powinny uzyskaé pelne i skuteczne odszkodowanie za poniesione szkody

[...]"
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nieuprawnionym dostepie do danych osobowych i nieuprawnionym ujawnieniu tych danych przez
cyberprzestepcéw, okoliczno$é, ze osoba, ktérej dane dotycza, obawia sie potencjalnego
nieuczciwego wykorzystania jej danych osobowych w przyszlosci, moze sama w sobie stanowi¢
szkode (niemajatkowa) uprawniajaca do odszkodowania.

71. Aniart. 82, ani motywy dotyczace odszkodowania nie daja wyraznej odpowiedzi na to pytanie,
ale mozna z nich wywnioskowac¢ pewne elementy przydatne dla analizy: szkoda niemajatkowa (lub
niematerialna) moze by¢ podstawa odszkodowania oprécz szkody majatkowej (lub materialnej);
z naruszenia rozporzadzenia nie wynika automatycznie szkoda, ktdra jest przez to naruszenie
»spowodowana”, lub, doktadniej rzecz ujmujac, naruszenie danych osobowych ,,moze skutkowac”
powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych u oséb fizycznych;
pojecie szkody nalezy interpretowaé ,szeroko” w $wietle orzecznictwa Trybunalu, w sposéb
w pelni odzwierciedlajacy cele rozporzadzenia; odszkodowanie za ,poniesiona” szkode powinno
by¢ ,pelne i skuteczne”.

72. Brzmienie przepisow rozporzadzenia wyklucza wszelkie ewentualne sugestie dotyczace szkéd
in re ipsa: gléwnym celem odpowiedzialnosci cywilnej przewidzianej w rozporzadzeniu jest
zado$Cuczynienie osobie, ktérej dane dotycza, wlasnie poprzez ,pelne i skuteczne”
odszkodowanie za poniesiona przez nig szkode, a zatem przywrdcenie réwnowagi w sytuacji
prawnej negatywnie zmienionej wskutek naruszenia prawa?*.

73. Z drugiej strony, rowniez z systemowego punktu widzenia, podobnie jak w prawie ochrony
konkurencji rozporzadzenie przewiduje dwa filary ochrony: jeden o charakterze
publicznoprawnym, obejmujacy sankcje w przypadku naruszenia przepiséw rozporzadzenia,
i jeden o charakterze prywatnoprawnym, obejmujacy wtlasnie odpowiedzialno$¢ cywilna
o charakterze deliktowym, ktéra mozna uznaé za zaostrzona z powodu domniemanej winy
o wspomnianych powyzej cechach, réwniez w odniesieniu do dowodu zwalniajacego
z odpowiedzialnosci®.

74. W zwiazku z tym rozszerzajaca® wykladnia pojecia szkody (niemajatkowej) nie moze
prowadzi¢ do uznania, ze prawodawca zrezygnowal z wymogu wystapienia rzeczywistej ,szkody”.

75. Rzeczywista kwestia merytoryczna dotyczy tego, czy po stwierdzeniu istnienia naruszenia
i zwiazku przyczynowego prawo do odszkodowania moze powstaé jedynie z powodu obaw,
niepokojéw i lekéw odczuwanych przez osobe, ktérej dane dotycza, dotyczacych ewentualnego
nieuczciwego wykorzystania danych osobowych w przysztosci, w przypadku gdy takie nieuczciwe
wykorzystanie nie zostalo stwierdzone lub osoba, ktérej dane dotycza, nie poniosta zadnej innej
szkody.

Zobacz ww. opinia rzecznika generalnego M. Camposa Sdncheza-Bordony, pkt 29 i przypis 11. W tej samej opinii rzecznik generalny
stusznie koriczy swoja analize z literalnego, historycznego, kontekstowego i celowosciowego punktu widzenia wykluczeniem ,karnego”
charakteru szkdéd podlegajacych naprawieniu na rzecz oséb, ktérych dane dotycza, na podstawie art. 82 (pkt 27-55), zauwazajac, po
pierwsze, ze panstwa czlonkowskie ,nie musza (i w rzeczywisto$ci nie moga) wybiera¢ spo$réd mechanizméw przewidzianych
w rozdziale VIII w celu zapewnienia ochrony danych. W przypadku naruszenia, ktére nie powoduje szkody, osoba, ktérej dane dotycza,
jest jeszcze (co najmniej) uprawniona do wniesienia skargi do organu nadzorczego”, a po drugie, ze ,perspektywa uzyskania
odszkodowania bez wzgledu na jakakolwiek szkode prawdopodobnie przyczynilaby si¢ do sporéw cywilnych i pozwéw, ktére nie zawsze
moga by¢ uzasadnione, i w tym zakresie moglaby zniecheci¢ do dziatalno$ci polegajacej na przetwarzaniu danych” (pkt 54, 55).

Odmoéwienie prawa do odszkodowania za slabe i przejéciowe odczucia czy emocje zwiazane z naruszeniem przepiséw dotyczacych
przetwarzania danych nie pozostawialoby osoby, ktérej dane dotycza, calkowicie pozbawionej ochrony (zob. podobnie ww. opinia
rzecznika generalnego M. Camposa Sdncheza-Bordony, pkt 115).

% Lub ,szeroka” zgodnie ze sformulowaniem uzytym w motywie 146.
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76. Zgodnie z utrwalonym orzecznictwem Trybunalu pojeciom w danym przepisie prawa Unii,
ktéry nie zawiera zadnego wyraznego odestania do prawa panstw czlonkowskich w celu
okreslenia ich znaczenia i zakresu, nalezy zazwyczaj nadawa¢ w calej Unii autonomiczna
i jednolita wykladnie, ktérej nalezy dokonywac¢ z uwzglednieniem nie tylko tresci tego przepisu,
ale takze jego kontekstu i celéw realizowanych przez uregulowanie, ktérego stanowi on czes¢,
oraz genezy tego przepisu®.

77. Jak przypomnial rzecznik generalny M. Campos Sanchez-Bordona*, Trybunatl nie opracowat
ogoblnej definicji ,szkody”, ktéra moglaby by¢ stosowana bez rozréznienia w kazdej dziedzinie *.
W odniesieniu do szkéd niemajatkowych z orzecznictwa Trybunalu mozna wywnioskowaé, ze
w przypadku gdy jednym z celéw przepisu, ktérego wykladni si¢ dokonuje, jest ochrona jednostki
lub pewnej kategorii jednostek®, pojecie szkody musi by¢ szerokie; zgodnie z tym kryterium
odszkodowanie rozciaga si¢ na szkode niemajatkowa, nawet jesli nie jest ona wymieniona
w przepisie, ktérego wykladni sie dokonuje *.

78. Chociaz orzecznictwo Trybunatu pozwala broni¢ stanowiska, ze w przedstawionych powyzej
warunkach w prawie Unii istnieje zasada odszkodowania za szkody niemajatkowe, zgadzam sie
z rzecznikiem generalnym M. Camposem Sanchezem-Bordonag, ze nie mozna z niego wywies¢
zasady, zgodnie z ktéra kaida szkoda niemajatkowa, niezaleznie od jej wagi, podlega
odszkodowaniu®.

79. W tym kontekscie istotne jest rozréznienie miedzy szkodami niemajatkowymi podlegajacymi
naprawieniu a innymi niedogodnosciami wynikajgcymi z nieprzestrzegania prawa, ktére ze
wzgledu na swdj niewielki rozmiar niekoniecznie rodzityby prawo do odszkodowania®.

31 Zobacz wyroki: z dnia 15 kwietnia 2021 r., The North of England P & I Association (C-786/19, EU:C:2021:276, pkt 48); z dnia 10 czerwca
2021 r., KRONE - Verlag (C-65/20, EU:C:2021:471, pkt 25).

2 Zobacz ww. opinia rzecznika generalnego M. Camposa Sdncheza-Bordony, pkt 104.

Trybunal nie wskazal réwniez preferowanej metody wykladni — autonomicznej lub poprzez odniesienie do krajowych porzadkéw
prawnych: zalezy to od dziedziny bedacej przedmiotem badania. Poréwnaj wyroki: z dnia 10 maja 2001 r., Veedfald (C-203/99,
EU:C:2001:258, pkt 27) — w dziedzinie produktéw wadliwych; z dnia 6 maja 2010 r., Walz (C-63/09, EU:C:2010:251, pkt 21), dotyczacy
odpowiedzialno$ci przewoznikéw lotniczych; z dnia 10 czerwca 2021 r., Van Ameyde Espaiia (C-923/19, EU:C:2021:475, pkt 37 i nast.) —
w odniesieniu do odpowiedzialnosci cywilnej za szkody powstate w zwigzku z ruchem pojazdéw mechanicznych.

Na przyktad konsumentéw produktéw lub oséb poszkodowanych w wypadkach drogowych.

% W dziedzinie imprez turystycznych - zob. wyrok z dnia 12 marca 2002 r., Leitner (C-168/00, EU:C:2002:163); w dziedzinie
odpowiedzialno$ci cywilnej za szkody powstale w zwiazku z ruchem pojazdéw mechanicznych — wyroki: z dnia 24 pazdziernika 2013 r.,
Haasova (C-22/12, EU:C:2013:692, pkt 47-50); z dnia 24 pazdziernika 2013 r., Drozdovs (C-277/12, EU:C:2013:685, pkt 40); z dnia
23 stycznia 2014 r., Petillo (C-371/12, EU:C:2014:26, pkt 35).

Zobacz ww. opinia rzecznika generalnego M. Camposa Sancheza-Bordony, pkt 105. Trybunal uznal na przykfad, ze przepis krajowy,
ktéry dla celéw obliczenia wysokosci odszkodowania rozréznia szkody niemajatkowe zwigzane z obrazeniami ciala w wyniku wypadku
w zalezno$ci od ich Zrédla, jest zgodny z przepisami prawa Unii; zob. wyrok z dnia 23 stycznia 2014 r., Petillo (C-371/12, EU:C:2014:26),
sentencja: prawo Unii nie stoi na przeszkodzie ,ustawodawstwu krajowemu [...], ktére przewiduje szczegélny system zadoséuczynienia
za szkody niemajatkowe powstale w wyniku lekkich obrazen cielesnych spowodowanych wypadkami drogowymi ograniczajacy
zado$¢uczynienie za wspomniane szkody niemajatkowe w stosunku do tego, co jest przyjete w dziedzinie zado$Cuczynien za identyczne
szkody wynikte z przyczyn innych niz wspomniane wypadki”.

Rozréznienie to jest postrzegane w niektérych krajowych porzadkach prawnych jako nieuniknione nastepstwo zycia w spoleczenistwie.
Zobacz w dziedzinie ochrony danych, we Wloszech, niedawny wyrok Tribunale di Palermo, sez. I civile (sagdu w Palermo, pierwsza izba
cywilna, Wlochy) nr 5261 z dnia 5 pazdziernika 2017 r., a takze orzeczenie Cass. Civ., Ord. sez. VI (sadu kasacyjnego, szdsta izba
cywilna, Wlochy) nr 17383/2020. W Niemczech miedzy innymi AG Diez, 07.11.2018-8 C 130/18; LG Karlsruhe, 02.08.2019-8 O 26/19;
AG Frankfurt am Main, 10.07.2020-385 C 155/19 (70). W Austrii — OGH 6 Ob. 56/21k.
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80. Trybunal uznaje te réznice, gdy odnosi sie do trudnosci i niedogodnosci jako autonomicznej
kategorii w stosunku do kategorii szkéd w dziedzinach, w odniesieniu do ktérych uwaza, ze
powinny one zosta¢ naprawione *.

81. Z punktu widzenia empirycznego mozna zauwazy¢, ze kazde naruszenie przepisu dotyczacego
ochrony danych osobowych wywoluje jakas negatywna reakcje osoby, ktdérej dane dotycza.
Odszkodowanie wynikajace z samego poczucia niezadowolenia z powodu braku poszanowania
prawa przez inna osobe mozna tatwo pomyli¢ z odszkodowaniem bez szkody, ktére, jak juz
wspomnialem, nie wydaje sie¢ mie¢ miejsca w przypadku, o ktérym mowa w art. 82
rozporzadzenia.

82. Fakt, ze w okoliczno$ciach takich jak w postepowaniu gléwnym nieuczciwe wykorzystanie
danych osobowych jest jedynie potencjalne, a nie rzeczywiste, jest wystarczajacy, aby uzna¢, ze
osoba, ktérej dane dotycza, mogla ponie$¢ szkode niemajatkowa spowodowang naruszeniem
rozporzadzenia, pod warunkiem ze osoba ta wykaze, ze obawa przed takim nieuczciwym
wykorzystaniem rzeczywiscie i konkretnie wyrzadzita jej rzeczywista i pewna szkode
emocjonalna®.

83. Granica miedzy zwyklymi niedogodnosciami (niepodlegajacymi odszkodowaniu)
a rzeczywistymi szkodami niemajatkowymi (podlegajacymi odszkodowaniu) jest niewatpliwie
subtelna, ale sady krajowe, ktérych zadaniem jest wyznaczenie tej granicy w kazdym przypadku
z osobna, powinny dokona¢ doktadnej oceny wszystkich dowodéw przedstawionych przez
wnoszaca roszczenie odszkodowawcze osobe, ktorej dane dotycza, na ktérej bedzie spoczywal
ciezar przedstawienia w sposéb dokladny, a nie ogélny, konkretnych dowodoéw, ktére moga
$wiadczy¢ o ,rzeczywiscie poniesionej szkodzie niemajatkowej” z powodu naruszenia danych
osobowych, nawet jesli szkoda ta nie osiagnie z gory okreslonego progu szczegdlnej wagi: istotne
jest to, ze nie chodzi tu o zwykle subiektywne odczucie, ktére jest zmienne i zalezne réwniez od
cech charakteru i elementéw osobistych, lecz o obiektywizm trudnosci, cho¢by niewielkich, lecz
mozliwych do wykazania, dla czyjej$ sfery fizycznej lub psychicznej lub dla zycia rodzinnego,
charakter odnos$nych danych osobowych i znaczenie, jakie maja one w zyciu osoby, ktérej dane
dotycza, oraz by¢ moze réwniez postrzeganie przez spoleczenstwo w danym momencie tych
konkretnych trudnosci zwiazanych z naruszeniem danych®.

3 Zobacz wyrok z dnia 23 pazdziernika 2012 r., Nelson i in. (C-581/10 i C-629/10, EU:C:2012:657, pkt 51), dotyczacy rozréznienia miedzy
»szkoda” w rozumieniu art. 19 Konwencji o ujednoliceniu niektérych zasad dotyczacych miedzynarodowego przewozu lotniczego,
zawartej w Montrealu w dniu 28 maja 1999 r., a ,niedogodno$ciami” w rozumieniu rozporzadzenia nr 261/2004, ktére podlegaja
odszkodowaniu na podstawie art. 7 tego rozporzadzenia zgodnie z wyrokiem z dnia 19 listopada 2009 r., Sturgeon i in. (C-402/07
i C-432/07, EU:C:2009:716). W tym sektorze, podobnie jak w sektorze przewozu pasazerskiego droga morska i drogg wodna $rédladowa
objetym rozporzadzeniem nr 1177/2010, prawodawca mdgl uzna¢ kategorie abstrakcyjna dzieki temu, ze czynnik powodujacy trudnosci,
jak i istota trudnosci sa identyczne dla wszystkich poszkodowanych. Nie uwazam, aby takie wnioskowanie bylo mozliwe w dziedzinie
ochrony danych.

Zdaniem Irlandii wzgledy te sa w praktyce szczegdlnie wazne w kontekscie cyberprzestepczoséci, poniewaz gdyby kazda osoba dotknieta —
nawet w minimalnym stopniu — naruszeniem byla uprawniona do odszkodowania za szkody niemajatkowe, mialoby to silny wplyw
w szczegblnosci na administratoréw danych sektora publicznego, ktérzy sa finansowani z ograniczonych §rodkéw publicznych i powinni
raczej stuzy¢ interesom zbiorowym, w tym poprawie bezpieczernistwa danych osobowych (uwagi na pi$mie, pkt 72).

% Zobacz ww. opinia rzecznika generalnego M. Camposa Sincheza-Bordony, pkt 116.
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IV. Whnioski

84. Na podstawie wszystkich powyzszych rozwazan proponuje, aby na pytania prejudycjalne
Trybunal udzielit nastepujacych odpowiedzi:

Artykuly 5, 24, 32 i 82 rozporzadzenia 2016/679 nalezy interpretowaé w ten sposéb, ze:

samo istnienie »naruszenia ochrony danych osobowych, zgodnie z jego definicja zawarta w art. 4
pkt 12, nie jest samo w sobie wystarczajace do stwierdzenia, Ze wdrozone przez administratora
srodki techniczne i organizacyjne nie byly »odpowiednie« w celu zapewnienia ochrony
rozpatrywanych danych;

oceniajac, czy wdrozone przez administratora danych osobowych $rodki techniczne
i organizacyjne sa odpowiednie, sad krajowy rozpatrujacy sprawe musi przeprowadzi¢ kontrole,
ktora obejmuje konkretna analize zaréwno tresci tych srodkéw, jak i sposobu ich wdrozenia oraz
ich praktycznych skutkow;

w ramach powddztwa o odszkodowanie na podstawie art. 82 RODO na administratorze danych
osobowych spoczywa cigzar udowodnienia, ze $rodki, ktére wdrozyt on na podstawie art. 32 tego
rozporzadzenia, sg odpowiednie;

zgodnie z zasada autonomii proceduralnej do wewnetrznego porzadku prawnego kazdego
panstwa czlonkowskiego nalezy okreslenie dopuszczalnych metod dowodowych i ich mocy
dowodowej, w tym $rodkéw dowodowych, jakie sady krajowe moga lub musza zarzadzi¢ w celu
dokonania oceny, czy administrator danych osobowych wdrozyl odpowiednie s$rodki
w rozumieniu tego rozporzadzenia, z poszanowaniem zasad réwnowaznosci i skutecznosci
ustanowionych w prawie Unii;

okoliczno$¢, ze naruszenie tego rozporzadzenia, ktére spowodowalo dana szkode, zostalo
popelnione przez osobe trzecia, nie stanowi sama w sobie podstawy zwolnienia administratora
z odpowiedzialnosci, a w celu skorzystania ze zwolnienia przewidzianego w tym przepisie
administrator musi udowodni¢, ze nie ponosi w zaden sposéb winy za naruszenie;

szkoda polegajaca na obawie przed potencjalnym nieuczciwym wykorzystaniem w przysztosci jej
danych osobowych, ktdrej istnienie wykazala osoba, ktdérej dane dotycza, moze stanowi¢ szkode
niemajatkowa uprawniajaca do odszkodowania, pod warunkiem Ze osoba, ktdrej dane dotycza,
wykaze, ze poniosla indywidualnie rzeczywista i pewna szkode emocjonalng, czego ustalenie
nalezy do sadu krajowego rozpatrujacego sprawe w kazdym konkretnym przypadku.
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