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GENERALADVOKATA DZOVANNI PITRUCELLAS
[GIOVANNI PITRUZZELLA]
SECINAJUMI,
sniegti 2023. gada 27. aprili*

Lieta C-340/21

VB
pret
Natsionalna agentsia za prihodite

(Varhoven administrativen sad (Augstaka administrativa tiesa, Bulgarija) lagums sniegt
prejudicialu nolémumu)

Lagums sniegt prejudicialu nolemumu — Personas datu aizsardziba — Regula (ES) 2016/679 —
Parzina atbildiba — Apstrades drosiba — Personas datu apstrades drosibas parkapums —
Nematerials kaitéjums, kas nodarits parzina bezdarbibas dél — Prasiba par kaitéjuma atlidzibu

Vai kadas publiskas iestades riciba esoSu personas datu nelikumiga izpausana “hakeru
uzbrukuma” dé] var bt pamats nemateriala kaitéjuma atlidzinasanai datu subjektam tikai tapéc
vien, ka vinam ir uztraukums un bazas par vina personas datu iespéjamu turpmaku launpratigu
izmantosanu? Kadi ir kritériji, lai pie atbildibas sauktu datu parzini? Ka ir sadalits pieradisanas
pienakums tiesvediba? Kads ir tiesas izvértéjuma apjoms?

I. Atbilstosas tiesibu normas

1. Regulas 2016/679* (turpmak teksta — “Regula”) 4. panta “Definicijas” ir noteikts:
“Saja regula:

(]

« . - = = ” . v = = = -y = . . v,

(12) “personas datu aizsardzibas parkapums” ir drosibas parkapums, kura rezultata notiek nejausa
vai nelikumiga nosutito, uzglabato vai citadi apstradato personas datu iznicinasana,
nozaudésana, parveidosana, neatlauta izpausana vai piekluve tiem

[.].”

' Originalvaloda — italu.
*  Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas datu

apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula).

LV
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2. Regulas 5. panta “Personas datu apstrades principi” ir noteikts:

“1. Personas dati:

[.]

(f) tiek apstradati tada veida, lai tiktu nodros$inata atbilstosa personas datu drosiba, tostarp
aizsardziba pret neatlautu vai nelikumigu apstradi un pret nejausu nozaudésanu, iznicinasanu
vai sabojasanu, izmantojot atbilstosus tehniskos vai organizatoriskos pasakumus (“integritate
un konfidencialitate”).

2. Parzinis ir atbildigs par atbilstibu 1. punktam un var to uzskatami paradit (“parskatatbildiba”).”
3. Tas pasas regulas 24. panta “Parzina atbildiba” ir noteikts:

“l. Nemot véra apstrades raksturu, apméru, kontekstu un nolakus, ka ari dazadas iespéjamibas
un nopietnibas pakapes riskus attieciba uz fizisku personu tiesibam un brivibam, parzinis isteno
atbilstosus tehniskus un organizatoriskus pasakumus, lai nodro$inatu un spétu uzskatami
paradit, ka apstrade notiek saskana ar $o regulu. Ja nepiecieS$ams, minétos pasakumus parskata un
atjaunina.

2. Jatas ir samérigi attieciba uz apstrades darbibam, 1. punkta minétajos pasakumos ietver to, ka
parzinis isteno atbilstigu politiku attieciba uz datu aizsardzibu.

3. Atbilstibu apstiprinatam ricibas kodeksam, ka minéts 40. panta, vai apstiprinatam sertifikacijas
mehanismam, ka minéts 42. panta, var izmantot ka elementu, ar ko apliecina parzina pienakumu
izpildi.”

4. Tas 32. panta “Apstrades drosiba” ir noteikts:

“l. Nemot véra tehnikas limeni, isteno$anas izmaksas un apstrades raksturu, apméru, kontekstu
un noliakus, ka ari dazadas iespéjamibas un smaguma pakapes risku attieciba uz fizisku personu
tiesibam un brivibam, parzinis un apstradatajs isteno atbilstigus tehniskus un organizatoriskus
pasakumus, lai nodrosinatu tadu drosibas limeni, kas atbilst riskam, tostarp attieciga gadijuma cita
starpa:

(]
2. Novertéjot atbilstigo drosibas limeni, nem véra jo ipasi riskus, ko rada apstrade, jo ipasi nejausa

vai nelikumiga nositito, uzglabato vai citadi apstradato personas datu iznicinasana, nozaudésana,
parveidos$ana, neatlauta izpausana vai piekluve tiem.

3. Atbilstibu apstiprinatam ricibas kodeksam, ka minéts 40. panta, vai apstiprinatam sertifikacijas
mehanismam, ka minéts 42. panta, var izmantot ka elementu, ar ko apliecina $a panta 1. punkta

izklastito prasibu izpildi.

[.].”
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5. Tas pasas regulas 82. panta “Tiesibas uz kompensaciju un atbildiba” ir noteikts:

“1. Jebkurai personai, kurai §is regulas parkapuma rezultata ir nodarits materials vai nematerials
kaitéjums, ir tiesibas no parzina vai apstradataja sanemt kompensaciju par tai nodarito kaitéjumu.

2. Jebkurs apstradé iesaistitais parzinis ir atbildigs par kaitéjumu, kas nodarits ar apstradi, kura
parkapj o regulu. [..].

3. Parzini vai apstradataju atbrivo no atbildibas saskana ar 2. punktu, ja tas pierada, ka nekada
veida nav atbildigs par notikumu, ar ko nodarits attiecigais kaitéjums.”

II. Fakti, tiesvediba un prejudicialie jautajumi

6. 2019. gada 15. julija Bulgarijas plassazinas lidzekli izplatija zinu, ka esot konstatéta neatlauta
piekluve Natsionalna agentsia za prihodite (Valsts ienémumu dienests, Bulgarija; turpmak
teksta — “NAP”?) informacijas sistémai un ka interneta esot tikusi publiskota dazada informacija
par miljoniem personu — gan Bulgarijas pilsonu, gan arvalstnieku — nodokliem un socialo
apdrosinasanu.

7. Daudzas personas, tostarp VB, kas ir kasacijas stdzibas iesniedzéja pamatlieta, céla tiesa
prasibu pret NAP, lai tas vinam atlidzinatu nematerialo kaitéjumu.

8. Saja lieta kasacijas siidzibas iesniedzéja pamatlieta céla prasibu Administrativen sad Sofia-grad
(Sofijas pilsétas Administrativa tiesa, Bulgarija; turpmak teksta — “ASSG”), apgalvojot, ka NAP esot
parkapis valsts tiesibu normas, ka ari neesot izpildijis savu parzina pienakumu apstradat personas
datus tada veida, “lai tiktu nodro$inata atbilstosa [..] drosiba”, istenojot atbilstigus tehniskos un
organizatoriskos pasakumus saskana ar Regulas 679/2016 24. un 32. pantu. Kasacijas stdzibas
iesniedzéja vél apgalvoja, ka tai esot nodarits nematerials kaitéjums, kas esot izpaudies ka bazas
un bailes par vinas personas datu turpmaku launpratigu izmantosanu.

9. Savukart pretéja puse uzsvéra, ka neesot no kasacijas stidzibas iesniedzéjas pamatlieta sanémusi
nevienu pieteikumu ar noraditiem personas datiem, kuriem konkréti batu notikusi piekluve.
Turklat péc zinas par $o uzbrukumu NAP esot sasaucis augstaka limena vadibas sapulci ar
ekspertiem pilsonu tiesibu un interesu aizsardzibai. NAP ieskata, trukstot ari célonsakaribas starp
kiberuzbrukumu un apgalvoto kaitéjumu, jo dienests bija ieviesis visas procesu vadibas sistémas
un informacijas drosibas vadibas sistémas atbilstosi $aja joma spéka eso$ajiem starptautiskajiem
standartiem.

10. Lietu pirmaja instancé izskatijusi ASSG noraidija prasibu, uzskatot, ka par datu izpausanu
dienests neesot atbildigs, ka pieradisanas pienakums jautdjuma par veikto pasakumu atbilstibu
esot kasacijas sudzibas iesniedzéjai un, visbeidzot, ka nekads nematerialais kaitéjums neesot
atlidzinams.

3 NAP ir parzinis Regulas 4. panta 7. punkta izpratné. Saskana ar valsts tiesibu normam $is dienests ir Finan$u ministrijas padotiba eso$a
specializéta administrativa iestade, kuras kompetencé ir veikt valsts finan$u lidzeklu uzskaiti, glabasanu un iekasé$anu, ka ari likuma
noteikto publisko un privato valsts prasjjumu uzskaiti, glabasanu un iekasésanu. NAP delegéto publiskas varas funkciju izpildé tas
apstrada personas datus.
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11. Pirmas instances tiesas spriedums tika parsiadzéts, iesniedzot kasacijas sudzibu Varhoven
administrativen sad (Augstaka administrativa tiesa, Bulgarija). Izvirzitajos pamatos kasacijas
stdzibas iesniedzéja pamatlieta noradija, ka pirmas instances tiesa esot kludaini attiecinajusi
pieradisanas pienakumu jautjjuma par drosibas pasakumu neveikSsanu. Ari nematerialais
kaitéjums neesot japierada, jo runa esot par faktisku, nevis tikai iespéjamu nematerialu kaitéjumu.

12. NAP savukart apgalvoja, ka parzina statusa esot veicis nepieciesamos tehniskos un
organizatoriskos pasakumus, un apstridéja, ka faktisks nematerialais kaitéjums batu pieradits.
Proti, bazas un bailes esot emocionalie stavokli, par kuriem neesot tiesibu uz atlidzinajumu.

13. lesniedzéjtiesa konstatéja atskirigus rezultatus tiesvedibas, kuras personas, kam nodarits
kaitéjums, pret NAP bija célusas prasibu par nemateriala kaitéjuma atlidzinasanu.

14. Minétajos apstaklos iesniedzéjtiesa apturéja tiesvedibu un uzdeva Tiesai $adus prejudicialos
jautajumus:

“l1) Vai [Eiropas Parlamenta un Padomes] Regulas (ES) 2016/679 [(2016. gada 27. aprilis) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un
ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula)] 24. un 32. pants ir
jainterpreté tadéjadi, ka ar konstatéjumu par to, ka personas datu neatlautu izpausanu vai
piekluvi tiem Regulas (ES) 2016/679 4. panta 12. punkta izpratné ir izdarijusas personas,
kuras nav parzina iestades darbinieki un nav paklautas tas kontrolei, ir pietiekami, lai varétu
atzit, ka parzina veiktie tehniskie un organizatoriskie pasakumi nav atbilstigi?

2) Ja atbilde uz pirmo jautajumu buatu noliedzosa, kas un kada apjoma ir jaizvérté, veicot
likumibas parbaudi tiesa saistiba ar vértéjumu par to, vai Regulas (ES) 2016/679 32. panta
minétie tehniskie un organizatoriskie pasakumi, kurus veicis parzinis, ir atbilstigi?

3) Ja atbilde uz pirmo jautdjumu butu noliedzo$a, vai parskatatbildibas princips Regulas
(ES) 2016/679 5. panta 2. punkta un 24. panta — kopsakara ar tas 74. apsvérumu — izpratné ir
jainterpreté tadéjadi, ka tiesvediba atbilstosi Regulas (ES) 2016/679 82. panta 1. punktam
parzinim ir pienakums pieradit, ka tehniskie un organizatoriskie pasakumi, kas veikti saskana
ar 32. pantu, ir atbilstigi? Vai eksperta atzinuma sanemsana ir uzskatama par nepiecieSamu un
pietiekamu pieradijumu tam, lai konstatétu, vai parzina veiktie tehniskie un organizatoriskie
pasakumi tada situacija ka Seit aplikojama bija atbilstigi, ja neatlauta piekluve personas
datiem un to neatlauta izpausana ir “hakeru uzbrukuma” sekas?

4) Vai Regulas (ES) 2016/679 82. panta 3. punkts ir jainterpreté tadéjadi, ka personas datu
neatlauta izpausana vai piekluve tiem Regulas (ES) 2016/679 4. panta 12. punkta izpratné, ko,
izmantojot “hakeru uzbrukumu”, ir veikusas personas, kuras nav parzina iestades darbinieki
un kuras nav paklautas tas kontrolei, ka tas noticis izskatamaja lieta, ir uzskatama par
notikumu, par ko parzinis nekada veida nav atbildigs un kas attaisno ta atbrivo$anu no
atbildibas?

5) VaiRegulas (ES) 2016/679 82. panta 1. un 2. punkts - kopsakara ar tas 85. un 146. apsvérumu -
ir jainterpreté tadéjadi, ka tada situacija ka Seit aplukojama, kad noticis personas datu
aizsardzibas parkapums, kas izpauzas ka neatlauta piekluve personas datiem un to neatlauta
izpausana “hakeru uzbrukuma” rezultata, ja $ada launpratiga izmanto$ana nav konstatéta
un/vai ja datu subjektam nav nodarits citads kaitéjums, plasi interpretéjamaja nemateriala
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kaitéjuma jédziena ietilpst — un dod tiesibas sanemt attiecigu kompensaciju — jau datu
subjekta rapes, bazas un bailes par personas datu iespéjamu launpratigu izmanto$anu
nakotné?”

III. Juridiska analize

A. Ievada apsverumi

15. Silieta attiecas uz interesantiem un daléji ari vél nebijusiem jautajumiem par vairaku Regulas
noteikumu* interpretaciju.

16. Visi pieci prejudicialie jautajumi ir par vienu un to pasu, proti, par nosacljumiem tada
nemateriala kaitéjuma atlidzinamibai, kas nodarits datu subjektam, kura personas dati, kas
atrodas kadas publiskas iestades riciba, hakeru uzbrukuma rezultata ir publiskoti interneta.

17. Ertibas labad ierosinasanu isas atsevi$kas atbildes uz katru laguma sniegt prejudicialu
nolémumu ietverto prejudicialo jautajumu, lai ari apzinos, ka konceptuali notiks zinama
parklasanas, jo cetri pirmie jautjjumi ir par to, ka identificét prieksnosacijumus parzina
saucamibai pie atbildibas par Regulas noteikumu parkapumu®, un piektais konkrétak attiecas uz
nemateriala kaitéjuma jédzienu ta atlidzinamibas noltkos®.

18. Jateic, ka par Regulas 82. pantu paslaik Tiesa jau tiek skatitas vairakas lietas, viena no kuram
jau ir sniegti generaladvokata secinajumi, ko $aja analizé nemsu véra’.

19. Pirms uzdoto jautajumu iztirzasanas uzskatu par lietderigu izklastit dazus ievada apsvérumus
par Regulas principiem un mérkiem; tie palidzés atbildét uz katru prejudicialo jautajumu atseviski.

20. Regulas 24. panta ir visparigi noteikts parzina pienakums istenot atbilstigus tehniskos un
organizatoriskos pasakumus, lai nodros$inatu, ka personas datu apstrade atbilst Regulai, un spétu
to pieradit, savukart 32. panta konkrétak ir noteikts tas pats pienakums attieciba uz apstrades
drosibu. Regulas 24. un 32. panta ir konkrétak izklastiti noteikumi, kas jau paredzéti 5. panta
2. punkta un “personas datu apstrades principu” skaitu papildina ar “parskatatbildibas principu”.
Tas logiski seko 5. panta 1. punkta f) apakspunkta noteiktajam “integritates un konfidencialitates
principam” un papildina to; abi ir lasami Regulas pamata eso$as uz risku balstitas pieejas gaisma.

* Regulas 5. panta 2. punkts (par jebkura personas datu apstrades parzina parskatatbildibas principu), 24. pants (par pasakumiem, kas
minétajam datu parzinim javeic, lai nodrosinatu veiktas apstrades atbilstibu minétajai regulai), 32. pants (par $adu pienakumu konkréti
attieciba uz apstrades dros$ibu) un 82. panta 1.-3. punkts (par kaitéjuma, ko izraisa minétas regulas parkapums, atlidzinasanu un par
iespéju datu parzinim veikt pasakumus, lai nodros$inatu atbilstibu minétajai regulai), ka ari ar minétajiem pantiem saistitais 74., 85. un
146. apsvérums.

5 a) pirmais jautdjums ir par to, vai noteikto pasakumu neatbilstiba ir izsecinama no ta vien, ka ir noticis uzbrukums sistémam; b) otrais
jautagjums — par to, cik lield méra minéto pasikumu atbilstiba ir parbaudama tiesd; c) tresais jautajums — par pasu pieradiSanas
pienakumu un par vairakiem tehniskiem pieradijumu meklé$anas risindjumiem; d) ceturtais jautajums — par to, kada nozime saistiba ar
atbrivojamibu no atbildibas ir apstaklim, ka uzbrukums sistémai noticis no arpuses.

¢ Par piesauktajam Regulas jateic, ka pirmie tris jautajumi attiecas uz datu apstrades parzina atbildibas aspektiem saistiba ar veicamo
pasakumu atbilstibu (5., 24. un 32. pants), savukart ceturtais un piektais — uz nosacijumiem atbrivo$anai no atbildibas un atlidzinama
nemateriala kaitéjuma jédzienu (82. pants).

7 Skat. generaladvokata M. Kamposa Sancesa-Bordonas [M. Campos Sdnchez-Bordona] secindjumus lieta Osterreichische Post
(Nematerialais kaitéjums saistiba ar personas datu apstradi) (C-300/21, EU:C:2022:756).
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21. Parskatatbildibas princips ir viens no Regulas pilariem un viens no tas nozimigakajiem
jaunievedumiem. Tas uzliek parzinim piendkumu veikt proaktivas aizsardzibas darbibas, lai
nodros$inatu Regulas ievérosanu, un bt gatavam pieradit $o atbilstibu®.

22. Juridiskaja literatara tiek runats par realam kultaras parmainam, kas izriet no
“parskatatbildibas pienakuma visaptverosa rakstura”®. Runa ir ne tik daudz par juridiska
pienakuma vai konkréta pasakuma formalu ievérosanu, cik paar uznémuma stratégijas kopumu,
kas pienemts, lai atbrivotu parzini no atbildibas, jo tas pilda personas datu reguléjuma prasibas.

23. Parskatatbildibas principa prasitajiem tehniskajiem un organizatoriskajiem pasakumiem ir
jabut “atbilstigiem”, ievérojot 24. panta precizétos faktorus: apstrades raksturs, piemérosanas
joma, konteksts un mérki, un risku, kas apdraud fizisko personu tiesibas un brivibas, iespéjamiba
un smagums.

24. Tadéjadi pasakumu atbilstiguma prasibu 24. pants noteic talab, lai baitu iespéjams pieradit, ka
apstradeé ir ievéroti Regulas principi un noteikumi.

25. Savukart 32. panta parskatatbildibas princips tiek attiecinats uz konkrétiem pasakumiem, kas
javeic, lai nodrosinatu “tadu drosibas limeni, kas atbilst riskam”. Saja procesa papildus jau
paredzétajiem faktoriem, kas japatur prata tehnisko un organizatorisko pasakumu planosana, ir
janem véra ari tehnikas attistibas limenis un istenosanas izmaksas.

26. Atbilstiguma jédziens prasa, lai informatikas sistému nodro$inasanai rastie risinajumi atbilstu
gan tehniskaja (pasakumu svarigums), gan kvalitates (aizsardzibas efektivitate) zina
pienemamajam limenim. Lai nodros$inatu nepiecie$amibas, svariguma un samériguma principu
ievérosanu, apstradei ir jabut ne tikai piemérotai iecerétajiem mérkiem, bet ari tiem atbilstosai.
Saja logika izskiriga loma ir minimizé$anas principam, saskana ar kuru visos datu apstrades
posmos pastavigi jatiecas lidz minimumam samazinat drosibas riskus ™.

27. Regula kopuma ir vérsta uz riska novérsanu un parzina padarisanu par parskatatbildigu, un
tapéc taja tiek izmantota teleologiska pieeja, tiecoties sasniegt efektivitates zina labako iespéjamo
rezultatu, kuram nav neka kopiga ar formalo pieeju, kas paredz tikai pienakumu izpildit noteiktas
proceduras, lai atbrivotos no atbildibas!'.

8 Docksey, C., “Article 24. Responsibility of the controller”, no: C. Kuner, L. A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, 561. lpp. Datu aizsardzibu reglamentéjosajas tiesibu
normas noteiktajiem principiem un pienakumiem butu jacaurvijas organizaciju kultarai visos tas slanos, nevis tie batu jauzskata par
juridisku prasibu virkni, par kuru ievérosanu japarapéjas juridiskajam dienestam.

° E. Belisario, G. Riccio, G. Scorza, “GDPR e Normativa Privacy — Commentario”, Wolters Kluwer, 2022, 301. Ipp.

10 E. Belisario, G. Riccio, G. Scorza, “GDPR”, minéts ieprieks, 380. lpp.

1 Tapéc, ka redzésim, uz pirmo un ceturto prejudicialo jautajumu var atbildét vienigi noliedzo$i. No Regulas normam nav izsecinams
nekads automatiskums: ne tikai personas datu izpausanas fakts nav pietiekams, lai uzskatitu, ka veiktie tehniskie un organizatoriskie
pasakumi nav bijusi atbilstigi, bet ari apstaklis, ka pati izpau$ana ir notikusi, iejaucoties ar parzina organizaciju nesaistitiem un arpus ta
kontroles sféras eso$iem subjektiem, nav pietiekams, lai atbrivotu parzini no atbildibas.
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28. Regulas 24. panta nav ietverts izsmelo$s “atbilstigu” pasakumu saraksts: to izvértéjums javeic
katra konkrétaja gadijuma. Tas ir saskanigi ar Regulas filozofiju, kas atklaj, ka prieksroka tika dota
tam, lai veicamas proceduras tiktu izvélétas, balstoties uz konkrétas situacijas rapigu izvértéjumu,
ta, lai Sie pasakumi butu péc iespéjas efektivaki'®.

B. Pirmais prejudicidalais jautdjums

29. Ar pirmo jautajumu iesniedzéjtiesa butiba vélas noskaidrot, vai Regulas 24. un 32. pants ir
jainterpreté tadéjadi, ka jau ar “personas datu aizsardzibas parkapuma”, ka definéts 4. panta
12. punkta, konstatéjumu vien ir pietiekami, lai secinatu, ka parzina istenotie tehniskie un
organizatoriskie pasakumi nav bijusi “atbilstigi”, lai nodrosinatu datu aizsardzibu.

30. No Regulas 24. un 32. panta formuléjuma izriet, ka parzinim, izvéloties tehniskos un
organizatoriskos pasakumus, kas tam jaisteno, lai nodros$inatu atbilstibu Regulai, ir janem véra
virkne ieprieks atgadinato minétajos pantos noteikto vértéjuma faktoru.

31. Parzinim ir zinama ricibas briviba piemérotako pasakumu noteik$ana, ievérojot ta ipaso
situaciju, bet §1 izvéle tomér ir paklauta iespéjamai parbaudei tiesa jautajuma par Istenoto
pasakumu atbilstibu visiem Regula noteiktajiem pienakumiem un tas mérkiem.

32. Ciktal 32. panta 1. punkts attiecas uz drosibas pasakumiem, it ipasi tas liek parzinim nemt véra
“tehnikas limeni” jeb tehniskas iespéjas. Tas nozimé veicamo pasakumu tehnologiska limena
ierobezojumu lidz tadam, kads ir sapratigi iespéjams pasakumu veiksanas bridi, proti, pasakuma
piemeérotiba riska novérsanai ir jabut samérigai ar risinajumiem, ko piedava pasreizéjais zinatnes,
tehnikas, tehnologijas un pétniecibas attistibas limenis, nemot véra ari, ka redzésim, istenosanas
izmaksas.

33. Pasakumi var kada noteikta bridi but “atbilstigi”, tomér kibernoziedznieki tos var apiet,
izmantodami loti izsmalcinatus rikus, kuri var parkapt ari tehnikas attistibas limenim atbilstosus
drosibas pasakumus.

34. Turklat skiet nelogiski uzskatit, ka Savienibas likumdevéja nodoms bitu bijis noteikt parzinim
pienakumu nepielaut nevienu personas datu parkapumu, neatkarigi no rapibas drosibas
pasakumu planosana .

35. Ka jau teicu, Regula neparedz nekadu automatiskumu, pieprasot paaugstinatu
parskatatbildibu no parzina; tas tomér nedrikst parzinim liegt uzskatami paradit, ka tas ir pareizi
pildijis tam noteiktos pienakumus.

12 L. Bolognini, E. Pelino, “Codice della disciplina privacy”, Giuffre, 2019, 201. lpp. Tatad Eiropas likumdevéjs atsakas no domas, ka
apstrades drosiba butu atkariga no iepriek$ noteiktu drosibas pasakumu esamibas, un pienem starptautiskajiem standartiem raksturigo
uz riskiem balstitas (risk-based) informatikas sistému parvaldibas metodiku: $1 metodika paredz identificét risku mazinasanas
pasakumus, kas nav atkarigi no iepriek$ konfigurétiem un visparigi piemérojamiem kontrolsarakstiem (checklists). Tapéc ir jaizmanto
starptautiskas vadlinijas un standarti. Tatad $ada risku izvértéjuma rezultats klast saisto$s bridi, kad organizacija pienem lémumus
identificéto risku mazinasanai, tadéjadi uznemoties parskatatbildibu.

13 Atbilstibas jédziens neparprotami parada nodomu nepieskirt nozimi visiem teorétiski iespéjamajiem tehniskajiem un
organizatoriskajiem pasakumiem. Saja nozimé skat. M. Gambini, “Responsabilita e risarcimento nel trattamento dei dati personali”, no:
V. Cuffaro, R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, 1059. Ipp.
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36. Turklat 32. panta 1. punkta ir paredzéts, ka janem véra, ka jau sacits, aplikojamo tehnisko un
organizatorisko pasakumu “Isteno$anas izmaksas”. No ta izriet, ka minéto pasakumu atbilstiguma
vértéjuma datu subjekta intereses, kas médz tiekties péc augstaka aizsardzibas limena, ir jasameéro
ar parzina ekonomiskajam interesém un tehnologiskajam spéjam, kas dazkart liek tiekties péc
zemaka limena aizsardzibas. Saja saméro$ana jaievéro visparéja samériguma principa prasibas.

37. Sistémiski interpretéjot, japiebilst, ka likumdevéjs ir némis véra iespéju, ka var notikt sistému
uzlausana; 32. panta ierosinato pasakumu skaita ietilpst 1. punkta c) apak$punkta minéta spéja
laikus atjaunot personas datu pieejamibu un piekluvi tiem gadijuma, ja ir noticis fizisks vai
tehnisks negadijums. Sadas iespéjas ieklausana starp drosibas pasakumiem, kas nodrosina riskam
atbilstosu drosibas limeni, biitu bezjédziga, ja sistému uzlausana pati par sevi tiktu uzskatita par
pasakumu neatbilstibas pieradijumu.

C. Otrais prejudicidlais jautdjums

38. Ar otro jautajumu iesniedzéjtiesa butiba vaica, kas un kada apjoma ir japarbauda tiesa,
izvértéjot personas datu apstrades parzina istenoto tehnisko un organizatorisko pasakumu
atbilstigumu saskana ar Regulas 32. pantu.

39. levérojot, ka praksé var rasties daudz dazadu situaciju, Regula, ka jau teicu, nav paredzéti
saisto$i noteikumi par to, ka nosakami tehniskie un organizatoriskie pasakumi, kas parzinim
javeic, lai atbilstu Regulas prasibam. Veikto pasakumu atbilstigums tatad bus javérté katra
atseviskaja gadijuma, parbaudot, vai konkrétie pasakumi ir bijusi pieméroti, lai sapratigi novérstu
risku un lidz minimumam samazinatu parkapuma negativas sekas.

40. Kaut ari katra zina ir taisniba, ka minéto pasakumu izvéle un istenosana ietilpst parzina
subjektivaja vértéjuma, ta ka Regula Sie pasakumi ir minéti tikai pieméra péc, tiesas izvértéjums
nevar aprobezoties ar parbaudi, vai parzinis ir izpildijis no 24. un 32. panta izrietoSos
pienakumus, proti, ka tas ir (formali) paredzéjis noteiktus tehniskos un organizatoriskos
pasakumus. Tiesai ir konkréti jaizanalizé minéto pasakumu saturs, veids, kada tie pielietoti un to
praktiskas sekas, pamatojoties uz tas riciba esoSajiem pieradijuma elementiem un konkréta
gadijuma apstakliem. Ka pamatoti noradijusi Portugales valdiba, “veids, kada parzinis izpildijis
savus pienakumus, skiet nesaraujami saistits ar veikto pasakumu saturu, lai pieraditu, ka, nemot
véra datu specifisko apstradi (to raksturu, tvérumu, kontekstu un mérkus), pieejamo tehnologiju
attistibas limeni un to izmaksas, ka ari riskus pilsonu tiesibam un brivibam, parzinis ir veicis visus
pasakumus, kas nepiecieSsami un atbilsto$i, lai nodrosinatu tadu drosibas limeni, kas atbilst
iespéjamajam riskam” .

41. Tapéc tiesa veicamaja parbaudé bus janem véra visi faktori, kas minéti 24. un 32. panta, kuros,
ka jau teicu, tiek uzskaitita virkne kritériju atbilstiguma izvértéSanai un sniegti par atbilstigiem
atzistamu pasakumu piemeéri. Turklat, ka norada Komisija un visas par otro jautdjumu
apsverumus sniegusas dalibvalstis, 32. panta 1.-3. punkta ir uzsvérta nepiecieSamiba
“Inodrosinat] tadu drosibas limeni, kas atbilst riskam”, noradot citus $aja zina nozimigos
faktorus, ka, pieméram, to, ka parzinis, iespéjams, ir pienémis apstiprinatu ricibas kodeksu vai
apstiprinatu sertifikacijas sistému, ka paredzéts attiecigi Regulas 40. un 42. panta.

14 Rakstveida apsvérumi, 31. punkts.
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42. Ricibas kodeksu vai sertifikacijas sistému pienemsana var but noderigs vértésanas elements,
pildot pieradisanas pienakumu un veicot saistito parbaudi tiesa. Tomér ar precizéjumu — nav
pietiekami, ka parzinis pienem ricibas kodeksu, tam ir pienakums atbilstosi parskatatbildibas
principam pieradit, ka tas ir konkréti veicis kodeksa paredzétos pasakumus. Savukart sertifikacija
jau “pati par sevi ir pieradijums veiktas apstrades atbilstigumam regulai, kaut arl to var praksé
apstridet” .

43. Visbeidzot janorada, ka minétie pasakumi saskana ar 24. panta 1. punktu ir japarskata un
vajadzibas gadijuma jamodernizé. Ari tas buas jaizvérté valsts tiesai. Proti, Regulas 32. panta
1. punkta’® parzinim ir noteikts pienakums pastavigi, preventivi un secigi kontrolét apstrades
darbibas, ka ari uzturét un, iespéjams, modernizét veiktos pasakumus talab, lai noveérstu
parkapumus un — gadijuma, ja tie notikusi, — mazinatu to sekas.

44. Tomér uzskatu, ka taisamaja sprieduma nebutu lietderigi ietvert tadu materialtiesisku
elementu uzskaitljumu ka Portugales valdibas ierosinatais'’. Tas varétu atstat vietu pretrunigam
interpretacijam, jo saraksts acimredzami nekad nevarétu but izsmeloss.

D. Tresais prejudicidalais jautdjums

45. Ar tresa jautajuma pirmo dalu iesniedzéjtiesa butiba vaica Tiesai, vai, nemot véra Regulas
5. panta 2. punkta un 24. panta — lasot tos kopsakara ar tas 74. apsvérumu'® — noteikto
parskatatbildibas principu, regulas 82. panta paredzétas prasibas par kaitéjuma atlidzibu ietvaros
tehnisko un organizatorisko pasakumu atbilstigums 32. panta izpratné ir japierada personas datu
parzinim.

46. leprieks izklastitie apsvérumi lauj man isuma uz $o jautajumu atbildét apstiprinosi.

47. Regulas formuléjums, konteksts un mérki viennozimigi liecina, ka pieradisanas pienakums ir
parzinim.

48. No vairaku Regulas normu formuléjuma izriet, ka parzinim ir “jaspéj” “uzskatami paradit”
/"pieradit”, ka tas ir istenojis $im nolikam atbilstigus pasakumus, ka noradits 74. apsvéruma,
5. panta 2. punkta un 24. panta 1. punkta. Ka uzsver Portugales valdiba, minétaja 74. apsvéruma ir
precizéts, ka parzinim tadéjadi noteiktajam pieradiSanas pienakumam ir jaietver konkrétais
pieradijums, ka “pasakumi ir iedarbigi”.

M. Gambini, “Responsabilita”, minéts ieprieks, 1067. lpp. Tapéc sertifikacijas cela pieradisanas pienakums tiek apvérsts par labu
parzinim, kuram ir vieglak pieradit, ka tas ir darbojies, ievérojot Regula noteiktas prasibas.

Konkréti nosakot d) apak$punkta, ka atbilstibas vértéjums attiecas ari uz veikto pasakumu efektivitati, kas ir regulari jatesté, jaizvérté un
janovérté — gan sakotnéji, gan periodiski —, lai nodrosinatu visu apstrades veidu faktisku drosibu neatkarigi no to riska limena; un vél,
konkréti paredzot c) apak$punkta, ka istenotajiem tehniskajiem un organizatoriskajiem pasakumiem ir jauzrada spéja laikus atjaunot
personas datu pieejamibu un piekluvi tiem gadijuma, ja ir noticis fizisks vai tehnisks negadijums. Skat. M. Gambini, “Responsabilitd”,
minéts ieprieks, 1064.—1065. lpp.

Rakstveida apsvérumu 30. punkts: “Parzinim bus japierada, ka tas ir izvértéjis visus faktorus un apstaklus saistiba ar konkréto apstradi, un
it ipasi veiktas risku analizes rezultats, identificétie riski, konkrétie rastie pasakumi minéto risku mazinasanai, izvélu, kas veiktas tirga
pieejamo tehnologisko risindjumu gaisma, pamatojums, pasakumu iedarbigums, korelacija starp tehniskajiem un organizatoriskajiem
pasakumiem, datu apstrades personala apmaciba, arpakalpojumu izmanto$ana datu apstrades darbibu - t.sk. informatikas tehnologiju
izstrades un uzturé$anas — veik$anai, parzina veiktas kontroles esamiba un apstradatajiem saskana ar VDAR 28. pantu sniegtu konkrétu
noradijumu esamiba par to, ka tiem apstradat personas datus; ka ir tikusi izvértéta komunikaciju un informacijas sistému atbalsta
infrastruktara un ka ir ticis klasificéts datu subjektu tiesibu un brivibu apdraudéjuma riska limenis.”

18 Saskana ar 74. apsvérumu “batu japaredz parzina pienakumi un atbildiba par ikvienu personas datu apstradi, ko veic parzinis vai parzina
varda. Jo Ipasi, parzinim butu jauzliek pienakums istenot piemérotus un efektivus pasakumus, un vinam vajadzétu spét uzskatami
paradit, ka apstrades darbibas notiek saskana ar $o regulu, tostarp, ka pasakumi ir iedarbigi. Minétajos pasakumos butu janem véra
apstrades raksturs, piemérosanas joma, konteksts un noluaki un risks, ko ta rada fizisku personu tiesibam un brivibam”.
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49. So gramatisko interpretaciju, manuprat, apstiprina turpmakie praktiskie un teleologiskie
apsveérumi.

50. Kas attiecas uz pieradisanas pienakuma sadali, 82. panta paredzétas prasibas par kaitéjuma
atlidzibu ietvaros datu subjektam, kas célis prasibu pret parzini, ir japierada, pirmkart, ka ir
noticis Regulas parkapums, otrkart, ka vinam ir nodarits kaitéjums un, treskart, ka pastav
célonsakariba starp abiem iepriekséjiem elementiem, ka uzsvérts visos rakstveida apsvérumos par
piekto prejudicialo jautdjumu. Sie tris nosacijumi ir kumulativi, ka izriet ari no Tiesas un
Visparéjas tiesas pastavigas judikattiras par Savienibas arpusligumisko atbildibu *.

51. Tomér uzskatu, ka kasacijas stidzibas iesniedzéjas pienakums pieradit Regulas parkapuma
esamibu nevar bat tik apjomigs, ka tai tiktu prasits uzskatami paradit, kada tiesi veida parzina
istenotie tehniskie un organizatoriskie pasakumi nav atbilstigi 24. un 32. panta izpratné.

52. Ka norada Komisija, $adu pieradijumu iesniegSana praksé biezi batu gandriz neiespéjama, jo
datu subjektiem parasti nav nedz pietiekamu zinasanu $adu pasakumu analizé$anai, nedz
piekluves visai apstridéta parzina riciba eso$ajai informacijai, it ipasi attieciba uz metodém, kas
izmantotas, lai nodrosinatu $adas apstrades drosibu. Turklat parzinis dazkart varétu apgalvot, ka
ta atteikums atklat Sos faktus datu subjektiem balstas uz legitimo pamatu nepubliskot savus
iekséjos darijumus vai arl elementus, uz kuriem attiecas profesionalais noslépums, citstarp tiesi
drosibas apsvérumu dél.

53. Tapéc, ja tiktu uzskatits, ka pieradisanas pienakums gulstas uz datu subjektu, praktiskais
rezultats butu tads, ka 82. panta 1. punkta paredzétas tiesibas celt prasibu zaudétu lielu dalu sava
tvéruma. Manuprat, tas nebuatu saskanigi ar Savienibas likumdevéja ieceri — ar $is Regulas
pienemsanu nostiprinat datu subjektu tiesibas un datu apstradataju pienakumus salidzinajuma ar
Direktivu 95/46, kas ar $o Regulu ir aizstata. Tapéc ir logiskak un juridiski pamatoti, ka parzinim,
aizstavoties tiesvediba pret prasibu par kaitéjuma atlidzibu, ir japierada, ka tas ir izpildijis visus no
minétas Regulas 24. un 32. panta izrietoSos pienakumus, veicot patiesi atbilstigus pasakumus.

54. Ar tresa jautajuma otro dalu iesniedzéjtiesa butiba jauta Tiesai, vai tiesas ekspertizi var
uzskatit par nepiecieSamu un pietiekamu pieradijumu, lai izvértétu personas datu apstrades
parzina istenoto tehnisko un organizatorisko pasakumu atbilstigumu situacija, kura personas
datu neatlauta izpausana un piekluve tiem ir “hakeru uzbrukuma” (hacking) rezultats.

55. Uzskatu — gluzi ka (batiba) uzsvérusas ari Bulgarijas un Italijas valdibas, Irija un Komisija —, ka
atbildei uz $iem jautadjumiem ir jabalstas uz masu pastavigo judikattru, atbilstosi kurai saskana ar
procesualas autonomijas principu, ja nav Savienibas tiesibu normu attiecigaja joma, katras
dalibvalsts valsts tiesiskaja reguléjuma ir jaregulé tiesvedibu, kuras tiek aizstavétas personu
tiesibas, procesuala kartiba, tomér ar nosacijumu, ka minétas tiesibu normas Savienibas tiesibu
regulétajas situacijas nav mazak labvéligas par tam, kas regulé analogiskas situacijas valsts tiesibas
(lidzvértibas princips), un nepadara par praktiski neiespéjamu vai parmeérigi gratu Savienibas
tiesibu pieskirto tiesibu izmantosanu (efektivitates princips).

1 It ipasi skat. Tiesas spriedumus, 2019. gada 5. septembris, Eiropas Savieniba/Guardian Europe un Guardian Europe/Eiropas Savieniba
(C-447/17 P un C-479/17 P, EU:C:2019:672, 147. punkts), un 2021. gada 28. oktobris, Vialto Consulting/Komisija (C-650/19 P,
EU:C:2021:879, 138. punkts), ka arl Visparéjas tiesas spriedumus, 2021. gada 13. janvaris, Helbert/EUIPO (T-548/18, EU:T:2021:4,
116. punkts), un 2021. gada 29. septembris, Koc¢ner/Europol (T-528/20, nav publicéts, EU:T:2021:631, 61. punkts), kuros atgadinats, ka ir
jabat izpilditam trim $adiem nosacijumiem: “Savienibas iestadei parmesta riciba ir prettiesiska, zaud&umi ir reali un pastav
célonsakariba starp iestades ricibu un apgalvoto kaitéjumu”.
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56. Saja lieta jakonstaté, ka Regula nav neviena noteikuma, ka noteikt pielaujamas pieradisanas
metodes un to pieradijuma spéku, it ipasi attieciba uz pieradijumu vaksanas pasakumiem (ka,
pieméram, ekspertize), ko valstu tiesas var uzdot vai ko tam ir jauzdod talab, lai izvértétu, vai
personas datu parzinis ir istenojis atbilstigus pasakumus minétas Regulas izpratné. Tapéc
uzskatu, ka, ta ka nav saskanotu tiesibu normu $aja joma, minéta procesuala kartiba — nodrosinot
lidzvértibas un efektivitates principu ievérosanu — ir janosaka katras dalibvalsts valsts tiesiskaja
reguléjuma.

57. Minétais “efektivitates princips”, kas nozimé, ka neatkarigai tiesai ir javeic objektivs vértéjums,
varétu tikt apdraudéts, ja apziméjums “pietiekams” butu saprotams tada nozimé, kadu tam to,
manuprat, pieskir iesniedzéjtiesa, un, proti, ka no kadas ekspertizes var automatiski secinat, ka
parzina veiktie pasakumi ir atbilstigi®.

E. Ceturtais prejudicidalais jautdajums

58. Ar ceturto jautajumu iesniedzéjtiesa butiba vélas noskaidrot, vai Regulas 82. panta 3. punkts ir
jainterpreté tadeéjadi, ka tada minétas Regulas parkapuma gadijuma (kas, pieméram, Saja lieta
izpauzas ka personas datu “neatlauta izpausana” vai “neatlauta piekluve” tiem 4. panta 12. punkta
izpratneé), kuru izdarijusas personas, kas nav minéto datu parzina darbinieki un nav vina kontrolg,
tas ir notikums, par kuru parzinis nekada veida nav atbildigs, un tatad ir pamats vina atbrivosanai
no atbildibas saskana ar 82. panta 3. punktu.

59. Atbilde uz $o jautdjumu lineari izriet no ta, ko ieprieks izklastiju par Regulas visparéjo
filozofiju, proti, taja nav paredzéti automatiskumi, un tatad tikai fakts, ka personas datu neatlauta
izpausana vai piekluve tiem ir notikusi tadu subjektu dél, kuri atrodas arpus parzina kontroles
jomas, neatbrivo parzini no atbildibas.

60. Vispirmam kartam par formuléjumu ir janorada, ka nedz 82. panta 3. punkta, nedz
146. apsvéruma nav noteikti nekadi specifiski nosacijumi, kas butu jaizpilda, lai parzinis varétu
tikt atbrivots no atbildibas, talab tam ir tikai japierada, ka tas “nekada veida nav atbildigs par
notikumu, ar ko nodarits attiecigais kaitéjums”. No $a formuléjuma izriet, pirmkart, ka parzinis
var tikt atbrivots no atbildibas tikai tad, ja tas pierada, ka nav atbildigs par notikumu, ar ko
nodarits konkrétais kaitéjums, un, otrkart, ka $aja noteikuma prasitais pieradijuma limenis ir
augsts, ievérojot termina “nekada veida” izmantosanu, ka uzsvérusi Komisija?.

61. Par Regulas 82. panta un visparigak visa Regula paredzéto atbildibas rezimu ir notikusas plasas
debates dazadu dalibvalstu juridiskas literataras autoru starpa. Taja ir ietverti ne tikai elementi,
kas tradicionali raksturigi arpusligumiskajai atbildibai, bet ari elementi, kuri noteikumu struktara
pietuvina to ligumiskajai atbildibai vai pat kadam objektivas jeb bezvainas atbildibas veidam datu
apstrades darbibai piemito$as bistamibas dél. Seit batu nevieta $is debates atreferét, tacu,
manuprat, neskiet, ka 82. pants identificé bezvainas atbildibas rezimu?®.

% Rakstveida apsvérumi, 39. punkts.

2 Saskana ar Tiesas pastavigo judikatiru — atbilstosi kurai iznémumi no visparigas normas ir jainterpreté $auri — 82. panta 3. punkta
paredzétais iespéjamais atbrivojums no atbildibas ir jainterpreté Sauri. Péc analogijas skat. spriedumus, 2020. gada 15. oktobris,
Association frangaise des usagers de banques (C-778/18, EU:C:2020:831, 53. punkts), un 2022. gada 5. aprilis, Commissioner of An Garda
Siochdna u.c. (C-140/20, EU:C:2022:258, 40. punkts).

2 Civiltiesiska atbildiba meédz tikt kvalificéta ka objektiva [jeb “atbildiba bez vainas”, “atbildiba neatkarigi no vainas”, “bezvainas atbildiba”]
ikreiz, kad darbibas subjektam ir javeic visi teorétiski iespéjamie pasakumi kaitéjuma nepielausanai, neatkarigi no ta, vai tie tam ir zinami
un ir finansiali paveicami. Savukart tad, kad darbibas subjektam ir noteikts pienakums rikoties ta, ka parasti dara attiecigas saimnieciskas
nozares uznémejs, lai uzturétu drosibu un nepielautu kaitéjumu, ko var radit veikta darbiba, sauksana pie atbildibas par kaitéjumu médz
notikt “atbildibas specifiskas vainas dé]” rezima. M. Gambini, “Responsabilita”, minéts ieprieks, 1055. Ipp.
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62. Personas datu apstrades parkapuma rezultata nodaritais kaitéjums var tikt kvalificéts ka sekas,
kadas izriet no vainojamas ricibas, neveicot tehniskos un organizatoriskos pasakumus, kas btutu
sapratigi un katra zina pieméroti kaitéjuma novérsanai, ievérojot ar apstrades darbibu saistitos
personu tiesibu un brivibu apdraudéjuma riskus. Sadi riski padara kaitéjuma prevencijas un
noveérsanas pienakumu stingraku, paplasinot parzina riapibas pienakuma apjomu. Tapéc, parzinu
pienakumus skatot kopsakara ar kaitéjumu nodarijusajam doto iespéju iesniegt vainu atspékojosu
pieradijumu, var izdarit secindjumu par labu tadas atbildibas atzisanai, kas prezumeétas vainas deél
Regulas 82. panta aprakstitas atbildibas par personas datu nelikumigu apstradi gadijuma
kvalificéjama ka smagaka*.

63. No ta izriet parzina iespéja iesniegt vainu atspékojosu pieradijumu (kas nav atlauts bezvainas
atbildibas rezima). Attieciba uz pieradisanas pienakuma formuléjumu Regulas 82. panta 3. punkta
ir noteikts kaitéjuma cietusajam labvéligs rezims, nosakot kaitéjumu nodarijusa vainas
pieradiSanas pienakuma apvérstu formu?, gluzi simetriski iepriek§ minéta pieradisanas
pienakuma apvérstajai formai par veikto pasakumu atbilstigumu. Tadéjadi likumdevéjs parada,
ka apzinas briesmas, kadas raksturigas pieradisanas pienakuma atskiriga sadalijuma atzi$anai; ka
tad, ja fiziskajai personai, kam nodarits kaitéjums, tiktu uzlikts pienakums pieradit kaitéjumu
nodarijusas personas vainu, tas galu gala parmeérigi apgratinatu vina stavokli un tatad faktiski
apdraudétu kaitéjuma atlidzibas operativitati jauno tehnologiju izmantosanu reglamentéjoso
tiesibu normu ietvaros. Ipasi grati datu subjektam varétu but rekonstruét kaitéjuma radisanas
gaitu un pieklat tai, un lidz ar to pieradit parzina vainu. Savukart datu apstrades parzinis ir
vislabakaja stavokli, lai piedavatu vainu atspékojosus pieradijumus un uzskatami paraditu, ka par
kaitéjumu izraisijuso notikumu tas nekadi nav atbildigs*.

64. Atbilstosi ieprieks aprakstitajam parskatatbildibas principam parzinim bis ari japierada, ka
tas ir darijis visu iespéjamo, lai laikus atjaunotu personas datu pieejamibu un piekluvi tiem.

65. Atgriezoties pie iesniedzéjtiesas jautajuma, janorada, ka, pamatojoties uz lidz §im izklastito
par parzina atbildibas raksturu — lai ari, ka jau teicu, parzinis var tikt atbrivots no atbildibas, ja tas
pierada, ka parkapuma iemesls ir tads, par ko parzinis nekada veida nav atbildigs —, par sadu
iemeslu nav uzskatams tikai fakts, ka notikumu izraisijis arpus parzina kontroles sféras esoss
subjekts.

66. Kad parzinis cie$ no kibernoziedznieku uzbrukuma, tas var ari netikt uzskatits par atbildigu
par kaitéjumu izraisijuso notikumu, tac¢u nav izslégts, ka datu parzina nolaidiba ir bijusi konkréta
uzbrukuma pamata, un vins ir to veicingjis, jo personas datu aizsardzibas drosibas pasakumi, kas
tam ir javeic, ir bijusi neatbilstigi vai to nav bijis vispar. Runa ir par katra konkrétaja gadijuma
specifisku faktu izvértéjumiem, kas lietu izskatosajai valsts tiesai javeic, nemot véra tai iesniegtos
pieradijumus.

67. Visparéja pieredze liecina, ka publisko vai privato tiesibu subjektu — parzinu — sistémam,
kuras glabajas milzums personas datu, daudz biezak tiek uzbrukts no arpuses, neka no ieksienes.
Tapéc parzinim ir jaizplano atbilstigi pasakumi it ipasi aréjo uzbrukumu atvairisanai.

% M. Gambini, “Responsabilitd”, minéts ieprieks, 1059. Ipp. Analogiski par viedokli, ka atbilstigu pasakumu veik$ana ir pieradama nevis
gluzi vienkarsi apgalvojot, ka ir ievérota visa pienaciga rapiba, bet gan pieradot, ka kaitéjums radies kadu tadu no subjekta gribas
neatkarigu apstaklu dél, kuriem piemit neparvaramai varai vai neparedzamiem apstakliem raksturiga neparedzamiba un nenovérsamiba,
S. Sica, “Sub art. 827, no: R. D’Orazio, G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e data protection, Giuffre, 2021.

# “ja tas pierdda, ka nekada veida nav atbildigs par notikumu, ar ko nodarits attiecigais kaitéjums” (82. panta 3. punkts).
% M. Gambini, “Responsabilitd”, minéts ieprieks, 1060. lpp.
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68. Visbeidzot, no teleologiska viedokla japiebilst, ka Regulas mérkis ir nodro$inat augstu
aizsardzibas limeni. Saja zina Tiesa jau ir uzsvérusi, ka no Regulas 1. panta 2. punkta, lasot to
kopsakara ar tas 10., 11. un 13. apsvérumu, izriet, ka ar $o regulu Savienibas iestadém,
struktiram, agentaram un kompetentajam iestadém ir uzlikts pienakums nodrosinat augstu LESD
16. panta un Hartas 8. panta garantéto tiesibu aizsardzibas limeni?*.

69. Ja Tiesa izvélésies interpretaciju, atbilstosi kurai gadijuma, kad Regulas parkapumu ir
izdarijusi kada tresa persona, parzinis buatu automatiski jaatbrivo no atbildibas saskana ar
82. panta 3. punktu, $ai interpretacijai biitu ar minétaja instrumenta izvirzito aizsardzibas mérki
nesaderigas sekas, jo ta vajinatu datu subjektu tiesibas, ierobezojot $adu atbildibu lidz
gadijumiem, kad parkapumu ir izdarijusas personas, kas atrodas minéta parzina paklautiba
un/vai kontrolé.

F. Piektais prejudicialais jautajums

70. Ar piekto jautdjumu iesniedzéjtiesa butiba ladz Tiesu interpretét “nemateriala kaitéjuma”
jédzienu Regulas 82. panta izpratné. Konkréti ta jauta, vai Regulas 82. panta 1. un 2. punkts, lasot
tos kopsakara ar tas pasas regulas 85. un 146. apsvérumu?, ir jainterpreté tadéjadi, ka tada
situacija, kura minétas regulas parkapums izpaudies ka kibernoziedznieku veikta neatlauta
piekluve personas datiem un $adu datu neatlauta izpausana, fakts, ka datu subjekts baidas no
iespéjamas vina personas datu launpratigas izmantosanas nakotné, var pats par sevi veidot
(nematerialu) kaitéjumu, kas dod tiesibas uz atlidzinajumu.

71. Nedz 82. panta, nedz apsvérumos par kaitéjuma atlidzinasanu nav sniegta skaidra atbilde uz
$o jautajumu, bet no tiem var iegut vairakus analizei noderigus elementus: nematerialais (jeb
nemantiskais) kaitéjums var tikt atlidzinats papildus materialajam (jeb mantiskajam) kaitéjumam;
regulas parkapums nenozimé, ka katra zina sekos ta “izraisits” kaitéjums vai, precizak, personas
datu aizsardzibas parkapums “var izraisit” fiziskam personam fizisku, materialu vai nematerialu
kaitéjumu; kaitéjuma jédziens ir jainterpreté “plasi” Tiesas judikatiiras gaisma ta, lai pilniba
atspogulotu Regulas mérkus; “nodarita” kaitéjuma atlidzibai butu jabat “pilnigai un efektivai”.

72. Jau pats Regulas normu formuléjums izslédz jebkadu iespéjamu majienu uz kaitéjumu
in re ipsa: Regula paredzétas civiltiesiskas atbildibas galvenais mérkis ir atlidzinat datu subjektam
par kaitéjumu tie$i ar “pilnigu un efektivu” tam nodarita kaitéjuma kompensaciju un, tatad,
atjaunot ar tiesibu parkapumu negativi mainitas juridiskas situacijas lidzsvaru?.

% Saja nozimé skat. spriedumu, 2021. gada 15. janijs, Facebook Ireland u.c. (C-645/19, EU:C:2021:483, 44. un 45. punkts).

Saskana ar 85. apsvérumu, “ja uz personas datu aizsardzibas parkapumu nereagé pienacigi un savlaicigi, tas fiziskam personam var izraisit
[..] fizisku, materialu vai nematerialu kaitéjumu [..]”. Saskana ar 146. apsvérumu “parzinim vai apstradatajam butu jakompensé jebkurs
kaitéjums, kur$ personai var bat nodarits tadas apstrades rezultata, kura parkapj $o regulu. Parzinis vai apstradatajs batu jaatbrivo no
judikataru, tada veida, kas pilniba atbilst $is regulas mérkiem. Tas neskar prasibas par kaitéjumu, kas izriet no citu Savienibas vai
dalibvalstu tiesibu aktu noteikumu parkapumiem. [..]. Datu subjektiem butu jasanem pilna un iedarbiga kompensacija par tiem nodarito
kaitégjumu. [..]”.

#  Skat. generaladvokata M. Kamposa Sancesa-Bordonas secinajumus, kas minéti $o secinajumu 29. punkta un 11. zemsvitras piezimé.
Tajos generaladvokats gramatiskas, vésturiskas, kontekstualas un teleologiskas analizes nosléguma pamatoti izslédz, ka datu subjektiem
saskana ar 82. pantu atlidzinamais kaitéjums péc sava rakstura butu “sods” (27.-55. punkts), noradot, pirmkart, ka dalibvalstim “nav
jaizvélas (un patiesiba tas nemaz nedrikst izvéléties) starp VIII nodala paredzétajiem datu aizsardzibas nodro$inasanas mehanismiem.
Kaitéjumu neizraiso$a parkapuma gadijuma datu subjektam ir vél paredzétas (vismaz) tiesibas iesniegt sidzibu uzraudzibas iestadé” un,
otrkart, ka “izredzes sanemt kompensaciju, nepastavot kaitéjumam, iespéjams, veicinatu civillietas ar prasibam, kas varbut ne vienmeér
batu pamatotas [..] un tadéjadi varétu atturét no nodarbosanas ar datu apstradi” (54. un 55. punkts).
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73. Turklat arl no sistémiska aspekta — gluzi tapat ka konkurences tiesibas — Regula nodrosina
divus aizsardzibas pilarus: publiski tiesisko aizsardzibu, paredzot sodus Regulas noteikumu
parkapuma gadijuma, un privattiesisko aizsardzibu, paredzot arpusligumiska rakstura civiltiesisko
atbildibu, kas kvalificéjama ka smagaka prezumétas vainas dél, ietverot iepriek$s minétas ipasibas
vainu atspékojosa pieradijuma zina®.

74. Tapéc (nemateriala) kaitéjuma jédziena plasa® interpretacija nevar mudinat likt uzskatit, ka
likumdevéjs btitu atteicies no prasibas, ka “kaitéjumam” jabut faktiskam.

75. Jautdjums butiba ir par to, vai tad, kad ir konstatéta parkapuma un célonsakaribas esamiba,
var rasties tiesibas uz atlidzindjumu tikai datu subjekta rapju, bazu un bailu dél], ko tas izjat
saistiba ar ta personas datu iespéjamu launpratigu izmanto$anu nakotné, ja sada launpratiga
izmanto$ana nav konstatéta un/vai datu subjektam vélak nav nodarits nekads cits kaitéjums.

76. Saskana ar Tiesas pastavigo judikatiiru Savienibas tiesibu normas rodamie jédzieni, kuru jégas
un tvéruma noskaidrosanai nav konkréti noradits uz dalibvalstu tiesibam, parasti ir jainterpreté
autonomi un visa Savieniba vienveidigi, nemot véra ne tikai konkrétas tiesibu normas tekstu, bet
ari kontekstu, kura ta ieklaujas, mérkus, kadi ir tiesibu aktam, kura ta ieklaujas, un minétas
tiesibu normas rasanas vésturi®.

77. Tiesa, ka atgadinajis generaladvokats M. Kamposs Sancess-Bordona®, nav izstradajusi
visparéju “kaitéjuma” jédziena definiciju, kas bitu vienlidz piemérojama visas jomas®. Attieciba
uz nematerialo kaitéjumu no Tiesas judikatiiras var secinat, ka tad, ja viens no interpretéjamas
tiesibu normas mérkiem ir individa vai noteiktas individu kategorijas®* aizsardziba, kaitéjuma
jédzienam ir jabut plaam; saskanigi ar minéto kritériju atlidzinams ir ari nematerialais kaitéjums,
pat ja tas nav minéts interpretétaja tiesibu norma?®.

78. Kaut gan Tiesas judikatira atlauj apgalvot, ka iepriek§ minétaja izpratné Savienibas tiesibas
pastav nemateriala kaitéjuma atlidzibas princips, piekritu generaladvokatam M. Kamposam
Sancesam-Bordonam, ka no ta nevar izsecinat noteikumu, uz kura pamata batu atlidzinams
ikviens nematerialais kaitéjums neatkarigi no t3, cik tas ir batisks*.

¥ Tapéc, liedzot tiesibas uz atlidzindjumu par vieglam vai parejosam sajuatam vai emocijam saistiba ar apstrades noteikumu parkapumu,
datu subjekts nepaliktu pavisam neaizsargats ($aja nozimé skat. generaladvokata M. Kamposa Sancesa-Bordonas secinajumus, minéti
ieprieks, 115. punkts).

%0 Skat. Regulas 146. apsvérumu.

31 Skat. spriedumus, 2021. gada 15. aprilis, The North of England P & I Association (C-786/19, EU:C:2021:276, 48. punkts), un 2021. gada
10. janijs, KRONE — Verlag (C-65/20, EU:C:2021:471, 25. punkts).

2 Skat. generaladvokata M. Kamposa Sanc¢esa-Bordonas secinajumus, minéti ieprieks, 104. punkts.

Ta nav noradijusi arl vélamo interpretacijas metodi, proti, vai interpretacija ir veicama autonomi vai ar atsauci uz valstu tiesiskajiem
reguléjumiem, jo tas ir atkarigs no apliukojamas jomas. Skat. spriedumus, 2001. gada 10. maijs, Veedfald (C-203/99, EU:C:2001:258,
27. punkts), defektivu precu joma, 2010. gada 6. maijs, Walz (C-63/09, EU:C:2010:251, 21. punkts), gaisa parvadataju atbildibas joma, un
2021. gada 10. junijs, Van Ameyde Espana (C-923/19, EU:C:2021:475, 37. un nakamie punkti), par civiltiesisko atbildibu saistiba ar
mehanisko transportlidzeklu izmantosanu.

Pieméram, preCu patérétaji vai celu satiksmes negadijumos cietusie.

% “Komplekso” celojumu joma skat. spriedumu, 2002. gada 12. marts, Leitner (C-168/00, EU:C:2002:163); par civiltiesisko atbildibu saistiba
ar mehanisko transportlidzeklu izmanto$anu skat. spriedumus, 2013. gada 24. oktobris, Haasovd (C-22/12, EU:C:2013:692, 47.—
50. punkts), 2013. gada 24. oktobris, Drozdovs (C-277/12, EU:C:2013:685, 40. punkts), un 2014. gada 23. janvaris, Petillo (C-371/12,
EU:C:2014:26, 35. punkts).

% Skat. generaladvokata M. Kamposa Sanc¢esa-Bordonas secinajumus, minéti ieprieks, 105. punkts. Par saderigu ar Savienibas tiesibu
normam Tiesa ir atzinusi, pieméram, tadu valsts tiesisko reguléjumu, kas atlidzinajuma aprékinasanas nolikos nematerialo kaitéjumu,
kas saistits ar ce]u satiksmes negadijuma rezultata nodaritajiem miesas bojajumiem, noskir atkariba no ta izcelsmes; skat. spriedumu,
2014. gada 23. janvaris, Petillo (C-371/12, EU:C:2014:26), rezolutiva dala: Savienibas tiesibam pretruna nav “tads [..] valsts tiesiskais
reguléjums, ar kuru tiek paredzéts konkréts rezims attieciba uz atlidzinama nemateriala kaitéjuma, kas radies celu satiksmes negadijumu
rezultata raditiem viegliem miesas bojajumiem, apméru, ierobezojot $i kaitéjuma atlidzibas apmeéru, salidzinot ar to, kas tiek pieskirts ka
atlidziba par identiska kaitéjuma, kas radies citu iemeslu dél, nevis konkréto negadijumu rezultata, nodarisanu”.
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79. Minétajos apstaklos nozime ir noskirsanai starp atlidzinamu nematerialo kaitéjumu un citam
neértibam, kuras izriet no tiesiskuma neievérosana un kuras, nemot véra to nebutiskumu, ne
vienmér obligati dotu tiesibas uz atlidzinajumu?.

80. Tiesa atzist $o atskiribu, kad ta norada uz neértibam un sarezgijumiem ka autonomu
kategoriju salidzinajuma ar zaudéjumu kategoriju jomas, kuras ta uzskata, ka tie ir jaatlidzina*.

81. Empiriski ir vérojams, ka ikviens parkapums personas datu aizsardzibas joma izraisa negativu
reakciju no datu subjekta puses. Atlidzinajums tikai par nepatikamu sajitu citas personas veiktas
likuma neievérosanas dé] butu viegli sajaucams ar kompensaciju bez kaitéjuma, kas, ka jau teicu,
Regulas 82. panta minétaja situacija neskiet esam paredzéts.

82. Fakts, ka tados apstaklos ka pamatlieta personas datu launpratiga izmanto$ana ir tikai
potenciala, nevis faktiska, ir pietiekams, lai uzskatitu, ka datu subjektam, iespéjams, ir nodarits
Regulas parkapuma dél izraisits nematerials kaitéjums, ja vien datu subjekts pierada, ka bailes no
sadas launpratigas izmantosanas vinam ir faktiski un konkréti radijusas realu un skaidru
emocionalo kaitéjumu®.

83. Starp gluzi vienkarSu sartgtindgjumu vien (par ko atlidzinajums nepienakas) un patiesu
nematerialu kaitéjumu (par ko atlidzinajums pienakas) esosa robeza katra zina ir smalka, bet
valstu tiesam, kuram ir uzdevums novilkt robezu katra konkrétaja gadijuma, batu uzmanigi
jaizvérté visa informacija, ko sniedz atlidzinajumu prasosais datu subjekts, kuram ir konkréti,
nevis visparigi janorada konkrétie elementi, kas var pieradit “faktiski nodarita nemateriala
kaitéjuma” esamibu personas datu aizsardzibas parkapuma deél, kaut ari tam nav obligati
jasasniedz noteiktas pakapes smagums: nozime ir tam, ka runa nav par gluzi subjektivu uztveri,
kas mainas un ir atkariga ari no rakstura un personigiem faktoriem, bet neértibas — kaut vieglas,
ta¢u uzskatami paradamas, datu subjekta fiziskajai vai psihiskajai neaizskaramibai vai
attiecibam — tiek objektivizétas; iesaistito personas datu raksturam un nozimei, kada tiem ir datu
subjekta dzivé, un, iespéjams, ari tam, ka sabiedriba katra konkréta bridi uztver So konkréto ar
datu aizsardzibas parkapumu saistito neértibu®.

% Sads noskirums ir sastopams vairaku valstu tiesiskajos reguléjumos ka nenovérsamas sekas, kas izriet no dzives sabiedriba. Nesen datu
aizsardzibas joma Italija Tribunale di Palermo, sez. I civile, sentenza 05/10/2017 Nr. 5261, ka ari Cass Civ. Ord. Sez VI, Nr. 17383/2020.
Vacija tostarp AG Diez, 07.11.2018 — 8 C 130/18; LG Karisruhe, 02.08.2019. — 8 O 26/19; un AG Frankfurt am Main, 10.07.2020. — 385
C 155/19 (70). Austrija OGH 6 Ob 56/21k.

% Skat. spriedumu, 2012. gada 23. oktobris, Nelson u.c. (C-581/10 un C-629/10, EU:C:2012:657, 51. punkts), par at$kiribu starp
“zaudéjumiem” Monreala 1999. gada 28. maija noslégtas Konvencijas par dazu starptautiska gaisa transporta noteikumu unifikaciju
19. panta izpratné un “neértibam” Regulas Nr. 261/2004 izpratné, kas ir kompenséjamas saskana ar minétas regulas 7. pantu atbilstosi
2009. gada 19. novembra spriedumam Sturgeon u.c. (C-402/07 un C-432/07, EU:C:2009:716). Saja nozaré, tapat ka pasazieru transporta
pa jaru un iekszemes tdensceliem, uz ko attiecas Regula Nr. 1177/2010, likumdevéjs ir varéjis noteikt teorétisku kategoriju tapéc, ka
neértibas izraiso$ais faktors un ta batiba ir vienada visu cietuso gadijuma. Nedomaju, ka $adu secinajumu izdarit butu iesp&jams datu
aizsardzibas joma.

» Irijas ieskata, praksé Sie apsvérumi ir ipasi svarigi kibernoziedzibas konteksta, jo, ja ikvienai personai, ko — kaut ari tikai nedaudz — ir
skaris parkapums, butu tiesibas uz nemateriala kaitéjuma atlidzinajumu, tam buatu spéciga ietekme, it ipasi uz publiska sektora datu
parziniem, ko finansé no ierobeZotiem publiskajiem lidzekliem un kam batu jakalpo visupirms kolektivajam interesém, ieskaitot
personas datu dros$ibas uzlabo$anu (rakstveida apsvérumi, 72. punkts).

% Skat. generaladvokata M. Kamposa Sancesa-Bordonas secinajumus, minéti ieprieks, 116. punkts.
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IV. Secinajumi

84. Nemot véra visus iepriek§ izklastitos apsvérumus, iesaku Tiesai uz uzdotajiem
prejudicialajiem jautajumiem atbildét sadi:

Regulas 2016/679 5., 24., 32. un 82. pants
ir jainterpreté tadéjadi, ka

ar “personas datu aizsardzibas parkapuma”, ka definéts 4. panta 12. punkta, konstatéjumu vien nav
pietiekami, lai secinatu, ka parzina istenotie tehniskie un organizatoriskie pasakumi nav bijusi
“atbilstigi”, lai nodrosinatu konkréto datu aizsardzibu;

parbaudot personas datu apstrades parzina istenoto tehnisko un organizatorisko pasakumu
atbilstibu, valsts tiesai, kas skata lietu, biis javeic parbaude, kuras ietvaros konkréti jaizanalizé gan
minéto pasakumu saturs, gan veids, kada tie pieméroti, un to konkrétas praktiskas sekas;

VDAR 82. panta paredzétas prasibas par kaitéjuma atlidzibu ietvaros personas datu parzinim ir
pienakums pieradit, ka pasakumi, ko tas istenojis atbilstosi minétas regulas 32. pantam, ir
atbilstigi;

saskana ar procesualas autonomijas principu katras dalibvalsts valsts tiesiskaja reguléjuma ir
janosaka pielaujamie pieradisanas lidzekli un to pieradijuma spéks, ieskaitot pieradijumu vaksanas
pasakumus, ko valstu tiesas var uzdot vai ko tam ir jauzdod talab, lai izvértétu, vai personas datu
parzinis ir istenojis atbilstigus pasakumus minétas regulas izpratné, ievérojot Savienibas tiesibas
noteiktos lidzvértibas un efektivitates principus;

fakts, ka minétas regulas parkapumu, kas izraisijis konkréto kaitéjumu, ir izdarijusi kada tresa
persona, pats par sevi nav pamats, lai atbrivotu parzini no atbildibas, un, lai gatu labumu no
minétaja tiesibu norma paredzéta atbrivojuma, parzinim ir japierada, ka par parkipumu tas
nekada veida nav atbildigs;

kaitéjums, kas izpauzas ka bailes no kada datu subjekta personas datu iespéjamas launpratigas
izmantosanas nakotné, kuras iespéjamibu datu subjekts ir pieradijis, var veidot nematerialu
kaitéjumu, kas dod tiesibas uz atlidzinajumu, ja vien datu subjekts pierada, ka vinam individuali ir
nodarits reals un skaidrs emocionalais kaitéjums; un $is apstaklis katra konkrétaja gadijuma ir
jaizvérte valsts tiesai, kura skata attiecigo prasibu.

16 ECLLI:EU:C:2023:353



	Ģenerāladvokāta Džovanni Pitrucellas [Giovanni Pitruzzella] secinājumi, sniegti 2023. gada 27. aprīlī Lieta C‑340/21 VB pret Natsionalna agentsia za prihodite (Varhoven administrativen sad (Augstākā administratīvā tiesa, Bulgārija) lūgums sniegt prejudiciālu nolēmumu) 
	I. Atbilstošās tiesību normas
	II. Fakti, tiesvedība un prejudiciālie jautājumi
	III. Juridiskā analīze
	A. Ievada apsvērumi
	B. Pirmais prejudiciālais jautājums
	C. Otrais prejudiciālais jautājums
	D. Trešais prejudiciālais jautājums
	E. Ceturtais prejudiciālais jautājums
	F. Piektais prejudiciālais jautājums

	IV. Secinājumi


