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W Teismo praktikos rinkinys

GENERALINIO ADVOKATO
GIOVANNI PITRUZZELLA ISVADA,
pateikta 2023 m. balandzio 27 d.!

Byla C-340/21

VB
pries
Natsionalna agentsia za prihodite

(Varhoven administrativen sad (Bulgarijos Auks$ciausias administracinis teismas) prasymas
priimti prejudicinj sprendima)

»Prasymas priimti prejudicinj sprendima — Asmens duomeny apsauga — Reglamentas
(ES) 2016/679 — Duomenu valdytojo atsakomybé — Duomeny tvarkymo saugumas —
Asmens duomeny tvarkymo saugumo pazeidimas — Neturtiné Zala, patirta dél duomeny
valdytojo neveikimo — Ieskinys dél zalos atlyginimo*

Ar neteisétas vieSosios institucijos turimy asmens duomenuy atskleidimas dél jsilauzimo gali bati
pagrindas atlyginti neturtine zZala duomenuy subjektui vien dél to, kad $is nuogastauja dél galimo
basimo piktnaudziavimo jo duomenimis? Kokie yra atsakomybés priskyrimo duomenuy valdytojui
kriterijai? Kaip paskirstoma jrodinéjimo pareiga nagrinéjant gin¢a? Kokia yra teisminés kontrolés
apimtis?

I. Teisinis pagrindas
1. Reglamento (ES) 2016/679* (toliau — reglamentas) 4 straipsnyje ,Apibréztys“ numatyta:
,Siame reglamente:

<.o>

12) asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

“«

<.o>

' Originalo kalba: italy.

2 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

LT
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2. 5 straipsnyje ,Su asmens duomeny tvarkymu susije principai“ nurodyta:
»1. Asmens duomenys turi bati:
<>

f) tvarkomi tokiu budu, kad taikant atitinkamas technines ar organizacines priemones buty
uztikrintas tinkamas asmens duomeny saugumas, jskaitant apsauga nuo duomeny tvarkymo
be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar
sugadinimo (vientisumo ir konfidencialumo principas).

2. Duomenuy valdytojas yra atsakingas uz tai, kad buty laikomasi 1 dalies, ir turi sugebéti jrodyti,
kad jos laikomasi (atskaitomybeés principas).”

3. To paties reglamento 24 straipsnyje ,Duomenuy valdytojo atsakomybé” nustatyta:

»1. Atsizvelgdamas j duomeny tvarkymo pobudj, apréptj, konteksta bei tikslus, taip pat i jvairios
tikimybeés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina
tinkamas technines ir organizacines priemones, kad uztikrinty ir galéty jrodyti, kad duomenys
tvarkomi laikantis $io reglamento. Tos priemonés prireikus perziiarimos ir atnaujinamos.

2. Kai tai proporcinga duomeny tvarkymo veiklos atzvilgiu, 1 dalyje nurodytos priemonés apima
duomeny valdytojo jgyvendinama atitinkama duomeny apsaugos politika.

3. Tuo, kad laikomasi patvirtinty elgesio kodeksy, kaip nurodyta 40 straipsnyje, arba patvirtinty
sertifikavimo mechanizmy, kaip nurodyta 42 straipsnyje, gali bati remiamasi kaip vienu i$
elementy, kuriuo siekiama jrodyti, kad duomeny valdytojas vykdo prievoles.”

4. 32 straipsnyje ,Duomeny tvarkymo saugumas“ numatyta:

»1. Atsizvelgdamas j techniniy galimybiy i$sivystymo lygj, igyvendinimo sanaudas bei duomeny
tvarkymo pobudj, apréptj, konteksta ir tikslus, taip pat duomeny tvarkymo keliamus jvairios
tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas ir
duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad buty
uztikrintas pavojy atitinkancio lygio saugumas, jskaitant, inter alia, jei reikia:

<.o0n>

2. Nustatant tinkamo lygio sauguma visy pirma atsizvelgiama j pavojus, kurie kyla dél duomeny
tvarkymo, visy pirma dél netyc¢inio arba neteiséto persiysty, saugomy ar kitaip tvarkomuy
duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie

e

3. Tuo, kad laikomasi patvirtinto elgesio kodekso, kaip nurodyta 40 straipsnyje, arba patvirtinto
sertifikavimo mechanizmo, kaip nurodyta 42 straipsnyje, gali bati remiamasi kaip vienu i$
elementy, kuriuo siekiama jrodyti, kad laikomasi $io straipsnio 1 dalyje nustatyty reikalavimuy.

“«

<.o>
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5. To paties reglamento 82 straipsnyje , Teisé i kompensacija ir atsakomybé” nurodyta:

»1. Bet kuris asmuo, patyres materialine ar nematerialine zala dél $io reglamento pazeidimo, turi
teise i§ duomeny valdytojo arba duomeny tvarkytojo gauti kompensacija uz patirta zala.

2. Tvarkant duomenis dalyvaujantis duomeny valdytojas atsako uz zalg, padaryta dél vykdyto
duomeny tvarkymo pazeidziant §j reglamenta. <...>

3. Duomenuy valdytojas arba duomenu tvarkytojas atleidziami nuo atsakomybés pagal 2 dalj, jeigu
jis irodo, kad jokiu bidu néra atsakingas uz jvykj, dél kurio patirta zala.”

II. Faktinés aplinkybés, procesas ir prejudiciniai klausimai

6. 2019 m. liepos 15 d. Bulgarijos ziniasklaida placiajai visuomenei pranesé, kad buvo neteisétai
prisijungta prie Natsionalna agentsia za prihodite (Nacionaliné pajamy agentira, Bulgarija;
toliau — NPA?) kompiuterinés sistemos ir kad internete buvo paskelbta jvairas milijony Zmoniy,
tiek pilieciy, tiek uzsienieciy, mokesciy ir socialinio draudimo duomenys.

7. Taigi daugybé asmeny, tarp ju ir ieSkové pagrindinéje byloje V. B., pareiskeé ieskinius NPA dél
neturtinés zalos atlyginimo.

8. Sioje byloje ieskové pagrindinéje byloje pareiskeé ieskinj Administrativen sad Sofia-grad (Sofijos
miesto administracinis teismas, Bulgarija; toliau — ASSG), teigdama, kad NPA pazeidé
nacionalinés teisés normas ir savo, kaip duomenuy valdytojos, pareiga tvarkyti asmens duomenis
tokiu budu, kad taikant tinkamas technines ir organizacines priemones buty uztikrintas
stinkamas asmens duomeny saugumas®, kaip tai suprantama pagal Reglamento
(ES) 2016/679 24 ir 32 straipsnius. leskové teigé patyrusi neturtine zalg, kuri pasireiské
susirdpinimu ir nuogastavimais dél galimo buisimo piktnaudziavimo jos asmens duomenimis.

9. Kita vertus, atsakové pabrézeé, kad ieskoveé pagrindinéje byloje neprasé jokios informacijos apie
tai, kokie konkretts asmens duomenys buvo pasisavinti. Be to, suzinojusi apie jsilauzimga, atsakové
suorganizavo susitikimus su ekspertais, kad apsaugoty pilieciy teises ir interesus. NPA teigimu,
taip pat nebuvo priezastinio rysio tarp kibernetinio iSpuolio ir tariamai patirtos zalos, nes
agentira buvo jdiegusi visas procesy valdymo ir informacijos saugumo sistemas pagal
atitinkamus Sioje srityje galiojancius tarptautinius standartus.

10. Pirmosios instancijos teismas, ASSG, atmeté ieskinj nurodydamas, kad duomeny atskleidimas
néra susijes su agentiira, kad jrodinéjimo pareiga dél taikyty priemoniy tinkamumo tenka ieskovei
ir, galiausiai, kad ji nepatyré jokios atlygintinos neturtinés zalos.

11. Pirmosios instancijos teismo sprendimas buvo apskuystas Varhoven administrativen sad
(Vyriausiasis administracinis teismas, Bulgarija). Kaip viena i§ pateikty argumenty ieskové
pagrindinéje byloje pabrézé tai, kad pirmosios instancijos teismas neteisingai paskirsté

*  NPA yra duomeny valdytoja, kaip tai suprantama pagal reglamento 4 straipsnio 7 dalj. Pagal nacionaling teise ji yra finansy ministrui
pavaldi specializuota administraciné jstaiga, atsakinga uz valstybés reikalavimy, kylanciy i$ vieSosios teisés, ir teisés aktais nustatyty i$
privatinés teisés kylanciy valstybés reikalavimy nustatymg, uztikrinima ir iSieSkojima. Vykdydama jai pavestas vieSosios valdzios
funkcijas ji tvarko asmens duomenis.
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jirodinéjimo pareiga, susijusia su tuo, kad nebuvo imtasi saugumo priemoniy. Neturtiné zala taip
pat neturéty buti jrodinéjimo pareigos objektas, nes tai yra faktiskai patirta, o ne tik galima
neturtiné zala.

12. NPA savo ruoztu pakartotinai patvirtino, kad, kaip duomeny valdytoja, ji émeési butiny
techniniy ir organizaciniy priemoniy, ir ginc¢ijo faktinés neturtinés zalos jrodymuy buvima.
Susiripinimas ir nuogastavimai yra emocinés bisenos, kurios néra pakankamas pagrindas zalai
atlyginti.

13. Prasyma priimti prejudicinj sprendima pateikes teismas atkreipé démes;j j tai, kad teismo
procesy, kuriuos nukentéjusiosios Salys atskirai inicijavo prie§ NPA dél neturtinés zalos
atlyginimo, baigtis buvo jvairi.

14. Siomis aplinkybémis prasyma priimti prejudicinj sprendima pateikes teismas nutaré
sustabdyti bylos nagrinéjima ir pateikti Teisingumo Teismui $iuos prejudicinius klausimus:

»1. Ar [2016 m. balandzio 27 d. Europos Parlamento ir Tarybos] reglamento (ES) 2016/679 [dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuvo  panaikinama  Direktyva  95/46/EB ~ (Bendrasis = duomeny  apsaugos
reglamentas)] 24 ir 32 straipsniai aiskintini taip, jog aplinkybés, kad asmens duomenis be
leidimo atskleidé arba be leidimo gavo prieiga prie jy, kaip tai suprantama pagal Reglamento
(ES) 2016/679 4 straipsnio 12 punkta, asmenys, kurie néra duomeny valdytojo
administracijos darbuotojai ir kuriy jis nekontroliuoja, pakanka, kad buty galima daryti
prielaidg, jog taikytos techninés ir organizacinés priemonés yra netinkamos?

2. Jeigu i pirmagjj klausima buty atsakyta neigiamai, koks turéty buti teisminés teisétumo
kontrolés dalykas ir apimtis vertinant, ar techninés ir organizacinés priemoneés, kuriy émeési
duomenuy valdytojas, yra tinkamos pagal Reglamento (ES) 2016/679 32 straipsnj?

3. Jeigu | pirmgjj klausima buaty atsakyta neigiamai, ar Reglamento (ES)
2016/679 5 straipsnio 2 dalyje ir 24 straipsnyje, siejamuose su to paties reglamento
74 konstatuojamaja dalimi, jtvirtintas atskaitomybés principas ai$kintinas taip, kad pagal
Reglamento (ES) 2016/679 82 straipsnio 1 dalj nagrinéjant ieskinj teisme duomeny valdytojui
tenka pareiga jrodyti, kad taikytos techninés ir organizacinés priemonés yra tinkamos pagal to
reglamento 32 straipsnj? Ar gauta eksperto iSvada gali bati laikoma butinu ir pakankamu
jirodymu siekiant nustatyti, ar techninés ir organizacinés priemonés, kuriy émési duomeny
valdytojas, buvo tinkamos tokiu atveju, kaip $is, kai prieiga prie asmens duomeny be leidimo
gauta ir duomenys be leidimo buvo atskleisti jvykdzius ,,programisiy iSpuolj“?

4. Ar Reglamento (ES) 2016/679 82 straipsnio 3 dalis aiskintina taip, kad asmens duomenuy
atskleidimas be leidimo arba prieigos prie ju gavimas be leidimo, kaip tai suprantama pagal to
paties reglamento 4 straipsnio 12 punkta, kaip Sioje byloje, kai , programisiy iSpuoli“ jvykdé
asmenys, kurie néra duomenuy valdytojo administracijos darbuotojai ir kuriy jis
nekontroliuoja, yra aplinkybé, uz kuria duomeny valdytojas jokiu biidu néra atsakingas ir dél
kurios jis gali btti atleistas nuo atsakomybés?

5. Ar Reglamento (ES) 2016/679 82 straipsnio 1 ir 2 dalys kartu su 85 ir 146 konstatuojamosiomis
dalimis aiskintinos taip, kad tokiu atveju, kaip $is, kai buvo padarytas asmens duomeny
saugumo pazeidimas, t. y. be leidimo gauta prieiga prie asmens duomeny ir duomenys be
leidimo platinti jvykdzius ,programisiy ispuolj“, tik duomeny subjekto patirti rapesciai,
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nuogastavimai ir baimé dél galimo busimo piktnaudziavimo asmens duomenimis patenka j
placiai aiskintina neturtinés zalos savoka ir pagrindzia jo teise reikalauti atlyginti zala, jeigu
toks piktnaudziavimas nebuvo nustatytas ir (arba) duomeny subjektas nepatyré jokios
papildomos zalos?“

II1. Teisinis vertinimas

A. Pirminés pastabos

15. Sioje byloje keliami jdoms ir i$ dalies nauji klausimai, susije su keliy reglamento nuostaty
aiskinimu*.

16. Penki prejudiciniai klausimai i§ esmés yra susije su vienu ir tuo paciu aspektu: neturtinés zalos
atlyginimo asmeniui, kurio duomenys, saugomi viesosios institucijos, buvo paskelbti internete po
»programisiy iSpuolio®, salygomis.

17. Dél patogumo pasiulysiu atskirus apibendrintus atsakymus j visus prasyme priimti prejudicinj
sprendima pateiktus klausimus, nors ir manytina, kad kai kurie i$ jy konceptualiai sutampa, nes
pirmaisiais keturiais klausimais siekiama nustatyti salygas, kuriomis duomeny valdytoja galimai
pazeidé reglamento nuostatas®, o penktasis klausimas konkreciai susijes su neturtinés zalos
savoka siekiant gauti kompensacija®.

18. Noréciau pabrézti, kad Siuo metu Teisingumo Teisme nagrinéjamos kelios bylos dél
reglamento 82 straipsnio ir vienoje i$ jy jau buvo remtasi generalinio advokato iSvada, j kuria
atsizvelgsiu Sioje analizéje’.

19. Manau, kad, prie$ pradedant nagrinéti nurodytus klausimus, tikslinga pateikti keleta pirminiy
pastaby dél reglamento principuy ir tiksly, nes jos bus naudingos atsakant j kiekviena prejudicinj
klausima.

20. Reglamento 24 straipsnyje nustatyta bendro pobtidzio duomeny valdytojo pareiga igyvendinti
tinkamas technines ir organizacines priemones, kad jis uztikrinty ir galéty jrodyti, kad duomenys
tvarkomi laikantis $io reglamento, o 32 straipsnyje konkreciai aptariama ta pati pareiga, susijusi su
duomeny tvarkymo saugumu. 24 ir 32 straipsniuose konkreciau i§déstoma tai, kas jau numatyta
5 straipsnio 2 dalyje; joje, kaip vienas i$ ,[s]u asmens duomeny tvarkymu susij[usiy] princip[y]“

* 5 straipsnio 2 dalis (dél bet kurio duomeny valdytojo atsakomybés uz asmens duomeny tvarkyma principo), 24 straipsnis (dél priemoniy,
kuriy duomeny valdytojas turi imtis, kad uztikrinty, jog jo atliekamas duomeny tvarkymas atitinka $j reglamenta), 32 straipsnis (dél
pareigos, konkrediai susijusios su duomeny tvarkymo saugumu) ir 82 straipsnio 1-3 dalys (dél zalos, atsiradusios dél $io reglamento
pazeidimo, atlyginimo ir galimybés duomeny valdytojui imtis priemoniy, kad baty uztikrinta atitiktis minétam reglamentui), taip pat 74,
85 ir 146 konstatuojamosios dalys, susijusios su minétais straipsniais.

5 a) pirmuoju siekiama atsakyti j klausima, ar jgyvendinty priemoniy netinkamumas gali bati konstatuotas vien dél to, kad buvo jsilauzta j
sistemas; b) antrasis klausimas susijes su teismo atliekamos minéty priemoniy tinkamumo kontrolés apimtimi; c) trediasis klausimas
susijes su pacia tinkamumo jrodinéjimo pareiga ir tam tikrais techniniais jrodymy rinkimo budais; d) ketvirtuoju siekiama issiaiskinti, ar
aplinkybé, kad jsilauzimas j sistema buvo jvykdytas i$ iSorés, yra svarbi atleidimo nuo atsakomybeés tikslais.

¢ Atsizvelgiant | nurodomas reglamento nuostatas, pirmieji trys klausimai susije su duomeny valdytojo atsakomybés dél taikytiny
priemoniy tinkamumo aspektais (5, 24 ir 32 straipsniai); ketvirtasis ir penktasis klausimai susije su atleidimo nuo atsakomybés salygomis
ir atlygintinos neturtinés Zalos savoka (82 straipsnis).

7 Zr. generalinio advokato M. Campos Sanchez-Bordona ivada byloje Osterreichische Post (Neturtiné Zala, atsiradusi dél neteiséto
duomeny tvarkymo) (C-300/21, EU:C:2022:756).
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nustatytas ,atskaitomybés [principas]®. Jis logiskai atitinka 5 straipsnio 1 dalies f punkte numatyta
»vientisumo ir konfidencialumo principga”“ ir jj papildo, ir abu $ie principai turi bati aiskinami
atsizvelgiant j rizika pagrista pozitrj, kuriuo grindziamas reglamentas.

21. Atskaitomybés principas — vienas i§ reglamento ramsciy ir viena i$ svarbiausiy jo naujoviuy.
Pagal jj duomeny valdytojui tenka atsakomybé imtis aktyviy veiksmuy, kad buty uztikrinta atitiktis
reglamentui, ir bati pasirengusiam tai jrodyti®.

22. Doktrinoje tikri kulttriniai pokyciai nurodomi kaip ,,bendros atsakomybés pareigos apimties”
poveikis’. Ne formalus teisinés prievolés laikymasis ar neatidéliotinos priemonés taikymas, o
priimta bendra jmonés strategija yra svarbi atleidziant duomenuy valdytoja nuo atsakomybés,
kadangi jis laikosi duomeny apsaugos taisykliy.

23. Techninés ir organizacinés priemonés, kuriy reikalaujama pagal atskaitomybés principa, turi
buti ,tinkamos®, atsizvelgiant j 24 straipsnyje nurodytus kriterijus: duomeny tvarkymo pobudj,
apréptj, konteksta bei tikslus, taip pat i jvairios tikimybés ir rimtumo pavojus fiziniy asmeny
teiséms ir laisvéms.

24. Taigi 24 straipsnyje reikalaujama, kad priemonés buty tinkamos, siekiant jrodyti, jog
duomeny tvarkymas atitinka reglamento principus ir nuostatas.

25. Kita vertus, 32 straipsnyje atskaitomybés principas grindziamas konkrec¢iomis priemonémis,
kuriy reikia imtis, kad baty uztikrintas ,pavojy atitinkancio lygio saugumas“. Siuo atveju jau
numatyti kriterijai, | kuriuos reikia atsizvelgti rengiant technines ir organizacines priemones, yra
papildomi techniniy galimybiy i$sivystymo lygiu ir jgyvendinimo sanaudomis.

26. Pagal tinkamumo savoka reikalaujama, kad uztikrinant informaciniy sistemy apsauga priimti
sprendimai bty priimtini tiek techniniu (priemoniy tinkamumas), tiek kokybiniu (apsaugos
veiksmingumas) pozitriu. Siekiant uztikrinti batinumo, tinkamumo ir proporcingumo principuy
laikymasi, duomeny tvarkymas turi biti ne tik tinkamas, bet ir pakankamas atsizvelgiant j tikslus,
kuriy juo siekiama. Pagal $ig logika lemiamas vaidmuo tenka duomeny kiekio mazinimo principui;
pagal ji visais duomeny tvarkymo etapais turi bati nuolat stengiamasi kuo labiau sumazinti rizika
saugumui .

27. Visas reglamentas grindziamas rizikos prevencija ir duomenuy valdytojo atsakomybe; tai
teleologinis pozitris, kuriuo siekiama geriausio jmanomo rezultato veiksmingumo atzvilgiu, t. y.
gerokai nutolstama nuo formalios logikos, susijusios su paprasciausia pareiga laikytis konkreciy
procediry, kad buty iSvengta atsakomybés .

8 C. Docksey, ,Article 24. Responsibility of the controller, paskelbta C. Kuner, L. A. Bygrave, C. Docksey, L. Drechsler, ,, The ES General
Data Protection Regulation (GDPR): A Commentary*“, Oxford University Press, 2020 m., p. 561. Duomenuy apsaugos reglamentavimo
principai ir jpareigojimai turéty atsispindéti organizacijy kultarinéje struktiroje visais lygmenimis, o ne bati laikomi teisiniy reikalavimy
rinkiniu, kurj nustato teisiné institucija.

° E. Belisario, G. Riccio, G. Scorza, ,GDPR e Normativa Privacy — Commentario®, Wolters Kluwer, 2022 m., p. 301.

10 E. Belisario, G. Riccio, G. Scorza, minétas leidinys GDPR,. p. 380.

Dél sios priezasties, kaip paaiskés toliau, | pirmajj ir ketvirtgji prejudicinius klausimus galima atsakyti tik neigiamai. I$ reglamento

nuostaty negalima automatiskai daryti tokios i$vados: nepakanka vien to, kad buvo atskleisti asmens duomenys, siekiant konstatuoti, jog

taikytos techninés ir organizacinés priemonés yra netinkamos, bet nepakanka ir aplinkybés, kad duomenys buvo atskleisti dél asmeny,
nepriklausan¢iy duomeny valdytojo organizacijai ir jo kontrolés sriciai, jsiki$imo, kad duomeny valdytojas buty atleistas nuo
atsakomybeés.
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28. 24 straipsnyje nepateikiamas baigtinis ,tinkamy“ priemoniy sarasas: kiekvienu konkreciu
atveju reikeés atlikti individualy vertinima. Tai atitinka reglamento filosofijg, i$ kurios matyti, jog
pageidautina, kad taikytinos procediiros bttuy pasirinktos kruopsciai jvertinus konkrecia situacija,
kad jos bty kuo veiksmingesnés .

B. Pirmasis prejudicinis klausimas

29. Pirmuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i$ esmés siekia
isiaiskinti, ar reglamento 24 ir 32 straipsniai turi bati aiS$kinami taip, kad vien ,asmens duomeny
saugumo pazeidimo®, kaip tai suprantama pagal 4 straipsnio 12 dalj, atsiradimo pakanka, kad bty
galima daryti i$vada, jog duomeny valdytojo jgyvendintos techninés ir organizacinés priemonés
nebuvo ,tinkamos” duomeny apsaugai uztikrinti.

30. IS reglamento 24 ir 32 straipsniy formuluotés matyti, kad duomeny valdytojas, pasirinkdamas
technines ir organizacines priemones, kurias privalo jgyvendinti siekdamas uztikrinti minéto
reglamento laikymasi, turi atsizvelgti j tam tikrus Siuose straipsniuose i$vardytus ir pirma
minétus vertinimo kriterijus.

31. Duomenuy valdytojas turi tam tikra veiksmy laisve nustatyti tinkamiausias priemones,
atsizvelgdamas j konkrecia situacija, taciau $is pasirinkimas vis délto gali biti teisminés kontrolés
objektas, kad buty galima patikrinti, ar taikomos priemoneés atitinka visas i§ minéto reglamento
kylancias prievoles ir tikslus.

32. Visy pirma, kalbant apie saugumo priemones, pazymétina, jog 32 straipsnio 1 dalyje
reikalaujama, kad duomeny valdytojas atsizvelgty i ,techniniy galimybiy isivystymo lygj“. Tai
reiskia, kad jgyvendintiny priemoniy technologinis lygis apsiriboja tuo, kas pagrjstai jmanoma
priemoniy jgyvendinimo metu, t. y. priemonés tinkamumas uzkirsti kelia pavojui turi buti
proporcingas sprendimams, kuriuos gali pateikti dabartiniai laiméjimai mokslo, technikos,
technologijy ir moksliniy tyrimy srityje, taip pat atsizvelgiant, kaip bus nurodyta toliau,
jigyvendinimo sgnaudas.

33. Priemonés tam tikru metu gali bati ,tinkamos“ ir, nepaisant to, jas gali apeiti kibernetiniai
nusikaltéliai, naudojantys itin sudétingus metodus, dél kuriy netgi techniniy galimybiy
issivystymo lygj atitinkancios saugumo priemonés gali tapti neveiksmingos.

34. Kita vertus, nelogiska manyti, kad Sgjungos teisés akty leidéjas ketino nustatyti duomeny
valdytojui pareiga uzkirsti kelia bet kokiam asmens duomeny saugumo pazeidimui,
neatsizvelgiant j tai, kaip stropiai jis jgyvendina saugumo priemones “.

35. Kaip jau minéta, reglamente atsisakoma automatiskumo ir reikalaujama didelés duomeny
valdytojo atsakomybés, taciau tai nereiskia, kad pastarajam nejmanoma jrodyti, kad jis tinkamai
vykdé jam nustatytas pareigas.

12 L. Bolognini, E. Pelino, ,Codice della disciplina privacy, Giuffre, 2019 m., p. 201. Taigi Europos teisés akty leidéjas neapsiriboja duomeny
tvarkymo saugumo samprata, grindziama i$ anksto nustatyty saugumo priemoniy buvimu, ir taiko metodika, atitinkancia tarptautinius
rizikos vertinimu (risk based) pagristo informaciniy sistemy valdymo standartus: pagal ja turi bati nustatytos rizikos mazinimo
priemonés, kurios neapsiriboja i§ anksto parengtais ir bendrai taikomais kontroliniais sqrasais (checklist). Siuo atveju biatina remtis
tarptautinémis gairémis ir standartais. Sio rizikos vertinimo rezultatai tampa privalomi, kai organizacija priima sprendimus nustatytai
rizikai mazinti, taigi ir tampa atskaitinga (accountable).

3 Tinkamumo savoka ai$kiai rodo, kad nesiekiama suteikti reik§més visoms teoriskai jmanomoms techninéms ir organizacinéms
priemonéms. Siuo klausimu zr. M. Gambini, »Responsabilita e risarcimento nel trattamento dei dati personali®, paskelbta V. Cuffaro,
R. D’Orazio, V. Ricciuto, ,,I dati personali nel diritto europeo®, Giappichelli, 2019 m., p. 1059.
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36. 32 straipsnio 1 dalyje taip pat numatyta, kad turi buti atsizvelgta j aptariamy techniniy ir
organizaciniy priemoniy ,jgyvendinimo sanaudas“. Darytina i$vada, kad tokiy priemoniy
tinkamumo vertinimas turi bati grindziamas duomeny subjekto interesy, kuriy apsaugos lygis
paprastai yra aukstesnis, ir duomeny valdytojo ekonominiy interesy bei technologiniy pajégumuy,
kuriy apsaugos lygis kartais gali bati zemesnis, pusiausvyra. Toks pusiausvyros uztikrinimas turi
atitikti bendrojo proporcingumo principo reikalavimus.

37. Be to, aiskinant sistemiskai, reikéty pridurti, jog teisés akty leidéjas numato, kad tokiy sistemy
pazeidimy gali pasitaikyti; 32 straipsnio 1 dalies ¢ punkte tarp siilomy priemoniy nurodytas
gebéjimas laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio
incidento atveju. Saugumo priemoniy, kuriomis uztikrinamas rizika atitinkantis $iy pajégumuy
saugumo lygis, numatymas buty beprasmis, jei buty teigiama, kad vien sistemuy pazeidimas
savaime yra tokiy priemoniy netinkamumo jrodymas.

C. Antrasis prejudicinis klausimas

38. Antruoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
issiaiskinti, koks turéty bati teisminés kontrolés dalykas ir apimtis vertinant asmens duomeny
valdytojo jgyvendinty techniniy ir organizaciniy priemoniy tinkamuma pagal reglamento
32 straipsnj.

39. Atsizvelgiant | praktikoje galinciy susiklostyti situacijy jvairove, reglamente, kaip minéta,
nepateikiamos privalomos nuostatos, pagal kurias nustatomos techninés ir organizacinés
priemonés, kuriy turi imtis duomenuy valdytojas, kad jvykdyty minéto reglamento reikalavimus.
Taigi priemoniy, kuriy buvo imtasi, tinkamumas turés bati vertinamas in concreto, nagrinéjant,
ar konkrecios priemonés buvo tinkamos siekiant pagristai uzkirsti kelia rizikai ir kuo labiau
sumazinti neigiamas pazeidimo pasekmes.

40. Be abejo, tokiy priemoniy pasirinkimas ir jgyvendinimas priklauso subjektyviam duomenuy
valdytojo vertinimui, nes reglamente nurodytos priemonés yra tik pavyzdinés, todél teisminé
kontrolé negali apsiriboti tik patikrinimu, ar duomeny valdytojas laikosi savo pareigy pagal 24 ir
32 straipsnius, t. y. ar jis (formaliai) numaté tam tikras technines ir organizacines priemones. Jis
turi atlikti konkrecia $iy priemoniy turinio, jyu taikymo bado ir praktinio poveikio analize,
remdamasis turimais jrodymais ir nagrinéjamo atvejo aplinkybémis. Kaip tinkamai pazyméjo
Portugalijos vyriausybé, ,budas, kuriuo jis jvykdé savo pareigas, atrodo neatsiejamas nuo priimty
priemoniy turinio, siekiant jrodyti, kad, atsizvelgdamas j konkrety duomenuy tvarkyma (jo
pobudj, apimtj, konteksta ir tikslus), techniniy galimybiy i$sivystymo lygj ir jy igyvendinimo
sanaudas, taip pat j pavoju pilieciy teiséms ir laisvéms, duomeny valdytojas émeési visy batiny ir
tinkamy priemoniy, kad baty uztikrintas pavojy atitinkancio lygio saugumas“'*.

41. Taigi atliekant teismine kontrole reikés atsizvelgti i visus kriterijus, nurodytus 24 ir
32 straipsniuose, kuriuose, kaip minéta, iSvardyti tam tikri tinkamumo vertinimo kriterijai ir
pateikti priemoniy, kurios gali buti laikomos tinkamomis, pavyzdziai. Be to, kaip nurodé
Komisija ir visos valstybés narés, pateikusios pastabas dél antrojo klausimo,
32 straipsnio 1-3 dalyse pabréziama butinybé uztikrinti ,pavojy atitinkancio lygio saugum[a],
pazymint kitus $iuo atveju svarbius kriterijus, pavyzdziui, galima duomeny tvarkytojo patvirtinto
elgesio kodekso priémima ar patvirtinto sertifikavimo mechanizmo nustatyma, kaip numatyta
atitinkamai reglamento 40 ir 42 straipsniuose.

14 Rasytiniy pastaby 31 punktas.
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42. Elgesio kodeksy priémimas ar sertifikavimo mechanizmy nustatymas gali bati naudingas
vertinimo kriterijus jrodinéjimo pareigos ir su tuo susijusios teisminés kontrolés vykdymo
tikslais. Vis délto vertéty patikslinti, kad duomeny valdytojui nepakanka laikytis elgesio kodekso,
bet jis turi ir pareiga jrodyti, kad i§ tikryju émési jame numatyty priemoniy, vadovaudamasis
atskaitomybés principu. Kita vertus, sertifikavimas ,pats savaime yra jrodymas, kad vykdomos
duomeny tvarkymo operacijos atitinka reglamenta, net jeigu ji praktiskai galima paneigti“*.

43. Galiausiai reikia pazyméti, kad tos priemonés prireikus turi buti perziarimos ir atnaujinamos
pagal 24 straipsnio 1 dalj. Ir tai taip pat turés jvertinti nacionalinis teismas. Pagal reglamento
32 straipsnio 1 dalj’®* duomenuy valdytojui tenka pareiga ne tik atlikti nuolatinge kontrole ir
stebésena pries duomeny tvarkymg ir po jo, bet ir priziaréti ir galbat atnaujinti priimtas
priemones, kad buty uzkirstas kelias pazeidimams, o ju padarius — sumazintas ju poveikis.

44. Vis délto esu linkes atmesti galimybe, kad basimame sprendime bus pateiktas esminiy
kriterijy saraSas, kaip antai pasitlytas Portugalijos vyriausybés'. Tai galéty sukelti priestaringy
aiskinimy, nes akivaizdu, kad sgrasas niekada nebus baigtinis.

D. Treciasis prejudicinis klausimas

45. Pirma savo treciojo klausimo dalimi prasyma priimti prejudicinj sprendimag pateikes teismas i$
esmés praso Teisingumo Teismo nustatyti, ar, atsizvelgiant j reglamento 5 straipsnio 2 dalyje ir
24 straipsnyje, siejamame su 74 konstatuojamagja dalimi’, jtvirtinta atskaitomybés principa,
nagrinéjant ieskinj dél Zalos atlyginimo pagal 82 straipsnj jrodinéjimo pareiga dél techniniy ir
organizaciniy priemoniy tinkamumo pagal 32 straipsnj tenka asmens duomeny valdytojui.

46. Remiantis pirma iSdéstytais argumentais, galima apibendrintai teigiamai atsakyti j $j klausima.

47. 1§ tiesy teisés akto tekstas, kontekstas ir reglamento tikslai vienareiksmiskai patvirtina
duomeny valdytojui tenkancia jrodinéjimo pareiga.

48. IS jvairiy reglamento nuostaty formuluociy matyti, kad duomenu valdytojas turi ,galéti“ arba
»gebéti” ,irodyti”, kad jis laikosi savo jsipareigojimy pagal reglaments, ir visy pirma tai, kad jis siuo
tikslu jgyvendino tinkamas priemones, kaip numatyta 74 konstatuojamojoje dalyje,

M. Gambini, minétas leidinys ,Responsabilita“, p. 1067. Taigi turint sertifikavimo dokumentus jrodinéjimo pareiga perkeliama ju
turétojui, kuriam palengvinama galimybé jrodyti, kad jis veiké laikydamasis reglamente nustatyty pareigy.

Sios dalies d punkte ai$kiai nustatyta, kad sprendimas dél tinkamumo apima ir priimty priemoniy veiksminguma, kuris turi biti
reguliariai tikrinamas ir vertinamas tiek pradiniu etapu, tiek periodiskai, siekiant uztikrinti veiksminga visy rasiy duomeny tvarkymo
operacijy sauguma, neatsizvelgiant j juy rizikos lygj; be to, ¢ punkte aiskiai nustatyta, kad jgyvendintos techninés ir organizacinés
priemoneés turi buti tokios, kad fizinio ar techninio incidento atveju buty uztikrintas gebéjimas laiku atkurti salygas ir galimybes naudotis
asmens duomenimis. Zr. M. Gambini, minétas leidinys , Responsabilita“, p. 1064—1065.

Rasytiniy pastaby 30 punktas: ,duomeny valdytojas turi jrodyti, kaip jvertino visus su nagrinéjamu duomeny tvarkymu susijusius
kriterijus ir aplinkybes, visy pirma atliktos rizikos analizés rezultatus, nustatyta riziky, konkrecias priemones $iai rizikai sumazinti,
pasirinkty galimybiy pagrindima atsizvelgiant i rinkoje prieinamus technologinius sprendimus, priemoniy veiksminguma, techniniy ir
organizaciniy priemoniy rysj, duomenis tvarkanc¢iy darbuotojy mokymg, duomeny tvarkymo operacijy uzsakomasias paslaugas,
iskaitant informaciniy technologijy diegima ir prieziarg, ir tai, ar duomeny tvarkytojas vykdo duomeny tvarkymo kontrole ir teikia
tikslius nurodymus duomeny tvarkyma atliekantiems asmenims, kaip tai suprantama pagal BDAR 28 straipsnj, dél pastaryjy atliekamo
duomeny tvarkymo, taip pat tai, kaip buvo jvertinta rysiy ir informaciniy sistemy rémimo infrastruktara ir kaip buvo nustatytas pavojaus
duomeny subjekty teiséms ir laisvéms lygis*.

Kaip i§déstyta 74 konstatuojamojoje dalyje, ,turéty bati nustatyta duomeny valdytojo atsakomybé uz bet kokj duomeny valdytojo arba jo
vardu vykdoma asmens duomeny tvarkyma. Duomenu valdytojas visy pirma turéty bati jpareigotas jgyvendinti tinkamas ir veiksmingas
priemones ir galéti jrodyti, kad duomeny tvarkymo veikla atitinka $j reglaments, jskaitant priemoniy veiksminguma. Tomis
priemonémis turéty buti atsizvelgta j duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus, taip pat j pavojy fiziniy asmeny teiséms ir
laisvéms.”
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5 straipsnio 2 dalyje ir 24 straipsnio 1 dalyje. Kaip nurodo Portugalijos vyriausybé, minétoje
74 konstatuojamojoje dalyje patikslinama, kad $iuo atveju duomenuy valdytojui tenkanti
jrodinéjimo pareiga turi apimti atitinkamuy ,,priemoniy veiksmingumo® jrodyma.

49. Man atrodo, kad tokj pazodinj aiskinima patvirtina toliau nurodomi praktiniai ir teleologiniai
argumentai.

50. Kiek tai susije¢ su jrodinéjimo pareigos paskirstymu, nagrinéjant 82 straipsniu grindziama
ieskinj dél zalos atlyginimo duomenuy subjektas, pareiskes ieskinj duomenuy valdytojui, turi
jirodyti, pirma, kad buvo padarytas reglamento pazeidimas, antra, kad jis patyré zalg, ir, trecia,
kad tarp dviejyu pirmesniy elementy yra priezastinis rysSys, kaip pazymeéta visos rasytinése
pastabose dél penktojo prejudicinio klausimo. Sios trys salygos yra kumuliatyvios, kaip matyti ir
i$ Teisingumo Teismo suformuotos jurisprudencijos, ir Bendrojo Teismo praktikos Sajungos
deliktinés atsakomybés srityje .

51. Vis délto manau, kad ieSkovo pareiga jrodyti reglamento pazeidimo fakta negali bati tokia
plati, kad jis privaléty jrodyti, kodél duomeny valdytojo jgyvendintos techninés ir organizacinés
priemoneés yra netinkamos, kaip tai suprantama pagal 24 ir 32 straipsnius.

52. Kaip nurodo Komisija, tokiy jrodymuy pateikti praktikoje daznai beveik nejmanoma, nes
duomeny subjektai paprastai neturi nei pakankamai ziniy, kad galéty analizuoti tokias
priemones, nei galimybés susipazinti su visa ginc¢ijamus duomenu tvarkymo veiksmus atliekancio
valdytojo turima informacija, visy pirma susijusia su metodais, taikomais siekiant uztikrinti tokio
duomeny tvarkymo sauguma. Be to, kartais duomenuy valdytojas galéty teigti, kad jo atsisakymas
atskleisti Siuos faktus duomeny subjektams grindziamas teisétu pagrindu neatskleisti savo vidaus
reikaly ar netgi informacijos, kuri laikoma profesine paslaptimi, be kita ko, biitent dél saugumo.

53. Taigi teigiant, kad jrodinéjimo pareiga tenka duomenuy subjektui, praktinis rezultatas buty
toks, kad nebuty galima jgyvendinti visos teisés pareiksti ieskinj pagal 82 straipsnio 1 dalj. Mano
nuomone, tai neatitikty Sajungos teisés akty leidéjo ketinimy, nes jis, priimdamas $j reglamenta,
sieké sustiprinti duomeny subjekty teises ir duomeny valdytoju pareigas, palyginti su Direktyva
95/46/EB, kuria jis pakeité. Todél logiskiau ir teisiskai pagrisciau teigti, kad duomeny valdytojas,
gindamasis nuo ieskinio dél zalos atlyginimo, privalo jrodyti, kad jis jvykdé savo pareigas pagal to
reglamento 24 ir 32 straipsnius ir veiksmingai émeési tinkamuy priemoniy.

54. Treciojo klausimo antra dalimi prasyma priimti prejudicinj sprendima pateikes teismas i$
esmés praso Teisingumo Teismo iSaiskinti, ar teismo eksperto i$vada gali bati laikoma batinu ir
pakankamu jrodymu siekiant jvertinti asmens duomeny valdytojo jgyvendinty techniniy ir
organizaciniy priemoniy tinkamumag tuo atveju, kai prieiga prie asmens duomenuy ir jy
atskleidimas be leidimo yra jsilauzimo pasekmé.

55. Manau, kad, kaip (i§ esmés) pabrézé Bulgarijos ir Italijos vyriausybés, taip pat Airija ir
Komisija, atsakymas i $iuos klausimus turi buti grindziamas suformuota jurisprudencija; pagal ja,
remiantis procesinés autonomijos principu, nesant Sgjungos taisykliy Siuo klausimu, butent
kiekvienos valstybés narés vidaus teisés sistema turi nustatyti iSsamias procesines taisykles,

¥ 7r., be kita ko, Teisingumo Teismo sprendimus: 2019 m. rugséjo 5 d. Sprendima Europos Sgjunga / Guardian Europe ir Guardian
Europe | Europos Sgjunga (C-447/17 P ir C-479/17 P, EU:C:2019:672, 147 punktas) ir 2021 m. spalio 28 d. Sprendima Vialto Consulting
Kft. | Komisija (C-650/19 P, EU:C:2021:879, 138 punktas), taip pat Bendrojo Teismo sprendimus: 2021 m. sausio 13 d. Sprendima
Helbert | EUIPO (T-548/18, EU:T:2021:4, 116 punktas) ir 2021 m. rugsé€jo 29 d. Sprendimg Kocner / Europolas (T-528/20, nepaskelbtas
Rink., EU:T:2021:631, 61 punktas); juose primenama, kad turi bati jvykdytos trys salygos, t. y. ,veiksmy, kuriais kaltinama Sajungos
institucija, neteisétum/as], zalos realum[as] ir priezastinio rysio tarp institucijos veiksmy ir nurodytos zalos buvim[as]“.
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kuriomis reglamentuojami teisminiai procesai, skirti asmenu teisiy apsaugai, taciau su salyga, kad
Sios taisyklés Sgjungos teisés reglamentuojamose situacijose néra maziau palankios nei taisykles,
reglamentuojancios panasias situacijas pagal nacionaline teise (lygiavertiSkumo principas), ir kad
dél ju praktiskai netampa nejmanoma arba pernelyg sunku naudotis Sajungos teisés suteiktomis
teisémis (veiksmingumo principas).

56. Siuo atveju pazymiu, kad reglamente néra nuostaty, kuriomis biity siekiama nustatyti leistinus
jrodinéjimo budus ir ju jrodomaja verte, ypac kiek tai susije su tyrimo veiksmais (pavyzdziui,
eksperto iS§vada), kuriuos nacionaliniai teismai gali arba turi nurodyti atlikti, kad galéty jvertinti,
ar duomeny valdytojas émési tinkamuy priemoniy, kaip tai suprantama pagal reglamenta. Todél
manau, kad, nesant suderinty taisykliy S$iuo klausimu, Sia procesing tvarka, laikantis
lygiavertiskumo ir veiksmingumo principy, turi nustatyti kiekvienos valstybés narés vidaus teisés
sistema.

57. Minétas ,veiksmingumo principas®, kuris reiskia, kad nepriklausomas teiséjas turi atlikti
nesaliska vertinima, galéty bati pazeistas, jei budvardis ,pakankamas” buaty suprantamas taip, kad
prasyma priimti prejudicinj sprendima pateikes teismas gali automatiskai i§ eksperto iSvados
nustatyti, jog duomenu valdytojo priimtos priemonés yra tinkamos*.

E. Ketvirtasis prejudicinis klausimas

58. Ketvirtuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
i$siaiskinti, ar reglamento 82 straipsnio 3 dalis turi bati aiskinama taip, kad aplinkybé, jog sio
reglamento pazeidima (kuris, kaip $ioje byloje, yra asmens duomeny ,atskleidimas be leidimo*
arba prie ju ,be leidimo gaunama prieiga®, kaip tai suprantama pagal 4 straipsnio 12 punktg)
padaré asmenys, kurie néra $iy duomeny valdytojo darbuotojai ir néra jo kontroliuojami, t. y.
buvo jvykdytas pazeidimas, kuris jokiu budu nepriskirtinas duomenuy valdytojui, yra pagrindas
atleisti jj nuo atsakomybés, kaip tai suprantama pagal 82 straipsnio 3 dalj.

59. Atsakymas j klausima tiesiogiai kyla i$ to, kas buvo iSdéstyta pirma dél bendros reglamento
filosofijos: automatiskumas nenumatytas, todél vien tai, kad asmens duomenis be leidimo
atskleidé arba prie ju be leidimo gavo prieiga asmenys, nepriklausantys duomeny valdytojo
kontrolés sriciai, neatleidzia to valdytojo nuo atsakomybeés.

60. Pirma, aiskinant pazodziui reikéty pazyméti, kad nei 82 straipsnio 3 dalyje, nei
146 konstatuojamojoje dalyje nenustatyta jokiy konkreciy salygy, kurios gali bati jvykdytos, kad
duomeny valdytojas butuy atleistas nuo atsakomybés, isskyrus jrodyma, kad jis ,jokiu budu néra
atsakingas uz jvykj, dél kurio patirta zala“. I§ Sios formuluotés matyti, kad, pirma, duomeny
valdytojas gali bati atleistas nuo atsakomybés tik tuo atveju, jeigu jrodo, kad uz jvykij, dél kurio
patirta atitinkama Zala, jis néra atsakingas, ir, antra, $ioje nuostatoje reikalaujamy jrodymu lygis
yra aukstas, atsizvelgiant j sagvokos ,jokiu budu” vartojima, kaip tai nurodé Komisija*'.

61. 82 straipsnyje ir apskritai visame reglamente numatytas atsakomybés rezimas sukélé daug
diskusijuy jvairiy valstybiy nariy doktrinoje. I§ tikryjy jame yra tradiciniy nesutartinés atsakomybés
elementy, kaip ir elementy, kurie pagal nuostaty struktiira priartina $ig atsakomybe prie sutartinés

% Rasytiniy pastaby 39 punktas.

2 Tai atitinka Teisingumo Teismo suformuota jurisprudencija; pagal ja bendrosios taisyklés iSimtys turi bati aiskinamos siaurai, todél bet
koks atleidimas nuo atsakomybés pagal 82 straipsnio 3 dalj turi bati ai$kinamas siaurai. Pagal analogija zr. 2020 m. spalio 15 d.
Sprendima Association frangaise des usagers de banques (C-778/18, EU:C:2020:831, 53 punktas) ir 2022 m. balandzio 5 d. Sprendima
Commissioner of the Garda Siochdna ir kt. (C-140/20, EU:C:2022:258, 40 punktas).

ECLI:EU:C:2023:353 11



GENERALINIO ADVOKATO G. PITRUZZELLA 1SVADA — Byra C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

atsakomybés arba netgi prie atsakomybés be kaltés formos, atsizvelgiant | duomeny tvarkymo
veiklai budinga pavojinguma. Sioje iSvadoje negali bati iSsamiai aptartos minétos diskusijos,
tac¢iau, mano nuomone, 82 straipsnyje atsakomybés be kaltés forma nenustatyta*.

62. Zala, atsiradusi dél asmens duomeny saugumo pazeidimo, gali atsirasti kaip neatsargumo
pasekmé dél to, kad nebuvo imtasi pagrjsty ir bet kuriuo atveju tinkamy techniniy ir organizaciniy
priemoniy, kad baty uzkirstas kelias pazeidimui, atsizvelgiant j su duomeny tvarkymo veikla
susijusj pavojy asmenuy teiséms ir laisvéms. Dél Sio pavojaus pareiga uzkirsti kelig zalai ir jos
iSvengti tampa grieztesné, iSpleciant duomenuy valdytojui tenkancia rapestingumo pareiga. Taigi,
suderintai vertinant duomeny valdytojams tenkancias elgesio pareigas ir nuostata dél teisinanciy
irodymy, kuriuos turi pateikti zala padares subjektas, galima pateikti argumenty, kuriais
remiantis pripazjstamas grieZtesnis preziumuojama kalte grindziamos atsakomybés uz neteiséta
asmens duomeny tvarkyma, kaip numatyta reglamento 82 straipsnyje, pobudis*.

63. Tai reiskia, kad duomeny valdytojas gali pateikti pateisinamyjy jrodymuy, kuriais remiantis jis
baty atleistas nuo atsakomybés (tokie jrodymai neleistini atsakomybés be kaltés atveju). Dél
jrodinéjimo pareigos paskirstymo reglamento 82 straipsnio 3 dalyje nustatyta nukentéjusiajai
Saliai palanki procedira; pagal ja numatoma tam tikra nukentéjusiosios Salies jrodinéjimo
pareigos perkélimo forma?, kuri visi$kai atitinka minéta jrodinéjimo pareigos perkélima, kiek tai
susije su priemoniy, kuriy buvo imtasi, tinkamumu. Taip teisés akty leidéjas parodo, kad suvokia
pavojus, kylancius pritarus skirtingam jrodinéjimo pareigos paskirstymui; jeigu jis zala padariusios
Salies kaltés jrodinéjimo pareiga perkelty nukentéjusiam fiziniam asmeniui, tai pernelyg
apsunkinty jo padétj ir buty faktiskai pakenkta zalos atlyginimo instituto veiksmingumui,
atsizvelgiant j taisykles, susijusias su naujy technologiju naudojimu. Duomeny subjektui gali buti
itin sudétinga atkurti zalos atsiradimo aplinkybes ir gauti informacijos apie tai, taigi ir jrodyti
duomeny valdytojo kalte. Priesingai, duomenuy valdytojas turi geriausias galimybes pateikti
pateisinamuosius jrodymus, kad jis jokiu badu néra atsakingas uz jvykj, dél kurio patirta zala®.

64. Duomeny valdytojas, vadovaudamasis pirma aptartu atskaitomybés principu, taip pat turés
jrodyti, jog jis émeési visy jmanomy veiksmy, kad laiku atkurty salygas ir galimybes naudotis
asmens duomenimis.

65. Griztant prie prasyma priimti prejudicinj sprendima pateikusio teismo klausimo ir
atsizvelgiant i pateiktus argumentus dél duomenuy valdytojo atsakomybés pobudzio, pazymétina,
kad, jei, kaip minéta, duomeny valdytojas gali bati atleistas nuo atsakomybés, jam jrodzius, kad
pazeidimas jvykdytas dél visiskai nuo jo nepriklausancios aplinkybés, tokia aplinkybe negali btti
laikomas vien faktas, kad jvykj sukélé asmuo, kurio jis negali kontroliuoti.

2 Civiliné atsakomybé paprastai kvalifikuojama kaip atsakomybé be kaltés, kai subjekto atstovas privalo imtis visy abstrakciai jmanomuy
priemoniy Zzalai iSvengti, neatsizvelgiant j tai, ar jis faktiskai apie ja zinojo, ar i $iy priemoniy ekonominj tvaruma. Ir priesingai, kai
subjekto atstovas privalo imtis priemoniy, kuriy paprastai turi imtis atitinkamo ekonomikos sektoriaus ekonominés veiklos vykdytojas,
kad baty uztikrintas saugumas ir i$vengta zalos, kuri gali atsirasti dél vykdomos veiklos, pacios zalos priskyrimui labiau taikytinas
konkrecia kalte grindziamos atsakomybés rezimas. M. Gambini, minétas leidinys ,Responsabilita“, p. 1055.

% M. Gambini, minétas leidinys ,Responsabilita“, p. 1059. Pagal analogija pateiktinas poziuris, jog jrodant, kad buvo imtasi tinkamy
priemoniy, nepakanka teigti, kad buvo laikomasi didZiausio jmanomo rapestingumo, bet turi bati jrodytas ir treCiasis zala sukéles
veiksnys, kuriam buadingos nenuspéjamumo ir nei$vengiamumo savybés, jprastai pasirei$kianCios nenumatyty aplinkybiy arba
force majeure atvejais; S. Sica, ,Sub art. 82, paskelbta R. D'Orazio, G. Finocchiaro, O. Pollicino, G. Resta leidinyje ,Codice della privacy e
data protection®, Giuffre, 2021 m.

# o <..>jeigujis jrodo, kad jokiu budu néra atsakingas uz jvykj, dél kurio patirta zala“ (82 straipsnio 3 dalis).

% M. Gambini, minétas leidinys ,Responsabilita“, p. 1060.
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66. Kai duomenuy valdytojas tampa kibernetiniy nusikaltéliy iSpuoliy auka, galéty buti laikoma,
kad duomeny valdytojas néra kaltas dél zala sukélusio jvykio, taciau negalima atmesti galimybés,
kad duomenuy valdytojo aplaidumas galéjo biti atitinkamo i$puolio, kurj palengvino asmens
duomeny saugumo priemoniy, kurias duomeny valdytojas privaléjo jgyvendinti, nebuvimas arba
netinkamumas, priezastis. Tai kiekvieno atskiro atvejo faktiniy aplinkybiy vertinimas, kurj atlieka
byla nagrinéjantis nacionalinis teismas, atsizvelgdamas j jam pateiktus jrodymus.

67. Be to, bendra patirtis rodo, kad iSpuoliai i$ iSorés pries viesojo ar privaciojo sektoriaus
subjekty, sauganciy didelius kiekius asmens duomeny, sistemas yra kur kas daznesni nei vidiniai
iSpuoliai. Vadinasi, duomeny valdytojas turi imtis tinkamuy priemoniy, kad galéty kovoti visy
pirma su i$puoliais i$ iSorés.

68. Galiausiai teleologiniu poziariu reikia pazymeéti, kad reglamentu siekiama auksto apsaugos
lygio tikslo. Siuo klausimu Teisingumo Teismas jau pazyméjo, kad, kaip matyti i$ reglamento
1 straipsnio 2 dalies, siejamos su jo 10, 11 ir 13 konstatuojamosiomis dalimis, $iame reglamente
Sajungos institucijoms, jstaigoms ir organams bei kompetentingoms valstybiy nariy institucijoms
nustatyta uzduotis uztikrinti auksta SESV 16 straipsnyje ir Chartijos 8 straipsnyje garantuojamy su
asmens duomeny apsauga susijusiy teisiy apsaugos lygj*.

69. Jeigu Teisingumo Teismas pasirinkty aiskinima, kad tuo atveju, kai reglamento pazeidima
padaré treciasis asmuo, duomenuy valdytojas turéty buti automatiskai atleidziamas nuo
atsakomybés pagal 82 straipsnio 3 dalj, toks aiskinimas bty nesuderinamas su $iuo teisés aktu
siekiamu apsaugos tikslu, nes buty susilpnintos duomenuy subjektu teisés, kadangi $i atsakomybé
buty taikoma tik tais atvejais, kai pazeidima jvykdo asmenys, kurie yra pavaldas siam duomeny
valdytojui ir (arba) yra jo kontroliuojami.

F. Penktasis prejudicinis klausimas

70. Penktuoju klausimu nacionalinis teismas i§ esmés praso Teisingumo Teismo isaiskinti
yheturtinés zalos“ (reglamente — ,nematerialinés“) savoka, kaip ji suprantama pagal reglamento
82 straipsnj. Visy pirma jis siekia i$siaiskinti, ar reglamento 82 straipsnio 1 ir 2 daliy, siejamy su jo
85 ir 146 konstatuojamosiomis dalimis®, nuostatos turi buti aiSkinamos taip, kad tuo atveju, kai
$io reglamento pazeidimas pasireiské be leidimo gaunama prieiga prie asmens duomeny ir
kibernetiniy nusikaltéliy jvykdytu $iy duomenuy atskleidimu be leidimo, aplinkybé, kad duomeny
subjektas baiminasi dél galimo bisimo piktnaudziavimo jo asmens duomenimis, savaime gali buti
laikoma (neturtine) zala, suteikiancia jam teise j kompensacija.

71. Nei 82 straipsnyje, nei konstatuojamosiose dalyse dél kompensacijos nepateikiama aiskaus
atsakymo | §j klausimg, taciau i$ jy galima daryti keleta analizei naudingy prielaidy: neturtiné
(arba moraliné) zala gali buati atlyginama kartu su turtine (arba pinigine) zala; reglamento
pazeidimas néra automatiskai siejamas su ,padaryta“ zala, arba, konkreciai kalbant, asmens
duomeny apsaugos pazeidimas ,gali sukelti“ fizine, turting arba neturtine zala fiziniams

% Sjuo klausimu Zr. 2021 m. birzelio 15 d. Sprendima Facebook Ireland ir kt. (C-645/19, EU:C:2021:483, 44 ir 45 punktai).

7 Kaip iSdéstyta 85 konstatuojamojoje dalyje, ,dél asmens duomeny saugumo pazeidimo, jei dél jo laiku nesiimama tinkamy priemoniy,
fiziniai asmenys gali patirti kiino suzalojima, materialine ar nematerialine Zala <...>“. Pagal 146 konstatuojamaja dalj ,bet kokia zalg,
kuria asmuo gali patirti dél duomeny tvarkymo pazeidziant §j reglaments, turéty atlyginti duomeny valdytojas arba duomeny
tvarkytojas. Duomeny valdytojas arba duomenuy tvarkytojas turéty buti atleisti nuo atsakomybeés, jeigu jie jrodo, kad jokiu badu néra
atsakingi uz zala. Zalos savoka turéty biti aiskinama pladiai, atsizvelgiant j Teisingumo Teismo praktika, taip, kad bty visapusigkai
atspindéti $io reglamento tikslai. Tai nedaro poveikio jokiems reikalavimams dél zalos atlyginimo, kurie pareiskiami dél kity taisykliy,
nustatyty Sgjungos ar valstybés narés teiséje <...>. Duomeny subjektai uz patirta Zala turéty gauti visa ir veiksminga kompensacija <...>“
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asmenims; zalos sgvoka turéty buti aiskinama ,placiai“, atsizvelgiant | Teisingumo Teismo
jurisprudencija, kad buty visapusiskai atspindéti reglamento tikslai; uz ,patirta” zala turéty bati
gaunama ,visa ir veiksminga“ kompensacija.

72. Pati reglamento nuostaty formuluoté neleidzia daryti jokiy galimy prielaidy dél zalos
atsiradimo in re ipsa: pagrindinis reglamente numatytos civilinés atsakomybés tikslas —
patenkinti duomeny subjekto interesus, bitent ,visiskai ir veiksmingai“ kompensuojant patirta
zalg, ir taip atkurti dél teisés pazeidimo neigiamai pasikeitusios (paZeistos) teisinés padéties
pusiausvyra .

73. Kita vertus, taip pat vertinant sistemiskai, kaip ir antimonopolinéje teiséje, reglamente
numatyti du apsaugos ramsciai: vienas — vieSosios teisés pobudzio, numatant sankcijas
reglamento nuostaty pazeidimo atveju, ir kitas — privatinés teisés pobtudzio, numatant bttent
nesutartine civiling atsakomybe, kuri gali bati kvalifikuojama kaip sunkesné dél numanomos
kaltés, kuriai budingos tam tikromis savybés, taip pat atsizvelgiant j pirma minétus
pateisinamuosius jrodymus®.

74. Taigi, (neturtinés) zalos savoka aiskinant placiai®, negalima daryti i§vados, kad teisés akty
leidéjas atsisaké butinybés jrodyti, kad buvo padaryta reali ,zala“.

75. Esminé problema yra klausimas, ar, nustacius pazeidimo fakta ir priezastinj rysj, teisé j
kompensacija gali atsirasti vien tik dél duomenuy subjekto jauciamo susirGpinimo, baimés ir
nuogastavimy dél galimo buasimo piktnaudziavimo jo asmens duomenimis, kai toks
piktnaudziavimas nebuvo nustatytas ir (arba) duomenuy subjektas nepatyré jokios papildomos
zalos.

76. Remiantis Teisingumo Teismo suformuota jurisprudencija, tuo atveju, kai Sgjungos teisés
nuostatoje aiskiai nedaroma nuorodos j valstybiy nariy teise, norint nustatyti §ios nuostatos
prasme ir apimtj, jos reik§mé visoje Sgjungoje paprastai turi bati aiSkinama autonomiskai ir
vienodai, atsizvelgiant ne tik j aptariamos nuostatos formuluote, bet ir jos konteksta ir
nagrinéjamu teisés aktu, kuriame $i nuostata yra, siekiama tiksla, taip pat i tokios nuostatos
geneze®'.

% 7r. minétos generalinio advokato M. Campos Sanchez-Bordona i$vados 29 punkta ir 11 i$nasa. Toje pacioje isvadoje generalinis
advokatas teisingai uzbaigia savo analize pazodiniu, istoriniu, kontekstiniu ir teleologiniu poziuriais ir atmeta ,baudos pobudzio*
kompensacija duomeny subjektams pagal 82 straipsnj (27-55 punktai), pazymédamas, kad, pirma, valstybés narés ,neturi (ir i§ tiesy
negali) rinktis vieno i§ VIII skyriuje numatyty mechanizmy, siekdamos uztikrinti duomeny apsauga. Jeigu dél pazeidimo nepadaryta
zalos, duomenuy subjektas vis tiek (bent jau) turi teis¢ pateikti skunda prieziaros institucijai“; ir, antra, ,perspektyva gauti kompensacija,
neatsizvelgiant j tai, ar padaryta Zala, tikriausiai paskatinty civilinj bylinéjimasi ir baty reikiami galbut ne visada pagristi reikalavimai; tai
galéty atgrasyti nuo duomeny tvarkymo veiklos“ (54 ir 55 punktai).

¥ Taigi teisés | kompensacija uz tai, kad dél duomeny tvarkymo taisykliy pazeidimo buvo patirti nestipras ir trumpalaikiai jausmai ar
emocijos, paneigimas nereiskia, kad duomenuy subjektas lieka visiS$kai neapsaugotas ($iuo atveju Zr. minétos generalinio advokato
M. Campos Sanchez-Bordona i$vados 115 punkta).

% Arba ,placiai, kaip nurodyta 146 konstatuojamojoje dalyje.

3t Zr. 2021 m. balandzio 15 d. Sprendima The North of England P & I Association (C-786/19, EU:C:2021:276, 48 punktas) ir 2021 m. birzelio
10 d. Sprendima KRONE - Verlag (C-65/20, EU:C:2021:471, 25 punktas).
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77. Teisingumo Teismas, kaip priminé generalinis advokatas M. Campos Sianchez-Bordona®,
nepateiké jokios bendros ,zalos” apibrézties, vienodai taikytinos bet kuriomis aplinkybémis*. Dél
neturtinés zalos, remiantis Teisingumo Teismo jurisprudencija, galima daryti tokia i$vada: zalos
atlyginimo sgvoka turi buti plati, kai aiskinamos nuostatos tikslas (arba vienas i$ tiksly) yra
apsaugoti asmenj arba tam tikrg asmeny grupe*; laikantis $ios taisyklés, kompensacija apima ir
neturtine zalg, net jei aiSkinamoje nuostatoje $i zala neminima®*.

78. Nors atsizvelgiant | Teisingumo Teismo jurisprudencija galima teigti, kad, kaip nurodyta
pirma, Sajungos teiséje egzistuoja neturtinés zalos atlyginimo principas, vis délto pritariu
generaliniam advokatui M. Campos Sanchez-Bordona, kad remiantis $ia jurisprudencija

negalima suformuluoti taisyklés, pagal kuria kompensuotina visa neturtiné zala, nepaisant jos
dydzio*.

79. Siomis aplinkybémis svarbu atskirti atlyginting neturtine zala ir kitus nepatogumus,
atsirandancius dél teisés akty nesilaikymo, kurie, atsizvelgiant i ju nedidelj masta, nebatinai
suteikty teise i kompensacija¥.

80. Teisingumo Teismas pripazjsta $j skirtuma, nurodydamas nemalonumus ir nepatogumus kaip
savarankiska kategorija, palyginti su Zala, patiriama tose srityse, kuriose, jo nuomone, ji turéty buti
kompensuota*.

2 7Zr. minétos generalinio advokato M. Campos Sanchez-Bordona i$vados 104 punkta.

Jis taip pat nenurodé, kuris aiskinimo metodas — savarankiskas ar pagristas nacionalinés teisés sistemomis — yra priimtinesnis: tai
priklauso nuo nagrinéjamo dalyko. Zr. 2001 m. geguzés 10 d. Sprendima Veedfald (C-203/99, EU:C:2001:258, 27 punktas) dél gaminiy su
trakumais, 2010 m. geguzés 6 d. Sprendima Walz (C-63/09, EU:C:2010:251, 21 punktas) dél oro vezéjy atsakomybés arba 2021 m. birzelio
10 d. Sprendimg Van Ameyde Espaiia SA (C-923/19, EU:C:2021:475, 37 ir paskesni punktai) dél motoriniy transporto priemoniy
valdytojy civilinés atsakomybés uz sukeltus draudziamuosius jvykius.

Pavyzdziui, produkty vartotojus arba nuo eismo jvykiy nukentéjusius asmenis.

% Kelioneés paslaugy pakety srityje zr. 2002 m. kovo 12 d. Sprendima Leitner (C-168/00, EU:C:2002:163); motoriniy transporto priemoniy
valdytojy civilinés atsakomybés srityje zr. 2013 m. spalio 24 d. Sprendima Haasovd (C-22/12, EU:C:2013:692, 47—50 punktai), 2013 m.
spalio 24 d. Sprendimg Drozdovs (C-277/12, EU:C:2013:685, 40 punktas) ir 2014 m. sausio 23 d. Sprendimg Petillo (C-371/12,
EU:C:2014:26, 35 punktas).

% Zr. minétos generalinio advokato M. Campos Sanchez-Bordona i$vados 105 punkta. Pavyzdziui, Teisingumo Teismas pripazino, kad
nacionalinés teisés aktai, pagal kuriuos, siekiant apskaiciuoti kompensacija, su kano suzalojimu per nelaiminga atsitikima susijusi
neturtiné zala diferencijuojama pagal nelaimingo atsitikimo kilme, atitinka Europos teisés normas; zr. 2014 m. sausio 23 d. Sprendima
Petillo (C-371/12, EU:C:2014:26), kurio rezoliucinéje dalyje nustatyta, kad pagal Sajungos teise nedraudziami ,nacionalinés teisés aktai,
<...> kuriuose numatyta specifiné neturtinés zalos, kurig lemia nesunkis kano suzalojimai, patirti per keliy eismo jvykius, atlyginimo
sistema, pagal kurig Sios Zalos atlyginimas apribotas, palyginti su leidZziamu tokios pacios Zalos, atsiradusios ne per tokius jvykius,
atlyginimu®.

Kai kuriose nacionalinés teisés sistemose toks atskyrimas suvokiamas kaip nei$vengiama gyvenimo visuomenéje pasekmé. Neseniai
Italijoje duomeny apsaugos klausimu Tribunale di Palermo (Palermo teismas) I civiliniy byly skyrius 2017 m. spalio 5 d. priémé
Sprendima Nr. 5261, taip pat Kasacinio teismo VI civiliniy byly kolegija priémé Nutartj Nr. 17383/2020. Vokietijoje, be kita ko, priimtas
2018 m. lapkric¢io 7 d. Amtsgericht Diez (Dyco apylinkés teismas) sprendimas Nr. 8 C 130/18, 2019 m. rugpjucio 2 d. Landgericht
Karisruhe (Karlsrihés apygardos teismas) sprendimas Nr. 8 O 26/19 ir 2020 m. liepos 10 d. Amtsgericht Frankfurt am Main (Frankfurto
prie Maino apylinkés teismas) sprendimas Nr. 385 C 155/19 (70). Austrijoje priimtas Oberster Gerichtshof (Auk$ciausiasis Teismas)
Sprendimas OGH 6 Ob 56/21k.

% 7Zr. 2012 m. spalio 23 d. Sprendima Nelson ir kt. (C-581/10 ir C-629/10, EU:C:2012:657, 51 punktas) dél skirtumo tarp ,zalos®, kaip ji
suprantama pagal 1999 m. geguzés 28 d. Monrealyje sudarytos Konvencijos dél tam tikry tarptautinio vezimo oru taisykliy
suvienodinimo 19 straipsnj, ir ,nepatogumy®, kaip tai suprantama pagal Reglamenta Nr. 261/2004, kurie turi bati atlyginti pagal $io
reglamento 7 straipsnj, kaip tai suprantama pagal 2009 m. lapkri¢io 19 d. Sprendima Sturgeon ir kt. (C-402/07 ir C-432/07,
EU:C:2009:716). Siame sektoriuje, kaip ir keleiviy veZimo jara ir vidaus vandeny keliais sektoriuje, kuriam taikomas Reglamentas
Nr. 1177/2010, teisés akty leidéjas galéjo pripazinti bendra kategorija, nes nemalonumy sukeliantis veiksnys ir nemalonumy esmé
visiems nukentéjusiems asmenims yra vienodi. Manau, kad duomeny apsaugos srityje negalima daryti tokios i$vados.
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81. Empiriniu poziariu pazymétina, kad bet koks asmens duomenuy apsaugos taisyklés pazeidimas
sukelia tam tikra neigiama duomenuy subjekto reakcija. Kompensacija, kylanc¢ia i§ paprasto
nepasitenkinimo jausmo dél kito asmens jvykdyto jstatymuy nesilaikymo, lengva supainioti su
kompensacija, kai zalos nepadaryta, o tai, kaip jau minéta, neatrodo jmanoma pagal reglamento
82 straipsnj, atsizvelgiant j bylos aplinkybes.

82. Tai, kad pagrindinéje byloje susikloscCiusiomis aplinkybémis piktnaudziavimas asmens
duomenimis yra tik potencialus, o ne realus, yra pakankamas pagrindas pripazinti, kad duomeny
subjektas galéjo patirti neturtine zala dél Sio reglamento pazeidimo, jeigu duomeny subjektas
jrodo, kad baimé dél tokio piktnaudziavimo jam i$ tikryjy ir konkreciai sukélé realia ir tikra
emocine zala .

83. Paprasta nepasitenkinima (nekompensuoting) ir tikra neturting zala (kompensuoting)
skirianti riba neabejotinai yra plona, taciau valstybiy nariy teismai, kuriy uzduotis yra kiekvienu
konkre¢iu atveju nustatyti $ia ribg, turéty atidziai jvertinti visas aplinkybes, nurodytas
kompensacijos prasancio duomeny subjekto, kuriam tenka pareiga tiksliai, o ne bendrai nurodyti
konkrecius elementus, kuriais remiantis galima nustatyti, kad dél asmens duomeny saugumo
pazeidimo jis patyré ,realia neturtine zala“, net jei ji nesiekia i§ anksto nustatytos ypac¢ dideles
sunkumo ribos: svarbu, kad tai baty ne tik subjektyvus suvokimas, kuris kinta ir priklauso nuo
charakterio bei asmeniniy savybiy, bet ir objektyvus nepatogumas, nors ir nedidelis, bet
jrodomas, daromas asmens fizinei ar psichinei btuklei arba jo socialiniams rysiams; svarbus ir
susijusiy asmens duomenuy pobudis bei ju reikémé atitinkamo asmens gyvenime, taip pat galbat
tuo metu visuomenéje vyraujantis suvokimas apie Siuos konkrecius nepatogumus, susijusius su
duomeny saugumo pazeidimu®.

IV. Isvada

84. Atsizvelgdamas | tai, kas iSdéstyta, sitlau Teisingumo Teismui taip atsakyti j pateiktus
prejudicinius klausimus:

»Reglamento (ES) 2016/679 5, 24, 32 ir 82 straipsniai turi buti aiskinami taip:

vien tik ,asmens duomeny saugumo pazeidimo®, kaip jis apibréziamas 4 straipsnio 12 punkte,
nepakanka, kad buaty galima daryti i$vada, jog duomenuy valdytojo jgyvendintos techninés ir
organizacinés priemonés nebuvo ,tinkamos“ nagrinéjamy duomeny apsaugai uztikrinti;

vertindamas, ar asmens duomeny valdytojo jgyvendintos techninés ir organizacinés priemonés
yra tinkamos, nacionalinis teismas, i kurj kreiptasi, turi atlikti vertinima, apimantj konkrecia
tokiy priemoniy turinio, jy taikymo bido ir praktinio poveikio analize;

nagrinéjant ieskinj dél kompensacijos pagal BDAR 82 straipsnj, asmens duomeny valdytojas
privalo jrodyti, kad priemonés, kurias jis jgyvendino pagal $io reglamento 32 straipsnj, yra
tinkamos;

Airijos teigimu, $ie argumentai yra ypa¢ svarbus praktiniu poZziiriu, kiek tai susije su kibernetiniais nusikaltimais, nes jei bet kuris asmuo,
nors ir mazai nukentéjes nuo pazeidimo, turéty teise j neturtinés zalos atlyginima, tai turéty didelj poveikj visy pirma vie$ojo sektoriaus
duomeny valdytojams, kurie finansuojami ribotomis vie$ojo sektoriaus léSomis ir turéty verciau tarnauti bendriems interesams, jskaitant
asmens duomeny saugumo didinima (ra$ytiniy pastaby 72 punktas).

% 7r. minétos generalinio advokato M. Campos Sanchez-Bordona i$vados 116 punkta.
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pagal procesinés autonomijos principa kiekvienos valstybés narés vidaus teisinéje sistemoje turi
buti nustatyti leistini jrodinéjimo budai ir ju jrodomoji verté, jskaitant tyrimo veiksmus, kuriuos
nacionaliniai teismai gali arba turi nurodyti atlikti, kad galéty jvertinti, ar duomenuy valdytojas
émési tinkamy priemoniy, kaip tai suprantama pagal reglamentg, laikantis Sgjungos teiséje
apibrézty lygiavertiskumo ir veiksmingumo principy;

aplinkybé, kad sio reglamento pazeidimg, sukélusj minéta zala, padaré treciasis asmuo, savaime
néra pagrindas atleisti duomenuy valdytoja nuo atsakomybés, o siekdamas pasinaudoti Sioje
nuostatoje numatyta iSimtimi duomeny valdytojas turi jrodyti, kad jis jokiu biidu néra atsakingas
uz pazeidimag;

zala, patirta dél baimés dél galimo basimo piktnaudziavimo asmens duomenimis, jeigu jos buvima
duomeny subjektas jrodé, gali buti laikoma neturtine zala, suteikiancia teise i kompensacijg, jeigu
duomeny subjektas jrodo, kad jis individualiai patyré realia ir tikra emocine zalg, kuria kiekvienu
konkreciu atveju turi jvertinti nacionalinis teismas, j kurj kreiptasi.”
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