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W Sbirka soudnich rozhodnuti

STANOVISKO GENERALNIHO ADVOKATA
GIOVANNIHO PITRUZZELLY
prednesené dne 27. dubna 2023!

Véc C-340/21

VB
proti
Nacionalna agencia za prihodite

[Zadost o rozhodnuti o predbézné otdzce podand Varhoven administrativen sad (Nejvyssi spravni
soud, Bulharsko)]

»Rizeni o predbézné otdzce — Ochrana osobnich udaji — Narizeni (EU) 2016/679 —
Odpovédnost spravce — Zabezpeceni zpracovani — Poruseni zabezpeceni zpracovani osobnich
udaji — Nehmotna Gjma vznikld v dasledku necinnosti spravce — Zaloba na ndhradu gjmy*“

Mize byt protipravni zpristupnéni osobnich Gdaji v drzeni verejné agentury v duasledku
hackerského dtoku divodem k ndhradé nehmotné Gjmy ve prospéch vlastnika udaji pouze
z toho dtavodu, ze se tento vlastnik obava mozného budouciho zneuziti svych udaja? Jaka jsou
kritéria pro pric¢teni odpovédnosti spravci? Jak je v ramci soudniho fizeni rozlozeno dikazni
bifemeno? Jaky je rozsah soudniho prezkumu?

I. Pravni ramec

1. Clének 4 natizeni 2016/679* (dale jen ,narizeni“), nadepsany ,Definice”, stanovi:

»Pro Gcely tohoto narizeni se rozumi:

(12) ,porusenim zabezpeceni osobnich tdaji‘ poruseni zabezpeceni, které vede k ndhodnému
nebo protiprdvnimu zniCeni, ztraté, zméné nebo neopriavnénému poskytnuti nebo

zpristupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich tdajt

[...]"

! — Pavodni jazyk: ital$tina.

? — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajt a o volném pohybu téchto dajit a o zrudeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju).

CS
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2. Clanek 5, nadepsany ,Zasady zpracovani osobnich ddaji“, stanovi:
»1. Osobni udaje musi byt:

[...]

f) zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich ddaj, vcetné jejich
ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni pred neopravnénym ci
protipravnim zpracovanim a pred ndhodnou ztritou, zni¢enim nebo poskozenim (,integrita
a davérnost’).

2. Spravce odpovida za dodrzeni odstavce 1 a musi byt schopen toto dodrzeni souladu dolozit
(;odpovédnost®).

3. Clanek 24 tohoto naiizeni, nadepsany ,Odpovédnost spravce®, stanovi:

»1. S prihlédnutim k povaze, rozsahu, kontextu a tcelim zpracovani i k rizné pravdépodobnym
a rzné zadvaznym rizikim pro prava a svobody fyzickych osob zavede spravce vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu
s timto narizenim. Tato opatfeni musi byt podle potreby revidovadna a aktualizovéana.

2. Pokud je to s ohledem na cinnosti zpracovani primérené, zahrnuji opatfeni uvedena
v odstavci 1 uplatiiovani vhodnych koncepci v oblasti ochrany tdaja spravcem.

3. Jednim z prvki, jimiz lze dolozit, ze spravce plni prislusné povinnosti, je dodrzovani
schvalenych kodexta chovani uvedenych v ¢lanku 40 nebo schvalenych mechanismi pro vydavani
osvédceni uvedenych v ¢lanku 42.%

4. Clanek 32, nadepsany ,Zabezpeceni zpracovani, stanovi:

»1. S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu
a uceltim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodna technickd a organizacni opatfeni, aby
zajistili iroven zabezpeceni odpovidajici danému riziku, pripadné vcetné:

2. Pri posuzovani vhodné trovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zpracovani, zejména ndhodné nebo protipravni zniCeni, ztrata, pozménovani, neopravnéné
zpfistupnéni preddavanych, ulozenych nebo jinak zpracovdvanych osobnich udaji, nebo
neopravnény pristup k nim.

3. Jednim z prvk, jimiz 1ze dolozit soulad s pozadavky stanovenymi v odstavci 1 tohoto ¢lanku, je

dodrzovani schvaleného kodexu chovani uvedeného v ¢lanku 40 nebo uplatinovani schvaleného
mechanismu pro vydavani osvédceni uvedeného v ¢lanku 42.

[...]"
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5. Clanek 82 tohoto narizeni, nadepsany ,Pravo na nahradu Gjmy a odpovédnost®, stanovi:

»1. Kdokoli, kdo v disledku poruseni tohoto nafizeni utrpél hmotnou ¢i nehmotnou 4jmu, ma
pravo obdrzet od spravce nebo zpracovatele nahradu utrpéné Gjmy.

2. Spravce zapojeny do zpracovani je odpovédny za Gjmu, kterou zpisobi zpracovanim, jez
porusuje toto narizent. [...]

3. Spravce nebo zpracovatel jsou odpovédnosti podle odstavce 2 zprosténi, pokud prokazi, ze
nenesou zadnym zpisobem odpovédnost za udélost, kterd ke vzniku Gjmy vedla.”

II. Skutkovy stav, rizeni a predbézné otazky

6. Dne 15. ¢ervence 2019 rozsirila bulharskda média zpravu, Ze doslo k neopravnénému pristupu
do informacniho systému Nacionalna agencia za prihodite (Narodni agentura pro verejné prijmy,
Bulharsko, ddle jen ,NAP“?) a zZe na internetu byly zvefejnény rizné tdaje miliona lidi, ob¢ant
i cizincq, které se tykaly dani a socidlniho zabezpeceni.

7. Rada osob, v¢etné V. B,, navrhovatelky v ptivodnim fizeni, proto podala zalobu na NAP s cilem
ziskat ndhradu nehmotné Gjmy.

8. V projednavané véci navrhovatelka v ptivodnim fizeni podala zalobu k Administrativen sad
Sofija-grad (spravni soud pro Sofii-mésto, Bulharsko; déle jen ,ASSG®), v niz tvrdila, ze NAP
porusila vnitrostatni predpisy, jakoz i povinnost zpracovavat osobni tudaje jako spravce
zplsobem, ktery ,zajisti ndlezité zabezpeceni osobnich udaji“, a to tak, ze zavede vhodna
technickd nebo organiza¢ni opatieni podle ¢lankt 24 a 32 nafizeni 679/2016. Navrhovatelka poté
tvrdila, Ze ji vznikla nehmotna Gjma, ktera se projevuje znepokojenim a obavami z budouciho
zneuziti jejich osobnich udaji.

9. Naopak protistrana zdtraznila, Ze v pivodnim fizeni neobdrzela od navrhovatelky zadnou
zadost, v niz by bylo uvedeno, k jakym osobnim tudajiim byl presné ziskan pristup. Kromé toho
po zpravach o priniku svolala vrcholné schizky s odborniky na ochranu prav a zdjmia obcanti.
Podle NAP rovnéz neexistuje pricinna souvislost mezi kybernetickym ttokem a tdajnou Gjmou,
protoze agentura zavedla vSechny systémy rizeni postupd a informacéni bezpecnosti v souladu
s prislusnymi mezindrodnimi normami.

10. Soud prvniho stupné, ASSG, zalobu zamitl, nebot dospél k zavéru, ze zpristupnéni idajii nelze
pricitat agenture, dikazni bfemeno ohledné vhodnosti prijatych opatfeni spocivd na
navrhovatelce a kone¢né neni tfeba nahradit jakoukoli nehmotnou 4jmu.

11. Rozsudek soudu prvniho stupné byl poté napaden kasa¢nim opravnym prostfedkem
u Varhoven administrativen sad (Nejvyssi spravni soud, Bulharsko). Mezi svymi tvrzenimi
navrhovatelka v ptivodnim fizeni zdaraznila, Ze soud prvniho stupné nespravné rozdélil dikazni
bfemeno ohledné nepfijeti bezpe¢nostnich opatfeni. Predmétem dikazniho biemene by neméla
byt ani nehmotna Gjma, nebot se jednd o skute¢nou, nikoli pouze potencidlni nehmotnou tjmu.

3 — NAP je sprdvcem udaji podle ¢l. 4 bodu 7 natizeni. Podle vnitrostatniho prédva je NAP specializovany spravni organ, ktery je podfizen
ministrovi financi a je prislu$ny pro stanoveni, zaji$téni a vyméhdni financi, jakoz i pro stanoveni, zajisténi a vymahdani vefejnopravnich
a zdkonem stanovenych soukromopréavnich pohledavek stitu. Pii plnéni tkola vefejné moci, které mu byly svéfeny, zpracovédva osobni
udaje.
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12. NAP zopakovala, Ze jako sprdvce prijala nezbytnd technickd a organiza¢ni opatfeni,
a zpochybnila existenci dikazu o skute¢né nehmotné Gjmé. Uzkost a obavy jsou totiz emocni
stavy, které nezaklddaji narok na ndhradu.

13. Predkladajici soud konstatoval rozdilné vysledky jednotlivych fizeni, ktera poskozeni
samostatné zahdjili proti NAP za Gc¢elem ndhrady nehmotné Gjmy.

14. Za téchto okolnosti predkladajici soud prerusil fizeni a polozil Soudnimu dvoru nasledujici
predbézné otazky:

»Musi byt clanky 24 a 32 narizeni Evropského parlamentu a Rady (EU) 2016/679 [ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji)] vykladany v tom smyslu, Ze postacuje, aby doslo k neopravnénému poskytnuti
nebo zpristupnéni osobnich tdaji ve smyslu ¢l. 4 bodu 12 narizeni (EU) 2016/679 ze strany osob,
které nejsou zaméstnanci administrativy spravce a nepodléhaji jeho kontrole, aby bylo mozno mit
za to, Ze prijata technicka a organizac¢ni opatfeni nejsou vhodna?

V pripadé zdporné odpovédi na prvni otazku, jaky predmét a rozsah by mél mit soudni prezkum
legality provadény pri posuzovani otdzky, zda jsou technickd a organizacni opatfeni podle
¢lanku 32 narizeni (EU) 2016/679, ktera prijal spravce, vhodna?

V pripadé zdporné odpovédi na prvni otdzku musi byt zdsada odpovédnosti podle ¢l. 5 odst. 2
a ¢lanek 24 ve spojeni s bodem 74 odivodnéni natizeni (EU) 2016/679 vykladany v tom smyslu, Ze
v fizeni o Zalobé podle ¢l. 82 odst. 1 narizeni (EU) 2016/679 nese spravce dikazni bfemeno
ohledné toho, Ze prijata technicka a organizac¢ni opatreni podle ¢lanku 32 narizeni jsou vhodna?
Lze opatreni znaleckého posudku povazovat za nezbytny a dostatecny dikazni prostfedek pro
zjisténi, zda byla technicka a organizacni opatreni prijatd spravcem v takovém pripadé, jako je
tento, vhodnd, pokud je neopravnény pristup k osobnim ddajim nebo jejich neopravnéné
zpristupnéni diasledkem ,hackerského ttoku‘?

Musi byt ¢l. 82 odst. 3 narizeni (EU) 2016/679 vykladan v tom smyslu, Ze neopravnéné poskytnuti
nebo zpristupnéni osobnich idaja ve smyslu ¢l. 4 bodu 12 nafizeni (EU) 2016/679, k némuz jako
v projednavané véci doslo prostrednictvim ,hackerského utoku’ osob, které nejsou zaméstnanci
administrativy spravce a nepodléhaji jeho kontrole, predstavuje udalost, za kterou spravce
zadnym zptsobem nenese odpovédnost a ktera opravnuje ke zprosténi odpovédnosti?

Musi byt ¢l. 82 odst. 1 a 2 ve spojeni s body 85 a 146 odiivodnéni natizeni (EU) 2016/679 vykladany
v tom smyslu, Ze v takovém piipadé poruseni zabezpeceni osobnich udajd, o jaky se jedna
v projedndvané véci, ktery se projevuje neopravnénym zpristupnénim a sifenim osobnich udaja
prostrednictvim ,hackerského utoku’, pod pojem ,nehmotné Gjmy’, ktery je treba vykladat Siroce,
spadaji pouhé znepokojeni, obavy a tizkost z mozného budouciho zneuziti osobnich tdaja, které
zakusil subjekt udajt, a opraviiuji k ndhradé 4jmy, pokud nebylo zjisténo, ze k takovému zneuziti
doslo, nebo subjektu tdaji nevznikla zadna dalsi Gjma?“
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III. Pravni analyza

A. Uvodni pozndmky

15. Projedndvana véc se tyka zajimavych a ¢astecné novych otdzek tykajicich se vykladu nékolika
ustanoveni narizeni®.

16. Vsech pét predbéznych otdzek se toci kolem stejného tématu: podminky pro ndhradu
nehmotné Gjmy osobé, jejiz osobni Uidaje v drzeni verejné agentury byly zverejnény na internetu
v dasledku hackerského atoku.

17. Z dtGvodu prehlednosti navrhnu samostatné souhrnné odpovédi na vSechny otazky
v uvedeném poradi, i kdyz jsem si védom nékterych pojmovych prekryvd, nebot prvni Ctyti
otazky jsou zaméfeny na urceni podminek pro pri¢teni poruseni ustanoveni nafizeni spravci
udaji° a pata se tyka presnéji pojmu ,nehmotna Gjma“ pro ucely nahrady Gjmy®.

18. Rad bych upozornil, Ze v souc¢asné dobé probiha pred Soudnim dvorem nékolik fizeni ve
vécech tykajicich se ¢lanku 82 nafizeni a v jednom z nich jiz bylo predneseno stanovisko
generdalniho advokata, které v této analyze zohlednim”.

19. Nez se budu zabyvat predlozenymi otdzkami, povazuji za vhodné ucinit nékolik predbéznych
poznamek k zdsaddm a cilim narizeni, které budou uzite¢né pro reseni jednotlivych otazek.

20. Clanek 24 nafizeni stanovi obecné povinnost spravce zavést vhodnd technickd a organizac¢ni
opatreni, aby zajistil, Ze zpracovani osobnich tdajt je v souladu s nafizenim, a aby byl schopen to
prokazat, zatimco clanek 32 stanovi konkrétné stejnou povinnost s ohledem na zabezpeceni
zpracovani. Clanky 24 a 32 upfesnuji to, co je jiz stanoveno v ¢l. 5 odst. 2, ktery mezi ,zdsady
zpracovani osobnich udaja“ zavadi ,zasadu odpovédnosti“. Ta logicky navazuje na ,zdsadu
integrity a dvérnosti“ stanovenou v ¢l. 5 odst. 1 pism. f) a doplnuje ji a obé by mély byt
vykladany ve svétle pristupu zalozeného na riziku, na némz je narizeni zalozeno.

21. Zéasada odpovédnosti je jednim z piliit nafizeni a jednou z jeho nejvyznamnéjsich inovaci.
Uklada spravci povinnost prijmout proaktivni opatfeni k zajisténi souladu s nafizenim a byt
pripraven jej prokazat®.

4 — Clanek 5 odst. 2 (tykajici se zdsady odpovédnosti kazdého spravce za zpracovani osobnich tdaja), ¢lanek 24 (tykajici se opatfent, ktera
musi takovy spravce prijmout, aby zajistil, aby bylo jeho zpracovani v souladu s timto natizenim), ¢ldnek 32 (tykajici se této povinnosti
konkrétné s ohledem na zabezpedeni zpracovani) a ¢l. 82 odst. 1 az 3 (tykajici se ndhrady Gjmy zptisobené porusenim tohoto nafizeni
a moznosti sprdvce prijmout opatfeni k zajisténi souladu s timto nafizenim), jakoZ i body 74, 85 a 146 oduvodnéni, které s vyse
uvedenymi ¢lanky souviseji.

5 — a) prvni se zaméfuje na zodpovézeni otdzky, zda lze nevhodnost zavedenych opatfeni odvodit ze samotného proniknuti do systémd; b)
druhd se tyka rozsahu soudniho pfezkumu ohledné vhodnosti téchto opatfeni; c) tieti se tykd diikazniho bfemene ohledné vhodnosti
a urditych technickych zpisobt pro ziskani dikazd; d) ¢tvrtd se tykd vyznamu skutecnosti, ze utok na systém prisel zvenci, pro ucely
zpro$téni odpovédnosti.

¢ — Pokud jde o uvedend ustanoveni nafizeni, prvni tfi otdzky se tykaji hledisek odpovédnosti sprévce ve vztahu k vhodnosti opatfeni, kterd
maji byt prijata (¢lanky 5, 24 a 32); ¢tvrtd a patd otdzka se tykaji podminek pro zpro$téni odpovédnosti a pojmu ,nemajetkova Gjma,
kterou lze nahradit” (¢lanek 82).

7 — Viz stanovisko generdlniho advokita M. Campos Sinchez-Bordony ve véci Osterreichische Post (Nehmotnd djma zptisobena
zpracovanim osobnich udajit) (C-300/21, EU:C:2022:756).

8 — C. Docksey, ,Article 24. Responsibility of the controller, in C. Kuner, L. A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, s. 561. Zasady a povinnosti vyplyvajici z predpist
o ochrané tdaji by mély proniknout do kulturni struktury organizaci na vSech urovnich a nemély by byt povazovany za soubor
pravnich pozadavkd, které musi odskrtavat pravni oddéleni.
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22. V doktriné se hovori o skutecné kulturni zméné, kterd je disledkem ,globalniho rozsahu
povinnosti byt odpovédny“’. Nejde ani tak o formadlni splnéni zdkonné povinnosti nebo
konkrétniho opatteni, jako spise o celkovou prijatou podnikovou strategii, kterda spravce
zpros$tuje odpovédnosti z divodu, Ze dodrzuje pravni Gpravu ochrany ddaj.

23. Technickd a organizac¢ni opatfeni vyzadovana zasadou odpovédnosti musi byt ,vhodnd“
s ohledem na faktory uvedené v clanku 24: povahu, rozsah, kontext a ucely zpracovani
a pravdépodobnost a zavaznost rizik pro prava a svobody fyzickych osob.

24. Clanek 24 tedy vyzaduje vhodnost opatreni, aby bylo mozné prokéazat soulad zpracovani se
zasadami a ustanovenimi narizeni.

25. Naproti tomu ¢lanek 32 promitd zdsadu odpovédnosti do konkrétnich opatreni, ktera maji byt
prijata, aby byla zajisténa ,Groven zabezpeceni odpovidajici danému riziku“. Tim doplnuje k jiz
stanovanym faktortim, které je treba vzit v avahu pri pripravé technickych a organiza¢nich
opatreni, stav techniky a ndklady na provedeni.

26. Pojem ,vhodnost” vyzaduje, aby feseni prijata k zabezpeceni informacnich systéma dosahla
urcité urovné prijatelnosti, a to jak z hlediska technického (relevantnost opatfeni), tak
kvalitativniho (Gc¢innost ochrany). Aby bylo zajisténo dodrzovéni zdsad nezbytnosti, relevance
a primérenosti, musi byt zpracovani nejen vhodné, ale také uspokojivé ve vztahu k cilim, které
maji byt sledovany. V této logice hraje rozhodujici roli zdsada minimalizace, podle niz musi
vSechny faze zpracovani idaji neustéle usilovat o minimalizaci bezpec¢nostnich rizik .

27. Celé narizeni je zaméfeno na predchdazeni rizikiim a odpovédnosti spravce, a tedy na
teleologickém pristupu, jehoz cilem je co nejlepsi vysledek z hlediska ucinnosti, tedy daleko od
formalistické logiky spojené s pouhou povinnosti dodrzovat urcité postupy za ucelem zprosténi se
odpovédnosti'.

28. Clanek 24 neobsahuje taxativni vycéet ,vhodnych® opatfeni: posouzeni bude muset byt
provedeno pripad od pripadu. To je v souladu s filozofii nafrizeni, z niz vyplyvd, ze bylo
uprednostnéno, aby postupy, které maji byt prijaty, byly zvoleny na zakladé peclivého posouzeni
konkrétni situace tak, aby byly co nejacinné;jsi '

® — E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, s. 301.
10— E. Belisario, G. Riccio, G. Scorza, GDPR, op. cit. s. 380.

1 — Z tohoto davodu, jak bude uvedeno, nelze na prvni a ¢tvrtou predbéznou otdzku odpovédét jinak nez zdporné. Z ustanoveni nafizeni
nelze vyvodit zddny automatismus: ani pouhd skute¢nost, Ze doslo ke zpfistupnéni osobnich udaji, nesta¢i k tomu, aby bylo mozné
konstatovat, ze prijata technicka a organizacni opatfeni nejsou vhodnd, avsak ani skutecnost, ze ke zpristupnéni doslo zdsahem osob
mimo organizaci spravce a mimo jeho sféru kontroly, nesta¢i k tomu, aby byl sprévce zpro$tén odpovédnosti.

— L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019, s. 201. Unijni normotvirce tedy pfekracuje pojeti zabezpeceni
zpracovani zalozené na existenci pfedem stanovenych bezpec¢nostnich opatfeni a prijimd metodiku typickou pro mezindrodni
standardy pro fizeni informacnich systému zaloZené na rizicich: stanovi uréeni opatieni ke zmirnéni rizik, kterd jdou nad rdmec
predem nastavenych a obecné pouzitelnych kontrolnich seznamt. Je proto nutné uchylit se k mezindrodnim voditkim a standardam.
Vysledek tohoto posouzeni rizik se pak stdvd zdvaznym, kdyZ organizace pfijimd rozhodnuti s cilem zmirnit zji$téna rizika, ¢imz se
stava accountable.
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B. Prvni predbéznd otdzka

29. Podstatou prvni predbéziné otazky predkladajiciho soudu je, zda musi byt clanky 24 a 32
nafizeni vykldddny v tom smyslu, ze skute¢nost, Ze nastalo ,poruseni zabezpeceni osobnich
udaji“, jak je definovano v ¢l. 4 bodé 12, sama o sobé postacuje k zavéru, ze technicka
a organizacni opatfeni zavedend spravcem nebyla ,,vhodna“ k zajisténi ochrany udajt.

30. Ze znéni clankd 24 a 32 nafizeni vyplyvd, Ze sprdvce musi pri vybéru technickych
a organizaCnich opatfeni, kterd ma zavést k zajisténi souladu s nafizenim, zohlednit radu
hodnoticich faktor uvedenych v téchto ¢lancich a pripomenutych vyse.

31. Spravce ma urcity manévrovaci prostor pri ur¢ovani nejvhodnéjsich opatreni s ohledem na
svou konkrétni situaci, nicméné tato volba podléha pripadnému soudnimu prezkumu souladu
pouzitych opatreni se vSéemi povinnostmi a cili samotného naftizeni.

32. Zejména pokud jde o bezpecnostni opatfeni, ¢l. 32 odst. 1 vyzaduje, aby spravce zohlednil
»stav techniky”. To znamena omezeni technologické trovné opatteni, kterda maji byt provedena,
na to, co je v dobé prijeti opateni rozumné mozné: vhodnost opatieni k predchazeni riziku tedy
musi odpovidat feSenim, kterd nabizi soucasny stav védy, techniky, technologie a vyzkumu, a to
i s ohledem, jak bude uvedeno dale, na ndklady na provedeni.

33. Opatieni mohou byt v daném okamziku ,vhodna®, a presto je mohou kyberzlocinci obejit
pomoci velmi sofistikovanych ndstroji, které dokazou prolomit i nejmodernéjsi bezpecnostni
opatreni.

34. Na druhou stranu se zda nelogické predpokladat, ze zamérem unijniho normotvirce bylo
ulozit spravci povinnost zabranit jakémukoli poruseni zabezpeceni osobnich tdajt bez ohledu na
peclivost pri zavadéni bezpecnostnich opatreni®.

35. Jak bylo uvedeno vySe, narizeni se odklani od automatismu a vyzaduje vysokou miru
odpovédnosti spravce, coz vsak nemuze vést k nemoznosti spravce prokazat, ze rddné splnil
povinnosti, které mu byly ulozeny.

36. Kromé toho ¢l. 32 odst. 1 vyzaduje, aby bylo prihlédnuto k ,ndkladim na provedeni®
posuzovanych technickych a organizacnich opatfeni. Z toho vyplyva, ze posouzeni vhodnosti
takovych opatfeni musi byt zalozeno na rovnovize mezi zdjmy subjektu udajt, které obecné
sméruji k vyssi arovni ochrany, a ekonomickymi zdjmy a technologickymi moznostmi spréavce,

které nékdy sméruji k nizsi drovni ochrany. Toto vyvazovani musi spliiovat pozadavky obecné
zasady proporcionality.

37. K tomu je tfeba s ohledem na systematicky vyklad dodat, Ze normotviirce pocita s moznosti
naruseni systému; v ¢l. 32 odst. 1 pism. c) je mezi navrhovanymi opatfenimi uvedena schopnost
obnovit dostupnost osobnich tdaji a pristup k nim vcas v pripadé fyzickych ¢i technickych
incidentli. Zavedeni bezpe¢nostnich opatfeni, kterd zarucuji Groven bezpecnosti odpovidajici
riziku takové schopnosti, by nemélo smysl, pokud by se mélo za to, Ze samotné naruseni systémi
je dikazem nevhodnosti téchto opatfeni.

3 — Pojem ,vhodnost“ jednozna¢né ukazuje zdmér neprisuzovat relevanci vSem abstraktné moznym technickym a organiza¢nim
opatfenim. V tomto smyslu viz M. Gambini, ,Responsabilitd e risarcimento nel trattamento dei dati personali, in V. Cuffaro, R.
D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, s. 1059.
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C. Druhd predbéznd otdzka

38. Podstatou druhé predbézné otazky predkladajiciho soudu je, jaky by mél byt predmét a rozsah
soudniho prezkumu pri ovérovani vhodnosti technickych a organizacnich opatieni zavedenych
spravcem ve smyslu ¢lanku 32 narizeni.

39. Vzhledem k rtiznorodosti situaci, které mohou v praxi nastat, narizeni — jak jiz bylo uvedeno —
nestanovi zavaznd ustanoveni pro urceni technickych a organiza¢nich opatfeni, kterd musi
spravce prijmout, aby splnil pozadavky narizeni. Vhodnost prijatych opatfeni bude proto tfeba
posoudit konkrétné a ovérit, zda byla konkrétni opatfeni vhodna k primérenému predchazeni
riziku a minimalizaci negativnich dopadi poruseni.

40. Ackoli je nepochybné pravda, ze vybér a provadéni takovych opatreni spada do subjektivniho
posouzeni spravce, protoze opatreni uvedend v narizeni jsou pouze priklady, nemize se soud pri
prezkumu omezit na kontrolu toho, zda spravce plni své povinnosti podle ¢lanki 24 a 32, tedy zda
(formélné) stanovil urcita technicka a organizacni opatfeni. Soud musi provést konkrétni analyzu
obsahu téchto opatreni, zplisobu jejich uplatnéni a jejich praktickych ucinka na zakladé dikazdg,
které ma k dispozici, a okolnosti konkrétni véci. Jak spravné uvedla portugalska vlada, ,zpuasob,
jakym splnil své povinnosti, se jevi jako neoddélitelny od obsahu prijatych opatreni, aby spravce
prokazal, Ze s ohledem na konkrétni zpracovani idajt (jeho povahu, rozsah, kontext a ucely), stav
dostupnych technologii a jejich naklady, jakoz i rizika pro prava a svobody obc¢and, pfijal veskera
nezbytnd a vhodna opatfeni k zajisténi irovné bezpecnosti odpovidajici souvisejicimu riziku“™.

41. Soudni prezkum tedy bude muset zohlednit vsechny faktory obsazené v clancich 24 a 32,
které, jak bylo uvedeno, uvadéji radu kritérii pro posouzeni vhodnosti a priklady opatreni, ktera
lze povazovat za vhodnd. Kromé toho, jak zdaraznila Komise a vSechny clenské staty, které
predlozily vyjadreni k druhé otazce, ¢l. 32 odst. 1 az 3 zdGraznuje potiebu ,zajistit troven
zabezpeceni odpovidajici danému riziku“ a poukazuje na dalsi faktory, které jsou pro tento tucel
relevantni, napriklad zda spravce prijal schvaleny kodex chovani nebo schvileny systém pro
vydavani osvédceni, které jsou stanoveny v ¢lancich 40 a 42 nafizeni.

42. Prijeti kodext chovani nebo systémua pro vydavani osvéd¢eni mize byt uzite¢cnym prvkem
hodnoceni pro tcely uneseni diikazniho biemene a souvisejictho soudniho prezkumu. Avsak
s upfesnénim, Ze nestaci, aby spravce dodrzoval kodex chovani, ale ze musi prokazat, ze skute¢né
prijal opatfeni, kterad tento kodex stanovi, v souladu se zdsadou odpovédnosti. Naopak vydavani
osvédceni predstavuje ,samo o sobé dikaz o souladu provedeného zpracovani s narizenim, i kdyz
muze byt v praxi vyvracen®".

43. Konecné je treba uvést, ze tato opatreni maji byt podle ¢l. 24 odst. 1 podle potreby revidovana
a aktualizovédna. I to bude predmétem posouzeni vnitrostitniho soudu. Cldnek 32 odst. 1
nafizeni'® totiz ukldda spravci povinnost neustdlé kontroly a monitorovani, a to jak pred
zpracovanim, tak po ném, ale také udrzovani a pripadnou aktualizaci prijatych opatfeni, aby se
predeslo porusovani a pripadné omezily jeho tcinky.

4 — Pisemné vyjadreni, bod 31.

15 — M. Gambini, Responsabilita, op. cit. s. 1067. Drzeni osvédéeni ma tedy za nésledek obrdceni dikazniho bfemene ve prospéch sprévce,
ktery ma usnadnéno prokazovdni, ze jednal v souladu s povinnostmi vyplyvajicimi z nafizeni.

1 — Tim, Ze v pismenu d) vyslovné stanovi, Ze se posouzeni vhodnosti vztahuje na G¢innost pfijatych opatfeni, kterd musi byt pravidelné
testovdna, posuzovéna a hodnocena, a to jak v pocatecni fézi, tak v pravidelnych intervalech, aby byla zaji$téna Gc¢inna bezpeénost
vSech typu zpracovani bez ohledu na uroven jejich rizika, a dile tim, Ze v pismenu c) vyslovné stanovi, Ze zavedend technickd
a organizacni opatfeni musi byt schopna obnovit dostupnost osobnich tdajii a pfistup k nim véas v pfipadé fyzickych ¢i technickych
incident. Viz M. Gambini, Responsabilita, op. cit. s. 1064 az 1065.
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44. Priklanim se vsak k vylouceni moznosti, aby nadchdzejici rozsudek obsahoval seznam
podstatnych prvkd, jako je ten, ktery navrhuje portugalska vlada’. To by mohlo nabidnout
prostor pro protichiidné vyklady, protoze seznam samozfejmé nemuze byt nikdy vycerpavajici.

D. Treti predbézna otazka

45. V ramci prvni Casti treti otazky predkladajici soud v podstaté zada Soudni dvtr, aby urdil, zda
s ohledem na zdsadu odpovédnosti stanovenou v ¢l. 5 odst. 2 a ¢lanku 24 ve spojeni s bodem 74
odivodnéni’® narizeni, v ramci zaloby na ndhradu 4jmy podle clanku 82, spociva dikazni
bfemeno ohledné vhodnosti technickych a organiza¢nich opatfeni ve smyslu ¢lanku 32 na
spravci osobnich tdajt.

46. Vyse uvedené uvahy mi umoznuji stru¢né odpovédét na tuto otazku kladné.

47. 7 litery pravniho predpisu, kontextu a ucelu narizeni totiz jednoznacné vyplyva, ze dtkazni
bremeno nese spravce.

48. Ze znéni nékolika ustanoveni narizeni vyplyvd, Ze spravce musi byt ,schopen® nebo
»zpusobily” ,prokazat”, Ze plni své povinnosti podle narizeni, a zejména, Ze za timto ucelem
zavedl vhodna opatfreni, jak je uvedeno v bodé 74 odiivodnéni, ¢l. 5 odst. 2 a ¢l. 24 odst. 1. Jak
zdlraznuje portugalska vlada, vyse uvedeny bod 74 odtvodnéni upresnuje, ze dikazni bremeno
takto ulozené spravci musi zahrnovat diikaz ,,i¢innosti dot¢enych opatieni”.

49. Tento doslovny vyklad se mi zda byt podporen nésledujicimi praktickymi a teleologickymi
uvahami.

50. Pokud jde o rozlozeni dikazniho bfemene, v ramci zaloby na ndhradu Gjmy na zakladé
clanku 82 musi subjekt udaja, ktery podava zalobu proti spravci, prokazat, ze zaprvé doslo
k poruseni nafrizeni, zadruhé utrpél Gjmu a zatfeti mezi obéma predchozimi prvky existuje
pricinna souvislost, jak bylo uvedeno ve vsech pisemnych vyjadrenich k paté predbézné otdzce.
Jedna se o tri kumulativni podminky, jak vyplyva i z ustdlené judikatury Soudniho dvora
a Tribundly, v ramci mimosmluvni odpovédnosti v Unii *.

51. Domnivam se vsak, Ze povinnost zZalobce prokazat existenci poruseni narizeni nemuze jit tak
daleko, aby musel prokazat, ze technicka a organizac¢ni opatfeni provedend spravcem nejsou
vhodna ve smyslu ¢lanka 24 a 32.

7" — Bod 30 pisemného vyjadreni: ,Spravce musi prokazat, jak vyhodnotil véechny faktory a okolnosti souvisejici s dot¢enym zpracovanim,
a zejména vysledek provedené analyzy rizik, zjisténd rizika, konkrétni opatfeni nalezend ke zmirnéni téchto rizik, odavodnéni
zvolenych mozZnosti s ohledem na technologickd fe$eni dostupnd na trhu, Gcinnost opatfeni, vzdjemny vztah mezi technickymi
a organiza¢nimi opatfenimi, $koleni zaméstnanct zpracovavajicich udaje, existence externiho zajisténi zpracovani udajt, v¢etné vyvoje
a udrzby informacénich technologii, a existence dohledu spravce a presnych pokyna pro zpracovatele v souladu s ¢lankem 28 GDPR,
pokud jde o zpracovani osobnich udaji zpracovateli; jak byla posouzena podpirnd infrastruktura komunika¢nich a informacnich
systému a klasifikovdna droven rizika pro prdva a svobody subjektt udaja“.

— Bod 74 odavodnéni: ,Méla by byt stanovena odpovédnost spravce za jakékoliv zpracovani osobnich udaji provadéné spravcem nebo
pro néj. Spravce by mél byt zejména povinen zavést vhodnd a Gcinnd opatieni a byt schopen dolozit, ze ¢innosti zpracovani jsou
v souladu s timto nafizenim, véetné uc¢innosti opatfeni. Tato opatfeni by méla zohlednovat povahu, rozsah, kontext a ticely zpracovani
a riziko pro prava a svobody fyzickych osob.”

— Viz zejména rozsudky Soudniho dvora ze dne 5. zari 2019, Evropska unie v. Guardian Europe a Guardian Europe v. Evropska unie
(C-447/17 P a C-479/17 P, EU:C:2019:672, bod 147), a ze dne 28. fijna 2021, Vialto Consulting v. Komise (C-650/19 P, EU:C:2021:879,
bod 138), jakoz i rozsudky Tribundlu ze dne 13. ledna 2021, Helbert v. EUIPO (T-548/18, EU:T:2021:4, bod 116), a ze dne
29. zari 2021, Koc¢ner v. Europol (T-528/20, neuvefejnény, EU:T:2021:631, bod 61), ve kterém se pfipomind, ze musi byt splnény tfi
podminky, a to ,protiprdvnost jedndni vytykaného unijnimu orgdnu, skute¢nd existence Gjmy a existence pri¢inné souvislosti mezi
jedndnim orgdnu a uplatfiovanou Gjmou”.
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52. Jak Komise zdtraznuje, predlozeni takovych dikaza by bylo v praxi casto téméf nemozné,
nebot subjekty idaja obvykle nemaji dostate¢né znalosti, aby mohly takova opatfeni analyzovat,
ani pristup ke véem informacim, které ma zalovany spravce k dispozici, zejména pokud jde
o metody pouzité k zajisténi bezpecnosti tohoto zpracovani. Spravce mtize navic nékdy tvrdit, ze
odmitnuti sdélit tyto skuteCnosti subjektim udaji je zalozeno na legitimnim dtvodu
nezvefejnovat své vnitfni zdlezitosti nebo dokonce informace, na které se vztahuje sluzebni
tajemstvi, mimo jiné pravée z bezpecnostnich davoda.

53. Pokud by se tedy mélo za to, ze dikazni biemeno nese subjekt udaji, praktickym disledkem
by bylo, Ze by pravo na podéni zaloby podle ¢l. 82 odst. 1 ztratilo velkou ¢ast svého vyznamu. Podle
mého nazoru by to nebylo v souladu se zdméry unijnitho normotvtrce, ktery se prijetim tohoto
narizeni snazil posilit prava subjekt Uidajit a povinnosti spravcti ve srovnani se smérnici 95/46,
kterou nahradilo. Je proto logictéjsi a pravné udrzitelnéjsi, aby spravce musel v ramci své
obhajoby proti zalobé na ndhradu 4jmy prokazat, ze splnil své povinnosti vyplyvajici z ¢lanka 24
a 32 uvedeného narizeni prijetim uc¢innych vhodnych opatfeni.

54. V ramci druhé casti treti otazky se predkladajici soud v podstaté tdze Soudniho dvora, zda lze
znalecky posudek povazovat za nezbytny a dostatecny diikaz pro posouzeni vhodnosti
technickych a organiza¢nich opatfeni zavedenych spravcem osobnich udaji v situaci, kdy
k neopravnénému pristupu k osobnim tidajim a jejich zpristupnéni doslo v disledku hackerského
utoku.

55. Jak (v podstaté) zdtraznily bulharska a italsk3, jakoz i irska vlada a Komise, domnivam se, ze
odpovéd na tyto otdzky musi vychdzet z ustalené unijni judikatury, podle niz v souladu se zdsadou
procesni autonomie, pri neexistenci unijnich pravidel v dané oblasti, je na vnitrostaitnim pravnim
radu kazdého ¢lenského statu, aby upravil procesni podminky soudnich fizeni urcenych k zajisténi
ochrany prav jednotlivcd, avSak za podminky, Ze nejsou méné priznivé nez ty, kterymi se ridi
obdobné situace ve vnitrostaitnim pravu (zdsada rovnocennosti), a Ze v praxi neznemoznuji nebo
nadmérné neztézuji vykon prav priznanych unijnim pravem (zasada efektivity).

56. V projedndavané véci uvadim, ze nafizeni neobsahuje zadné ustanoveni, které by stanovilo
pripustné zptsoby dokazovani a jejich dikazni hodnotu, zejména pokud jde o vySetfovaci ikony
(jako je znalecky posudek), které vnitrostitni soudy mohou nebo musi naridit za dcelem
posouzeni, zda spravce prijal vhodna opatieni ve smyslu uvedeného narizeni. Domnivam se tedy,
ze vzhledem k neexistenci harmonizovanych pravidel v této oblasti je na vnitrostatnim pravnim
radu kazdého clenského statu, aby urcil tyto procesni podminky pfi dodrzeni zasad rovnocennosti
a efektivity.

57. Vyse uvedena ,zasada efektivity”, ktera vyzaduje, aby nezavisly soud provedl nestranné
posouzeni, by mohla byt ohrozena, pokud by pridavné jméno ,dostatecny” bylo chdpano v tom

smyslu, ktery mu podle mého ndzoru prikladd predkladajici soud, a sice Ze ze znaleckého
posudku miize automaticky vyvodit, Ze opatieni pfijatd sprdvcem jsou vhodna?.

E. Ctvrtd predbéznd otdzka
58. Podstatou ctvrté otazky predkladajiciho soudu je, zda musi byt ¢l. 82 odst. 3 natizeni vykladan
v tom smyslu, ze pokud se poruseni tohoto nafizeni (spocivajici, jako v projednavané véci,

v ,neopravnéném zpristupnéni“ nebo ,neopravnéném pristupu” k osobnim tdajim ve smyslu

% — Pisemné vyjadreni, bod 39.
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¢l. 4 bodu 12) dopustily osoby, které nejsou zaméstnanci spravce téchto tdaji a nepodléhaji jeho
kontrole, predstavuje to udélost, za kterou spravce zadnym zpusobem nenese odpovédnost,
a tudiz davod pro zprosténi odpovédnosti podle ¢l. 82 odst. 3.

59. Odpoveéd na tuto otdzku vyplyva linedrné z toho, co bylo fec¢eno vyse o obecné filozofii
narizeni: neexistuji zddné automatismy, a proto pouha skutecnost, ze doslo k neopravnénému
zpfistupnéni nebo neopravnénému pristupu k osobnim tdajim vinou osob mimo sféru kontroly
spravce udaju, nezprostuje spravce odpovédnosti.

60. Zaprvé je treba z doslovného hlediska uvést, ze ¢l. 82 odst. 3 ani bod 146 odivodnéni
nestanovi zadné konkrétni podminky, které mohou byt splnény, aby byl spravce zprostén
odpovédnosti, s vyjimkou toho, Ze prokaze, ze ,za Gjmu nenese zadnym zptsobem odpovédnost®.
Z této formulace vyplyva, Ze jednak se spravce miize zprostit odpovédnosti pouze tehdy, pokud
prokaze, ze za udalost, ktera zpusobila danou Gjmu, nenese odpovédnost, a jednak uroven
dikazi pozadovand timto ustanovenim je vysokd, vzhledem k pouziti pojmu ,zddnym
zptusobem®, jak zdtiraznila Komise?'.

61. Rezim odpovédnosti stanoveny v ¢lanku 82 a obecné v nafizeni jako celku byl predmétem
mnoha diskusi v doktriné rtznych ¢lenskych statti. Obsahuje totiz tradi¢ni prvky typické pro
mimosmluvni odpovédnost, ale také prvky, které jej ve strukture ustanoveni priblizuji smluvni
odpovédnosti, nebo dokonce formé objektivni odpovédnosti vzhledem k inherentni
nebezpecnosti ¢innosti zpracovani idajd. V tomto rizeni neni vhodné popisovat celou debatu, ale
podle mého nézoru se nezd4, Ze by ¢lanek 82 urcoval rezim objektivni odpovédnosti®.

62. Ujma zplisobena porusenim zabezpeceni osobnich tidaji muZe vzniknout jako zavinény
dasledek toho, ze nebyla prijata primérend a v kazdém pripadé vhodna technicka a organizacni
opatreni, aby se ji zabranilo, s prihlédnutim k rizikim pro prava a svobody fyzickych osob
spojenym s danou cinnosti zpracovani. Tato rizika zprisnuji povinnost predchazet Gjmam
a zabranit jim, ¢imz se rozsifuje povinnost péce, kterou md spravce. Ze spole¢ného vykladu
povinnosti jedndni, které maji spravci, a ustanoveni o zprostujicich dikazech, které ma nést
pavodce Gjmy, lze tedy vyvodit argument ve prospéch uznani povahy pritézujici odpovédnosti za
predpoklddané zavinéni v pripadé odpovédnosti za protipravni zpracovini osobnich udaja
stanovené v clanku 82 narizeni®.

63. Z toho vyplyvd moznost spravce predlozit zprostujici dikazy (coz v pripadé objektivni
odpovédnosti neni povoleno). Pokud jde o rozlozeni diikazniho bfemene, ¢l. 82 odst. 3 narizeni
stanovi rezim priznivy pro poskozenou osobu a stanovi formu obraceni dikazniho bremene
ohledné zavinéni pavodce Gjmy* v plné symetrii s vySe uvedenym obracenim dikazniho

2 — V souladu s ustdlenou judikaturou Soudniho dvora, podle niz musi byt vyjimky z obecného pravidla vykldddny restriktivné, musi byt
jakékoli zprosténi odpovédnosti podle ¢l. 82 odst. 3 vykldddno restriktivné. Obdobné viz rozsudky ze dne 15. fijna 2020, Association
francaise des usagers de banques (C-778/18, EU:C:2020:831, bod 53), a ze dne 5. dubna 2022, Commissioner of An Garda Siochdna
a dalsi (C-140/20, EU:C:2022:258, bod 40).

2 — Obcanskopravni odpovédnost byva kvalifikovana jako objektivni odpovédnost vidy, kdyzZ je jednajici osoba povinna prijmout véechna
opatfeni, kterd jsou abstraktné moznd, aby zabrdnila 4jmé, bez ohledu na to, zda o nich skute¢né vi nebo zda jsou ekonomicky
udrzitelnd. Naopak v pfipadech, kdy je jednajici osoba povinna pifijmout opatfeni, kterd jsou bézné dodrzovdna provozovatelem
v prislusném hospodiiském odvétvi, aby byla zachovdna bezpec¢nost a predeslo se jméam, které mohou vzniknout v dasledku
vykondvané Cinnosti, md pri¢teni samotné (jmy tendenci sméfovat k rezimu odpovédnosti za konkrétni zavinéni. M. Gambini,
Responsabilita op. cit., s. 1055.

% — M. Gambini, Responsabilita, op. cit. s. 1059. Obdobné pro nézor, ze dikaz o pfijeti vhodnych opatfeni nespocivd v pouhém tvrzeni
o maximdlni pozadované péci, ale v prokdzani tieti skute¢nosti, kterd vedla ke vzniku Gjmy, jez se vyznacuje vlastnostmi
nepredvidatelnosti a nevyhnutelnosti, které jsou vlastni nahodilé udélosti a vys$$i moci, S. Sica, komentaf k ¢ldnku 82, in R. D’Orazio,
G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e data protection, Giuffre, 2021.

# — pokud prokdzou, ze nenesou zddnym zpisobem odpovédnost za uddlost, kterd ke vzniku 4jmy vedla“ (¢l. 82 odst. 3).
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bfemene ohledné vhodnosti prijatych opatfeni. Normotvirce tak dava najevo, Ze si je védom
nebezpeci spojeného s prijetim odlisného rozlozeni dikazniho bfemene, které by v pripadé, ze by
dtkazni bremeno ohledné zavinéni ptivodce Gjmy prenesl na poskozeného, vedlo k nadmérnému
zatizeni jeho postaveni, a tim vlastné k ohrozeni funk¢nosti ochrany ndhrady Gjmy v kontextu
pravidel spojenych s pouzivanim novych technologii. Pro subjekt tidajt totiz mtze byt obzvlasté
obtizné rekonstruovat a mit pristup ke zplisobu vzniku Gjmy a nésledné prokdzat zavinéni
spravce. Naopak spravce je v nejlep$i pozici, aby predlozil zprostujici dikazy, které prokazi, ze
skodnou udélost v zddném pripadé nezavinil ».

64. Spravce bude muset v souladu s vyse popsanou zasadou odpovédnosti rovnéz prokazat, ze
ucinil vSe pro vc¢asné obnoveni dostupnosti a pristupu k osobnim tdajim.

65. Vratime-li se k otdzce predkladajiciho soudu na zakladé toho, co bylo dosud feceno o povaze
odpovédnosti spravce, ackoli, jak bylo uvedeno vyse, se spravce mutze zprostit odpovédnosti tim,
ze prokize, ze poruseni bylo zplsobeno pricinou, za kterou ziddnym zptGsobem nenese
odpovédnost, nelze za ni povazovat pouhou skutecnost, ze udalost byla zptisobena osobou mimo
jeho sféru kontroly.

66. Pokud se spravce stane obéti utoku kyberzloc¢incti, lze mit za to, ze udalost, kterd vedla ke
vzniku Gjmy, nelze pricitat spravci, avsak nelze vyloucit, ze k doty¢nému atoku vedla nedbalost
spravce, kterd jej usnadnila v disledku neexistence nebo nevhodnosti opatfeni pro zabezpeceni
osobnich udaja, kterd je spravce povinen provést. Jednd se o skutkové posouzeni, které je
specifické pro kazdy pripad a je ponechdno na vnitrostitnim soudu, u néhoz bylo fizeni zahijeno,
a to na zékladé dikazd, které mu byly predlozeny.

67. Je také béznou zkuSenosti, ze vnéjsi ttoky na systémy verejnych nebo soukromych subjektt,
které uchovavaji velké mnozstvi osobnich tidaj{, jsou mnohem c¢astéjsi nez interni ttoky. Spravce
proto musi zavést vhodna opatfeni, aby se vyporddal zejména s vnéjsimi autoky.

68. Zavérem je treba z teleologického hlediska uvést, ze narizeni sleduje cil vysoké trovné
ochrany. V tomto ohledu Soudni dvtr jiz zdtraznil, Ze z ¢l. 1 odst. 2 narizeni ve spojeni s jeho
body 10, 11 a 13 odaGvodnéni vyplyva, Ze toto narizeni uklddd unijnim orgintim, institucim
a jinym subjektm, jakoz i prislusnym organdm clenskych statG povinnost zajistit vysokou
uroven ochrany prav tykajicich se ochrany osobnich udaja zarucenych clankem 16 SFEU
a ¢lankem 8 Listiny*.

69. Pokud by se Soudni dvir priklonil k vykladu, podle néhoz by v pripadé, ze se poruseni narizeni
dopustila treti osoba, mél byt spravce automaticky zprostén odpovédnosti podle ¢l. 82 odst. 3, mél
by takovy vyklad za nésledek neslucitelnost s cilem ochrany sledovanym timto ndstrojem, nebot by
oslabil prava subjektd udajad, jelikoz by omezil tuto odpovédnost na pripady, kdy je poruseni
zpusobeno osobami, které jsou podfizeny nebo kontrolovany timto spravcem.

F. Pdta predbézna otdzka
70. Svou patou otdzkou vnitrostatni soud v podstaté zadd Soudni dvir, aby vylozil pojem
»hnemajetkova tjma“ (v jazyce nafizeni ,nehmotna“) ve smyslu ¢lanku 82 narizeni. Konkrétné se

taze, zda musi byt ¢l. 82 odst. 1 a 2 nafizeni ve spojeni s body 85 a 146 odtvodnéni tohoto

% — M. Gambini, Responsabilita, op. cit. s. 1060.
% — V tomto smyslu viz rozsudek ze dne 15. ¢ervna 2021, Facebook Ireland a dalsi (C-645/19, EU:C:2021:483, body 44 a 45).

12 ECLLI:EU:C:2023:353



STANOVISKO GENERALNIHO ADVOKATA G. PrtruzzeLLy — VEc C-340/21
NACIONALNA AGENCIA ZA PRIHODITE

nafizeni” vykladdn v tom smyslu, Ze v situaci, kdy poruseni tohoto narizeni spocivalo
v neopravnéném pristupu k osobnim tdajim a jejich neopravnéném zpristupnéni ze strany
kyberzloc¢incli, mtze skutec¢nost, ze se subjekt idaji obavd mozného zneuziti svych osobnich
udajt v budoucnu, sama o sobé predstavovat (nemajetkovou) ijmu opraviujici jej k ndhradé tjmy.

71. Clanek 82 ani body odivodnéni tykajici se nahrady Gjmy neposkytuji jasnou odpovéd na tuto
otazku, ale lze z nich vyvodit nékteré uzite¢né prvky pro analyzu: nehmotna (nebo nemajetkova)
Ujma muze byt pfedmétem ndhrady vedle hmotné (nebo majetkové) Gjmy; poruseni narizeni
nema automaticky za nasledek vznik Gjmy, kterd je timto porusenim ,zptisobena“, nebo presnéji
feCeno, poruseni ochrany osobnich tdaja ,mutize zpasobit” fyzickym osobam fyzickou, hmotnou
nebo nehmotnou Gjmu; pojem ,,Gjma“ by mél byt vykladan ,Siroce” ve svétle judikatury Soudniho
dvora, tak aby plné odrazel cile nafizeni; ndhrada ,utrpéné” Gjmy by méla byt ,,plnd a G¢inna“.

72. Jiz doslovné znéni ustanoveni narizeni vylucuje jakykoli ndznak 4jmy z povahy véci: hlavnim
cilem obcanskopravni odpovédnosti stanovené narizenim je poskytnout subjektu udajt
zadostiuc¢inéni, a to praveé prostrednictvim ,plné a c¢inné“ ndhrady utrpéné Gjmy, a tedy obnovit
rovnovahu pravniho stavu, ktery byl porusenim prava negativné ovlivnén .

73. Déle i ze systematického hlediska, stejné jako v pravu hospodarské soutéze, narizeni stanovi
dva pilife ochrany: jeden verejnopravni, se stanovenim sankci v pripadé poruseni ustanoveni
nafizeni, a druhy soukromopravni, stanovujici obcanskopravni odpovédnost mimosmluvni
povahy, kterou lze kvalifikovat jako pritézujici v dasledku predpoklddaného zavinéni s vyse
uvedenymi charakteristikami, a to i s odkazem na zprostujici dikazy?.

74. Extenzivni vyklad® pojmu ,(nemajetkova) Gjma“ tedy nemuze jit tak daleko, aby se mélo za to,
Ze normotvirce upustil od nutnosti, aby skute¢na ,,Gjma“ byla konfigurovatelna.

VIV 7

75. Skutecnou hmotnépravni otazkou je, zda po prokazani existence poruseni a pri¢inné
souvislosti maze vzniknout pravo na ndhradu Ujmy z divodu pouhého znepokojeni, obav
a uzkosti, které subjekt udaji pocituje v souvislosti s moznym budoucim zneuzitim osobnich
udaji, pokud takové zneuziti nebylo prokazano nebo subjekt idaji neutrpél zadnou dalsi Gjmu.

7 — Bod 85 odivodnéni uvadi: ,Neni-li poru$eni zabezpeceni osobnich Gdaji feSeno nélezité a véas, mize to fyzickym osobdm zpusobit
fyzickou, hmotnou ¢i nehmotnou Gjmu [...]“. Bod 146 odivodnéni uvadi: ,Veskerou 4jmu, kterd mtize osobam vzniknout v dasledku
zpracovani, které poru$uje toto nafizeni, by mél nahradit sprdvce nebo zpracovatel. Spravce nebo zpracovatel by vsak mél byt
odpovédnosti zprostén, pokud prokédze, Ze za Gjmu nenese zddnym zptisobem odpovédnost. Vyklad pojmu ,4jma‘ by mél byt siroky
a opirat se o judikaturu Soudniho dvora pfi plném zohlednéni cild tohoto natizeni. Tim nejsou dotceny jakékoliv ndroky uplatiiované
v pripadé Gjmy zptisobené porusenim jinych pravidel prava Unie nebo ¢lenského statu. [...]. Subjekty udaji by mély obdrzet plnou
a u¢innou nahradu 4jmy, kterou utrpély [...]“

» — Viz stanovisko generdlniho advokdta M. Campos Sianchez-Bordony, op. cit. bod 29 a poznidmka pod ¢arou 11. Ve stejném stanovisku
generdlni advokdt sprdvné uzavird svou analyzu z doslovného, historického, kontextudlniho a teleologického hlediska tim, Ze vylucuje
srepresivni“ povahu ndhrady 4jmy subjektiim udaji podle ¢lanku 82 (body 27 az 55), pfi¢emz uvedl, Ze ¢lenské staty ,si pro zajisténi
ochrany udajit nemusi (ve skute¢nosti ani nemohou) vybirat mezi mechanismy kapitoly VIII. V pfipadé poruseni, které nevede k Gjmé,
ma subjekt udajt stile (prinejmens$im) pravo podat stiznost u dozorového tradu®, a ze ,vyhlidka na ziskdni ndhrady bez ohledu na
jakoukoli ujmu [by] pravdépodobné podnitila ob¢anskopravni spory s naroky, které by nemusely byt vzdy oprévnéné, a v tomto ohledu
by mohla odrazovat od ¢innosti zpracovani tdajia“ (body 54 a 55).

» — Odepteni prava na ndhradu za slabé a pomijivé pocity nebo emoce spojené s porusenim pravidel zpracovéni tedy nezanechdva subjekt
udaju zcela bez ochrany (v tomto smyslu stanovisko generdlniho advokata M. Campos Sanchez-Bordony, op. cit. bod 115).

% — Nebo ,$iroky*, jak je uvedeno v bodé 146 odtivodnéni.
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76. Podle ustalené judikatury Soudniho dvora musi byt pojmy ustanoveni unijniho prava, které za
ucelem vymezeni svého smyslu a rozsahu vyslovné neodkazuje na pravo clenskych statd, zpravidla
vykladany autonomnim a jednotnym zptisobem v celé Unii, pricemz tento vyklad je tieba nalézt
s pfihlédnutim ke znéni tohoto ustanoveni, ke kontextu, do kterého je zasazeno, k cilim
sledovanym dotcenou pravni Gpravou, jejiz je soucasti, a k historii vzniku tohoto ustanoveni®.

77. Jak pripomnél generdlni advokit Manuel Campos Sénchez-Bordona®, Soudni dvir
nevypracoval obecnou definici ,,4jmy*“, kterd by byla pouzitelnd bez rozdilu v jakékoli oblasti®.
Pokud jde o nemajetkovou Gjmu, lze z jeho judikatury vyvodit, Ze je-li jednim z cila vykladaného
ustanoveni ochrana jednotlivce nebo urcité kategorie jednotlivcd®, musi byt pojem ,Gjma“
siroky; v souladu s timto kritériem se ndhrada vztahuje i na nehmotnou 4jmu, i kdyz neni ve
vyklddaném ustanoveni uvedena®.

78. Ackoli judikatura Soudniho dvora umoznuje tvrdit, Ze za vyse uvedenych podminek existuje
v unijnim pravu zdsada ndhrady nehmotné Gjmy, souhlasim s generalnim advokatem Manuelem
Campos Sanchez-Bordonou, Ze z ni nelze vyvodit pravidlo, podle néhoz lze nahradit kazdou
nehmotnou Gjmu, at uz je jakkoli zdvazna ™.

79. V této souvislosti je relevantni rozliSeni mezi nahraditelnou nehmotnou Gjmou a jinymi
nepriznivymi dusledky nedodrZeni prdavni uipravy, které by pro sviij mens$i vyznam nemusely
nutné zakladat pravo na nahradu 4jmy?¥.

80. Soudni dvir uznéva tento rozdil, kdyz oznacuje potize a nepohodli za samostatnou kategorii
ve vztahu k 4jmam, a to v oblastech, kde se domniva, Ze by mély byt nahrazeny®.

31 — Viz rozsudky ze dne 15. dubna 2021, The North of England P & I Association (C-786/19, EU:C:2021:276, bod 48), a ze dne
10. ¢ervna 2021, KRONE - Verlag (C-65/20, EU:C:2021:471, bod 25).

— Viz stanovisko generdlniho advokata M. Campos Sdnchez-Bordony, op. cit. bod 104.

— Ani nestanovil jednu metodu vykladu — autonomni nebo s odkazem na vnitrostatni pravni fddy — jako prednostni: zalezi na
posuzované oblasti. Viz rozsudky ze dne 10. kvétna 2001, Veedfald (C-203/99, EU:C:2001:258, bod 27), tykajici se vadnych vyrobkd; ze
dne 6. kvétna 2010, Walz (C-63/09, EU:C:2010:251, bod 21), o odpovédnosti leteckych dopraved; nebo ze dne 10. ¢ervna 2021, Van
Ameyde Espana (C-923/19, EU:C:2021:475, bod 37 a nésl.), ve vztahu k obcanskoprdvni odpovédnosti vztahujici se na nehody
zplsobené provozem motorovych vozidel.

— Napriklad spotrebitelé vyrobka nebo obéti dopravnich nehod.

% — Pokud jde o souborné cestovni sluzby, viz rozsudek ze dne 12. bfezna 2002, Leitner (C-168/00, EU:C:2002:163); v oblasti
obc¢anskopravni odpovédnosti z provozu motorovych vozidel viz rozsudky ze dne 24. fijna 2013, Haasovd (C-22/12, EU:C:2013:692,
body 47 az 50); ze dne 24. fijna 2013, Drozdovs (C-277/12, EU:C:2013:685, bod 40), a ze dne 23. ledna 2014, Petillo
(C-371/12, EU:C:2014:26, bod 35).

— Viz stanovisko generdlniho advokita M. Campos Sinchez-Bordony, op. cit. bod 105. Soudni dvar napiiklad uznal slucitelnost
vnitrostatniho zdkona, ktery pro ucely vypoctu ndhrady Gjmy rozliSuje nehmotnou Gjmu spojenou s Gjmou na zdravi zptisobenou
nehodou podle pavodu nehody, s unijnimi pravidly; viz rozsudek ze dne 23. ledna 2014, Petillo (C-371/12, EU:C:2014:26), vyrok: unijni
pravo nebrani ,vnitrostdtni pravni dpraveé, [...] kterd stanovi zvlastni rezim ndhrad za nehmotné Gjmy pramenici z lehkych zranéni
zpusobenych dopravnimi nehodami, ktery omezuje ndhrady za tyto Gjmy ve srovnani s tim, co se pripousti v oblasti nahrad za stejné
ujmy z jinych pricin nez téchto nehod”.

— Takové rozdéleni je ve vnitrostatnich pravnich fddech vnimano jako nevyhnutelny disledek zivota ve spolecnosti. V neddvné dobé,
v oblasti ochrany udajd, v Itdlii Tribunale di Palermo (soud v Palermu), prvni obc¢anskoprdvni sendt, rozsudek ¢. 5261 ze dne
5. Fijna 2017, stejné jako usneseni Kasa¢niho soudu, $estého ob¢anskopravniho sendtu, ¢. 17383/2020. V Némecku mimo jiné AG Diez,
7. listopadu 2018 — 8 C 130/18; LG Karlsruhe, 2. srpna 2019 — 8 O 26/19, a AG Frankfurt am Main, 10. ¢ervence 2020 — 385 C 155/19
(70). V Rakousku OGH 6 Ob 56/21k.

% — Viz rozsudek ze dne 23. fijna 2012, Nelson a dalsi (C-581/10 a C-629/10, EU:C:2012:657, bod 51), tykajici se rozli$eni mezi ,$kodou” ve
smyslu ¢lanku 19 Umluvy o sjednoceni nékterych pravidel pro mezinirodni leteckou dopravu, uzaviené v Montrealu dne
28. kvétna 1999, a ,nepohodlim” ve smyslu nafizeni ¢. 261/2004, které je nahraditelné podle ¢lanku 7 tohoto nafizeni, a to ve smyslu
rozsudku ze dne 19. listopadu 2009, Sturgeon a dalsi (C-402/07 a C-432/07, EU:C:2009:716). V tomto odvétvi, stejné jako v pripadé
prepravy cestujicich po mofi a na vnitrozemskych vodnich cestich, na kterou se vztahuje nafizeni ¢. 1177/2010, mohl normotvirce
uznat abstraktni kategorii, protoze faktor, ktery zaklada potiZe, a podstata téchto potizi, jsou pro vSechny dotcené subjekty totozné.
Domnivam se, Ze takovy zdvér neni ve vécech ochrany adaji mozny.

14 ECLLI:EU:C:2023:353



STANOVISKO GENERALNIHO ADVOKATA G. PrtruzzeLLy — VEc C-340/21
NACIONALNA AGENCIA ZA PRIHODITE

81. Empiricky lze uvést, ze jakékoli poruseni pravidla ochrany osobnich tdaji vyvola urcitou
negativni reakci ze strany subjektu udaja. Ndhrada odvozend z pouhého pocitu nelibosti nad
nerespektovanim prava druhou osobou je snadno zaménitelnd s ndhradou bez vzniku Gjmy, ktera
se nezda byt konfigurovatelna v pripadé uvedeném v ¢lanku 82 narizeni, jak jiz bylo uvedeno.

82. Skutec¢nost, Ze za takovych okolnosti, jako jsou okolnosti ve véci v ptivodnim fizeni, je zneuziti
osobnich udaji pouze potencidlni, a nikoli skute¢né, postacuje k tomu, aby bylo mozné
konstatovat, Ze subjektu udaji mohla vzniknout nemajetkovd Gjma zplisobend porusenim
narizeni, pokud subjekt udajti prokaze, ze obava z takového zneuziti mu skute¢né, a konkrétné
zpusobila skutecnou a urcitou citovou Gjmu®.

83. Hranice mezi pouhym rozhor¢enim (které nelze nahradit) a skute¢cnou nehmotnou 4jmou
(kterou lze nahradit) je nepochybné tenkd, ale vnitrostatni soudy, jejichz ikolem je tuto hranici
v kazdém jednotlivém pripadé vymezit, by mély peclivé posoudit vSechny skutecnosti, které
subjekt udaji zadajici o ndhradu uvedl, ktery bude mit povinnost presné, a nikoliv obecné, tvrdit
konkrétni skute¢nosti, které mohou vést ke vzniku ,skutecné utrpéné nemajetkové Gjmy*“
v dasledku poruseni zabezpeceni osobnich udaja, i kdyz nedosahuje predem stanovené hranice
zvlastni zavaznosti: ddlezité je, ze se nejednd o pouhé subjektivni vnimani, které je proménlivé
a zavisi také na charakterovych a osobnich prvcich, ale o objektivizaci neprijemnosti, byt
nepatrné, ale prokazatelné, pro fyzickou nebo psychickou sféru ¢lovéka nebo pro jeho mezilidské
vztahy; povaha dotcenych osobnich tidajt a jejich vyznam v zivoté dotcené osoby a mozna také
vnimdani, které v daném okamziku md spolecnost o této konkrétni nepfijemnosti spojené
s porusenim ochrany osobnich udaja*.

IV. Zavéry

84. Na zakladé vSech vyse uvedenych tvah navrhuji, aby Soudni dviir odpovédél na predbézné
otazky takto:

,Clanky 5, 24, 32 a 82 nafizeni 2016/679 musi byt vykladany v tom smyslu, ze

pouhd existence ,poruseni zabezpeceni osobnich udaji’, jak je definovano v ¢l. 4 bodé 12, sama
o sobé nestaci k zavéru, Ze technickd a organizacni opatreni zavedend spravcem udajii nebyla
,vhodna® k zajisténi ochrany dotcenych udaj;

pri posuzovani vhodnosti technickych a organizac¢nich opatfeni provedenych spravcem osobnich
udaji musi vnitrostatni soud, u néhoz bylo fizeni zahdjeno, provést prezkum zahrnujici konkrétni
analyzu jak obsahu téchto opatreni, tak zptisobu jejich uplatnéni a jejich praktickych ac¢inkd;

v ramci zaloby na nahradu 4jmy podle ¢lanku 82 GDPR nese spravce dikazni bfemeno ohledné
vhodnosti opatfeni, kterd provedl podle clanku 32 uvedeného narizeni;

% — Podle Irska jsou tyto tvahy v praxi dilezité zejména v souvislosti s kyberkriminalitou, protoze pokud by kazd4 osoba, které se poruseni
tykd — byt jen minimdlné — méla ndrok na ndhradu nehmotné Gjmy, mélo by to silny dopad, zejména na sprévce ve vefejném sektoru,
ktefi jsou financovdni z omezenych vefejnych prostiedkt a méli by spiSe slouzit kolektivnim zdjmuam, véetné zlep$eni zabezpeceni
osobnich udajii (pisemné vyjadreni, bod 72).

% — Viz stanovisko generéalniho advokdta M. Campos Sénchez-Bordony, op. cit. bod 116.
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v souladu se zdsadou procesni autonomie prislusi vnitrostitnimu pravnimu faddu kazdého
Clenského statu stanovit pripustné zptsoby dokazovani a jejich dikazni hodnotu, vcetné
vySetfovacich ukont, které vnitrostitni soudy mohou nebo musi naridit za tcelem posouzeni,
zda spravce zavedl vhodnd opatieni ve smyslu uvedeného narizeni v souladu se zdsadami
rovnocennosti a efektivity zakotvenymi unijnim pravem;

skutecnost, Ze se poruseni tohoto narizeni, které zptisobilo dot¢enou Gjmu, dopustila tieti osoba,
neni sama o sobé diivodem pro to, aby byl spravce zprostén odpovédnosti, pricemz aby mohl
vyuzit zprosténi stanoveného timto ustanovenim, musi spravce prokazat, ze za toto poruseni
zadnym zptsobem nenese odpovédnost;

Ujma spocivajici v obavé z mozného budouciho zneuziti svych osobnich udajd, jejiz existenci
subjekt idaja prokazal, mtze predstavovat nemajetkovou Gjmu, ktera zaklada pravo na nahradu
ujmy, pokud subjekt tidajii prokéze, zZe individualné utrpél skutecnou a urcitou citovou 4jmu, coz
prislusi ovérit v kazdém jednotlivém pripadé vnitrostaitnimu soudu, u néhoz bylo rizeni zahdjeno.”
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