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KOMISJONI TEATIS EUROOPA PARLAMENDILE JA NOUKOGULE

Andmekaitse kodanike voimestajana ja ELi valmistumine digiilleminekuks —
isikuandmete kaitse iildméiruse kohaldamise kaks esimest aastat

1 ANDMEKAITSENORMID KODANIKE VOIMESTAJANA JA ELI VALMISTUMINE
DIGIULEMINEKUKS

Kéesolev aruanne on esimene, milles kasitletakse isikuandmete kaitse tildmaaruse®
(edaspidi ,,ildméddrus) hindamist ja ldbivaatamist, eelkfige isikuandmete
kolmandatele riikidele ja rahvusvahelistele organisatsioonidele edastamist ning
koostodd ja jarjepidevust kéasitlevate eeskirjade kohaldamist ja toimimist kooskdlas
uldmaaruse artikliga 97.

Alates 25. maist 2018 kohaldatav ildmaarus on kesksel kohal ELi 8igusraamistikus,?
millega tagatakse Euroopa Liidu pdhidiguste hartas (artikkel 8) ja aluslepingutes
(Euroopa Liidu toimimise lepingu artikkel 16) satestatud pohidigus isikuandmete
kaitsele. Uldmaarusega tugevdati andmekaitset, anti iksikisikutele rohkem ja
suuremad Oigused, suurendati ldbipaistvust ning tagati, et koik, kes tdotlevad
isikuandmeid ldmaaruse kohaldamisalas, teeksid seda vastutustundlikumalt ja
usaldusvaarsemalt. Uldmaarusega antakse sdltumatutele andmekaitseasutustele
suuremad ja Uhtlustatud téitevolitused ning luuakse uus haldusslsteem. Samuti
luuakse sellega vordsed voimalused koigile ELi turul tegutsevatele ettevotjatele,
olenemata nende asukohast, ning tagatakse ELis andmete vaba liikumine, toetades
sellega siseturgu.

Uldmairus on oluline osa inimkesksest tehnoloogiakasutusest ning suunaniitaja
tehnoloogia rakendamisel samaaegse rohe- ja digitilemineku teenistusse, mis
iseloomustab ELi poliitika kujundamist. Seda on hiljuti réhutatud tehisintellekti
valges raamatus® ja 2020. aasta veebruari teatises Euroopa andmestrateegia kohta*
(edaspidi ,,andmestrateegia®).

Olukorras, kus majandus pdhineb Uha enam andmete, sealhulgas isikuandmete
todtlemisel, on Uldmaarus oluline vahend tagamaks, et Uksikisikutel oleks parem
kontroll oma isikuandmete Ule ning et neid andmeid td0deldaks 6iguspérasel
eesmargil, seaduslikult, diglaselt ja l&bipaistvalt. Samal ajal aitab ildmé&arus edendada
usaldusvaarset innovatsiooni, eelkdige riskipdhisuse ja selliste pohimdtete kaudu nagu
IGimprivaatsus ja privaatsuse vaikesatted. Komisjon on teinud ettepaneku téiendada

! Euroopa Parlamendi ja nBukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 flisiliste isikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta, ELT L 119, 4.5.2016, Ik 1-88.

2 Parast madruse inkorporeerimist Euroopa Majanduspiirkonna (EMP) lepingusse kohaldatakse seda ka
Norra, Islandi ja Liechtensteini suhtes.

3 https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust et

4 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy
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andmekaitse ja eraelu puutumatuse digusraamistikku® e-privaatsuse maarusega®, mis
peaks asendama praegust e-privaatsuse direktiivi’. Kaasseadusandjad analitisivad
praegu seda ettepanekut ja on vaga oluline, et see Kiiresti vastu voetaks.

Osana komisjoni peamistest prioriteetidest ,,Digiajastule vastav Euroopat“8 ja

,.Euroopa roheline kokkulepe*® vdidakse valja to6tada uusi algatusi, et v8imestada
kodanikke digiuleminekule aktiivsemalt kaasa aitama ning kasutama digivahendeid
kliimaneutraalse (ihiskonna ja kestlikuma arengu saavutamiseks. Uldmairusega
luuakse nende algatuste jaoks Oigusraamistik ja tagatakse nende kavandamine
kodanike t6husat vdimestamist silmas pidades.

Andmestrateegias™® kutsutakse iiles looma ,iihtset Euroopa andmeruumi®, tdelist
Uhtset andmeturgu ning kiimmet rohe- ja digipddrde jaoks vajalikku valdkondlikku
iihtset Euroopa andmeruumi'!. Kdigi nende prioriteetide jaoks on selge ja toimiv
raamistik andmete turvaliseks jagamiseks ja andmete kattesaadavuse parandamiseks
aarmiselt oluline. Andmestrateegias teatati ka komisjoni kavatsusest uurida tulevaste
Oigusaktide ettevalmistamisel, kuidas vGimaldada avalikes andmebaasides hoitavate
andmete  kasutamist teadusuuringute  eesmargil  kooskflas  (ldmaarusega.
Andmeruume peaks toetama Euroopa pilvandmet6étlusliit, mis pakub andmetdétluse
ja pilvetaristu teenuseid kooskdlas ildmaarusega. Uldmaarusega tagatakse
isikuandmete kaitse kdrge tase ja uksikisikute keskne roll kdigis neis andmeruumides,
luues samal ajal vajaliku paindlikkuse erinevate lahenduste vBimaldamiseks.

Vajadus tagada usaldus ja ndudlus isikuandmete kaitse jarele ei piirdu kindlasti
Uksnes ELiga. Inimesed (le kogu maailma vaartustavad lha enam oma andmete
privaatsust ja turvalisust. Hiljutisest iilemaailmsest uuringust’? nahtub, et see on
inimeste jaoks oluline ning mdjutab nende tarbimisotsuseid ja veebikaitumist. Uha
rohkem ettevotteid on sellele privaatsusndudele reageerinud, laiendades vabatahtlikult
moningaid Uldmaaruses satestatud Gigusi ja kaitsemeetmeid oma valjaspool ELi
asuvatele Klientidele. Paljud ettevOtjad kasutavad isikuandmete kaitset ka

> Konealune Bigusraamistik hélmab ka oiguskaitse valdkonna andmekaitse direktiivi (direktiiv
2016/680) ning EL. institutsioonide ja asutuste andmekaitsemaarust (méaarus 2018/1725).

Ettepanek: Euroopa Parlamendi ja ndukogu méaarus, milles Kkasitletakse eraelu austamist ja
isikuandmete kaitset elektroonilise side puhul ning millega tunnistatakse kehtetuks direktiiv
2002/58/EU (privaatsust ja elektroonilist sidet kasitlev maarus), COM(2017) 010 final — 2017/03
(COD).

" Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles Kkasitletakse
isikuandmete t66tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kasitlev direktiiv), EUT L 201, 31.7.2002, Ik 0037-0047.

® https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_et

’ Komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule, néukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele ,,Euroopa roheline kokkulepe®, COM(2019) 640 final.

10 Komisjoni teatis Euroopa Parlamendile, nGukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele ,,Euroopa andmestrateegia“, COM(2020) 66 final.

1 Need kiimme valdkondlikku tihtset Euroopa andmeruumi on jargmised: tervishoid, toétlev toostus,
energeetika, liikuvus, pdllumajandus, finantsandmed, avalik haldus, Uhtne Euroopa andmeoskuste
andmeruum, Euroopa rohelise kokkuleppe andmeruum ja Euroopa avatud teaduse pilv.

12 Vit nt Cisco 2019. aasta tarbijaprivaatsuse uuring
(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-cps.pdf).
Uuringu kaigus kusitleti 2 600 tarbijat kogu maailmas ning see nditas, et mérkimisvaérne arv tarbijaid
on juba votnud meetmeid oma privaatsuse kaitsmiseks, nditeks vahetanud pakkujat vi teenuseosutajat
tema andmepoliitika v8i andmete jagamise tavade téttu.
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konkurentsieelise ja mudgiartiklina tlemaailmsel turul ning pakuvad uuenduslikke
tooteid ja teenuseid, millel on uudsed privaatsuse ja andmeturbe lahendused. Samal
ajal tekitab era- ja avaliku sektori suurem suutlikkus andmeid ulatuslikult koguda ja
toddelda olulisi ja keerukaid probleeme, mis asetavad privaatsuskiisimused kdikjal
maailmas tiha enam avaliku arutelu keskmesse.

Uldmadruse vastuvtmine on kannustanud teisi maailma eri piirkondade riike
kaaluma selle eeskuju jargimist. Tegemist on tdeliselt Glemaailmse suundumusega,
mis ulatub Tsiilist Louna-Koreani, Brasiiliast Jaapanini, Keeniast Indiani ja
Californiast Indoneesiani. ELi juhtpositsioon andmekaitse valdkonnas nditab tema
vOimet toimida digimajanduse reguleerimise Ulemaailmse suunanditajana, ning seda
on tervitanud rahvusvahelise tildsuse olulised eestkdnelejad, nagu URO peasekretar
Anténio Guterres, kes on markinud, et isikuandmete kaitse tildméaarus on ,,eeskuju,
mis on [...] inspireerinud vdtma sarnaseid meetmeid mujal* ning ,,motiveerinud ELi ja
selle liikmesriike hoidma oma juhtpositsiooni digiajastu kujundamisel ning jatkama

tehnoloogilise innovatsiooni ja digusloome esirinnas**>.

Praegune COVID-19 pandeemia kriis illustreerib ilmekalt seda privaatsuse ule
peetava arutelu Uleilmastumist nii kriisi ajal kui ka sellest valjumise lahenduste
otsimisel. ELis votsid paljud liikmesriigid rahvatervise kaitseks kiireloomulisi
meetmeid. Uldmaaruses on selgesti satestatud, et iga piirang peab austama
pdhidiguste ja -vabaduste olemust ning olema demokraatlikus hiskonnas vajalik ja
proportsionaalne meede avaliku huvi (nditeks rahvatervise) kaitsmiseks.
Liikumispiirangute jarkjargulise kaotamise etapis peavad otsustajad vastama kodanike
ootusele, et neile pakutaks usaldusvaarseid digilahendusi, mis austavad Oigust
privaatsusele ja isikuandmete kaitsele.

Paljudes riikides peetakse hadavajalikuks I6imitud privaatsuse kaitse meetmeid, nagu
kasutajate vabatahtlik registreerimine, vdimalikult vaheste andmete kogumine,
andmeturve ning asukohatuvastuse vélistamine, et tagada Uhiskonna usaldus ja
heakskiit andmepdhistele lahendustele, mille abil jalgida ja tdkestada viiruse levikut,
kavandada riiklikke  vastumeetmeid, abistada patsiente  vOi  rakendada
véljumisstrateegiaid. ELi andme- ja privaatsuse kaitse digusraamistik™® on osutunud
piisavalt paindlikuks, et v@imaldada vélja tootada praktilisi lahendusi (nt
kontaktijalgimisrakendused), tagades samal ajal isikuandmete kaitse kdrge taseme.
Sellega seoses avaldas komisjon 16. aprillil 2020 andmekaitsega seotud suunised
pandeemiavastast vditlust toetavate mobiilirakenduste kohta™.

Isikuandmete kaitse on oluline ka selleks, et valtida kodanike valikutega
manipuleerimist ja eelkdige valijate individuaalset tappismojutamist isikuandmete

3 URO peasekretari kone Itaalia Senatis 18. detsembril 2019 (kéttesaadav —aadressil:

https://www.un.org/press/en/2019/sgsm19916.doc.htm).

4 Raamistik hdlmab lisaks isikuandmete kaitse tldmaérusele ka e-privaatsuse direktiivi (direktiiv
2002/58/EU), milles sétestatakse muu hulgas eeskirjad kasutaja IGppseadmes sisalduvale teabele
juurdepéasu ja selle salvestamise kohta.

1> Komisjoni teatis ,,Andmekaitsega seotud suunised COVID-19 pandeemia vastast vditlust toetavate
mobiilirakenduste kohta* 2020/C 124 1/01 — C/2020/2523 — OJ C 1241 , 17.4.2020, Ik 1-9. 16. aprillil
2020. aastal votsid ELi liikmesriigid komisjoni toetusel vastu ELi meetmekogumi selle kohta, kuidas
kasutada koroonaviiruse pandeemia olukorras mobiilirakendusi kontaktide jalgimiseks ja hoiatamiseks.
See on osa (hisest kooskdlastatud lahenemisviisist, millega toetatakse liikumispiirangute jarkjérgulist
kaotamist. https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf.
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ebaseadusliku tootlemise kaudu, hoida dra sekkumist demokraatlikesse protsessidesse
ning sailitada avatud arutelu, diglus ja labipaistvus, mis on demokraatia jaoks
hadavajalikud. Sel pdhjusel avaldas komisjon 2018. aasta septembris juhised liidu
andmekaitsediguse kohaldamise kohta valimiste kontekstis'®.

Andmekaitsediguse hindamisel ja labivaatamisel véttis komisjon arvesse ndukogu®’,
Euroopa Parlamendi'®, Euroopa Andmekaitsendukogu (edaspidi
,.andmekaitsendukogu*)™ ja eraldiseisvate andmekaitseasutuste®’, paljusid sidusriihmi
hdlmava eksperdiriihma® ja muude sidusriihmade arvamusi muu hulgas tegevuskava
kohta esitatud tagasiside?” vormis.

Uldine seisukoht on, et kaks aastat parast tildmaaruse kohaldamise algust on see
edukalt tditnud oma eesmérgi tugevdada Uksikisiku Oigust isikuandmete kaitsele ja
tagada isikuandmete vaba liikumine ELis®. Siiski on ilmnenud ka mitu valdkonda,
mis vajavad edaspidi parandamist. Nagu enamik sidusrihmi ja andmekaitseasutusi, on
ka komisjon seisukohal, et praeguses etapis oleks ennatlik teha Gldméaaruse
kohaldamise kohta 10plikke jareldusi. On tden&oline, et enamik liikmesriikide ja
sidusrihmade tuvastatud probleemidest laheneb léhiaastatel, kui (ldmaaruse
kohaldamisel omandatakse rohkem kogemusi. Sellegipoolest tuuakse ké&esolevas
aruandes valja Uldmaaruse kohaldamisel seni esinenud probleemid ja esitatakse
voimalikud viisid nende lahendamiseks.

Hoolimata sellest, et ké&esolev hindamine ja l&bivaatamine keskendub kahele
isikuandmete kaitse uldmé&éaruse artikli 97 18ikes 2 esile tdstetud kiisimusele, nimelt
andmete rahvusvahelisele edastamisele ning koostod ja jarjepidevuse mehhanismile,
kéasitletakse siin laiemalt ka muid probleeme, millele erinevad asjaosalised on viimase
kahe aasta jooksul tdhelepanu juhtinud.

2  PEAMISED TAHELEPANEKUD

Isikuandmete kaitse Uldmaaruse taitmise tagamine ning koost0- ja jarjepidevuse
mehhanismi toimimine

16 Komisjoni juhised liidu andmekaitsediguse kohaldamise kohta valimiste kontekstis. Euroopa
Komisjoni panus 19.-20. septembril 2018 Salzburgis toimuvasse riigijuhtide kohtumisse —
COM/2018/638 final.

" Noukogu seisukoht ja tahelepanekud isikuandmete kaitse tildméaaruse kohaldamise kohta:
https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/et/pdf

'8 Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjoni 21. veebruari 2020. aasta
kiri volinik Reyndersile, viide: IPOL-COM-LIBE D (2020)6525.

9 Andmekaitsendukogu panus isikuandmete kaitse tildmaaruse artiklis 97 satestatud hindamisse, vastu
voetud 18. veebruaril 2020: https://edpb.europa.eu/our-work-tools/our-documents/other/contribution-
edpb-evaluation-gdpr-under-article-97 en

20 https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_et

2! Paljusid sidusriihmi hélmavas eksperdirihmas, mille komisjon on loonud méédruse hindamiseks,
osalevad kodanikuthiskonna ja ettevétjate esindajad, teadlased ning praktikud:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3537

2 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Regulation/feedback?p _id=7669437

2Vt naiteks ndukogu seisukoht ja tahelepanekud ning andmekaitsendukogu panus.
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Uldmaarusega loodi  uuenduslik haldussiisteem, mis p6hineb  liikmesriikide
sOltumatute andmekaitseasutuste tegevusel ja nende koostddl piiritileste juhtumite
haldamisel ning Euroopa Andmekaitsendukogus (edaspidi ,,andmekaitsendukogu‘).
Uldine seisukoht on, et andmekaitseasutused on kasutanud oma laiendatud
parandusvolitusi tasakaalukalt, seda ka hoiatuste, noomituste, trahvide ning ajutiste
voi alaliste tootlemispiirangute kehtestamisel®*. Komisjon margib, et séltuvalt
rikkumise raskusastmest on ametiasutused maéranud trahve monest tuhandest eurost
mitme miljoni euroni. Muudel karistustel, nagu naiteks to6tlemiskeeld, vdib olla sama
v0i isegi suurem hoiatav m@ju kui trahvidel. Uldmaéruse peamine eesmark on muuta
kdigi asjaosaliste andmekaitsekultuuri ja kaitumist Uksikisikute hivanguks.
Uksikasjalikum teave andmekaitseasutuste parandusvolituste kasutamise kohta on
leitav teatisele lisatud komisjoni talituste td6dokumendist.

Kuigi uute koost0o- ja jarjepidevuse mehhanismide toimimist on veel vara téielikult
hinnata, saab Oelda, et andmekaitseasutused tegid koost6dd uUhtse kontaktpunkti
mehhanismi®° ja vastastikuse abi ulatusliku kasutamise kaudu®. Uhtse kontaktpunkti
mehhanismi, mis on siseturu oluline eelis, kasutatakse paljude piirilileste juhtumite
lahendamiseks®’. Praegu on pooleli olulised piiriiilese mé&tmega menetlused, mille
puhul samuti kasutatakse Uhtse kontaktpunkti mehhanismi. Otsused, mis tehakse
nendes menetlustes, mille Uheks osaliseks on sageli suured rahvusvahelised
tehnoloogiaettevdtted, mdjutavad markimisvéarselt Uksikisikute digusi paljudes
litkmesriikides.

Taeliselt Uhtse Euroopa andmekaitsekultuuri kujunemine andmekaitseasutuste vahel
nduab siiski veel palju t66d. Andmekaitseasutused ei ole veel téielikult dra kasutanud
kdiki Uldmaaruses satestatud vahendeid, nagu néiteks Ghist uurimist vdimaldavaid
uhisoperatsioone. Monikord on (hine tegutsemine tdhendanud liikumist véikseima
Uhisnimetaja juurde ja seetBttu on kasutamata jadnud vdimalused edasiseks
tihtlustamiseks?.

Rohkem on vaja teha selleks, et piiritleseid juhtumeid saaks kogu ELis kasitleda
tdbhusamalt ja Ohtlustatumalt, sealhulgas menetluslikust seisukohast, nditeks sellistes
kiisimustes nagu kaebuste kasitlemise menetlused, kaebuste menetlusse vdtmise
kriteeriumid, erinevused menetluste kestuses siseriiklike haldusmenetlusGiguse
tdhtaegade erinevuste vOi nende tdhtaegade puudumise téttu, &rakuulamisGiguse
andmise aeg menetluse kestel vOi kaebuse esitajate teavitamine ja kaasamine
menetluse ajal. Komisjonil on hea meel, et andmekaitsendukogu on algatanud nendes
kiisimustes aruteluprotsessi, ning komisjon osaleb nendes aruteludes ka ise?.

Andmekaitsendukogu tegevus ja suunised on keskse tahtsusega andmekaitsendukogu
ja sidusriihmade vahelise teabevahetuse jrjepideva taiustamise jaoks®®. 2019. aasta

24 \/t komisjoni talituste toddokumendi punkt 2.1.

% Kui ettevétja tootleb andmeid piiriiileselt, on padevaks andmekaitseasutuseks selle liikmesriigi
andmekaitseasutus, kus asub ettevdtja peamine tegevuskoht.

26 v/t komisjoni talituste téddokumendi punkt 2.2.

27 Ajavahemikus 25. maist 2018 kuni 31. detsembrini 2019 esitati tihtse kontaktpunkti menetluse kaudu
141 otsuse eelndud, millest 79 puhul langetati 16plik otsus.

8 Naiteks oleks saanud paremini thtlustada tldmaaruse artiklis 35 satestatud andmekaitsealast
mdjuhinnangut ndudvate to6tlemistoimingute riiklikke loetelusid.

2\t komisjoni talituste téodokumendi punkt 2.2.

%0 Eelkdige ettevétjate ja kodanikuiihiskonna esindajad. V't komisjoni talituste téddokumendi punkt 2.3.
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I6pu seisuga oli andmekaitsendukogu vastu votnud 67 dokumenti, millest 10 uut
suunist®* ja 43 arvamust®. Sidusriihmad on andmekaitsendukogu suunistega Gldiselt
rahul ja kisivad tdiendavaid suuniseid tldmaaruse pdhimdistete kohta, kuid osutavad
ka vastuoludele riiklike ja andmekaitsenbukogu suuniste vahel. Nad rdhutavad
vajadust praktilisemate nduannete, eelkdige konkreetsemate ndidete jarele, ning
juhivad tahelepanu sellele, et andmekaitseasutustel on oma (lesannete tdhusaks
taitmiseks vaja piisavaid inim-, tehnilisi ja rahalisi ressursse.

Komisjon on jarjekindlalt rdhutanud liikmesriikide kohustust eraldada riiklikele
andmekaitseasutustele piisavalt inim-, rahalisi ja tehnilisi ressursse®*. Enamikus neist
suurendati aastatel 2016-2019** to6tajate arvu ja eelarvet, kusjuures suhteliselt enim
kasvas lirimaa, Madalmaade, Islandi, Luksemburgi ja Soome andmekaitseasutuste
tootajate arv. Arvestades et suurimad rahvusvahelised tehnoloogiaettevdtted on
asutatud lirimaal ja Luksemburgis, tegutsevad nende riikide andmekaitseasutused
juhtivate asutustena paljude oluliste piiritileste juhtumite juures ja seet6ttu vdivad nad
vajada suuremaid ressursse, kui nende rahvaarv lubaks eeldada. Siiski on olukord
liikmesriigiti endiselt ebalhtlane ega ole veel Uldiselt rahuldav. Andmekaitseasutustel
on oluline roll selles, et Gldmé&arust riiklikul tasandil tdidetaks ning et koostoo- ja
jarjepidevuse mehhanism, sealhulgas eelkBige piiritleste juhtumite (htne
kontaktpunkt, toimiks andmekaitsendukogu raames tohusalt. Seetfttu kutsutakse
liikmesriike tiles eraldama neile Gildmaaruse kohaselt piisavalt vahendeid*>.

Uhtlustatud eeskirjad, kuid siiski teatav killustatus ja erinevad lahenemisviisid

Komisjon jélgib uldmaaruse rakendamist riiklikes digusaktides. Kaesoleva aruande
koostamisaja seisuga votsid kdik litkmesriigid peale Sloveenia vastu uusi digusakte
voi kohandasid oma siseriiklikku andmekaitsedigust. Sloveenial®® on palutud esitada
komisjonile selgitusi selle protsessi I&puleviimise kohta®’.

Uldmaédaruses on sétestatud kogu ELi jaoks iihtsed andmekaitsenormide kohaldamise
pohimétted. Siiski ndutakse selles liikmesriikidelt mdnes valdkonnas® eraldi
digusaktide vastuvétmist, mdnes®* aga antakse vdimalus (ldmaéruse satteid
tdpsustada. Selle tulemusena valitseb endiselt teatav killustatus, mis tuleneb eelkdige
valikuliste  tdpsustamisv@imaluste laialdasest kasutamisest. Naiteks erineb
litkmesriigiti ndusolekuvanus, mida ndutakse lastele pakutavate infolihiskonna
teenuste puhul, ning see tekitab laste ja nende vanemate jaoks ebakindlust seoses
nende andmekaitsediguste kohaldamisega whtsel turul. Selline Kkillustatus voib

31 Need on lisaks 10 suunisele, mille artikli 29 t6ériihm véttis vastu enne, kui maarust kohaldama
hakati, ja mille Kiitis heaks andmekaitsendukogu. Ajavahemikus 2020. aasta jaanuarist kuni mai I6puni
vOttis andmekaitsendukogu vastu neli tdiendavat suunist ja ajakohastas iihte varasemat.

%2 Neist arvamustest 42 v@eti vastu Uldmaaruse artikli 64 alusel ja tiks tildmaéruse artikli 70 16ike 1
punkti s alusel ning selles kasitleti Jaapaniga seotud kaitse piisavuse otsust.

% Komisjoni teatis Euroopa Parlamendile ja ndukogule ,,Andmekaitse-eeskirjad kui usalduse tagajad
ELis ja valjaspool — iilevaade” — COM(2019) 374 final, 24.7.20109.

3 Aastatel 20162019 suurenes EMP riikide andmekaitseasutuste to6tajate arv kokku 42 % ja eelarve
49 %.

% vt komisjoni talituste téddokumendi punkt 2.4.

% viimati volinik Reyndersi 2020. aasta martsi kirjaga.

% Tuleb markida, et Sloveenia riiklik andmekaitseasutus on loodud kehtiva riikliku
andmekaitseseaduse alusel ja teostab jarelevalvet Gldmaéruse kohaldamise Ule selles liilkmesriigis.

%8 Vt komisjoni talituste toddokumendi punkt 3.1.

%9Vt komisjoni talituste toodokumendi punkt 3.2.



parssida ka piirililest dritegevust ja innovatsiooni, eelkdige uute tehnoloogiliste ja
klberturvalisuse lahenduste véljatdotamist. Siseturu tdhusaks toimimiseks ja
ariihingute tarbetu koormamise valtimiseks on oluline ka see, et riiklikud digusaktid
ei laheks kaugemale Gldmaéaruses satestatud tapsustamisvdimalustest ega kehtestaks
lisandudeid, kui selline vbimalus puudub.

Siseriiklikele Gigusaktidele iseloomulik probleem on raskused isikuandmete kaitse
Oiguse Uhitamisel sbna- ja teabevabadusega ning nende &iguste nduetekohane
tasakaalustamine. Maones siseriiklikus 6Oigusaktis on sétestatud s6navabaduse
ulimuslikkuse pdhimote, samas kui teistes ndhakse ette isikuandmete Kkaitse
ulimuslikkus ning erandid andmekaitsenormide kohaldamisest on v@imalikud ainult
mones konkreetses olukorras, nditeks kui tegemist on avaliku elu tegelasega. Mdned
lilkmesriigid jatavad jallegi seadusandjale moningase kaalutlus- ja/v6i juhtumipdhise
hindamise diguse erandite tegemisel Uldmaaruse teatavatest satetest.

Komisjon jatkab siseriiklike @igusaktide hindamist. Isikuandmete kaitse Giguse
Uhitamine sbna- ja teabevabadusega peab olema seadusega ette n&htud, austama
nende pohidiguste olemust ning olema proportsionaalne ja  vajalik®.
Andmekaitsenormid (ning nende télgendamine ja kohaldamine) ei tohiks mdjutada
sbna- ja teabevabaduse kasutamist, naiteks mdjudes heidutavalt vGi avaldades
ajakirjanikele survet allikate avalikustamiseks. Nende kahe diguse tasakaalustamine
siseriiklikus diguses peaks juhinduma Euroopa Kohtu ja Euroopa Inimdiguste Kohtu
kohtupraktikast*’.

Liikmesriikide digusaktides on erandite tegemine isikuandmete eriliikide to6tlemise
uldisest keelust lahendatud eri viisidel, mistdttu nende andmete t6Gtlemist (muu
hulgas tervise ja teadusuuringutega seotud eesmarkidel) reguleerivate sétete
tdpsusaste ja kaitsetase on erinevad. Selle probleemi lahendamiseks kaardistab
komisjon esimese sammuna liikmesriikide Sigusaktide vahelised erinevused** ning
toetab jargmise sammuna tegevusjuhendi(te) koostamist, et aidata kaasa Uhtsemale
tegutsemisele selles valdkonnas ja lihtsustada isikuandmete piiritilest toGtlemist®.
Peale selle aitavad tegevuspOhimdtete thtlustamisele kaasa andmekaitsendukogu
tulevased suunised isikuandmete kasutamise kohta teadusuuringute valdkonnas.
Komisjon annab andmekaitsenbukogu to0sse oma panuse eelkdige seoses
terviseuuringutega, sealhulgas teadusringkondadelt saadud konkreetsete kiisimuste ja
stsenaariumide analtilisi vormis.

0 pghisdiguste harta artikli 52 Iige 1.

"Vt komisjoni talituste toodokumendi ,Isikuandmete kaitse Oiguse ihitamine sdna- ja
teabevabadusega“ punkt 3.1.

*2 Komisjon on algatanud uuringu ,,Liikmesriikide tervisealaste andmekaitsenormide hindamine seoses
isikuandmete kaitse ildmééruse kohaldamisega®, Chafea/2018/Health/03, erileping nr 2019 70 01.

* \/t Euroopa andmestrateegia Ik 30 kirjeldatud meetmed.
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Uksikisikute vBimestamine oma andmete kontrollimiseks

P&hidiguste uuringu** kohaselt on 69 % (le 16-aastastest ELi elanikest kuulnud
isikuandmete kaitse uUldmé&érusest ja 71 % ELi elanikest on teadlik oma riikliku
andmekaitseasutuse olemasolust.

Inimesed on (ha teadlikumad sellest, et neil on digus oma isikuandmetega tutvuda,
neid parandada, kustutada ja tle kanda, esitada nende todtlemise suhtes vastuvaiteid
ning nduda suuremat ldbipaistvust. Uldmaarusega tugevdati  (iksikisikute
menetlusdigusi, sealhulgas Gigust esitada kaebus andmekaitseasutusele, muu hulgas
esindushagide kaudu, ning Gigust diguskaitsele. Uksikisikud kasutavad neid &igusi
uha enam, kuid nende kasutamist ja tdielikku tagamist tuleks veel hdlbustada.
Andmekaitsendukogu juhtimisel toimuvad arutelud selgitavad ja lihtsustavad veelgi
tiksikisikute Biguste kasutamist ning kavandatav esindushagisid kasitlev direktiiv*
peaks pdrast vastuvotmist vOimaldama Uksikisikutel esitada kollektiivseid hagisid
kdigis litkmesriikides ja vahendama piiritleste hagide kulusid.

Andmete Ulekandmise digusel on selge seni tdielikult kasutamata potentsiaal seada
uksikisikud andmemajanduse keskmesse, vbimaldades neil valida eri teenuseosutajate
vahel, kombineerida erinevaid teenuseid, kasutada muid uuenduslikke teenuseid ja
otsustada kdige andmekaitsesdbralikumate teenuste kasuks. See edendab kaudselt ka
konkurentsi ja toetab innovatsiooni. Selle potentsiaali &rakasutamine on tiks komisjoni
prioriteete, eelkBige seepédrast, et nn asjade interneti seadmete jarjest sagedasema
kasutamise tottu parineb iha rohkem andmeid tarbijatelt, kellel on oht puutuda kokku
ebaausate tavadega voi jadda sdltuvaks Uhest teenusepakkujast. Andmete tlekantavus
vOimaldab markimisvaarset kasu tervise ja heaolu valdkonnas, vaiksemat 6koloogilist
jalajélge, paremat juurdepaasu avalikele ja erateenustele, suuremat tootlikkust ning
paremat tootekvaliteeti ja -ohutust.

Andmestrateegias rohutatakse vajadust tegeleda selliste probleemidega nagu
masinloetavas vormingus andmete esitamist voimaldavate standardite puudumine, mis
takistab andmete Ullekandmise diguse tbhusat kasutamist ja mille t6ttu piirdub see
praegu mone sektoriga (nt pangandus ja telekommunikatsioon). Probleemi
lahendamiseks tuleks eelkdige luua sobivad todvahendid, standardvormid ja
liidesed*®. Laiemat kasutamist on vdimalik saavutada ka selliste tehniliste liideste ja
masinloetavate vormingute lubamisega, mis v@imaldavad andmete Ulekandmist
reaalajas. Andmete Ulekandmise diguse ulatuslikum kasutamine vdib muu hulgas
aidata 0ksikisikutel kasutada oma andmeid avalikes huvides (néiteks selleks, et
edendada tervishoiusektori teadusuuringuid), kui nad seda soovivad (nn
andmealtruism). Digiteenuste igusakti paketi*’ ettevalmistamisel uurib komisjon
laiemalt andmete ja andmetega seotud tavade rolli digiplatvormide 6koststeemis.

* Euroopa Liidu P&hidiguste Amet (2020): pdhidiguste uuring 2019. Andmekaitse ja tehnoloogia:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection

** Kavandatav direktiiv tarbijate kollektiivsete huvide kaitsmise esindushagide kohta (COM/2018/0184
final — 2018/089 (COD)) peaks parast vastuvdtmist tugevdama esindushagide Gigusraamistikku ka
andmekaitse valdkonnas.

“® Sellisteks to6vahenditeks véivad olla nt ndusoleku haldamise vahendid ja isikuandmete haldamise
rakendused.

*T https://ec.europa.eu/commission/presscorner/detail/et/ip_20 962
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https://ec.europa.eu/commission/presscorner/detail/et/ip_20_962

Organisatsioonide, eelkdige vaikeste ja keskmise suurusega ettevotjate voimalused ja
probleemid

Uldmaarus koos isikustamata andmete vaba liikumist kasitleva maarusega®® pakuvad
ettevotjatele uusi vBimalusi, kuna nad toetavad konkurentsivdimet ja innovatsiooni,
tagavad andmete vaba liikumise ELis ja loovad vordsed tingimused valjaspool ELi
asutatud ettevétetega®®. Andmete tilekandmise igus ja asjaolu, et iiha rohkem inimesi
soovib kasutada privaatsust tagavaid lahendusi, vOdib leevendada ettevitete jaoks
turule sisenemise tdkkeid ning avada usaldusel ja innovatsioonil pd&hinevaid
kasvuvOimalusi. Moned sidusrihmad leiavad, et uldmaaruse kohaldamine on
keeruline eelkdige vaikeste ja keskmise suurusega ettevitjate (VKEde) jaoks.
Riskipdhise lahenemisviisi kohaselt ei oleks asjakohane teha erandeid ettevotte
suuruse alusel, kuna suurus iseenesest ei osuta riskidele, mida ettevdte voib
isikuandmete tootlemisel Uksikisikutele tekitada. Paljud andmekaitseasutused on vélja
todtanud praktilised vahendid, et hdlbustada Gldmaaruse rakendamist VKEdes, mis
tegelevad vdikese riskiga tootlemistoimingutega. Neid joupingutusi tuleks tdhustada
ja laiendada, toetudes eelistatavalt Euroopa Uhisele lahenemisviisile, et mitte luua
tokkeid Uhtsele turule.

Andmekaitseasutused on vélja to6tanud mitu meedet, et aidata VKEdel tldmaaruse
ndudeid téita. Naiteks on koostatud naidisvormid isikuandmete to6tlemist kasitlevate
lepingute ja tdéotlemistoimingute registreerimise jaoks, samuti peetakse seminare ja
tootavad nodustamisliinid. Paljud sellised algatused on saanud toetatust EL.i
vahendtest.®® Tuleks kaaluda taiendavaid meetmeid, et tldmaaruse kohaldamist
VKEde jaoks hdlbustada.

Uldmairusega tehakse igat liiki ettevtjatele ja organisatsioonidele kittesaadavaks
vahendid, mille abil tdendada vastavust madruse nduetele: nt tegevusjuhendid,
sertifitseerimismehhanismid ja lepingu tldptingimused. Neid vahendeid tuleks taiel
madral kasutada. VKEd peavad eelkdige oluliseks ja kasulikuks oma vajadustele
vastavaid tegevusjuhendeid, millega ei kaasne ebaproportsionaalseid kulusid.
Uldmagruse kohaselt on sertifitseerimiskavade keskseteks elementideks turvalisus
(sealhulgas kuberturvalisus) ja 18imitud andmekaitse ning seega oleks siin vaja kogu
ELi hdlmavat Ghist ja ambitsioonikat lahenemisviisi. Komisjon to6tab praegu vélja
vastutavate ja volitatud todtlejate®® vaheliste lepingute tiiptingimusi, tuginedes
kaimasolevale tédle rahvusvahelise edastamise lepingute tiiliptingimuste®
ajakohastamiseks.

*8 Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maarus (EL) 2018/1807, mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku (ELT L 303, 28.11.2018, 1k 59-68).
9 vt komisjoni talituste toodokumendi punkt 5. Vt ka dokumenti ,,Suunised médiruse kohta, mis
kasitleb isikustamata andmete Euroopa Liidus vaba liitkumise raamistikku® (COM/2019/250 final),
milles selgitatakse praktilisel viisil segaandmekogude, st nii isiku- kui ka isikustamata andmeid
sisaldavate kogude to6tlemisel jérgitavaid 6igusnorme ettevtete, sealhulgas VKEde jaoks.

0 Komisjon andis rahalist toetust kolmes voorus kokku 5 miljoni euro ulatuses. Kahe viimase
toetusvooru eesmdrk oli konkreetselt toetada riiklike andmekaitseasutuste tegevust uksikisikute ning
VKEde  teavitamisel: https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-
rules/eu-funding-supporting-implementation-gdpr_en. 2020. aastal on kavas eraldada veel 1 miljon
eurot.

5 Uldmaéruse artikkel 28.

52 Uldmaéruse artikkel 46.



https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en

Uldméaéruse kohaldamine uute tehnoloogiate suhtes

Uldmairus on koostatud tehnoloogianeutraalselt teatavate pdhimdtete alusel, mis
vdimaldavad selle kohaldamist uute arenevate tehnoloogiate suhtes.

Madrust peetakse oluliseks ja paindlikuks vahendiks, millega tagada uute
tehnoloogiate arendamine kooskdlas pdhidigustega. Andmekaitset ja eraelu
puutumatust kasitlev digusraamistik tdestas oma olulisust ja paindlikkust COVID-19
kriisi ajal, eelkbige seoses jalgimisrakenduste ja muude pandeemia tOkestamiseks
kasutatavate tehnoloogiliste lahenduste kavandamisega. Tulevaseks Ulesandeks on
selgitada, kuidas kohaldada ennast tdestanud pohimdtteid konkreetsete tehnoloogiate
suhtes, nagu tehisintellekt, plokiahel, asjade internet v6i ndotuvastus, mis eeldavad
pidevat jalgimist. Naiteks avas komisjoni valge raamat tehisintellekti kohta> avaliku
arutelu vBimalike konkreetsete asjaolude Ule, mille puhul vdib olla digustatud
tehisintellekti ~ kasutamine  biomeetrilise  kaugtuvastuse eesmargil  (néiteks
naotuvastuseks)  avalikus  ruumis, samuti  Uhiste  kaitsemeetmete (le.
Andmekaitseasutused peaksid seega olema tehniliste protsessidega varakult kursis.

Uksikisikute kaitsmiseks on &armiselt oluline kindlalt ja t6husalt tagada, et suured
digiplatvormid ja integreeritud ettevotted tdidavad tldméaaruse ndudeid, sealhulgas ka
sellistes valdkondades nagu internetireklaam ja tappismojutamine.

Kaasaegsete rahvusvaheliste andmeedastusvahendite valjatdotamine

Uldmadarus pakub kaasaegseid vahendeid, millega lihtsustada isikuandmete edastamist
EList kolmandasse riiki vOi rahvusvahelisele organisatsioonile, tagades samal ajal
andmekaitse korge taseme. Komisjon on viimase kahe aasta jooksul tdhustanud oma
t0od eesmadrgiga kasutada &ra Gldmadruse alusel kattesaadavate vahendite kogu
potentsiaali.

See on hdlmanud aktiivset koostodd peamiste partneritega, et jduda otsusteni kaitse
piisavuse kohta. Kui selline otsus on tehtud, tdhendab see, et isikuandmeid vdib
turvaliselt ja vabalt asjaomasesse kolmandasse riiki edastada, ilma et andmeeksportija
peaks pakkuma taiendavaid tagatisi voi taotlema eraldi luba. Néaiteks loodi 2019. aasta
veebruaris joustunud ELi ja Jaapani vastastikuste kaitse piisavuse otsustega maailma
suurim andmete vaba ja turvalise liikumise piirkond. Lisaks on I8ppjargus kaitse
piisavuse hindamine Korea Vabariigiga ning kdimas on ettevalmistavad konelused
teiste oluliste partneritega Aasias ja Ladina-Ameerikas.

Kaitse piisavuse otsustel on oluline roll ka tulevastes suhetes Uhendkuningriigiga,
eeldusel et vajalikud tingimused on téidetud. See soodustab kaubandust, sealhulgas
digitaalkaubandust ning oluline eeltingimus tihedaks ja ambitsioonikaks koostooks
diguskaitse ja julgeoleku valdkonnas. Andmekaitse suurem uhtsus on oluline vordsete
tingimuste tagamiseks kahe nii tihedalt seotud majanduse vahel. Kooskdlas poliitilise
deklaratsiooniga ELi ja Uhendkuningriigi tulevaste suhete kohta hindab komisjon
praegu kaitse piisavust nii Uldméaaruse kui ka isikuandmete kaitset diguskaitse
valdkonnas kasitleva direktiivi®* alusel.

> Valge raamat tehisintellekti kohta: Euroopa kasitus tipptasemel ja usaldusvéérsest tehnoloogiast
(COM/2020/65 final).

> Euroopa Parlamendi ja ndukogu 27.aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb
fudsiliste isikute kaitset seoses pédevates asutustes isikuandmete t66tlemisega sultegude tdkestamise,

10



Osana uldmaaruse esimesest hindamisest peab komisjon l&bi vaatama ka varasemate
eeskirjade™ alusel vastu véetud kaitse piisavuse otsused. Komisjoni talitused on
pidanud tihedat dialoogi k&igi 11 asjassepuutuva kolmanda riigi ja territooriumiga,®
et hinnata, kuidas nende andmekaitseslisteemid on pérast kaitse piisavuse otsuse
vastuvotmist arenenud ning kas nad vastavad Uldmé&aruses satestatud standardile.
Kuna need otsused on oluline vahend kaubanduse ja rahvusvahelise koost6 jaoks, on
nende jarjepidevuse tagamise vajadus (ks tegur, mis on sundinud neid riike ja
territooriume oma privaatsuse tagamise norme ajakohastama ja tugevdama. Mdne
riigi ja territooriumiga arutatakse tdiendavaid kaitsemeetmeid, et kdrvaldada kaitse
tasemes tekkinud erinevused. Kuna Euroopa Kohus v@ib 16. juulil tehtavas
kohtuotsuses anda selgitusi, mis vdivad olla kaitse piisavuse standardi teatavate
elementide puhul asjakohased, esitab komisjon eraldi aruande olemasolevate kaitse
piisavuse otsuste hindamise kohta pérast seda, kui Euroopa Kohus on oma otsuse
selles kohtuasjas®’ langetanud.

Lisaks t06le andmekaitse piisavuse valdkonnas tegeleb komisjon ka lepingu
tdptingimuste pohjaliku ajakohastamisega, et uuendada neid vastavalt Gldmaarusega
kehtestatud uutele nduetele. Eesmark on paremini kajastada to6tlemistoimingute
tegelikku olukorda kaasaegses digimajanduses ja kaaluda v@imalikku vajadust
taiendavalt selgitada teatavaid kaitsemeetmeid, vottes muu hulgas arvesse Euroopa
Kohtu tulevast kohtulahendit®®. Need tiiliptingimused on (lekaalukalt kdige
laialdasemalt kasutatav andmeedastusmehhanism, mida tuhanded ELi ettevdtjad
kasutavad mitmesuguste teenuste osutamiseks oma klientidele, tarnijatele, partneritele
ja tootajatele.

Andmekaitsendukogu on samuti aktiivselt osalenud Uldmaéruse rahvusvaheliste
aspektide  arendamisel. Muu hulgas on ajakohastatud  olemasolevate
andmeedastusmehhanismide suuniseid, mis késitlevad néiteks siduvat kontsernisisest
eeskirja ja nn erandeid, ning tegeletud on ka d&igustaristu valjatootamisega
uldmadrusega kehtestatud uute vahendite (nt tegevusjuhendite ja sertifitseerimise)
kasutamiseks.

Selleks et sidusrithmad saaksid téielikult dra kasutada tldmadruses sisalduvaid
andmeedastuse vahendeid, on oluline, et andmekaitsendukogu téhustaks k&imasolevat
tood erinevate edastamismehhanismide kallal ning Uhtlustaks seejuures siduvate
kontsernisiseste  eeskirjade  heakskiitmise  protsessi, viimistleks  suuniseid
tegevusjuhendite ja sertifitseerimise kui andmeedastusvahendite kasutamise kohta
ning selgitaks rahvusvahelise andmeedastuse eeskirjade (V peatukk) ja tldmé&aruse
territoriaalse kohaldamisala (artikkel 3) koostoimet.

uurimise, avastamise ja nende eest vastutusele vGtmise vGi kriminaalkaristuste taitmisele poéramise
eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK (ELT L 119, 4.5.2016, Ik 89-131).

% Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.1995, Ik
31-50).

*® Need riigid ja territooriumid on: Andorra, Argentina, Kanada, Faéri saared, Guernsey, Jersey, Mani
saar, lisrael, Uus-Meremaa, Sveits ja Uruguay.

*" Vit kohtuasi C-311/18 Data Protection Commissioner vs. Facebook Ireland Limited, Maximillian
Schrems (,,Schrems 1I*), mis kisitleb eelotsusetaotlust nn lepingu tiiliptingimuste kohta. Kohus vdib
siiski taiendavalt selgitada ka teatavaid kaitse piisavuse nduete elemente.

%8Vt kohtuasi Schrems I1.
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Veel Uks ELi andmekaitsenormide rahvusvahelise md6tme oluline aspekt on
uldma&ruse laiendatud territoriaalne kohaldamisala, mis hélmab ka ELi turul
tegutsevate valismaiste ettevOtjate andmetootlust. Selleks et tagada vastavus
uldmadruse nduetele ja tbeliselt vordsed tingimused, on oluline, et see laiendamine
kajastuks asjakohaselt andmekaitseasutuste taitemeetmetes. Eelkdige peaksid need
vajaduse korral hdlmama koostddd vastutava voi volitatud tootleja esindajaga ELis,
kelle poole voib podrduda lisaks valjaspool ELi asuvale ettevottele voi selle asemel.
Seda pdhimdtet tuleks rangemalt jargida, et saata selge sdnum selle kohta, et ELis
asuva tegevuskoha puudumine ei vabasta valismaist ettevotjat UGldmé&arusest
tulenevatest kohustustest.

Oigusnormide lahendamise ja rahvusvahelise koostdd edendamine andmekaitse
valdkonnas

Uldmaarus on juba kujunenud peamiseks vordlusaluseks rahvusvahelisel tasandil ning
see on andnud paljudele maailma riikidele tduke kaaluda kaasaegsete
privaatsusnormide kehtestamist. See tleilmne digusnormide l&hendamise suundumus
on véga positiivne ning loob uusi véimalusi kaitsta ksikisikuid paremini ka ELis, kui
nende andmeid edastatakse vélismaale, ja lihtsustab samal ajal andmevooge.

Sellele suundumusele tuginedes on komisjon t6hustanud dialoogi paljudel
kahepoolsetel, piirkondlikel ja mitmepoolsetel foorumitel, et edendada Glemaailmset
privaatsuse austamise kultuuri ja erinevate privaatsuse tagamise susteemide
ldhendamist. Komisjon on selles tegevuses tuginenud ja tugineb ka edaspidi Euroopa
valisteenistuse ja kolmandates riikides asuvate ELi delegatsioonide v@rgustiku ning
rahvusvaheliste organisatsioonide juures tegutsevate missioonide aktiivsele toetusele.
Muu hulgas on see vdimaldanud suuremat Uhtsust ja tdiendavust ELi poliitika
valismddtme eri aspektide vahel alates kaubandusest kuni ELi ja Aafrika uue
partnerluseni. Ka G20 ja G7 tunnustasid hiljuti andmekaitse olulisust usalduse
loomisel digimajanduse ja andmevoogude vastu, eelkdige ,usalduspohise vaba
andmevoo* pohimdtte alusel, mille algselt pakkus G20 eesistujariigina valja Jaapan®®.
Andmestrateegias rohutatakse komisjoni kavatsust jatkuvalt edendada andmete
jagamist usaldusvaarsete partneritega ning vdidelda samal ajal kuritarvituste vastu,
nagu (valismaiste) avaliku sektori asutuste ebaproportsionaalne juurdepaas
isikuandmetele.

Komisjon edendab andmekaitsestandardite Uhtlustamist rahvusvahelisel tasandil, et
hdlbustada andmevooge ja seega kaubandust, kuid vditleb Uhtlasi otsustavalt
digitaalse protektsionismi vastu, nagu hiljuti andmestrateegias réhutati®®. Seeparast on
komisjon koostanud kaubanduslepingute jaoks andmevoogude ja andmekaitse
erisatted,”* mida arutatakse korraparaselt nii kahepoolsetel (viimati Austraalia, Uus-
Meremaa ja Uhendkuningriigiga) kui ka mitmepoolsetel labirdakimistel (nt praegustel
WTO e-kaubanduse labiraakimistel)®. Need n-6 horisontaalsed satted valistavad

» Vit naiteks G20 juhtide Osaka deklaratsioon:
https://www.consilium.europa.eu/media/40124/final_g20 osaka_leaders declaration.pdf

% Andmestrateegia Ik 23.

1wt piiriilese andmeedastuse ja isikuandmete Kaitse horisontaalsitted (ELi kaubandus- ja
investeerimislepingutes): https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf

62 25. jaanuaril 2019 Davosis vastu vdetud ministrite ihisavalduse jarel osaleb mdnepoolsetel

labiradkimistel e-kaubanduse tle 84 WTO liiget. Osana sellest protsessist esitas EL 3. mail 2019 oma
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pdhjendamatud piirangud (nt andmete sundlokaliseerimise nduded), takistamata siiski
osaliste digusloomelist autonoomiat andmekaitse pohidiguse tagamisel.

Kaubanduse ja andmekaitsenormide vahelist sunergiat tuleks tdiendavalt uurida, et
tagada rahvusvaheliste andmevoogude vaba ja turvaline liikumine, mis on aarmiselt
oluline Euroopa ettevotete, sealhulgas VKEde dritegevuse, konkurentsivdime ja kasvu
jaoks tiha enam digiteeritud majanduses.

Samuti on oluline tagada, et kui Euroopa turul tegutsevatele ettevotetele esitatakse
pdhjendatud taotlus jagada andmeid diguskaitse eesmarkidel, saavad nad seda teha
Oiguslikku konflikti sattumata ja austades taielikult ELi pdhidigusi. Selliste
andmeedastuste taiustamiseks tootab komisjon koos oma rahvusvaheliste partneritega
vadlja asjakohased Oigusraamistikud, mis aitavad valtida oiguslikku konflikti ja
toetavad tdhusaid koostodvorme, satestades eelkdige vajalikud andmekaitsemeetmed
ja toetades seega voitlust kuritegevuse vastu.

Ajal, mil privaatsusnduete tditmise probleemid voi turvaintsidendid v6ivad mdjutada
uheaegselt paljusid inimesi eri riikides, tuleb veelgi tugevdada kohapealset koost6od
Euroopa ja rahvusvaheliste reguleerivate asutuste vahel Eelkdige on selleks vaja vélja
tootada asjakohased digusaktid tihedama koost06 ja vastastikuse abi vormide jaoks,
mis vBimaldavad ka vajalikku teabevahetust uurimiste eesmargil. Seda silmas pidades
loob komisjon nn andmekaitseakadeemia ehk platvormi, kus ELi ja vélisriikide
andmekaitseasutused jagavad teadmisi, kogemusi ja parimaid tavasid, et hdlbustada ja
toetada koost66d andmekaitsenormide taitmist tagavate asutuste vahel.

3 EDASINE TEGEVUS

Selleks et ldmadruse kogu potentsiaali ara kasutada, on vaja luua Uhtlustatud
ldhenemisviis ja Euroopa Uhine andmekaitsekultuur ning tbhustada ja Uhtlustada
piiritleste juhtumite kasitlemist. Seda ootavad nii inimesed kui ka ettevdtjad ning see
on ELi andmekaitsenormide reformi pdhieesmark. Sama oluline on kdigi Gldmaaruses
sisalduvate vahendite téielik kasutamine, et tagada madruse t6hus kohaldamine nii
uksikisikute kui ka ettevdtjate jaoks.

Komisjon jatkab kahepoolset teabevahetust liikmesriikidega tildmé&&ruse rakendamise
teemal ja kasutab vajaduse korral jatkuvalt kdiki enda kasutuses olevaid vahendeid, et
toetada liitkmesriike uldma&rusest tulenevate kohustuste taitmisel.

Kuna riiklike digusaktide hindamine alles kaib, Gldm&aruse kohaldamisest saadud
praktiline kogemus on llhiajaline ja sektoripdhiste digusaktide l&bivaatamine on
mitmes liikmesriigis pooleli, on liiga vara teha I6plikke jareldusi praeguse killustatuse
taseme kohta. VOimalike &igusliku konflikti puhul, mis tuleneb sellest, et
liilkmesriigid rakendavad tdpsustavaid satteid, on koigepealt vaja paremini mdista
nende tagajérgi vastutavate ja volitatud to6tlejate jaoks®™.

Nende kisimustega tegelemisel aitab liikmesriikide kohtute ja Euroopa Kohtu
asjakohane kohtupraktika kaasa andmekaitsenormide Uhtsele télgendamisele. Riikide

ettepaneku e-kaubanduse tulevasi eeskirju ja kohustusi kasitleva teksti kohta. Ettepanek sisaldab
horisontaalseid sétteid andmevoogude ja isikuandmete kaitse kohta:
https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.

83Vt ndukogu seisukoht ja tahelepanekud isikuandmete kaitse tildmaaruse kohaldamise kohta.
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kohtud on hiljuti teinud otsuseid, millega tunnistatakse Uldmadaruses sétestatust
lahknevad riikliku iguse satted Sigustiihiseks®*.

Mis puutub rahvusvahelisse mdotmesse, siis keskendub komisjon jatkuvalt
andmekaitsenormide (htlustamisele, et tagada andmevoogude turvalisus. See
tdhendab ka mitmesugust ettevalmistavat t60d, néiteks kdimasolevaid reforme uute
vOi ajakohastatud andmekaitseseaduste koostamiseks voOi ,,usalduspohise vaba
andmevoo pohimdtte edendamist mitmepoolsetel foorumitel. Lisaks hdlmab see
erinevaid kaitse piisavuse alaseid dialooge ning andmeedastusvahendite uuendamist ja
laiendamist lepingu tldptingimuste ajakohastamise ja sertifitseerimismehhanismidele
aluse panemise kaudu. Osa sellest t60st on ka rahvusvahelised labiraakimised, naiteks
piiriilese juurdepddsu Ule elektroonilistele tbenditele, et tagada asjakohaste
andmekaitsemeetmete kohaldamine andmete edastamisel. Osaledes
andmekaitseasutuste vahelistes labirddkimistes rahvusvahelise koostdo ja vastastikuse
abi Ule, putab komisjon tagada, et 6Oigusnormide uUhtlustamine Kkajastuks ka
praktilistes lahendustes.

Arvestades kaesolevas teatises esitatud hinnangut Gldmééruse kohaldamisele alates
2018. aasta maist, on allpool loetletud méaaruse kohaldamise toetamiseks vajalikud
meetmed. Komisjon kontrollib nende rakendamist ja késitleb neid ka oma 2024. aasta
hindamisaruandes.

Oigusraamistiku rakendamine ja taiendamine
Liikmesriigid peaksid
- viima I6pule oma valdkondlike Gigusaktide Gldmé&arusega vastavusse viimise ;

- kaaluma selliste tdpsustavate satete kasutamise piiramist, mis vdivad
pdhjustada killustatust ja ohustada andmete vaba liikumist ELis;

- hindama, kas Uldmaéarust rakendavad siseriiklikud 6igusaktid jaavad igas
olukorras litkmesriigi digusaktide jaoks satestatud piiridesse.

Komisjon

- jatkab kahepoolset teabevahetust liikmesriikidega siseriiklike digusaktide
vastavuse kohta Uldmaarusele, sealhulgas riiklike andmekaitseasutuste
sOltumatuse ja ressursside kohta; kasutab koiki enda kasutuses olevaid
vahendeid, sealhulgas rikkumismenetlusi, et tagada liikmesriikide digusaktide
vastavus uldmaarusele;

- toetab jatkuvalt arvamuste ja riiklike tavade vahetamist liikmesriikide vahel
kisimustes, mis vajavad taiendavat t&psustamist riiklikul tasandil, et
vahendada uhtse turu Killustatust (néiteks tervise ja teadusuuringutega seotud
isikuandmete t66tlemine), voi kisimustes, mille puhul on vaja leida tasakaal
muude Gigustega, nagu sdnavabadus;

- toetab andmekaitseraamistiku jarjepidevat kohaldamist uute tehnoloogiate
suhtes, et edendada innovatsiooni ja tehnoloogia arengut;

% Selliseid otsuseid on tehtud Saksamaal, Hispaanias ja Austrias, et kaotada riiklikes Sigusaktides
tekkinud erinevused.

14



holbustab liikmesriikide ja komisjoni vahelist arutelu ja kogemuste
vahetamist, kasutades selleks Uldmaarust kasitlevat liikmesriikide
eksperdirihma (mis loodi Uleminekuetapil enne ldmaédruse kohaldamise
algust);

uurib, kas tdiendavaid kogemusi ja kohtupraktikat arvesse vottes oleks
asjakohane teha ettepanekuid dldméaaruse teatavate satete voimalike
sihipdraste muudatuste kohta — see puudutab eelkdige andmetdotluse
dokumenteerimist VKEdes, kelle pdhitegevus ei ole isikuandmete todtlemine
(madal risk)®®, ning ndusoleku andmise vanusepiiri v8imalikku Gihtlustamist
infolihiskonna teenuste pakkumisel lastele.

Uue haldusstisteemi kogu potentsiaali taielikum kasutamine

Andmekaitsendukogu ja andmekaitseasutused saaksid

tootada vélja andmekaitseasutusi (hendava tBhusa korra koostoo- ja
jarjepidevusmehhanismi toimimiseks, mis hdlmaks ka menetlusaspekte,
toetudes selleks oma liikkmete eksperditeadmistele ja kasutades rohkem oma
sekretariaati;

toetada Uldmaaruse kohaldamise ja téitmise tagamise thtlustamist, kasutades
selleks kdiki enda kasutuses olevaid vahendeid, sealhulgas selgitades
taiendavalt (ldmaaruse pohimdisteid ning tagades, et riiklikud suunised
oleksid taielikult kooskdlas andmekaitsendukogu esitatud suunistega;

julgustada kdigi Gldméaaruses satestatud vahendite kasutamist, et tagada selle
jarjepidev kohaldamine;

tihendada andmekaitseasutuste vahelist koostddd, naiteks viies labi Uhiseid
uurimisi.

Komisjon

kontrollib jatkuvalt riiklike andmekaitseasutuste tegelikku ja taielikku
sOltumatust;

toetab reguleerivate asutuste koostdod (eelkdige sellistes valdkondades nagu
konkurents, elektrooniline side, vdrgu- ja infoslisteemide turvalisus ning
tarbijapoliitika);

toetab andmekaitsendukogus toimuvat arutelu riiklike andmekaitseasutuste
kohaldatavate menetluste Ule, et parandada koost6dd piiritileste juhtumite
korral.

Liikmesriigid peavad

eraldama andmekaitseasutustele oma tlesannete taitmiseks piisavad vahendid.

Sidusriihmade toetamine

Andmekaitsendukogu ja andmekaitseasutused peaksid

% |sikuandmete kaitse tildmaaruse artikli 30 18ige 5.
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vastu votta tdiendavad praktilised ja kergesti mdistetavad suunised, mis
annavad selgeid vastuseid ja valdivad mitmetimdistetavust Uldmaaruse
kohaldamisega seotud kisimustes, nagu laste andmete too6tlemine ja
andmesubjektide digused, sealhulgas ©igus andmetega tutvuda ja neid
kustutada, konsulteerides selle protsessi kdigus sidusrihmadega;

suunised l&bi vaadata, kui uute kogemuste ja arengute, sealhulgas Euroopa
Kohtu kohtupraktika valguses on vaja tdiendavaid selgitusi;

valja tootada praktilised vahendid, nagu Uhtlustatud vormid andmetega seotud
rikkumiste kohta ja toétlemistoimingute lihtsustatud dokumenteerimine, et
aidata madala riskiga VKEdel oma kohustusi taita.

Komisjon

koostab lepingu thdptingimused nii rahvusvahelise andmeedastuse kui ka
vastutava t06tleja ja volitatud tootleja vaheliste suhete jaoks;

pakub vahendeid, mis selgitavad/toetavad andmekaitsenormide kohaldamist
laste suhtes;®

uurib kooskdlas andmestrateegiaga praktilisi vahendeid, millega hélbustada
andmete Ulekandmise Giguse ulatuslikumat kasutamist uksikisikute poolt,
naiteks andes neile suurema kontrolli selle (le, kes saab juurdepaasu
masinloodud andmetele ja vdib neid kasutada;

toetab standardimist/sertifitseerimist eelkdige kiberturvalisuse valdkonnas,
tehes koostddd Euroopa Liidu Kdiberturvalisuse Ameti (ENISA),
andmekaitseasutuste ja andmekaitsendukoguga;

kasutab vajaduse korral oma Oigust paluda andmekaitsendukogul esitada
suuniseid ja arvamusi sidusriihmade jaoks olulistes kiisimustes;

koostab vajaduse korral suuniseid, vottes seejuures taielikult arvesse
andmekaitsendukogu rolli;

toetab andmekaitseasutuste tegevust, mis lihtsustab VKEde uldmaarusest
tulenevate kohustuste tditmist, pakkudes rahalist toetust eelkdige selliste
praktiliste suuniste ja digivahendite koostamiseks, mida saab kasutada ka
teistes liilkmesriikides.

Innovatsiooni soodustamine

Komisjon

jalgib Gldmadruse kohaldamist uute tehnoloogiate suhtes, vottes arvesse ka
vOimalikke tehisintellekti ja andmestrateegiaga seotud tulevasi algatusi;

julgustab (k.a rahalise toetuse abil) ELi tegevusjuhendite koostamist tervishoiu
ja teadusuuringute valdkonnas;

% vanuse kindlaksmaramise vahendeid kasitlev komisjoni projekt — katseprojekti eesméark on luua
laste kaitsmiseks koostalitlusvdimeline tehniline taristu, mis hd&lmab vanusekontrolli ja vanema
ndusolekut. See peaks toetama selliste lastekaitsemehhanismide rakendamist, mis tuginevad kehtivates
ELi digusaktides sisalduvatele satetele laste kaitsmise kohta internetis.
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- jélgib t&helepanelikult mobiilirakenduste arendamist ja kasutamist COVID-19
pandeemia kontekstis.

Andmekaitsendukogu saaks

- viélja anda suuniseid Uldmaaruse kohaldamise kohta teadusuuringute,
tehisintellekti, plokiahela ja muude vGimalike tehnoloogiliste arengute
valdkonnas;

- suunised labi vaadata, kui seoses tehnoloogia arenguga on vaja tdiendavaid
selgitusi.

Andmeedastusvahendite edasiarendamine
Komisjon

- jatkab kaitse piisavuse alast dialoogi huvitatud kolmandate riikidega kooskdlas
oma 2017. aasta teatises ,Isikuandmete vahetamine ja kaitsmine
globaliseerunud maailmas* esitatud strateegiaga, kisitledes voimaluse korral
andmete edastamist Odiguskaitseasutustele (isikuandmete kaitset diguskaitse
valdkonnas kasitleva direktiivi alusel) ja muudele ametiasutustele; see hdlmab
kaitse piisavuse hindamise vdimalikult kiiret I6puleviimist Korea Vabariigiga;

- viib 18pule olemasolevate kaitse piisavuse otsuste hindamise ja esitab
sellekohase aruande Euroopa Parlamendile ja ndukogule;

- viib 16pule t66 lepingu tdlptingimuste uuendamiseks, mille eesmérk on
tingimuste ajakohastamine vastavalt ldmaarusele, vottes arvesse kaiki
asjakohaseid edastusviise ja eelkdige uudseid ettevdtlustavasid.

Andmekaitsendukogu saaks

- taiendavalt selgitada rahvusvahelise andmeedastuse eeskirjade (V peatikk) ja
uldmaéaruse territoriaalse kohaldamisala (artikkel 3) koostoimet;

- tagada nduete tditmise tbhusa jarelevalve selliste ettevOtjate suhtes, kes
tegutsevad Uldmaéaruse territoriaalsesse kohaldamisalasse kuuluvas kolmandas
riigis, madrates vajaduse korral ametisse esindaja (artikkel 27);

- Uhtlustada ja kiirendada siduvate kontsernisiseste eeskirjade hindamist ja
heakskiitmist;

- viia I0pule t66 andmeedastusvahenditena toimivate tegevusjuhendite ja
sertifitseerimismehhanismide kavandamise, menetluste ja
hindamiskriteeriumide alal.

Oigusnormide ldhendamise ja rahvusvahelise koostéd edendamine
Komisjon

- toetab kolmandates riikides toimuvaid uusi  vdi  ajakohastatud
andmekaitsenorme kasitlevaid reformiprotsesse, jagades kogemusi ja parimaid
tavasid;

17



teeb Aafrika partneritega koost6édd oOigusnormide ldhendamiseks ja toetab
jarelevalveasutuste suutlikkuse suurendamist ELi ja Aafrika uue partnerluse
digitaalse peattki kohaselt;

hindab vbimalusi eraettevdtjate ja Oiguskaitseasutuste vahelise koostdo
lihtsustamiseks, pidades muu hulgas labirddkimisi kahe- ja mitmepoolsete
andmeedastusraamistike ule, milles sétestatakse valisriikide
Oiguskaitseasutuste juurdepaés elektroonilistele tdenditele viisil, mis hoiab dra
digusliku konflikti ja tagab samal ajal asjakohased andmekaitsemeetmed,;

teeb koost6dd rahvusvaheliste ja piirkondlike organisatsioonidega, nagu
OECD, ASEAN ja G20, et edendada rangetel andmekaitsenormidel
pohinevaid usaldusvadrseid andmevooge, muu hulgas usalduspbhise vaba
andmevoo algatuse raames;

loob nn andmekaitseakadeemia, et hdlbustada ja toetada teabevahetust
Euroopa ja rahvusvaheliste reguleerivate asutuste vahel;

edendab rahvusvahelist diguskaitsekoostdod jarelevalveasutuste vahel, pidades
muu hulgas labirddkimisi koostod- ja vastastikuse abistamise lepingute
s6lmimiseks.
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