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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/2531
av den 16 december 2025

om tillimpningsforeskrifter f6r Europaparlamentets och radets férordning (EU) nr 910/2014 vad
giller referensstandarder och specifikationer for kvalificerade elektroniska liggare

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pd den inre marknaden och om upphivande av
direktiv 1999/93/EG (), sarskilt artikel 451.3, och

av foljande skal:

(1)  Genom Europaparlamentets och rddets forordning (EU) 20241183 (%) infordes en forteckning 6ver nya betrodda
tjanster och kvalificerade betrodda tjdnster, inbegripet registreringen av data i en kvalificerad elektronisk liggare, i
forordning (EU) nr 910/2014. Kommissionen ska uppritta en forteckning 6ver referensstandarder och, vid behov,
faststlla specifikationer f6r sddana tjanster.

(2)  En elektronisk liggare dr en sekvens av elektroniska dataloggar som ska sikerstilla dataintegriteten och riktigheten i
dessa dataloggars kronologiska ordning. For att sdkerstilla att registreringen av data i en kvalificerad elektronisk
liggare dr kronologiskt ordnad, konsekvent och tillforlitlig 4r det nodvandigt att faststalla en gemensam uppsdttning
specifikationer for registreringen av elektroniska uppgifter i en kvalificerad elektronisk liggare.

(3) Den presumtion om Overensstimmelse som faststills i artikel 42.1a i férordning (EU) nr 910/2014 bor endast
tillimpas nar kvalificerade betrodda tjanster for registrering av data i en kvalificerad elektronisk liggare uppfyller de
standarder som faststdlls i den hdr forordningen. Dessa standarder bor dterspegla etablerad praxis och vara allmant
erkinda inom de relevanta sektorerna. De bor anpassas sé att de omfattar ytterligare kontroller som sakerstiller
sikerheten och tillforlitligheten hos de kvalificerade betrodda tjansterna.

(4) Om en tillhandahallare av betrodda tjdnster uppfyller kraven i bilagan till denna forordning bor tillsynsorganen
presumera att de relevanta kraven i forordning (EU) nr 910/2014 ir uppfyllda och vederbérligen 6verviga denna
presumtion for att bevilja en betrodd tjdnst status som kvalificerad eller for att bekrifta sddan status. Det ar dock
fortfarande tilldtet for en kvalificerad tillhandahéllare av betrodda tjdnster att anvinda andra metoder for att visa att
kraven i forordning (EU) nr 910/2014 &r uppfyllda.

(5) Kommissionen utvdrderar regelbundet ny teknik, nya metoder, standarder eller tekniska specifikationer. I enlighet
med skil 75 i forordning (EU) 2024/1183 boér kommissionen vid behov se &ver och, vid behov, uppdatera denna
tillimpningsférordning for att hélla den i linje med den globala utvecklingen, ny teknik, nya metoder samt nya
standarder eller tekniska specifikationer och for att f6lja bdsta praxis pa den inre marknaden.

() OJL257,28.8.2014,s. 73, ELL http://data.europa.eufeli/reg/2014/910/oj.

() Europaparlamentets och ridets forordning (EU) 20241183 av den 11 april 2024 om éndring av férordning (EU) nr 910/2014 vad
giller inrittandet av ett europeiskt ramverk for digital identitet (EUT L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elifreg/
2024/11830j).
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Europaparlamentets och rddets férordning (EU) 2016/679 () och, i forekommande fall, Europaparlamentets och
radets direktiv 2002/58EG (%) dr tillimpliga pa behandlingen av personuppgifter enligt denna férordning, och dven
med beaktande av Europeiska dataskyddsstyrelsens 'Guidelines 02/2025 on processing of personal data through
blockchain technologies’ ().

Samrdd med Europeiska datatillsynsmannen har skett i enlighet med artikel 42.1 i Europaparlamentets och radets
forordning (EU) 2018/1725 (%) och avgav ett yttrande den 21 oktober 2025 (').

De étgirder som foreskrivs i denna forordning ar forenliga med yttrandet frdn den kommitté som inrittats genom
artikel 48 i forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Referensstandarder och specifikationer

De referensstandarder och specifikationer som avses i artikel 451.3 i forordning (EU) nr 910/2014 anges, for kvalificerade
elektroniska liggare, i bilagan till den hir férordningen.

Artikel 2

Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 16 december 2025.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL: http:|/data.europa.cu/eli/reg/2016/679/0j).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.curopa.eu/eli/dir/2002/580j).

edpb_guidelines_202502_blockchain_en.pdf.

Europaparlamentets och rddets férordning (EU) 20181725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eu/elijreg/2018/1725/0j).

Europeiska datatillsynsmannens formella synpunkter pd utkastet till genomforandeférordning om tillimpningsforeskrifter for
forordning (EU) nr 910/2014 vad giller referensstandarder och specifikationer for kvalificerade elektroniska liggare.
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BILAGA

Forteckning over tekniska specifikationer och referensstandarder for kvalificerade distribuerade

elektroniska liggare

1. Idenna forordning giller f6ljande definitioner:

a)

b)

slutgilitighet: status for en datalogg i en elektronisk liggare i vilken dataloggen har blivit irreversibel och inte kan
modifieras eller tas bort.

distribuerad elektronisk liggare: en elektronisk liggare som delas av en uppsittning noder for de distribuerade
elektroniska liggarna och som synkroniseras mellan noderna for de distribuerade elektroniska liggarna med
hjilp av en konsensusmekanism.

nod for en distribuerad elektronisk liggare: en anordning eller process som ér en del av ett ndtverk av distribuerade
elektroniska liggare och som lagrar en fullstindig eller partiell kopia av en elektronisk liggares dataloggar.

ndtverk av distribuerade elektroniska liggare: ett nitverk av noder for distribuerade elektroniska liggare vilket utgor
ett system for distribuerade elektroniska liggare.

system for distribuerad elektronisk liggare: ett system som genomfér en distribuerad elektronisk liggare.

konsensus: det att noderna for distribuerade elektroniska liggare dr 6verens om giltigheten av transaktioner och
bibehéllandet av ett enhetligt och ordnat antal validerade transaktioner i hela systemet for den distribuerade
elektroniska liggaren.

konsensusmekanism: den uppsittning regler och forfaranden genom vilken konsensus nis..

styrregler: en uppsittning protokoll, policyer och mekanismer som styr hur systemet f6r den distribuerade
elektroniska liggaren anvinds, hur data valideras och ldggs till i en elektronisk liggare, och hur deltagarna
interagerar.

transaktion: det minsta momentet i en arbetsprocess inom en elektronisk liggare.

arbetsprocess: en eller flera sekvenser av dtgirder som kravs for att producera ett resultat som ér forenligt med
styrreglerna for en elektronisk liggare.

validerad transaktion: en transaktion for vilken den integritet, den autenticitet och de protokoll-specifika villkor
som krivs har kontrollerats i enlighet med styrreglerna for systemet for den distribuerade elektroniska liggaren.

kryptografisk koppling: referensdata som upprittas med hjilp av passande krypteringstekniker for att sikerstilla
integriteten, autenticiteten eller sparheten hos referensdata och den ritta sekvensen hos dataloggarna.

liggarerapport: strukturerad presentation av verifierbar information som hidmtats fran dataloggar i en liggare,
och som ger insyn i specifika aktiviteter, statusar eller 6verensstimmelser med fordefinierade regler.

tillhandahdllare av kvalificerad elektronisk liggare: kvalificerade tillhandahéllaren av betrodda tjinster som
tillhandahaller en kvalificerad betrodd tjdnst bestdende i registrering av data i en kvalificerad elektroniska
liggare.

kvalificerad distribuerad elektronisk liggare: distribuerad elektronisk liggare som uppfyller kraven pa en kvalificerad
elektronisk liggare.

2. Om den kvalificerade tillhandahallaren av betrodda tjanster behover tillhandahélla en liggarerapport, ska denna
utarbetas pa ett automatiserat sitt.

3. Tillhandahéllare av kvalificerad elektronisk liggare ska skapa, fora in elektroniska uppgifter i, uppdatera och
uppratthalla en kvalificerad elektronisk liggare i overensstimmelse med de specifikationer som faststalls i

a)

for alla tillhandahéllare av kvalificerad elektronisk liggare, Etsi EN 319 401 v3.1.1 (2024-06) med f6ljande
anpassningar:

— 2.1 Normativa referenser:

[1] Europeiska gruppen for cybersikerhetscertifiering, undergruppen for kryptografi: Agreed
Cryptographic Mechanisms, offentliggjord av Europeiska unionens cybersikerhetsbyrd (Enisa).

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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[2] IETE REC 7515 (maj 2015): JSON Web Signature (JWS).
[3] FIPS PUB 140-3 (2019) Security Requirements for Cryptographic Modules.

[4] Kommissionens genomforandeforordning (EU) 2024/482 av den 31 januari 2024 om faststillande av
tillimpningsforeskrifter for Europaparlamentets och rddets forordning (EU) 2019/881 vad giller
antagande av den europeiska Common Criteria-baserade ordningen for cybersikerhetscertifiering
(EUCQ).

[5] Kommissionens genomforandeférordning (EU) 2024/3144 av den 18 december 2024 om dndring av
genomforandeforordning (EU) 2024482 vad giller tillimpliga internationella standarder och om rittelse
av den genomférandeforordningen.

[6] ISO/IEC 15408:2022 (delarna 1 till 5): Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security.

6.1 Forklaring om praxis for betrodd tjanst:

—  REQ-6.1-12 Forklaringen om praxis for elektronisk liggare ska omfatta dtminstone foljande
information:

—  Den funktionella och tekniska kapaciteten hos den elektroniska liggarplattformen och dess
anvindning under hela tillhandahéllandet av registrering av data i en kvalificerad elektornisk
liggare som en kvalificerad betrodd tjinst.

—  De specifika mekanismer for autentisering av datas ursprung som anvinds vid tillhanda-
héllandet av tjansten.

—  De specifika mekanismer for sekventiell kronologisk ordning som anvinds vid tillhanda-
héllandet av tjansten.

— I forekommande fall, den kryptografiska koppling som anvinds for att sdkerstilla sekvensen
hos dataloggarna.

— I forekommande fall, den konsensusmekanism som sikerstiller slutgiltigheten och
integriteten hos de dataloggar och transaktioner som lagras i liggaren, inbegripet eventuell
tid som laggs till av forsiktighetsskal fram till dess att slutgiltigheten och integriteten uppnas.

—  De specifika dataintegritetsmekanismer som anvinds vid tillhandahallandet av tjansten.
—  6.2.Villkor:

—  REQ-6.2-03 Abonnenter pd och parter som forlitar sig pa tjansten ska informeras pa ett
tydligt, begripligt och lattillgangligt sdtt, pd en allmint tillginglig plats och enskilt, om de
exakta villkoren, inbegripet de punkter som fortecknas ovan, innan de ingdr ett
avtalsforhéllande.

—  6.3. Informationssikerhetspolicy:

—  REQ-6.3-04X Tillhandahéllaren av betrodda tjanster ska uppratta forfaranden for att
meddela dndringar i den betrodda tjdnsten till tillsynsorganet, i enlighet med
verksamhetskraven och relevanta lagar och andra forfattningar. TSP ska till tillsynsorganet
sinda en anmilan dtminstone
— en ménad innan ndgon dndring genomfors,

—  tre ménader fore det planerade upphorandet av tillhandahéllandet av betrodda tjanster.
—  7.2.Personalresurser:

—  REQ-7.2-04X TSP:s personal i betrodd roll som arbetar for tillhandahéllaren av elektroniska

tjdnster for rekommenderad leverans ska kunna uppfylla kravet pd “expertkunskap,

erfarenhet och kvalifikationer” genom formell utbildning och meriter, eller faktisk
erfarenhet, eller en kombination av dessa.

ELL http://data.europa.eu/elijreg_impl/2025/2531/0j
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—  REQ-7.2-05X Detta ska omfatta regelbundna (minst var tolfte manad) uppdateringar om
nya hot och aktuella sikerhetsrutiner.

— 7.5 Kryptografiska kontroller:

— REQ-7.5-01X Lampliga sdkerhetskontroller ska finnas for hantering av kryptografiska
nycklar, kryptografiska algoritmer och kryptografiska enheter under hela deras livscykel,
med kryptofoljsamhet nir s dr lampligt.

— REQ-7.5-02 TSP ska for tillhandahdllandet av sina betrodda tjanster vilja och anvinda
lampliga kryptografiska tekniker som Overensstimmer med Agreed Cryptographic
Mechanisms som godkints av den europeiska gruppen for cybersakerhetscertifiering och
offentliggjorts av Enisa [1].

Sarskilt galler foljande:

—  REQ-7.5-03 Leverantorer av kvalificerade elektroniska liggare ska faststilla ursprunget for
dataloggarna i den elektroniska liggaren. I detta syfte ska de anvinda avancerade
elektroniska underskrifter baserade pé kvalificerade certifikat eller avancerade elektroniska
stimplar baserade pd kvalificerade certifikat som skapats av anvdndarna av tjansten i
enlighet med f6ljande standarder och specifikationer:

a)  Etsi EN 319 122-1 V1.3.1 (2023-06). Elektroniska underskrifter och infrastrukturer
(Electronic Signatures and Infrastructures, ESI). CAdES digitala underskrifter. Del 1:
Byggstenar och CAdES -basunderskrifter (Building blocks and CAdES baseline
signatures).

b)  Etsi EN 319 132-1 V1.3.1 (2024-07). Elektroniska underskrifter och infrastrukturer
(Electronic Signatures and Infrastructures, ESI). XAdES digitala underskrifter. Del 1:
Byggstenar och XAdES-basunderskrifter (Building blocks and XAdES baseline
signatures).

¢)  Etsi TS 119 182-1 V1.2.1 (2024-07). Elektroniska underskrifter och infrastrukturer
(Electronic Signatures and Infrastructures, ESI). JAdES digitala underskrifter. Del 1:
Byggstenar och JAdES-basunderskrifter (Building blocks and JAdES baseline
signatures), med foljande anpassning:

—  5.1.8 x5c-header-parametern (X.509 certifikatkedja)

—  x5c-header-parametern enligt definitionen i avsnitt 4.1.6 i [ETF RFC 7515
[2] ska finnas med i JAdES-underskriften, antingen som signerad eller
osignerad header-parameter.

—  x5c-header-parametern ska ha den semantik som specificeras i IETF RFC
7515 [2], avsnitt 4.1.6.

—  x5c-header-parametern ska ha den syntax som specificeras i IETF RFC
7515 [2], avsnitt 4.1.6.

—  REQ-7.5-04: Leverantorerna av kvalificerade elektroniska liggare ska faststdlla den unika
sekventiella kronologiska ordningen for dataloggarna i den elektroniska liggaren. For detta
ska de anvdnda kryptografiska kopplingar, baserade i hashlistor eller hashtrid, med
anvindning av kryptografiska hashfunktioner, i enlighet med f6ljande specifikationer och
standarder:

a)  SHA-256 eller storre hash-storlek pd output, i Gverensstimmelse med Agreed
Cryptographic Mechanisms som godkéints av den europeiska gruppen for cybersiker-
hetscertifiering och offentliggjorts av Enisa [1].

b)  SHA3-256 eller storre hash-storlek pd output, i Overensstimmelse med Agreed
Cryptographic Mechanisms som godkants av den europeiska gruppen for cybersiker-
hetscertifiering och offentliggjorts av Enisa [1].

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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Alternativt ndr tillhandahallarna av kvalificerade elektroniska liggare anvinder tidsregistrering for
att sikerstilla den unika sekventiella kronologiska ordningen for dataloggarna i den elektroniska
liggaren, ska de anvinda kvalificerade tidsstamplar.

—  REQ-7.5-05 Leverantorer av kvalificerade elektroniska liggare ska sakerstilla integriteten hos
de dataloggar som registreras i en kvalificerad elektronisk liggare. I detta syfte ska de anvinda
avancerade elektroniska underskrifter baserade pd kvalificerade certifikat eller avancerade
elektroniska stimplar baserade pé kvalificerade certifikat, i enlighet med f6ljande standarder
och specifikationer:

a)  Sadana underskrift- eller stimpelformat som overensstimmer med Agreed
Cryptographic Mechanisms som godkénts av den europeiska gruppen for cybersiker-
hetscertifiering och offentliggjorts av Enisa [1].

b)  SHA-256 eller storre hash-storlek pd output, i Overensstimmelse med Agreed
Cryptographic Mechanisms som godkénts av den europeiska gruppen for cybersiker-
hetscertifiering och offentliggjorts av Enisa [1].

¢)  SHA3-256 eller storre hash-storlek pd output, i Gverensstimmelse med Agreed
Cryptographic Mechanisms som godkénts av den europeiska gruppen for cybersiker-
hetscertifiering och offentliggjorts av Enisa [1].

d)  Tillhandahallarna av kvalificerade elektroniska liggare ska sdkerstdlla att alla
efterfoljande dndringar av data som registrerats i en kvalificerad elektronisk liggare
omedelbart kan upptickas.

—  REQ-7.5-06 Om mekanismer for digital signatur anvinds, ska privata underskriftsnycklar
for tillhandahallaren av den “kvalificerade elektroniska liggaren lagras och anvindas inom en
krypteringshirdvara som utgor ett tillforlitligt system som certifierats i enlighet med

a) de gemensamma kriterierna for utvdrdering av informationsteknologisk sikerhet,
sdsom dessa anges i ISO/IEC 15408 () [6] eller i Common Criteria for Information
Technology Security Evaluation, version CC:2022, delarna 1-5, som offentliggjorts av
deltagarna i Arrangement on the Recognition of Common Criteria Certificates in the
field of IT Security och certifierats pa niva EAL 4 eller hogre eller

b)  den europeiska Common Criteria-baserade ordningen for cybersikerhetscertifiering
(EUCC) () () [4][5] och certifierats pd nivd EAL 4 eller hogre eller

o) till och med den 31.12.2030, FIPS PUB 140-3 (%) [3] nivé 3.

Denna certifiering ska avse ett sikerhetsmél eller en skyddsprofil, eller en modulkonstruktion och
sakerhetsdokumentation, som uppfyller kraven i detta dokument, pd grundval av en riskanalys
och med beaktande av fysiska och andra icke-tekniska sikerhetstgdrder.

Om krypteringshdrdvaran omfattas av en EUCC-certifiering[4][5], ska hdrdvaran konfigureras och
anvindas i enlighet med den certifieringen.

ISO/IEC 15408:2022 (delarna 1-5): Information security, cybersecurity and privacy protection — Evaluation criteria for IT security.

kommissionens genomférandeforordning (EU) 2024482 av den 31 januari 2024 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och rddets forordning (EU) 2019/881 vad giller antagande av den europeiska Common Criteria-baserade
ordningen for cybersikerhetscertifiering (EUCC) (EUT L, 2024/482, 7.2.2024, ELL http://data.europa.cufelijreg_impl/2024/482/
2025-01-08).

Kommissionens genomforandeférordning (EU) 20243144 av den 18 december 2024 om &ndring av genomférandeforordning
(EU) 2024/482 vad giller tillimpliga internationella standarder och om rittelse av den genomférandeférordningen (EUT L,
20243144, 19.12.2024, ELL http:|/data.europa.eu/eli/reg_impl/2024/3144/oj).

FIPS PUB 140-3 (2019): Sikerhetskrav for kryptografiska moduler (Security Requirements for Cryptographic Modules”).

ELL http://data.europa.eu/elijreg_impl/2025/2531/0j


http://data.europa.eu/eli/reg_impl/2024/482/2025-01-08
http://data.europa.eu/eli/reg_impl/2024/482/2025-01-08
http://data.europa.eu/eli/reg_impl/2024/3144/oj
http://data.europa.eu/eli/reg_impl/2024/3144/oj

EUT L, 17.12.2025

SV

— 7.8 Natverkssikerhet:

—  REQ-7.8-14X Den sdrbarhetsskanning som krévs enligt REQ-7.8-13 i Etsi EN 319401 ska
utforas minst en gang per kvartal.

—  REQ-7.8-18X Det penetrationstest som kravs enligt REQ-7.8—17X ska utforas minst en géng
om dret.

—  REQ-7.8-21X: Brandviggar ska ocksd konfigureras sa att de forhindrar alla protokoll och
atkomster som inte krévs for driften av TSP.

—  7.9.1 Overvakning och loggning:

—  REQ-7.9.1-02X Overvakningsverksamheten ska ta hinsyn till kénsligheten hos all
information som samlas in eller analyseras.

—  7.12 TSP:s avslutande och planer for avslutande:

—  REQ-7.12-02A TSP:s plan for avslutande ska uppfylla kraven i de genomforandeakter som
antagits i enlighet med artikel 24.5 i forordning (EU) nr 910/2014 [i.1].

b)  For alla leverantérer av kvalificerade elektroniska liggare som anvinder teknik for distribuerade elektroniska
liggare giller dessutom f6ljande:

(1) 1ISO 23257:2022 Blockkedjeteknik och teknik for distribuerade liggare — Referensarkitektur, avsnitt 9,
med en fullstindig beskrivning av systemet for distribuerade elektroniska liggare, motsvarande natverk
for teknik for distribuerade elektroniska liggare och noder for teknik for distribuerade elektroniska
liggare.

(2) ISO|TS 23635:2022. Blockkedjeteknik och teknik for distribuerade liggare — Riktlinjer for styrning, med
avseende pa skriftliga och allmént tillgdngliga policyer och metoder som ror styrningsstrukturen for den
elektroniska liggare som de tillhandahéller.

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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