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REGULAMENTO DE EXECUCAO (UE) 2025/2531 DA COMISSAO
de 16 de dezembro de 2025

que estabelece as regras de execucio do Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do
Conselho no respeitante as normas de referéncia e especificacdes para livros-razio eletrénicos
qualificados

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo
a identificacdo eletrénica e aos servicos de confianga para as transagdes eletrénicas no mercado interno e que revoga a
Diretiva 1999/93/CE ('), nomeadamente o artigo 45.>-L, n.° 3,

Considerando o seguinte:

(1) Por for¢a do Regulamento (UE) 2024/1183 do Parlamento Europeu e do Conselho (3, foi introduzida no
Regulamento (UE) n.° 910/2014 uma lista de novos servicos de confianca e de servicos de confianga qualificados,
incluindo o registo de dados eletrénicos num livro-razdo eletrénico qualificado. Importa que a Comissdo estabeleca
uma lista de normas de referéncia e, se necessdrio, especificagdes para esses servicos.

(2) Um livro-razdo eletrénico consiste numa sequéncia de registos de dados eletronicos destinada a assegurar a
integridade desses registos de dados e a exatiddo da ordem cronoldgica desses registos. A fim de assegurar que o
registo de dados num livro-razio eletrénico qualificado é ordenado cronologicamente, coerente e fidvel, é necessério
estabelecer um conjunto comum de especificagdes para o registo de dados eletrénicos num livro-razdo eletrénico
qualificado.

(3) A presungdo de conformidade estabelecida no artigo 45.°-L, n.° 2, do Regulamento (UE) n.° 910/2014 s6 deve
aplicar-se se os servicos de confianca qualificados para o registo de dados eletrénicos num livro-razdo eletrénico
qualificado cumprirem as normas estabelecidas no presente regulamento. Estas normas devem refletir as praticas
estabelecidas e ser amplamente reconhecidas nos setores pertinentes. Devem igualmente ser adaptadas de modo a
incluir controlos adicionais que garantam a seguranca e a fiabilidade do servigo de confianca qualificado.

(4)  Se um prestador de servicos de confianca cumprir os requisitos estabelecidos no anexo do presente regulamento, as
entidades supervisoras devem presumir a conformidade com os requisitos pertinentes do Regulamento (UE)
n.° 910/2014 e ter devidamente em conta essa presuncdo para conceder ou confirmar o estatuto de qualificado do
servi¢o de confianca. No entanto, um prestador qualificado de servicos de confianga pode continuar a invocar outras
prticas para demonstrar o cumprimento dos requisitos do Regulamento (UE) n. 910/2014.

(50 A Comissdo avalia periodicamente as novas tecnologias, prdticas, normas ou especifica¢des técnicas. Em
conformidade com o considerando 75 do Regulamento (UE) 2024/1183, a Comissdo deve rever e, se necessario,
atualizar o presente regulamento, a fim de assegurar que o mesmo acompanha a evolu¢do mundial, as novas
tecnologias, préticas, normas ou especificacdes técnicas e de seguir as boas préticas no mercado interno.

(") JOL 257 de 28.8.2014, p. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/oj.

() Regulamento (UE) 2024/1183 do Parlamento Europeu e do Conselho, de 11 de abril de 2024, que altera o Regulamento (UE)
n.° 910/2014 no respeitante a criagio do Regime Europeu para a Identidade Digital (JO L, 2024/1183, 30.4.2024, ELL http://data.
europa.cu/elifreg/2024/1183/0j).
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(6) O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho () ¢, se for caso disso, a Diretiva 2002/58/CE
do Parlamento Europeu e do Conselho (*) sdo aplicdveis as atividades de tratamento de dados pessoais nos termos do
presente regulamento, tendo igualmente em conta as Guidelines 02/2025 on processing of personal data through
blockchain technologies [Diretrizes 02/2025 relativas ao tratamento de dados pessoais por meio de tecnologias de
cadeia de blocos] do Comité Europeu para a Protecdo de Dados ().

(7) A Autoridade Europeia para a Protegdo de Dados foi consultada nos termos do artigo 42.°, n.° 1, do Regulamento
(UE) 20181725 do Parlamento Europeu e do Conselho () e emitiu parecer em 21 de outubro de 2025 ().

(8) As medidas previstas no presente regulamento estdo em conformidade com o parecer do comité instituido pelo
artigo 48.° do Regulamento (UE) n.° 910/2014,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.
Normas de referéncia e especificacdes

As normas de referéncia e especificagdes a que se refere o artigo 45.°-L, n.° 3, do Regulamento (UE) n.° 910/2014 sdo
estabelecidas, para os livros-razdo eletrénicos qualificados, no anexo do presente regulamento.

Artigo 2.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicivel em
todos os Estados-Membros.

Feito em Bruxelas, em 16 de dezembro de 2025.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN

() Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

(*) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
prote¢do da privacidade no setor das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas)
(JO L 201 de 31.7.2002, p. 37, ELI http://data.europa.eu/eli/dir/2002/580j).

() edpb_guidelines_202502_blockchain_en.pdf.

(®) Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgdos e organismos da Unido e a livre
circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39,
ELL http:[/data.europa.eu/eli/reg/2018/1725/0j).

(') EDPS Formal comments on the draft Implementing Regulation laying down rules for the application of Regulation (EU) No 910/2014
as regards reference standards and specifications for qualified electronic ledgers [ndo traduzido para portugués].
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ANEXO

Lista de especificacdes técnicas e normas de referéncia para os livros-razio eletrénicos distribuidos

qualificados

1. Para efeitos do presente regulamento, entende-se por:

a)

b)

«Caréter definitivo», o estado de um registo de dados de um livro-razio eletrénico que se tornou irreversivel e
ndo pode ser modificado nem removido;

«Livro-razdo eletrénico distribuido», um livro-razdo eletrénico partilhado por um conjunto de nés de livro-
-razdo eletr6nico distribuido e sincronizado entre esses nds por meio de um mecanismo de consenso;

«N6 de livro-razido eletrénico distribuido», um dispositivo ou processo que faz parte de uma rede de livros-
-razdo eletrénicos distribuidos e que armazena uma c6pia completa ou parcial dos registos de dados de um
livro-razdo eletr6nico;

«Rede de livros-razdo eletrénicos distribuidos», uma rede de nds de livro-razdo eletrénico distribuido que
constitui um sistema de livro-razio eletrénico distribuido;

«Sistema de livro-razdo eletrénico distribuido», um sistema que implementa um livro-razio eletrénico
distribuido;

«Consenso», um acordo entre nés de livro-razdo eletrénico distribuido sobre a validade das transacdes e a
manutencdo de um conjunto coerente e ordenado de transagdes validadas no sistema de livro-razio eletrénico
distribuido;

«Mecanismo de consenso», o conjunto de regras e procedimentos pelos quais se chega a um consenso;

«Regras de governagio», o conjunto de protocolos, politicas e mecanismos que determinam o funcionamento
do sistema de livro-razdo eletrénico distribuido, a forma como os dados sdo validados e adicionados a um
livro-razdo eletr6nico e a forma de interagio dos participantes;

«Transagdo», a unidade mais pequena de um processo de trabalho de um livro-razdo eletrénico;

«Processo de trabalho», uma ou mais sequéncias de a¢des necessdrias para produzir um resultado conforme
com as regras de governagio de um livro-razdo eletr6nico;

«Transac¢do validada», uma transacdo para a qual a integridade, a autenticidade e as condi¢Bes especificas do
protocolo necessérias foram verificadas em conformidade com as regras de governagdo do sistema de livro-
-razdo eletr6nico distribuido;

«Ligacdo criptografica», uma referéncia a dados que ¢ estabelecida utilizando técnicas criptogréficas adequadas
para assegurar a integridade, a autenticidade ou a rastreabilidade dos dados referenciados e a sequéncia correta
dos registos de dados;

«Relatério de livro-razdo», uma apresentacio estruturada de informacdes verificdveis extraidas dos registos de
dados de um livro-razdo eletrénico e que fornece informagdes sobre atividades especificas, estados ou
conformidade com regras predefinidas;

«Fornecedor de livro-razio eletrénico qualificado», um prestador qualificado de servicos de confianga que
presta um servico de confianga qualificado que consiste no registo de dados num livro-razdo eletrénico
qualificado;

«Livro-razdo eletrénico distribuido qualificado», um livro-razdo eletrénico distribuido que cumpre os requisitos
de um livro-razdo eletrénico qualificado.

2. Sempre que o prestador qualificado de servicos de confianca necessitar de elaborar um relatério de livro-razdo, deve
fazé-lo de forma automatizada.

3. Os fornecedores de livros-razio eletronicos qualificados devem criar, registar dados eletronicos, atualizar e manter
um livro-razdo eletrénico qualificado em conformidade com as especificagdes estabelecidas:

a)

Para todos os fornecedores de livros-razio eletrénicos qualificados, ETSTEN 319 401 V3.1.1 (2024-06), com as
seguintes adaptagdes:

— 2.1 Referéncias normativas:
[1] Grupo Europeu para a Certificacgdo da Ciberseguranga, subgrupo para a criptografia: «Agreed

Cryptographic Mechanisms» [Mecanismos criptograficos acordados], publicado pela Agéncia da Unido
Europeia para a Ciberseguranca (ENISA);
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[2] REC 7515 do IETF (maio de 2015): JSON Web Signature (JWS)» [Assinatura Web JSON];

[3] FIPS PUB 140-3 (2019) «Security Requirements for Cryptographic Modules» [Requisitos de seguranga
para médulos criptograficos];

[4] Regulamento de Execucdo (UE) 2024/482 da Comissdo, de 31 de janeiro de 2024, que estabelece
regras de execugdo do Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho no
respeitante a adogdo do sistema europeu de certificacio da ciberseguranga baseado nos Critérios
Comuns (EUCC);

[5] Regulamento de Execucio (UE) 2024/3144 da Comissio, de 18 de dezembro de 2024, que altera o
Regulamento de Execugdo (UE) 2024/482 no respeitante as normas internacionais aplicdveis e que
retifica esse regulamento de execugio;

[6] ISOJIEC 15408:2022 (partes 1 a 5): «Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security» [Seguranca da informacdo, ciberseguranga e protecdo da privacidade
— Critérios de avaliagdo da seguranca informatica).

6.1. Declaragdo de praticas dos servicos de confianca:

— REQ-6.1-12 A declaragio de préticas do livro-razdo eletrénico deve incluir, pelo menos, as
seguintes informagdes:

—  as capacidades funcionais e técnicas da plataforma de livro-razio eletronico e a respetiva
utilizagdo ao longo da prestacdo do servico de registo de dados num livro-razdo eletrénico
qualificado como servigo de confianca qualificado,

—  os mecanismos especificos de autenticagdo da origem dos dados utilizados na prestacdo do
SEervico,

—  os mecanismos especificos de ordenacio cronoldgica sequencial utilizados na prestagdo do
Servico,

— e for caso disso, a ligacdo criptografica utilizada para assegurar a sequéncia dos registos de
dados,

— e for caso disso, o mecanismo de consenso que assegura o carater definitivo e a integridade
dos registos de dados e das transa¢des armazenados no livro-razdo, incluindo qualquer
periodo de precaugdo até se atingir o cardter definitivo e a integridade,

—  os mecanismos especificos de integridade dos dados utilizados na prestagio do servigo.

—  6.2. Termos e condig¢des:

—  REQ-6.2-03 Os assinantes e os utilizadores do servico de confianca devem ser informados,
de forma clara, exaustiva e facilmente acessivel, num espaco de acesso publico e
individualmente, dos termos e condigdes exatos, incluindo os itens enumerados acima, antes
de estabelecerem uma relagdo contratual.

—  6.3. Politica de seguranca da informagao:

—  REQ-6.3-04X O prestador de servicos de confianga (TSP) deve estabelecer procedimentos
para notificar a entidade supervisora de quaisquer alteracdes da prestagdo do servico de
confianga, em conformidade com os requisitos operacionais e as disposi¢des legislativas e
regulamentares aplicdveis. O TSP deve notificar a entidade supervisora pelo menos:

—  um més antes da implementacio de qualquer altera¢do,
—  trés meses antes da cessacdo prevista da prestacdo de um servico de confianga.
— 7.2, Recursos humanos:
—  REQ-7.2-04X O pessoal do TSP com fung¢des de confianga deve ser capaz de cumprir o

requisito de dispor de conhecimentos especializados, experiéncia e qualificacdes adquiridos
por meio de formacio formal e credenciais, de experiéncia ou de uma combinac¢io de ambas.
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REQ-7.2-05X Isto inclui atualizagdes regulares (pelo menos a cada 12 meses) sobre as novas
ameagas e as atuais praticas de seguranca.

7.5. Controlos criptogrficos:

REQ-7.5-01X Devem existir controlos de seguranca adequados para a gestdo de quaisquer
chaves criptograficas, algoritmos criptograficos e dispositivos criptograficos ao longo do seu
ciclo de vida, seguindo, se for caso disso, uma abordagem de agilidade criptografica.

REQ-7.5-02 Para efeitos da prestacdo dos respetivos servicos de confianca, o TSP deve
selecionar e wutilizar técnicas criptogrificas adequadas conformes com os mecanismos
criptograficos acordados, aprovados pelo Grupo Europeu para a Certificacio da
Ciberseguranca e publicados pela ENISA [1].

Em particular:

REQ-7.5-03 Os fornecedores de livros-razdo eletrénicos qualificados devem estabelecer a
origem dos registos de dados no livro-razio eletrénico. Para o efeito, devem utilizar
assinaturas eletronicas avancadas baseadas em certificados qualificados ou selos eletrénicos
avangados baseados em certificados qualificados criados pelos utentes do servigo em
conformidade com as seguintes normas e especificagdes:

a)  ETSIEN 319 122-1 V1.3.1 (2023-06). «Electronic Signatures and Infrastructures (ESI);
CAdES digital signatures; Part 1: Building blocks and CAdES baseline signatures»
[Assinaturas eletrénicas e infraestruturas (ESI); assinaturas digitais CAdES; parte 1:
blocos de construcio e assinaturas de base CAJES];

b)  ETSIEN 319 132-1 V1.3.1 (2024-07). «Electronic Signatures and Trust Infrastructures
(ESI); XAdES digital signatures; Part 1: Building blocks and XAdES baseline signatures»
[Assinaturas eletrénicas e infraestruturas de confianga (ESI); assinaturas digitais XAdES;
parte 1: blocos de construgdo e assinaturas de base XAdES];

) ETSITS 119 182-1 V1.2.1 (2024-07). «Electronic Signatures and Trust Infrastructures
(ESI); JAdES digital signatures; Part 1: Building blocks and JAdES baseline signatures»
[Assinaturas eletrénicas e infraestruturas de confianga (ESI); assinaturas digitais JAdES;
parte 1: blocos de construgdo e assinaturas de base JAdES], com a seguinte adaptacio:

—  5.1.8 Parametro do cabecalho x5c¢ (cadeia de certificados X.509)

— o pardmetro do cabegalho x5c¢ definido na cldusula 4.1.6 do RFC 7515 do
IETF [2] deve estar presente na assinatura JAdES, quer seja como um
parametro do cabegalho assinado ou nio assinado,

— o parametro do cabecalho x5c deve ter a semantica especificada no RFC
7515 do IETF [2], cldusula 4.1.6,

— o parametro do cabecalho x5c deve ter a sintaxe especificada no RFC 7515
do IETF [2], cldusula 4.1.6.

REQ-7.5-04: os fornecedores de livros-razio eletrénicos qualificados devem assegurar a
ordem cronoldgica tnica e sequencial dos registos de dados no livro-razio eletrénico. Para o
efeito, devem utilizar ligagdes criptograficas, baseadas em listas ou drvores de dispersdo,
utilizando fungdes de dispersio criptogrificas, em conformidade com as seguintes
especificagdes e normas:

a)  SHA-256 ou um tamanho maior do valor de dispersdo de saida, em conformidade
com os mecanismos criptograficos acordados aprovados pelo Grupo Europeu para a
Certificacdo da Ciberseguranca e publicados pela ENISA [1];

b)  SHA3-256 ou um tamanho maior do valor de dispersdo de saida, em conformidade
com os mecanismos criptograficos acordados aprovados pelo Grupo Europeu para a
Certificacdo da Ciberseguranga e publicados pela ENISA [1];
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Em alternativa, sempre que utilizarem o registo do tempo para assegurar a ordem cronoldgica
tnica e sequencial dos registos de dados no livro-razdo eletrénico, os fornecedores de livros-razio
eletrénicos qualificados devem utilizar selos temporais qualificados.

— REQ-7.5-05 Os fornecedores de livros-razdo eletrénicos qualificados devem assegurar a
integridade dos registos de dados inscritos num livro-razio eletrénico qualificado. Para o
efeito, devem utilizar assinaturas eletrénicas avancadas baseadas em certificados qualificados
ou selos eletrénicos avancados baseados em certificados qualificados, em conformidade com
as seguintes normas e especificagdes:

a)  Qualquer formato de assinatura ou de selo conforme com os mecanismos
criptograficos acordados, aprovados pelo Grupo Europeu para a Certificacio da
Ciberseguranca e publicados pela ENISA [1];

b)  SHA-256 ou um tamanho maior do valor de dispersio de saida, em conformidade
com os mecanismos criptogréficos acordados aprovados pelo Grupo Europeu para a
Certificacdo da Ciberseguranca e publicados pela ENISA [1];

<) SHA3-256 ou um tamanho maior do valor de dispersdo de saida, em conformidade
com os mecanismos criptogréficos acordados aprovados pelo Grupo Europeu para a
Certificacdo da Ciberseguranca e publicados pela ENISA [1];

d)  Os fornecedores de livros-razdo eletrénicos qualificados devem assegurar a
detetabilidade imediata de qualquer alteragdo posterior dos dados registados num
livro-razdo eletrénico qualificado.

—  REQ-7.5-06 Sempre que sejam utilizados mecanismos de assinatura digital, as chaves de
assinatura privadas do fornecedor de livro-razdo eletrénico qualificado devem ser mantidas
e utilizadas num dispositivo criptografico seguro que seja um sistema fidvel certificado em
conformidade com:

a)  Os Critérios Comuns para a Avaliacio da Seguranca das Tecnologias da Informacio,
estabelecidos na norma ISO[IEC 15408 () [6] ou nos Critérios Comuns para a
Avaliagdo da Seguranca das Tecnologias da Informacio, versio CC:2022, partes 1 a 5,
publicados pelos participantes no Acordo de Reconhecimento de Certificados de
Critérios Comuns no dominio da Seguranca das TI, e certificado com o nivel EAL 4 ou
superior; ou

b) O sistema europeu de certificagdo da ciberseguranga baseado nos Critérios Comuns
(EUCC) (3 () [4][5] e certificado com o nivel EAL 4 ou superior; ou

¢  Até31.12.2030, FIPS PUB 140-3 (%) [3] nivel 3.

Esta certificagio refere-se a uma meta de seguranga ou a um perfil de prote¢do, ou a uma
documentagdo de seguranga e concegdo de moddulos, que cumpra os requisitos do presente
documento, com base numa andlise de risco e tendo em conta as medidas de seguranca fisicas e
outras medidas de seguranca ndo técnicas;

Se o dispositivo criptogréfico seguro possuir uma certificacdo EUCC [4][5], deve ser configurado e
utilizado em conformidade com essa certificacdo.

ISO/IEC 15408:2022 (partes 1 a 5): Information security, cybersecurity and privacy protection — Evaluation criteria for IT security»
[Seguranca da informacio, ciberseguranga e prote¢do da privacidade — Critérios de avaliacdo da seguranca informadtica].

Regulamento de Execucdo (UE) 2024/482 da Comissdo, de 31 de janeiro de 2024, que estabelece regras de execugdo do Regulamento
(UE) 2019/881 do Parlamento Europeu e do Conselho no respeitante a adocio do sistema europeu de certificacio da ciberseguranca
baseado nos Critérios Comuns (EUCC) (JO L, 2024482, 7.2.2024, ELL http://data.europa.eu/eli/reg_impl/2024/482/2025-01-08).
Regulamento de Execu¢do (UE) 2024/3144 da Comissdo, de 18 de dezembro de 2024, que altera o Regulamento de Execucdo
(UE) 2024/482 no respeitante as normas internacionais aplicdveis e que retifica esse regulamento de execuc¢do (JO L, 2024/3144,
19.12.2024, ELL http://data.europa.eufelijreg_impl/2024/3144/oj).

FIPS PUB 140-3 (2019): «Security Requirements for Cryptographic Modules» (Requisitos de seguranga para médulos criptograficos).
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7.8. Seguranca da rede:

7.9.1.

REQ-7.8-14X A andlise das vulnerabilidades solicitada pelo REQ-7.8-13 deve ser efetuada,
pelo menos, uma vez por trimestre;

REQ-7.8-18X O teste de penetragdo solicitado pelo REQ-7.8-17X deve ser efetuado, pelo
menos, uma vez por ano;

REQ-7.8-21X: as barreiras de seguranca sdo igualmente configuradas de modo a impedir
todos os protocolos e acessos ndo necessdrios para a operagio do TSP.

Monitorizagdo e registo:

REQ-7.9.1-02X As atividades de monitorizagio devem ter em conta o grau de sensibilidade
de todas as informacdes recolhidas ou analisadas.

7.12. Cessagdo e planos de cessagio do TSP

REQ-7.12-02A O plano de cessagdo do TSP deve cumprir os requisitos estabelecidos nos atos
de execucdo adotados nos termos do artigo 24.°, n.° 5, do Regulamento (UE)
n.° 910/2014 [i.1].

b)  Além disso, para todos os fornecedores de livros-razio eletronicos qualificados que utilizam tecnologias de
livro-razdo eletrénico distribuido:

1)

SO 23257:2022 «Blockchain and distributed ledger technologies — Reference architecture» [Tecnologias
de cadeia de blocos e de livro-razdo distribuido — Arquitetura de referéncia], cldusula 9, que fornece uma
descricdo completa do sistema de tecnologias de livro-razdo eletrénico distribuido, bem como da rede de
tecnologias de livro-razdo eletronico distribuido e dos nés de tecnologias de livro-razdo eletrénico
distribuido correspondentes;

ISO/TS 23635:2022 «Blockchain and distributed ledger technologies — Guidelines for governance»
[Tecnologias de cadeia de blocos e de livro-razdo distribuido — Orientagdes para a governagdo], no que
diz respeito a politicas e prdticas escritas e acessiveis ao publico relacionadas com a estrutura de
governacdo do servico de livro-razdo eletrénico que prestam.

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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